Varfér en sund sikerhetskulter bérjar
med dina medarbetare
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Vilka ar kulturens
byggstenar

Om det ar hos er som i de flesta organisationer, att
medarbetare som inte har IT som sitt specialomrade
utgdr majoriteten av din arbetsstyrka. Da spelar det
en betydande roll att forma sakerhetskulturen fé
snabbt kunna anpassa sig till hemmakontor
och distansmoéten.

Medarbetarnas beteende och satt att
kombination med innovation, digitalise
teknikutveckling vilket ligger till grunc
arbetskultur.

Sakerhetskulturen &r inte annorlundal
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Alla har ett ansvar

Vi har lange fokuserat pa teknik och processer for
att uppratthalla sidkerheten och vi manniskor har ofta
kommit i andra hand. Déremot, i en vérld med snabb
forandring och en bredare attackyta upptacker
organisationer att de maste komma pa en ny
sakerhetsmodell, en modell som forenar all
verksamheten och som kan anpassa sig ti
férandrade férhallanden samtidigt som
6vergripande regler Detta innebar af
viktigare an nagonsin att sékra en org:
det géller manniskor, saval som processer och
teknologi.

Till skillnad fran andra arbetsvanor ar
alltid sa snabba pa att anpassa sig ilb
sakerhetsrutiner. De kanske inte ens & med

sitt ansvar. Det ar ofta en sjalvuppfyllande pr
anstallda tror att cybersédkerhet &r nagon ann

Pa samma satt som andra forandringar ar det
att bygga upp en sund sakerhetskultur. | den
guiden far du reda pa vad som kravs for att v.
var du kan bérja med din organisations |
cybersakerhetskultur, och hur vi kan hjalpa



Vem ar ansvarig for cybersakerheten

orstar och aktivt stodjer
kulturen for cybersakerhet och
initiativ for medvetenhet.

Killa: All information som citeras i denna rapport har hamtats fran "Building a Cyber Smart
Culture"; en global undersckning som genomfdrdes i september 2020 av Longitude/Financial
Times pd uppdrag av Fujitsu.




Behove__t av att starka CISO

Precis som sakerhet inte bara ar informations-
g sakerhetschefens (CISO) jobb, handlar cybersakerhet
. //i,pté‘baré' om att forsvara en organisation fran

=+ potentiella intrdng. En modern CISO bidrar till

' Vverksamheten genom att utforma en strategi for

. tillvaxt som identifierar och begréansar potentiella
risker.

Detta gor Ojligt for organisationer att inta en
o e roaktiv m géller cybersakerhet och hitta
satt att forhindra att en incident intraffar fran forsta
borjan.

Det kravs en del for att en organisation ska bli séker.
Lat oss ta en titt pa nagra av de utmaningar som
kringligger cybersakerhet for att se var dina
medarbetare kan hjalpa till.
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Nya prioriteringar

Varje dag, vecka, manad och ar kommer med nya
utmaningar, vissa stoérre an andra och dessa utmaningar
skapar nya ekonomiska prioriteringar fér organisationer.

Nya arbetssatt, nya modeller for tillhandahallande av
tjanster och nya affarsstrategier dyker upp i alla
branscher. Aven sattet p& hur du interagerar med andra
fran dina leverantorer till dina konkurrenter férandras.
Dessutom styrs det mesta av branschstandarder och nya
bestdammelser om dataskydd och integritet.

Organisationens prioriteringar faststalls inte bara internt
utan dven externt. Stravan efter nya, battre arbetssatt
kraver fler prioriteringar an ndgonsin och en séker strategi
samt en budget som gér det méijligt.
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Hitta mojligheternai forandringarna

Det som bérjade som en kortsiktig l&sning har blivit en
langsiktig vision.

Er organisation och era medarbetare &r motstands-
kraftiga - de kan vanda férandringar till méjligheter med
hjalp av ny teknik och ett 6ppet férhallningssatt. Men
glém inte att cyberbrottslingar har tillgang till samma nya
teknik och branschkunskaper som du har. Dataintrang har
blivit mycket svarare att upptédcka och cyberbrottslingar
tar varje tillfalle i akt for att komma in, till exempel
phishing e-post som ar forkladd till viktiga uppdateringar
om aktuella och angeldgna dmnen.

Samtidigt har cyberbrottslighet blivit en industri med
stora resurser som stracker sig fran ihardiga individer till
nationellt finansierade grupper med stora resurser. Fria
fran alla bestdmmelser och regler ar de vanligtvis snabba
att omsatta tekniken och kunskaperna.

54%

Nar din organisation har anpassat sig till nya satt att
arbeta, maste den ocksa reagera pa nya angreppsytor.
For att, medan arbetssatten har utvecklats, har
saékerhetskulturen fér det mesta forblivit densamma.

Det &r darfér som mer &an hilften (54 %) av alla
foretagsledare kringgatt vissa sékerhetsprinciper
eftersom de ansag att det var viktigare att halla jamna
steg med foérandringarna an att félja de basta sakerhets
"best practices”.

Nar ni antar nya affarsmetoder, behéver cybersakerhet
hitta en balans mellan att skydda din organisation som en
sjélvklarhet och att driva den framat som en
konkurrensférdel.

Av foretagsledarna kringgick vissa delar av
sakerhetsprinciperna ar 2020 och motiverar detta
med att det ar viktigare att folja med i férandringarna
an att fol_Ja de basta sakerhetsrutinerna. frén "Building a Cyber Smart Culture", en global undersdkning

Kélla: All information som citeras i denna rapport har himtats

som genomférdes i september 2020 av Longitude/Financial
Times pa uppdrag av Fujitsu.



Framja medvetenhet

Det racker med ett enda misstag for att hota Medvetenhet om cybersdkerhet handlar om mer &n arlig
organisationen, och det misstaget kan komma fran var utbildning och kvartalsvis repetition, sarskilt eftersom
som helst. 45% av medarbetarna beskriver befintlig

) saékerhetsutbildning online som ineffektiv. En god
Bristande medvetenhet om cybersakerhet bland de medvetenhet om cybersikerhet kombinerar
anstallda &r en sak, men missférstand kring cybersakerhet beteendeférandring, att uppmuntra manniskor att tinka
och vem som &r ansvarig fér den kan ocksa leda till och agera annorlunda samt dela med sig av sin kunskap
passivitet om ett intrdng skulle intraffa. Faktum &r att, 48 och vision om cybersakerhet till alla i organisationen

% av de anstallda tror att manniskor i deras organisation
ar radda for att flagga for potentiella
cybersakerhetsproblem. Anstéllda tror att
foretagsledarna kommer att leta efter ndgon att skylla pa
nar man egentligen bara letar efter ndgonstans att bérja..

Av anstallda tror att manniskor i deras organisation ar
8 l - l 48% radda for att flagga for potentiella
() =
Cybersakerhetspro blem & Kélla: All information som citeras i denna rapport har himtats
fran "Building a Cyber Smart Culture”, en global undersdkning

som genomférdes i september 2020 av Longitude/Financial
Times pa uppdrag av Fujitsu.
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Ni ar trygga tillsammans

Manga faktorer kan sta i vagen for ditt foretags
cybersakerhet. Det racker med en av dem for att
bryta igenom ditt forsvar. Det betyder att hela din
organisation ar sa sdker som en enda del av den, och
starkast nar ni arbetar tillsammans.

Att bygga upp en kultur med sakerheten i centrum
kraver - manniskor, processer och teknik - som
arbetar tillsammans for att stodja CISO och sakra
organisationen.

Loésningen ar att utforska kreativa och interaktiva
metoder. Att uppmuntra ett sakert beteende varje
dag. Sakerheten kommer att sta i centrum fér en
kulturell férandring, ett av flera forsvar ditt féretag
kan anvanda mot digitala hot.

Pa Fuijitsu vet vi det eftersom det ar nagot vi sjalva
standigt arbetar med.



Ett satt att sikra var verksamhet

Nar du-har 6ver 4000 sakerhetsexperter i 100 lander som
hjalper 1400 kunder globalt, att arbeta tillsammans.
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Vi ser var sékerhetskultur som en mansklig
brandvdgg som halls samman av kollektiv kunskap,
vanor och vérderingar. | denna brandvégg ar alla vara
medarbetare fokuserade pa att gora sin del for att
halla vara kunder sikra och skapa affarsnytta. Det ar
en del av en bredare sédkerhetsstrategi och en stérre
ambition att satta manniskor i centrum for allt vi gor.
Talang, styrka och mangfald &r vara mest vardefulla
verktyg, for varje utmaning, inklusive cybersakerhet.

Nar det galler att forma din egen sédkerhetskultur,
kan det vi lart oss pa végen vara till hjalp.

Med hjalp av vara lésningar for cyberséakerhet
inriktade pa manniskor, kan du ocksa stodjz
befintliga strategi for att minimera st6
uppratthalla kontinuitet. Din organis
arbeta mot en mer motstandskraf
verksamhet, med elasticitet for
hander samtidigt som dina anst
kan krava harnast. Allt byggt |
integrerad, samarbetsinrikta
anvanda.
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Sakerhetsteam kan arbeta sa
mycket som mojligt for att géra
allting "secure by design". And3,
om inte anvandarna tar ansvar for
att gora sin del, kommer ingen
smart teknologi att halla en
organisationen saker.
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Nér du ténker pa hur varje anstélld
kan bidra till organisationens

cybersakerhet och bygga en kultur
som helt integrerar intuitiv

sakerhet spelar varje individ en
viktig roll.



Varfor Fujitsu?

Vi tror att ett starkt samarbete &r
nyckeln till att sakra din organisation.

Vi samarbetar med dig for att driva
sakerhetsstrategier som kan skapa
varde under utmanande tider.

Vi agerar som en betrodd radgivare
som bygger upp sakra atgarder som
mojliggor digital omvandling.




En sakerhetskultur
= stottar din strategi
genom att hjalpa er gora
prioriteringar. Genom att utféra
forebyggande atgéarder, kan
resurser frigoras.
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En sakerhetskultur
O x v stottar din strategi
genom att hjalpa er att se
mojligheter genom férandring.
Nar alla kan identifiera och
beddma risker kan snabbare ga
framat med stérre

sjalvfortroende, for att undV|ka

att utvecklingen fastnar

I&E] En sdkerhetskultur

22Q stdttar din strategi
genom att uppmuntra
medvetenhet. Mer 6ppna
samtal innebar att ni kan hitta
processer som alla forstar och -
foljer. Genom att uppmuntra
dina anstallda att ta ansvar for
cybersakerheten innebar det
aven att de kanner ett agars
for fragan N
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Vart borjar vi?

Kulturen beror lika mycket pa manniskor som pa
processer och teknologi. Sa hur far ni med er
medarbetarna pa en resa mot cybersakerhetskultur?

Ta reda pa mer om den ménskliga sidan av affarsidén
for en cybersakerhetskultur i denna forskningsstudie,
"Building a Cyber Smart Culture”. | studien far du veta
vilka utmaningar organisationer som din organisation
star infér nér de férsdker bygga upp en stark
cybersékerhetskultur. Du far ocksa nagra
rekommendationer som kan hjalpa dig att forandra
dina anstalldas cybersakerhetstéankande - for att bli
sakra tillsammans.



https://www.fujitsu.com/global/services/security/insights/cybersmart-culture/index.html
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