BCP40 PT BC Statement

Declaracdo de continuidade de negdcio
- Business Continuity
Fujitsu Portugal

A Fujitsu adotou um programa de continuidade de negocio que visa reduzir o impacto de uma interrupcdo
inesperada significativa no negocio que possa afectar a sua capacidade de fornecer produtos e servicos.

Enquadramento

A Fujitsu considera a Continuidade de Negacio (Business Continuity Management -BCM) como parte integrante da sua capacidade de proteger os
seus colaboradores, clientes e outras partes interessadas. Como tal, a Fujitsu mantém um Programa de Continuidade de Negécio que inclui
Estratégias de Prevencdo de Business Continuity (BC), Planos de Resposta a Crises, Recuperagdo de Negocio e Melhoria, para abordar a gestdo de
qualquer incidente que possa potencialmente vir a prejudicar a equipa da Fujitsu, danificar as instalacdes da Fujitsu ou interromper o negdcio da
Fujitsu. A direcdo executiva da Fujitsu Portugal é responsével pela sua supervisdo e é apoiada por uma equipa do BCM.

A Fujitsu tem um conjunto de planos e procedimentos eficazes com vista a garantir a continuidade de negécio em caso de eventual interrup¢do das
operagdes. A Fujitsu tomou a decisdo estratégica de basear a abordagem do seu BC nos requisitos da 15022301, que é o standard reconhecido pela
industria para Sistemas de Gestdo de Continuidade de Negdcio. Além disso, a Fujitsu estd comprometida com a sua certificagdo na 1S027001 - Gestdo
da Seguranca da Informacdo.

Com a implementac¢do do seu programa no pais, a Fujitsu Portugal cumpre com os requisitos de BC da Fujitsu.

Para manter um ambiente resiliente na area de Tecnologias da Informacdo (Tl), a direcdo executiva estd comprometida com uma estratégia que visa
reduzir o tempo de inatividade e a perda de dados para os aplicativos que suportam processos de negocio criticos, que possam resultar de uma
interrupcdo inesperada ou imprevista.

0 programa Fujitsu Portugal BCM compreende quatro partes principais:

1. Estratégias de prevencdo
2. Gestdo de Crises

3. Recuperacdo do Negocio
4. Melhoria

A Fujitsu Portugal tem como objetivo conseguir atingir, nos casos em que tal seja possivel e aplicavel, um tempo de rea¢do para pontos singulares de
falha de menos de 4 horas, exceto nos casos em que tenha contratado de outra forma. Embora tenha tomado medidas para desenvolver planos
detalhados de continuidade de negdcio, as circunstancias podem gerar situacdes de uma interrupcdo significativa nas quais ndo seja possivel

recuperar o negocio completamente dentro do tempo de reagdo desejado ou esperado, pelo que nestes casos a Fujitsu Portugal procurard, dentro da
sua capacidade, encontrar a melhor resposta para todas as partes interessadas envolvidas.
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1. Estratégias de prevencao

As estratégias de prevencdo empregues sdo desenhadas tendo em conta a identificacdo dos riscos de BC e mitigacdo dos potenciais impactos nos
clientes da Fujitsu; reconhecimento de fatores criticos que permitirdo escalonamento oportuno de potenciais incidentes; solu¢des de Tl que permitam
redundancia ou maobilidade; planos de substitui¢do; conhecimento e implementacdo de regulamentos internos que assegurem a sequranga de dados
e informacdo e gestédo de riscos, entre outros.

Andlise de Impacto no Negécio (Business Impact Analysis - BIA)

0 programa BC é iniciado através da realizacdo de uma Analise de Impacto no Negocio (BIA) para cada uma das adreas de negdcio. A BIA é baseada
numa avaliacdo de risco e nos requisitos para os colaboradores chave, aplicativos e servicos necessarios para dar suporte as fun¢des criticas do
negdcio, desde uma interrup¢do de curta duracdo até uma interrup¢do de longo prazo.

Planos de BC
Os resultados da BIA sdo convertidos em agdes de mitigacdo de riscos e em estratégias de preven¢do. Os planos de contingéncia e solugdes
alternativas (workarounds) do BC, bem como os planos de resposta a crises, sdo definidos na prevencdo de possiveis eventos. A BIA considera 5
cenarios principais:
e Impossibilidade de acesso / danos nas instalagdes;
Perda de energia;
Reducdo critica dos niveis de recursos;
Perda da resiliéncia da rede / conectividade da Fujitsu;
Perda de funcionalidade das principais ferramentas de trabalho.

Recuperacdo de Desastres Disaster Recovery - DR
A Fujitsu Portugal mantém uma solucdo de Recuperagdo de Desastres num local alternativo em Braga que é ativado no caso de uma interrup¢do
geral significativa da atividade em Lisboa.

Formacdo e sensibilizagdo
A Fujitsu Portugal usa varios métodos para manter os recursos sensibilizados para o papel critico que desempenham na preparacdo e resposta a
possiveis interrupcdes da atividade. Esses métodos incluem:
e  Formacao Web-Based (WBT);
Guias de resposta a emergéncias para membros da Equipa de Gestdo de Crise (CMT) e os seus substitutos;
Formacao e exercicios de gestao de crise;
Portal com informag6es gerais e atualizagdes;
Artigos e emails educacionais periédicos na intranet.

A Fujitsu Portugal promove igualmente testes de continuidade de negécio como um método para garantir que todos estdo preparados caso ocorra
um evento que conduza 3 interrupcdo da atividade.

Exercicios e testes
e A Fujitsu Portugal exercita os seus Planos de Continuidade para assequrar que os procedimentos de recuperagdo de operagdes de negocio
sdo apropriados e garante as competéncias-chave de recursos e procedimentos documentados. Além disso, os testes referentes as
instalagdes sdo realizados com a participacdo do BCM;
e As medidas padrdo da Fujitsu Portugal sdo:
o Acesso remoto (por exemplo, trabalhar de casa);
o  Exercicios baseados em cenarios;
o  Exercicios de descri¢do passo a passo;
o Teste de failover do sistema;
o  Exercicios de evacuagdo, testes do sistema de notificagdo e testes periodicos ao gerador.
Os resultados dos exercicios sdo documentados e revistos com todos os participantes envolvidos apds cada exercicio. As recomendagdes para a
melhoria do processo de recuperacdo sdo identificadas, as agbes corretivas necessarias sdo claramente definidas e atribuidas a responsaveis.
Essas acdes sdo rastreadas, concluidas e documentadas conforme apropriado.

2. Gestdo de Crises

Todos os principais incidentes exigem uma resposta rapida e / ou coordenacdo da Direcdo, Gestores de dreas de negdcio e 3reas funcionais,
consultores técnicos e equipa de suporte.

Gestdo de Crise é o termo dado as pessoas, processos, ferramentas, formacdo e documentacdo necessarios para responder a qualquer incidente
grave.
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o Pessoas: Em cada uma das instalagdes da Fujitsu Portugal existem grupos de colaboradores responsaveis pela gestdo de incidentes
significativos. Esses grupos de colaboradores sdo conhecidos como equipas de resposta a crises;

e A equipa de gestdo de crises (risis Management Team- CMT é um grupo de gestores seniores responsaveis pela gestdo da resposta da
empresa a um incidente significativo;

e Processos: Um processo simplificado foi estabelecido para escalar grandes incidentes, avaliar impactos, convocar as equipas de resposta e
iniciar a gestdo do incidente;

o  Ferramentas: As equipas de resposta a crises tém varias ferramentas disponiveis para auxiliar na gestdo de grandes incidentes;

e Documentagdo: A documentacdo para auxiliar na gestdo de grandes incidentes foi produzida e distribuida;

e  Formagdo: Todos os recursos foram formados para usar um processo simples para escalar grandes incidentes e convocar a equipa de gestdo
de crises para gerir o evento;

e Comunicagdo: O uso de um aplicativo de comunicagdes da Fujitsu (RMP) permite uma comunicagdo interna adequada para ativar o CMT,
ativar as equipas de resposta e para distribuicdo de informagdes criticas a todos os recursos;

o (omunicagdo com os clientes: Os planos asseguram a existéncia de uma pessoa designada por cliente que garanta a comunicacdo e o
envolvimento adequado durante uma situacdo de crise;

e Plano de resposta: Um plano de resposta detalhado, com fun¢des e responsabilidades, substitui¢des, reacdo de primeira resposta e
ferramentas foi definido, conhecido e testado.

3. Recuperagdo do Negécio

Alguns incidentes graves ou imprevistos podem afetar diretamente a equipa da Fujitsu, instalacdes ou tecnologias interrompendo a atividade da
Fujitsu.

"Recuperacdo do negocio" é o termo dado a implementacdo dos planos de recuperacgdo e itens de a¢do que visam restaurar as atividades didrias.
Dependendo da natureza do incidente e da drea impactada, os processos de negdcio sdo mantidos de forma consistente. A area afetada
implementard assim os seus planos de contingéncia e solucdes alternativas (workarounds) existentes. Depois de a causa ser identificada e todas as
variaveis influencidveis conhecidas, um plano de Retorno a Normalidade é desenvolvido, documentado e rastreado para retomar a atividade o mais
rapidamente possivel.

4. Melhoria Continua
A melhoria continua é um componente critico do programa de Continuidade de Negacio.

Revisdo pés-incidente

0 BC ndo termina com a restaura¢do da atividade a normalidade. Uma Revisdo Pés-Incidente é realizada assim que as operagdes retornam ao normal
para analise da causa raiz, avaliacdo do esforco de resposta, resultados alcancados e ligdes aprendidas. A¢des de mitigacdo sdo definidas para evitar
a recorréncia.

Melhoria continua

Os planos de continuidade de negacio e recupera¢do de desastres sdo revistos e atualizados de forma programada e reqgular. A Fujitsu testa os planos
para garantir que estdo atualizados e atendem aos objetivos. A documentacdo dos resultados dos testes descreve os problemas identificados com o
processo de recuperacdo e as acdes corretivas tomadas. Os resultados dos testes e as licdes aprendidas sdo abordados numa revisdo de gestdo.
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