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Najwazniejsze potrzeby deklarowane przez biznes, ktore stawiajg
bezposrednie wymagania zwigzane z zarzadzaniem IT (% wskazan)

poprawa jakosci informacji zarzgdczej

przyspieszenie dziatania

automatyzacja powtarzalnych czynnosci i procesow

zapewnienie bezpieczenstwa

obnizenie kosztow infrastruktury informatycznej

zwiekszenie elastycznosci, skalowalnosci i tatwa rozbudowa
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Bezpieczenstwo jest najwazniejsza potrzebg deklarowang przez biznes, ktéra ma wptyw na zarzadzanie IT (76% wskazan). Istotne
jest rowniez obnizenie kosztow infrastruktury informatycznej (ponad 60% wskazan) czy zachowanie odpowiedniej elastycznosci i

skalowalnosci dziatania (47% wskazan)



Najbardziej dotkliwe nastepstwa potencjalnego incydentu naruszenia o)
bezpieczenstwa (% wskazan) EUJITSU
utrata reputacji i/lub spadek przychodow 41, 7%
ryzyko skutkow prawnych 34,3%

kradziez wtasnosci intelektualnej/ danych, tajemnic

0
handlowych Zaliag

Utrata reputadji i/lub spadek przychodéw to najgrozniejsze skutki cyberataku lub innego incydentu bezpieczenstwa, wskazane przez
ponad 42% uczestnikéw badania



Ktére z ponizszych obszaréw w Twojej firmie beda miejscem inwestycji w FUOi)TSU
perspektywie 12 miesiecy? J

bezpieczenstwo 61,7%

infrastruktura centrum danych 45,2%

infrastruktura sieciowa 36,5%

ERP/CRM/Marketing automation/Aplikacje biznesowe 2[7,0%

Big data/analiza danych 25,2%

rozwigzania wspomagajgce prace grupowa/portale firmowe 14,8%

Obszar security zdecydowanie numerem jeden. W cigqu najblizszego roku ponad 60% przedsiebiorstw zamierza zainwestowa¢ w

rozwigzania bezpieczenstwa. Wysoko na liscie priorytetéw sg réwniez inwestycje w data-center (ponad 45% wskazan) oraz
infrastrukture sieciowg (36,5%).
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Fakty
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A Zbyt wiele produktéw punktowych
Koncentracja na pojedynczych wektorach
ataku

Zbyt wiele alarméw
Tysigce alarméw tygodniowo, tylko 19%
uwaza sie za wiarygodne

Brak czasu na dogtebne sSledztwo
W 2019 roku brakowac bedzie 1,5 min
analitykow bezpieczenstwa
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Zrodta:
PWC, CyberSecurity Ventures, Cybersecurity Market Report
Mandiant, Ponemon Institute, Cost of Malware Containment

96% firm doswiadczyto ponad 50
naruszen bezpieczenstwa w ciggu
ostatniego roku
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Organizacje badajg tylko 4% atakow
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Identyfikacja 60% zagrozen zajmuje
ponad 9 miesiecy

= a7

/



Threat Protection
- Zaawansowany, zintegrowany system kIasyThreatProtectlon yk
mechanizmy uczenia maszynowego do identyfikacji nieznanyeh zagi V‘
siedi, ‘ | ,

« System pozwalajgcy w krétkim czasie zbudowac Se
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Architektura
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Elementy rozwigzania

{ Internet

Pojedyncza lokalizacja Organizacja rozproszona




Aspekty techniczne
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Wykorzystanie mechanizmow uczehia maszynowego (Machine L n earfj
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nieznanych zagrozen oraz anomali w sieci,

/
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Wykrywanie zaawansowanych zagrozen na podstawie analiz nel
: g
statycznych sygnatur, /

Automatyczna korelagja zdarzen (brak koniecznosci ciggtej modyfikacjitegut \ 71

korelacyjnych)
Pokrycie wszystkich etapow ataku (tzw. killchain), y
Zapewnione narzedzie do-wstecznej analizy sledczej, A

Skrocenie czasu na kazdym etapie dochodzenia.



Oczekiwane rezultaty

Minimalizacja Minimalizacja Wydajnos¢ &, ,Actionable Redukcja
ryzyka szumu SOC Intelligence” kosztow
{ | G 0}
_ » s \
Wczesne wykrycie Ala%yldzieﬁ Czas sledztwa Zalecenia dotyczace
malware L kolejnych krokow
ini Tusi larma y i
Godziny/Minuty Kilka/kilkanascie . Minuty do

incydentow - godziny
dziennie :



Proof of Concept - Po(

/
Mozliwos¢ przetestowahia rozwigzania we Wrashej. Si
Zapewniamy wszystkie elementy rozwigzania__,
Do 200 Mbps ruchu podlegajgcego analizie

Prezentacja z wynikami pracy na zakonczenie

(zas trwania: 2-3'tygodnie
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