
【出題範囲】

Endpoint Security クライアント管理 編
エンドポイントセキュリティの概要

・ エンドポイントを取り巻く脅威

・ セキュリティ対策

ICT資産の統合管理 「Systemwalker Desktop Patrol」

Systemwalker Desktop Patrolの概要

・ Systemwalker Desktop Patrolのシステム構成

資産管理

・ 資産情報の収集(インベントリ情報）

・ 棚卸管理

・ ソフトウェアライセンス管理

・ ソフトウェア辞書によるソフトウェア情報の収集

セキュリティ管理

・ セキュリティ監査/統制

・ セキュリティ設定の監査

・ Windows 10の更新プログラムの負荷分散

・ WSUS環境の自動構築

・ 更新プログラム適用状況の確認

・ Officeクイック実行形式セキュリティパッチ管理

・ シンクライアントのセキュリティ管理

レポート

・ 資産情報やセキュリティ対策状況の見える化

管理機能

・ Systemwalker Desktop Patrolのポリシー

・ セキュリティパッチ自動適用のポリシー

・ マスタ管理情報の設定

・ Active Directory連携

・ PCの遠隔操作

モバイル端末の一元管理 「FENCE-Mobile RemoteManager」

基本機能

・ 資産管理

・ アプリケーション管理

・ 不正利用対策

Androidの機能

・ デバイスオーナーモード

・ managed Google Play対応

・ ウイルス対策サービス

iOSの機能

・ DEP対応(Device Enrollment Program)

Windowsの機能
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・ デバイス制限

・ Windows消去(ワイプ)

管理機能

・ 管理者ユーザー

・ グループ管理

・ アラート機能

・ ポリシーの一元管理

・ ログ管理

Endpoint Security 情報漏えい対策 編
情報漏えい対策の概要

・ 情報漏えい対策

・ 情報漏えい対策のポイントと富士通の情報漏えい対策ソリューション

クライアントPCからの情報漏えい対策 「Systemwalker Desktop Keeper」

Systemwalker Desktop Keeperの概要

・ Systemwalker Desktop Keeperのシステム構成

記録機能

・ ファイル持出しログ 

・ デバイス構成変更ログ

禁止機能

・ 印刷禁止/PrintScreenキー禁止

・ Webアクセス禁止/Webサーバ禁止/FTP接続禁止

ログ分析

・ 操作ログの参照(ファイル追跡)

・ 目的別集計機能

仮想環境

・ 仮想環境のサポート範囲

・ XenAppクライアントの操作ログ取得

・ 仮想環境とローカル端末の操作の横断検索

セキュリティリスクへの対応

・ 緊急対処（iNetSec SFとの連携)

・ 緊急対処（Windows Defenderとの連携)

管理機能

・ CTグループ/CT単位のポリシー設定

・ ユーザーグループ/ユーザー単位のポリシー設定

データからの情報漏えい対策 「FENCE-Pro」

FENCE-Proの概要

・ FENCE-Proとは

・ FENCE-Proの全体構成

暗号によるデータ保護

・ 暗号鍵とFENCE-Pro

・ 暗号アルゴリズム

基本機能

・ FENCEブリーフケース
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・ 自動巡回暗号

・ メディア暗号

・ ファイル暗号

・ ドライブ暗号

・ フォルダ暗号

管理機能

・ 運用ポリシーの作成

・ Active Directory連携

利用シーン

・ NAS/ファイルサーバへの対応

テレワークセキュリティ対策

・ 不正利用制限

メール誤送信からの情報漏えい対策 「SHieldMailChecker誤送信防止」

SHieldMailCheckerの概要

・ SHieldMailCheckerのカバー範囲

・ SHieldMailCheckerのシステム構成

基本操作

・ 送信確認画面

・ 添付ファイルの暗号化

オプション画面

・ 設定情報

・ 添付ファイル暗号化

・ 自動ホワイトリスト

管理者の操作

・ 導入の流れ

Box連携

・ Box連携機能概要
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