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2018 年 10 月 

富士通株式会社 

改版履歴 

版数 提供年月 変更内容 
01 2018 年 8 月 新規作成 

02 2018 年 10 月 2.2.1.分析 VM の入手 

・ISM バージョンと分析 VM バージョンの対応表を追加 

2.5 トラフィックの確認 

・画面イメージを追加(ISM 2.3.0.b 以降) 

2.6 パケット分析 

・分析 VM デプロイ設定パラメーターと説明を追加 

 (ISM 2.3.0.b 以降) 

2.6.3  分析状況の確認 

・エラーメッセージに対する対処を追加(ISM 2.3.0.b 以降) 

3. 分析 VM の入手手順 

・新規追加(ISM 2.3.0.b 以降) 
 

本 書 で は 、 FUJITSU Software Infrastructure Manager V2.3 お よ び FUJITSU 

Infrastructure Manager for PRIMEFLEX V2.3 の機能を利用するうえで必要な事前設定、

環境設定の情報と、管理・運用の対象となるノードの設定や参考情報などを提供します。 

本書では、FUJITSU Infrastructure Manager V2.3 および FUJITSU Infrastructure 

Manager for PRIMEFLEX V2.3 で仮想ネットワークパケット分析機能を利用する方法を

提供します。 

以降、Infrastructure Manager を「ISM」、Infrastructure Manager for PRIMEFLEX を

「ISM for PRIMEFLEX」と表記します。また、Infrastructure Manager と Infrastructure 

Manager for PRIMEFLEX を区別しないで説明する場合、両方を総称して「Infrastructure 

Manager」または「ISM」と表記します。 

 

本書に記載の詳細や略語については、ISM または ISM for PRIMEFLEX の下記マニュ

アルを参照してください。 

・ユーザーズマニュアル 

・用語集 

・補足情報『監視対象 OS、仮想化管理ソフトウェアに対する設定』 

  

FUJITSU Software Infrastructure Manager V2.3 

Infrastructure Manager for PRIMEFLEX V2.3 

仮想ネットワークパケット分析機能の利用方法 
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1. 仮想ネットワーク パケット分析機能 概要 

 

1.1. 機能概要 

   仮想ネットワーク パケット分析機能は、収集したパケット情報からポートごと、ネッ

トワークごと、ホストごとの通信量の傾向や通信品質の状況を表示します。これらの情報を

活用することで、お客様自身によるネットワーク傾向の把握や、問題個所の特定が容易にな

ります。 

 

 

 

1.2. 仕組み 

通信性能の低下が発生しているホスト OS に対して、分析 VM をデプロイします。その

分析 VM が仮想スイッチ上に流れる実パケットをキャプチャし分析することで、以下の

性能情報を算出します。 

・ポート番号(TCP/UDP)ごと、端末(VM)ごと、セッションごとの性能情報 

・通信量、パケットロス数、通信遅延量などの品質劣化情報 

 

ポイント 

・分析 VM は、キャプチャしたパケットのヘッダ情報( L2, L3, L4 ヘッダ )のみ解析し

ています。 

・ヘッダ情報の解析後は、キャプチャした情報を保存せずに破棄しており、保持するこ

とはありません。 
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1.3. 表示項目 

本機能により、以下の情報を表示します。 

 

① 監視対象(ホスト OS、仮想 OS、仮想ネットワークアダプタ)に関する性能統計情報 

表示項目 説明 

CPU 使用率 対象ホスト上の物理CPUの使用率を表示し

ます 

VM vCPU の使用率 対象ホスト上で動作する仮想マシンごとの

仮想 CPU の使用率を表示します 

仮想ネットワークアダプタの CPU 使用率 仮想ネットワークアダプタ単位でのCPU使

用率を表示します 

仮想ネットワークアダプタの通信量 仮想ネットワークアダプタごとの送受信パ

ケットの送受信量、エラーパケット数、ドロ

ップ数を表示します 

 

② パケット分析結果による通信量内訳および通信品質情報 

分析 VM 監視対象 説明 

ポートごとの通信量 TCP/UDPのポートごとの送受信パケット情

報を表示します 

ネットワークごとの通信量 サブネットごとの送受信パケット情報を表

示します 

ホストごとの通信量 ホストごとの送受信パケット情報を表示し

ます 

ホストごとの通信品質 ホストごとの TCP の通信品質(ロス数、遅延

時間など)を表示します 

 

業務サーバ

VNF

vSwitch

パケット
分析VM

パケットミラー

管理サーバ

ISM-VA
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1.4. システム要件 

仮想ネットワーク分析機能を使用するにあたっては、以下のリソースが追加で必要とな

りますので、あらかじめリソースを確認してください。 

ISM-VA が動作する仮想マシンのシステム要件に関しては、「ユーザーズマニュアル」で

（1.5.1 ISM-VA(仮想マシン)のシステム要件）を参照してください。 

 

・ISM-VA(仮想マシン)のシステム要件 

ノード数 CPU コア数 メモリ容量 ディスク容量 

1～100 4 コア以上 16GB 以上 85GB 以上 

101～400 6 コア以上 16GB 以上 160GB 以上 

401～1000 10 コア以上 20GB 以上 310GB 以上 

 

・分析 VM が動作するホストのシステム要件 

CPU コア数 メモリ容量 ディスク容量 

2 コア以上 4GB 以上 20GB 以上 

 

 

注意 

・仮想ネットワーク分析機能で監視できる仮想アダプタの上限は 1000 です。 

・分析 VM を使用して、同時に分析できる上限は 10 です。 

・監視データは 30 日を上限として、古いデータは消去されます。 

・分析 VM の監視データは、分析 VM の消去と共に消去されます。 

 

 

1.5. サポート対象 

1.5.1. サポート対象の OS、仮想化管理ソフトウェア 

    仮想ネットワーク パケット分析機能が可能な対象 OS、仮想化管理ソフトウェアは

以下のとおりです。 

 

[OS] 

VMware： 

      Esxi 5.5 / 6.0 / 6.5 / 6.7 

      

     Linux： 

    Redhat Enterprise Linux 7.2 / 7.3 / 7.4 / 7.5 
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[仮想化管理ソフトウェア] 

VMware： 

     vCenter Server 5.5 / 6.0 / 6.5 / 6.7 

      vCSA 5.5 / 6.0 / 6.5 / 6.7 

 

     Linux: 

OpenStack (Red Hat Enterprise Linux) 

 

注意 

・仮想ネットワークアダプタを監視するにあたり、あらかじめ対象の OS、仮想化管理ソ

フトウェアに設定が必要な場合があります。 

・OpenStack での動作実績については当社技術員へお問合せください。 

 

監視する対象の OS や仮想化管理ソフトウェアへの設定方法については、「監視対象 OS、

仮想化管理ソフトウェアに対する設定」を参照してください。 

 

1.5.2. 監視対象数 

仮想アダプタ 1000 以下 

 

1.5.3. データ保持期間 

  1 ヶ月以内 
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2. 仮想ネットワーク パケット分析機能の操作方法 

2.1. 概要 

 

 

 

2.2. 事前準備 

 

2.2.1. 分析 VM の入手 

 

ISM バージョンと分析 VM バージョンの対応表 

ISM バージョン Infrastructure Manager 

分析 VM for KVM 

Infrastructure Manager 

分析 VM for VMware 

ISM 2.3.0 V1.0.0 V1.0.0 

ISM 2.3.0.b V1.1.0 V1.1.0 

 

分析 VM を 3. 分析 VM の入手手順 を参照してダウンロードしてください。 

  



Copyright 2018 FUJITSU LIMITED 
 7 / 25 

 

 

2.2.2. 分析 VM のインポート 

 

VM イメージを ISM-VA に配置します。 

FTP クライアントを使用して、VM イメージを ISM-VA 内のファイル転送領域

「/Administrator/ftp」配下に配置してください。 

詳細は「ユーザーズマニュアル」（2.1.2 FTP アクセス）を参照してください。 

 

注意 

・ハイパーバイザーの種類(VMware, KVM)により使用する VM イメージは異なります。 

 

 

 

2.3. しきい値設定 

1. ISM の GUI にログインし、[管理] - [ネットワークマップ]を選択します。 
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2. [アクション] - [仮想アダプタしきい値設定]を選択します。 

 

3. 仮想アダプタ名を確認し、監視するポートを選択します。 

4. [しきい値編集]ボタンを選択します。 

 

 
ポイント 

・ネットワークマップ上からノード、仮想マシンもしくは仮想アダプタを選択した状態

でしきい値設定のアクションを選択した場合には、対象の仮想アダプタが選択された状

態になります。 
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5. しきい値監視状態は[Enable]を選択し、しきい値を設定後に[反映]を選択します。 

 

ポイント 

・しきい値監視状態を有効化すると仮想アダプタの監視を開始します。 

・しきい値監視状態を無効化すると仮想アダプタの監視を停止します。 

・しきい値を入力するとしきい値監視を開始します。 

・しきい値を削除するとしきい値監視を停止します。※情報取得は継続します。 

 

 

2.3.1. 仮想アダプタのしきい値設定時の留意事項 

・監視対象可能な仮想アダプタ数は 1000 までです。 

しきい値設定画面の上部に表示される「監視アダプタ数」を確認することで、現在の

監視ポート数を確認できます。 
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2.4. 通知の確認 

 

仮想アダプタにおけるしきい値を超えるイベントが発生した場合、[イベント]の[運用ロ

グ]上に、以下のメッセージが表示されます。 

 

イベント ID メッセージ 

30030112 仮想マシン(VM 名)の仮想アダプタ(仮想アダプタ名)の監視項目(監視項目

名)が警告上限しきい値(ユーザ設定値)を超過しました(最新値=測定値)。 

50030114 仮想マシン(VM 名)の仮想アダプタ(仮想アダプタ名)の監視項目(監視項目

名)が異常上限しきい値(ユーザ設定値)を超過しました(最新値=測定値)。 

 

2.5. トラフィックの確認 

 

1.  該当する[仮想ネットワークアダプタ]を選択します。 

2.  上記 2.4 で検知したイベントのノードを選択します。 

3.  2.4 で検知したイベントのメッセージに記述されている仮想アダプタ名を選択しま

す。または、イベント通知された仮想マシンで強調表示されている仮想アダプタを選択

します。 

 

 

4.  画面の右ペインに表示されている、[仮想アダプタ情報]のウィンドウを下にスクロー

ルさせ、[トラフィック情報]を確認します。 

なお、この際に情報の右側にある[グラフ]ボタンを選択することで、監視データの推移を

グラフで確認できます。 

ISM 2.3.0.b 以降では[トラフィック情報]の右側の[グラフ]ボタンにより、各監視データ

の推移を同時に確認できます。 
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ISM 2.3.0 / 2.3.0.a での[仮想アダプタ情報]およびグラフ表示例 
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ISM 2.3.0.b 以降での[仮想アダプタ情報]およびグラフ表示例 
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2.6. パケット分析 

2.6.1. パケット分析の開始 

2.5 までを実施しても性能低下原因が特定できなかった場合は、イベントが発生してい

るホストに対して、パケット分析を実施します。 

 

パケット分析を実施するにあたっては、留意事項があります。 

2.6.2 パケット分析開始実行時の留意事項を参照してください。 

 

注意 

・パケット分析結果を確認し、原因への対処後に状況の改善を確認できたら、必ずパケ

ット分析を停止してください。 

・パケット分析の開始後に、ノードの OS アカウントもしくは仮想化管理ソフトウェア

の設定を削除・変更しないでください。 

 

性能問題が発生しているホスト OS に対して、分析 VM をデプロイします。 
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パラメーターを入力します。 

 

分析 VM IP アドレス設定 

項目 説明 

DHCP / IPv4 分析 VM に設定する IP の設定 

IP アドレス IPv4 を指定した場合に必須 

サブネトマスク IPv4 を指定した場合に必須 

デフォルトゲートウェイ IPv4 を指定した場合に必須 ※vCenter のみ表示されます 

NTP サーバ IP アドレス NTP サーバを指定することを推奨します 

 

分析 VM テプロイ設定 ( vCenter ) 

項目 説明 

分析 VM 名 分析 VM 名を指定してください 

イメージファイル名 分析 VM の vmdk ファイルを指定してください 

ovf ファイル名 分析 VM の ovf ファイルを指定してください 

マネジメントポート接続先ポートグループ

名 

※ISM 2.3.0.bからは自動的に値が設定され

るため表示されません 

ISMと通信可能なポートグループを指定してくだ

さい 

仮想スイッチタイプ 

※ISM 2.3.0.bからは自動的に値が設定され

るため表示されません 

仮想スイッチタイプを選択してください 

ミラーポート接続先ポートグループ名 

※ISM 2.3.0.bからは自動的に値が設定され

るため表示されません 

仮想アダプタが所属するポートグループを指定

してください 

分散スイッチ / ovs ブリッジ 

※ISM 2.3.0.bからは自動的に値が設定され

るため表示されません 

分析対象の仮想アダプタに接続している分散仮

想スイッチを指定してください 

分散仮想スイッチポート ID / 仮想タップ 

※ISM 2.3.0.bからは自動的に値が設定され

るため表示されません 

分析対象の仮想アダプタに接続している分散仮

想スイッチのポート ID を指定してください 

データストア名 データストア名を指定してください 

フォルダー名 

※ISM V2.3.0.b 以降で表示されます 

分析 VM を置くフォルダー名を指定してください 

マネジメントポート接続先 仮想スイッチ マネジメントポートの接続先仮想スイッチタイ
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タイプ 

※ISM 2.3.0.b 以降で表示されます 

プを選択してください 

仮想スイッチ名 

※ISM 2.3.0.b 以降で表示されます 

ISMと通信可能な仮想スイッチ名を指定してくだ

さい 

ネットワークラベル/ポートグループ 

※ISM 2.3.0.b 以降で表示されます 

ISM と通信可能な接続先を vCenterで確認して設

定してください。標準スイッチの場合はネットワ

ークラベルを、分散仮想スイッチの場合はポート

グループ名を指定してください 

 

分析 VM デプロイ設定 ( OpenStack ) 

 

2.6.2. パケット分析開始実行時の留意事項 

・対象ホスト OS 上に分析 VM をデプロイするため、あらかじめリソースを確保してお

く必要があります。 

  詳細は 「1.4 システム要件」を参照してください。 

項目 説明 

分析 VM 名 分析 VM 名を指定してください 

イメージファイル名 分析 VM の qcow2 ファイルを指定してください 

マネジメントポート接続先ネットワーク名 ISMと通信可能なネットワークを指定してくださ

い 

ミラーポート接続先ネットワーク名 

※ISM 2.3.0.bからは自動的に値が設定され

るため表示されません 

仮想アダプタが所属するネットワークを指定し

てください 

分散スイッチ / ovs ブリッジ 

※ISM 2.3.0.bからは自動的に値が設定され

るため表示されません 

自動で入力され、値の変更は不要です 

分散仮想スイッチポート ID / 仮想タップ 

※ISM 2.3.0.bからは自動的に値が設定され

るため表示されません 

分析対象の仮想アダプタ名を指定してください 

Floating IP アドレス設定 フローティング IP アドレスを使用するか選択し

てください 

Floating IP アドレス フローティング IP アドレスを指定します 

セキュリティグループ 分析 VM に適用するセキュリティグループ名を指

定してください 

プロジェクト名 分析対象が所属している OpenStack のプロジェ

クト名を指定してください 
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・分析VMのデプロイ時に、対象ホスト上でパケットミラー設定が自動で実施されます。 

  具体的な設定内容は、以下の[参考]ISM の設定内容を参照ください。 

・パケット分析中はパケット分析で対象ホスト上のリソースを使用する為、ノードの

CPU が高負荷時において業務 VM の性能が低下する可能性があります。 

本内容をご理解の上、ご利用願います。 

・vCenter の場合、分析対象の仮想ネットワークアダプタは分散仮想スイッチに接続さ

れている必要があります。 

・OpenStack の場合、分析 VM に適用するセキュリティグループでは、SSH が許可され

ている必要があります。 

 

 [参考]ISM の設定内容 

VMware: ReconfigureDvs_Task コマンドを利用します 

コマンドの詳細については VMware のサイトをご確認ください。 

 

OpenStack: OVS コマンドを利用します 

 

 [参考：当社環境で測定した場合] 

業務 VM の性能が 10%程度低下する可能性があります 

 

2.6.3. 分析状況の確認 

[イベント] – [イベント]を選択し、[運用ログ]のイベントを確認してください。 

イベント

ID 

メッセージ 対処 

10030037 仮想ネットワーク分析の分析

設定が完了しました 

(分析VM: 分析VM名) 

2.7 パケット分析結果の確認 でパケット分析結果

を確認してください 

50035216 仮想ネットワーク分析のデプ

ロイ処理中にエラーが発生し

ました。分析VM(分析VM名)

のデプロイに失敗しました。

(Error:エラーメッセージ) 

正しい入力パラメーターを指定して再実行してくだ

さい。または、仮想化管理ソフトウェアの状態を確

認してください。 

下記エラーメッセージの場合には、「2.2.1 分析VM

の入手」のISMバージョンと分析VMバージョンの

対応表を確認し、正しい分析VMのファイル名を指

定して再実行してください。※ISM  2.3.0.b 以降

ovs-vsctl --no-wait --add Bridge [ovsName] mirrors [mirrorUuid] --[setSrcId] 

get Port [mirrorTargetName] --[setDstId] get Port [mirrorDestName] --[setId] 

create Mirror [setmirrorName] [setSelectPort] [setOutputPort] 



Copyright 2018 FUJITSU LIMITED 
 17 / 25 

 

表示されます。 

「The file 'ファイル名' is not correct」 

「The version '分析VMバージョン' is not support」 

50035217 仮想ネットワーク分析のデプ

ロイ処理中にエラーが発生し

ました。分析VM(分析VM名)

の開始設定に失敗しました。

(Error:エラーメッセージ) 

※下記の別表を参照してくだ

さい 

正しい入力パラメーターを指定して再実行してくだ

さい。または、仮想化管理ソフトウェアの状態を確

認してください。※ISM 2.3.0.b 以降は下記別表の

エラーメッセージが表示されます。エラーメッセー

ジに対応してください。 

50035220 仮想ネットワーク分析のデプ

ロイ処理中にエラーが発生し

ました。指定したファイルが

異常です(分析VM:分析VM

名)。 

正しいファイル名を指定して再実行してください 

※ISM 2.3.0/2.3.0.a でのみ表示されます。 

 

イベント ID50035217 Error メッセージ一覧 

メッセージ 対処 

"vCenter: xxxx" vCenter のメッセージを表示します。vCenter

の確認をおこなってください。 

"OpenStack: xxxx" OpenStack のメッセージを表示します。

OpenStack の確認をおこなってください。 

The file 'xxxx' is not correct. 指定した分析 VM のファイル名を確認してく

ださい 

The version 'x.x.x' is not supported. 分析 VM のバージョンを確認してください 

The VM name 'xxxx' already exists. 分析 VM のファイル名を変更してください 

Unable to find the datastore 'xxxx'. データストア名を確認してください 

Unable to find the VM folder 'xxxx'. VM フォルダー名を確認してください 

Unable to find the switch 'xxxx'. 仮想スイッチ名を確認してください 

Unable to find the port group 'xxxx'. ネットワークラベル/ポートグループ名を確認

してください 

Unable to find security_group with name or id 

'xxxx'. 

セキュリティグループ名またはセキュリティ

グループ ID を確認してください 

The network 'xxxx' does not exist. ネットワーク名を確認してください 

Cannot complete login to vCnter due to an 

incorrect user name or password. 

仮想化管理ソフトウェア設定の vCenter のユ

ーザー名、パスワードを確認してください 
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Cannot complete login to ESXi due to an 

incorrect user name or password. 

ノード詳細の OS タブを確認し、ESXi のユー

ザー名、パスワードを確認してください 

Cannot complete login due to an incorrect IP 

address. 

分析 VM の IP アドレスを確認してください 

The request you have made requires 

authentication. 

OpenStack の認証設定を確認してください 

There may be insufficient memory 分析 VM のデプロイ先のサーバのリソースを

確認してください 
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2.7. パケット分析結果の確認 

 

約 10 分経過後に、各項目を選択し情報を参照してください。 
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2.7.1. 仮想ネットワーク パケット分析結果表示の留意事項 

・vCenter に登録されたホストに対して、仮想ネットワーク パケット分析を開始しても、

結果のデータが表示されない場合、以下の手順で ISM 上に表示されている分析 VM の IP

アドレスと仮想化管理ソフトウェアに表示される分析 VM の IP アドレスが一致してい

ることを確認してください。 

 

ISM での分析 VM の IP アドレス確認方法 

1. ISM にログインします 

2. [管理] - [ネットワークマップ]を選択します 

3. [アクション] – [パケット分析状況]を選択します 

4. 対象の[分析 VM 名]に表示されている[IP アドレス]を確認してください 

 

 

vCenter / vCSA での分析 VM の IP アドレス確認方法 

1. vCenter / vCSA にログインします 

2. [ホストおよびクラスタ]の一覧から分析対象サーバを選択します 

3. [分析 VM 名]を選択します 

4. 画面の右ペインの[サマリ]に表示される IP アドレスを確認してください 

 

 

・分析 VM 自体がマイグレーションされた場合、パケット分析結果が表示されません。 

その場合、2.8 パケット分析の終了を実施し、再度パケット分析の開始を実施してくだ

さい。 
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2.8. パケット分析の終了 

「分析停止」ボタンを選択します。 

 

分析 VM が仮想化管理ソフトウェアから削除されます。 
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2.9. VMwareとKVMにおける仮想ネットワーク パケット分析機能の機能差 

 

※1 プロセスの CPU 利用情報は表示できません 

※2 CPU スケジューラ情報は表示できません 

※3 ドロップパケット数のみ表示できます 

 

注意 

・Xen は利用できません。 

 

 

  

サポート機能 表示項目 VMware KVM  

① 監視対象ホストから取得

した性能統計情報 

 

CPU 使用率 ○ ※1 ○ 

VM vCPU の使用率 ○ ○ 

仮想ネットワークアダプタの 

CPU 使用率 

○ ※2 ○ 

仮想ネットワークアダプタの 

通信量 

○ ※3 ○ 

② パケット分析による通信

量および通信品質情報 

ポートごとの通信量 ○ ○ 

ネットワークごとの通信量 ○ ○ 

ホストごとの通信量 ○ ○ 

ホストごとの通信品質 ○ ○ 
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2.10. マイグレーション発生時の留意事項 

VM のマイグレーションを実施した場合は、下記手順に従い情報の再取得処理を実施し

てください。 

 

1. [設定] – [全般] – [仮想化管理ソフトウェア]を選択してください。 

 

 

2. [仮想化管理ソフトウェア情報取得]ボタンを選択してください。 
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3. [管理] - [ネットワークマップ]を選択します。 

 

 

4. [アクション] - [ネットワーク管理情報の取得]を選択します。 
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3. 分析 VM の入手手順(ISM 2.3.0.b 以降) 

 

1. 「FUJITSU Server PRIMERGY ダウンロード」ページにアクセスします。 

http://www.fujitsu.com/jp/products/computing/servers/primergy/downloads/ 

 

2. ページ中段にある「ダウンロード検索」ボタンを選択します。 

3. 「製品名」の欄で、ISM をインストールするサーバ（ISM の仮想マシンイメージを

配置するハイパーバイザーが動作しているサーバ）の製品名を選択します。 

 （型名の選択は任意です） 

 

4. 「添付ソフト／ドライバ名称」の欄で、「Infrastructure Manager」と入力します。 

 

5. 「検索開始」ボタンを選択します。 

6. 検索結果の画面で、対象の CMS（クラウドマネージメントソフトウェア）と分析 VM

のバージョンを確認し、任意のファイルを選択します。 

7. 表示されるページの記載に従って、ファイルをダウンロードします。 

http://www.fujitsu.com/jp/products/computing/servers/primergy/downloads/
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