
Systemwalker Desktop Navi Androidクライアント機能一覧

*今後提供される機能は変更となる可能性がございます。

6.0 7.0 8.0/8.1 9.0 10.0 11.0 12.0 13.0

1 運用ポリシー管理 セキュリティポリシーや利用制限ポリシーの登録／変更／削除する ○ ○ ○ ○ ○ ○ ○ ○

2 インベントリ収集 エージェントがインストールされている端末情報を収集する ○
※1

○
※1

○
※1

○
※1

○
※1、※5

○
※1、※5

○
※1、※5

○
※1、※5

3 エージェントアンインストール防止 エージェントのアンインストールを防止 ○ × × × × × × ×

4 RAM空き容量チェック 端末RAMの空き容量を管理する
○ ○ ○ ○ ○ ○ -

※6
-

※6

5 OSバージョンチェック
OSバージョンのチェック

○ ○ ○ ○ ○ ○ ○ ○

6 端末のroot化チェック Android OSがRoot化されていないかチェックする ○ ○ ○ ○ ○ ○ ○ ○

7 パスワード設定チェック
スクリーンロックが設定されていること、
及びスクリーンロック解除にパスワードが設定されていることをチェックする。 ○ ○ ○ ○ ○ ○ ○ ○

8 ソフトウェアバージョンチェック
端末にインストール済の以下のソフトウェアのバージョンをチェックする
Adobe Flash Player／Adobe Readerのみ ○ ○ ○ ○ ○ ○ ○ ○

9 ソフトウェアインストールチェック 管理者が許可または禁止したソフトウェアがインストールされているかチェックする ○ ○ ○ ○ ○ ○ ○ ○

10 アプリケーション利用制限
アプリケーションの起動を制限する
　管理者が指定した任意のソフトウェアの起動を禁止する × × × × × × × ×

11 3G通信利用制限 3G/LTE通信の利用を制限する × × × × × × × ×

12 Webアクセス制限（URLフィルタリング）
アクセスを禁止するURLを設定して、許可されていないURLへのアクセスを禁止
（但し、制限できるブラウザは標準ブラウザ/Chromeのみ） × × × × × × × ×

13 アプリケーションのアンインストール通知
アプリケーションのアンインストールを促す
 管理者が指定した任意のソフトウェアがデバイス上で検出された場合、
 アンインストール画面を表示してアンインストールを促す

○ ○ ○ ○ ○ ○ ○ ○

14 特定アクセスポイント以外利用禁止 特定アクセスポイント以外の利用を制限する ○ ○ ○ ○ ○ ○ ○ ○

15 電話発信抑止
指定した番号以外への電話を禁止
（許可された電話番号以外に発信を行った場合、自動で通信を遮断） ○ ○ ○ ○

※3 × × × ×

16 内蔵カメラ抑止 内蔵カメラの利用を制限する　（カメラアプリの起動を禁止）
○ ○ ○ ○ ○ ○

※4
○
※4

○
※4

17 Bluetooth抑止 Bluetoothの利用を制限する ○ ○ ○ ○ ○ ○ ○ ○

18 無線LAN抑止 無線LANの利用を制限　（無線LANデバイス（Wi-Fi通信機能）を無効化） ○ ○ ○ ○ ○ ○ ○ ○

19 SDカード抑止 SDカードの利用を制限する（SDカードが接続を検知し、SDカードのマウントを解除） × × × × × × × ×

20 USB接続抑止
USBでPC等への接続を制限する
（PCへの接続検知し、強制的に接続を解除）
（AndroidはUSBマスストレージモード（カードリーダモード）のみ）

× × × × × × × ×

21 テザリング利用禁止 テザリング機能の利用を禁止する ○ × × × × × × ×

22 リモートロック
端末紛失時にリモートからロックを指示する
　端末のロック機能でのロック ○ ○ ○ ○ ○ ○ ○ ○

23 リモートワイプ
端末紛失時にリモートからワイプを指示する
　工場出荷状態に初期化

○
※2

○
※2

○
※2

○
※2

○
※2

○
※2

○
※2

○
※2

24 リモート3G遮断
端末紛失時にリモートから3G遮断を指示する
　３G/LTEの接続禁止 × × × × × × × ×

25 リモートパスワードクリア
端末パスワード忘却時にリモートからパスワードクリアを指示する
　ロックパスワードを未設定状態に変更 ○ × × × × × × ×

26 リモートデータ削除
端末紛失時にリモートからデータの削除を指示する
　電話帳の削除 ○ ○ ○ ○ ○ ○ ○ ○

27
端末紛失時にリモートからデータの削除を指示する
　電話履歴の削除 ○ ○ ○ ○ ○ ○ ○ ○

28
端末紛失時にリモートからデータの削除を指示する
　SMSメッセージの削除 × × × × × × × ×

29
端末紛失時にリモートからデータの削除を指示する
　SDカードのデータの削除 × × × × × × × ×

30
端末紛失時にリモートからデータの削除を指示する
　標準ブラウザ・Chromeの履歴の削除 × × × × × × × ×

31 ローカルワイプ
端末不正利用等でのスクリーンロック解除パスワード認証に複数回失敗した場合、
端末を初期化する（工場出荷状態）。
　管理者が失敗を許可する回数を任意に指定

× × × × × × × ×

32 リモート指示強化 端末へのテキストメッセージ送信機能 ○ ○ ○ ○ ○ ○ ○ ○

33 位置情報取得 位置情報取得 端末の位置情報を定期的に取得する ○ ○ ○ ○ ○ ○ ○ ○

34 棚卸管理 棚卸管理 利用者が管理資産（端末）の利用状況を入力することで、棚卸状況を確認する ○ ○ ○ ○ ○ ○ ○ ○

35 アプリ配付 管理者がAndroidのアプリを配付する ○ ○ ○ ○ ○ ○ ○ ○

36 ファイル配付 管理者がダウンロード元を指定してファイルを配付する ○ ○ ○ ○ ○ ○ ○ ○

37 環境設定 ホームアプリケーションの利用 独自ホームアプリケーションを利用し、利用可能なアプリケーションとアイコンの位置を固定化する。 ○ ○ ○ ○ ○ ○ ○ ○

38 ログ取得
各種ログの取得を行う。
　アプリケーション起動ログ × × × × × × × ×

39
各種ログの取得を行う。
　URLアクセスログ × × × × × × × ×

40
各種ログの取得を行う。
　アプリケーションインストールログ ○ ○ ○ ○ ○ ○ ○ ○

41
各種ログの取得を行う。
　アプリケーションアンインストールログ ○ ○ ○ ○ ○ ○ ○ ○

42 エージェントアップデート エージェントアップデート エージェントを自動更新する ○ ○ ○ ○ ○ ○ ○ ○

43 Push通知 Push通知によるリモート指示 各OSで共通のPush機構を利用し、端末に対しリモート指示を発行する ○ ○ ○ ○ ○ ○ ○ ○

※5. Android10.0からIMEIとシリアル番号が取得できません。
※6. RAMの空き容量チェックは未対応です。
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No 機能名

※4. Android11.0から機種によって内蔵カメラの制限が利用できなくなっています。

機能概要

紛失対策

利用制限

※3. 一部機種で電話発信の抑止が有効となります。（動作確認機種：Galaxy S10（docomo）、Xperia 1（docomo）、Xperia 8（au））
※2. 外部SDカードの削除ができません。

資源配付

※1. 外部SDカードの空き容量・使用容量が取得できません。
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