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ゼロトラストで実現！
これから向かうべき企業のネットワーク環境とは
～富士通が考える新しい世界とそのソリューション～

2021年9月15日
富士通株式会社
戦略企画・プロモーション室 WLSプロモーション推進部 マネージャ 斎藤 建
戦略企画・プロモーション室 新市場ネットワークフロント部 鈴木 崇司
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コロナ禍とは何か？
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コロナ禍による世界状況の一変

コロナ禍とは何か？
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コロナ禍による世界状況の一変

働き方を見直すチャンス

コロナ禍とは何か？
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コロナ禍の今、変わらないと？
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働き方は変わったのか？
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働き方は変わったのか？

日本はテレワーク発展途上
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日本における
テレワーク率 20%

※2021年3月

※参考:「テレワーク」実施者の割合が昨年度から倍増！, 国土交通省 , https://www.mlit.go.jp/report/press/toshi03_hh_000072.html, 2021年3月



テレワーク化の先進例
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ドイツ 70%



テレワーク化の先進例
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ドイツ 70%

テレワークを
推進している

富士通でも

同傾向

※ 参考：Homeoffice für alle? Wie Corona die Arbeitswelt verändert, Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom) , 
https://www.bitkom.org/sites/default/files/2020-12/bitkom-charts-homeoffice-08-12-2020_final_0.pdf, 2020年12月

通勤ストレスの消滅

ワークライフバランスの改善

80%

76%

時間の短縮 59%

良くなった点

まだまだ日本ではテレワークができる余地がある



なぜテレワークが必要なのか
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コロナ禍だから
やるものなのか？

理由の一つではあるが

本質的な解ではない
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テレワークは

コロナ禍だけためではなく、

世界中の人と繋がり

効率よく働く
ためのもの
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テレワークは

コロナ禍だけためではなく、

世界中の人と繋がり

効率よく働く
ためのもの

これからの企業に

求められる条件は

安全



アフターコロナ対策の遅れは、

成長の遅れ
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テレワークは

コロナ禍だけためではなく、

世界中の人と繋がり

効率よく働く
ためのもの

これからの企業に

求められる条件は

安全
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未来を、歴史から推察する
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コンピュータ黎明期

未来を、歴史から推察する

パソコンの台頭

スマートフォンの台頭

DXの時代へ

電話からパソコンへ

タッチスクリーン

Web会議、ウェビナー

参考：アラン・ケイ, Alan Curtis Kay, アスキー, 1992年3月31日
早わかり富士通の歴史, https://www.fujitsu.com/jp/about/plus/museum/history/
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コンピュータ黎明期

その答えは、「現実の拡張」に他ならない

未来を、歴史から推察する

この流れの

本質は何か？

パソコンの台頭

スマートフォンの台頭

DXの時代へ

電話からパソコンへ

タッチスクリーン

Web会議、ウェビナー

参考：アラン・ケイ, Alan Curtis Kay, アスキー, 1992年3月31日
早わかり富士通の歴史, https://www.fujitsu.com/jp/about/plus/museum/history/



将来の職場環境はどうなるのか？

21

※参考:Teleworking during the covid-19 pandemic and beyond, International Labour Organization ,https://www.ilo.org/wcmsp5/groups/public/-
--ed_protect/---protrav/---travail/documents/instructionalmaterial/wcms_751232.pdf, 2020年7月
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どこからでも繋がり

自由に働ける職場
が形成
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FUJITSU Work Life Shift
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現実を拡張した働く環境に必要なこと

体系化

ワークスタイルの

最適化

場所と時間の

制約からの解放

企業文化の

トランスフォーメーション

Smart Working Bordaless Office Culture Change



現実は今、どのように拡張されているのか？
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従業員
クラウド

従業員

Web会議など
場所に寄らない
働き方の実現

オフィス



なぜ、ゼロトラストが必要なのか？
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サイバー攻撃

従業員
クラウド

従業員

同時に
テレワークや

クラウド化により
守るべき情報資産が外部へ



ではどうするのか？
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サイバー攻撃

従業員

では、
守る領域を

拡大するのか？
クラウド

従業員



だからゼロトラスト！
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安全地帯を作る

それぞれ問題ないか確かめる

これまで

ゼロトラスト

従業員

従業員 リソース



従業員
クラウド

従業員

境界外の外へ移動する

トポロジー
の変化

それぞれ問題ないか確かめる

ゼロトラスト

リソース



場所によらないセキュリティ、ゼロトラストが必要
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アクセス

制御

ゼ
ロ
ト
ラ
ス
ト

こ
れ
ま
で

参考：NIST Special Publication 800-207 Zero Trust Architecture, NIST, https://csrc.nist.gov/publications/detail/sp/800-207/final, 2020年8月
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端末

サーバ

アプリケーション
境界

侵入後の影響大

端末

サーバ

アプリケーション

社内ネットワーク

サイバー攻撃による侵入

社外からの利用のしにくさ

利用者

利用者

攻撃者



NIST SP800から考えるゼロトラストの本質
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認証 企業のリソース
システム、データ、
アプリケーション

ゼロトラストに必要な要素

ポリシー実施

ポリシー管理

診断

コンプライ
アンス

脅威情報

ログ

アクセス
ポリシー

認証処理

ID管理

SIEM

コントロール
すべき場所

ゼロトラストの本質は、従来のサイバーセキュリティの進化形

信頼できない
ゾーン

暗黙的な
信頼ゾーン

ポリシー
の決定

参考：NIST Special Publication 800-207 Zero Trust Architecture, NIST, https://csrc.nist.gov/publications/detail/sp/800-207/final, 2020年8月



では何をすべきか
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オフィス

支社

自宅

モバイル

ユーザー側 パブリッククラウド

プライベートクラウド

IaaSSaaS

IaaSSaaS

データ
センター

SaaS

SaaS

WAN

VPN

ネットワーク側
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情報資産とアクセス経路を整理し
それぞれ問題ないか確かめる



では何をすべきか
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情報
資産

情報資産

情報資産

情報資産

情報資産とアクセス経路を整理し
それぞれ問題ないか確かめる

アクセス経路



第1章 14:00-14:05今後のニューノーマルにおける変化

QA 14:25-14:30

第3章 実施すべきこと

ゼロトラストで実現！

これから向かうべき企業のネットワーク環境とは
～富士通が考える新しい世界とそのソリューション～

14:05-14:25
第2章 富士通が考えるゼロトラスト
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~グローバル・デジタルトランスフォーメンション調査レポート2021~

「Fujitsu Future Insights グローバル・デジタルトランスフォーメーション調査レポート 2021」の詳細は、次のサイトからダウンロードできます。
URL：https://www.fujitsu.com/jp/vision/insights/digital-transformation-survey-2021/index.html

https://www.fujitsu.com/jp/vision/insights/digital-transformation-survey-2021/index.html
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DXの目的

変化が早く、予測困難な社会

デジタル前提の社会へ適応するために
高速にアップデートを繰り返すことが
できる文化や風土、仕組みを作ること

新規事業やビジネス・モデルの転換

業務改善やビジネス・プロセスの変更

変化に俊敏に対応できる企業へと変わること
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ITの変化とビジネス対応

できるだけ作らずに短期間でITサービスを実現する

オープンソース・ソフトウェア

クラウド
サービス

OSS

差別化するための
独自性の高い
プログラム ITサービスを

短期間に実現する

事業の成果に貢献する
事業の売上や利益の増加
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IT環境とガバナンス整備

DXや新しい働き方の実現に向けて、
IT環境とセキュリティガバナンスの整備が急務である

１．ITの近代化（クラウドシフト）

２．ネットワークの利便性とセキュリティの両立

３．IT投資の最適化
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クラウド・アクセス・
セキュリティ・ブローカー

CASB

セキュアWebゲートウェイ

SWG
情報漏洩防止

DLP

セキュリティ情報・
イベント管理

SIEM

アイデンティティー
認識型プロキシ

IAP

モバイルデバイス管理

MDM

エンドポイント・デテク
ション・アンド・レスポンス

EDR

情
報

情
報

情
報

情
報

指
示

指
示

指
示

※EPPも含
む

ゼロトラストに必要となる技術とその関係

アイデンティティー・
アクセス管理

IAM

アイデンティティー・
アクセス管理

IAM
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ゼロトラストアーキテクチャの仕組み（概念的な全体像）

アクセスの要求 リソースへのアクセストラストの評価

セッションごとに実施

許可

拒絶

トラストを評価し、要件と照合
↓

最小限に許可/拒絶 インフラ

アプリ/ワークロード

データ

ネットワーク

ユーザ/アイデンティティ

デバイス

ネットワーク

ポリシー

トラスト評価ルール

脅威
インテリジェンス

アクセス要求 最小限に許可

セキュリティ状況

組み合わせて評価し、柔軟に
細かく分け、かつ、厳格に

セキュリティ要件

ユーザの振舞やネットワーク通信を絶えず監視・分析し、必要時には遮断ユーザの振舞やネットワーク通信を絶えず監視・分析し、必要時には遮断
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具体的な検討に向けた便宜的な４つの領域わけ

Cloud Apps

Device
Security
✓ 次世代エンドポイント
（EDR / EPP）
✓ 脆弱性診断・管理

People
Security
✓ 認証・認可・ID管理
✓ ユーザー振舞分析

（UEBA)

Automation
Orchestration

Cloud Security
✓ クラウドポリシー管理（CSPM）
✓ 脆弱性診断・管理

SASE(LAN)
✓ FW/IPS/IDS
✓ SDP

SASE(WAN)
✓ SWG
✓ SD-WAN
✓ SDP
✓ CASB

SASE(WAN)
✓ 5G
✓ etc

Remote 
Endpoints

領域１：エンドポイント 領域２：ネットワーク 領域３：アプリ/ワークロード

領域４：オペレーション

Fixed
Endpoints

Security Operation
✓SIEM
✓SOAR

※IDとデータ保護は全領域に共通

Internet

※Secure Access Service Edge ※SIEM：Security Information and Event Management
※SOAR：Security Orchestration,Automation and Response



第1章 14:00-14:10今後のニューノーマルにおける変化

QA 14:25-14:30

ゼロトラストで実現！

これから向かうべき企業のネットワーク環境とは
～富士通が考える新しい世界とそのソリューション～

14:10-14:25
第2章 富士通が考えるゼロトラスト

第3章 実施すべきこと
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富士通のソリューション

Cloud Apps

Device
Security
✓ 次世代エンドポイント
（EDR / EPP）
✓ 脆弱性診断・管理

People
Security
✓ 認証・認可・ID管理
✓ ユーザー振舞分析

（UEBA)

Automation
Orchestration

Cloud Security
✓ クラウドポリシー管理（CSPM）
✓ 脆弱性診断・管理

SASE(LAN)
✓ FW/IPS/IDS
✓ SDP

SASE(WAN)
✓ SWG
✓ SD-WAN
✓ SDP
✓ CASB

SASE(WAN)
✓ 5G
✓ etc

Remote 
Endpoints

領域１：エンドポイント 領域２：ネットワーク 領域３：アプリ/ワークロード

領域４：オペレーション

Fixed
Endpoints

Security Operation
✓SIEM
✓SOAR

※IDとデータ保護は全領域に共通

Internet

Prisma Access

FENICS
ビジネスSDNサービス

Zscaler

FENICSⅡ
ユニバーサルコネクトアドバンス

CybereasonEDR
サービス

統合認証サービス

McAfee MVISION Cloud 

インテリジェンスマネージド
セキュリティサービス

Prisma Cloud
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ゼロトラストの概念を取り入れたクラウド型のSASEサービス
ニューノマル時代の次世代型のネットワークを実現
インターネットベースのWAN環境やモバイル環境を、グローバルで統一したポリシーで運用可能

CloudProtect
Zero Trust Network

インターネット

ログデータ
保管

海外拠点

ＤＣ(オンプレ)

拠点 拠点

Azure/AWS/ＧCP/etc
(IaaS環境）

M365/Salsefofe/etc
(SaaS環境）

IPsec-VPNお客様SOC

Syslogサーバ

SOC接続/ログ転送

豊富なセキュリティ機能

グローバルで統一した
ポリシー運用

セキュリティダッシュボード

セキュリティ状況の可視化

富士通独自のセキュリティダッ
シュボードによる運用の簡易化

モバイル

オートスケールによる安定した
ネットワーク環境

IDaaS

認証連携
(SAML)

・SSL復号
・アクセス制御
・アプリケーション制御

・URLフィルタリング
・アンチウイルス
・アンチスパイウェア

・脆弱性防御
・サンドボックス
・ボットネット検知

FENICS Cloud Protect Zero Trust Network

Powered by Prisma Access from Palo Alto Networks
領域2



CloudProtect WEBプロキシ＆アセットセキュアアクセス
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Cloud Protect
シリーズ

社外システム（SaaS）と、社内システム（プライベート環境、パブリッククラウドなど）を
統合して管理、利用することが可能‼

Zcc

WEBプロキシ（ZIA） アセットセキュアアクセス（ZPA）

管理者

社内システムSaaSシステム

専用クライアントソフトZCC
が自動的に接続先に振り向け

管理ポータルでクラウド、SaaS
のアクセスを統合管理

・Webフィルタリング
・クラウドファイアウォール
・アンチウィルス/サンドボックス
・アプリケーション制御
・DLP

・ポロシーベースのアクセス制御
・暗号化通信

領域2

【特長】

◆セキュリティのガバナンス統制

→社内外問わず、共通のセキュリティポリシー

適用が可能

◆簡単な操作で状況把握

→プロキシのヘルス状況の把握

ログイン状況やWEBアクセス状況を

ひと目で把握

◆オートスケーリング

→セッション数増加等による設備追加が不要

安全なWEBアクセスを提供

領域2



お客様環境

Cybereasonクラウド

インターネット

：Cybereasonセンサー

お客様
ご担当者様

PC

サーバ

センサーがログを収集
クラウドへアップロード

管理画面

Cybereasonクラウドのログ分析結果に基づき発生するアラートを
富士通がお客様に代わって、24/365で監視し、運用をご支援いたします。

緊急時における
遠隔からの端末隔離代行

リアルタイム監視・分析

インシデント通報
レポート提供

富士通SOC

Cybereason EDRサービス
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領域１



インテリジェンスマネージドサービス
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サービス対象センサー

セ
キ
ュ
リ
テ
ィ
分
析

優先度 1

優先度 2

優先度 4

Critical

Emergency

Warning

Information

優先度 3

ログ

①リアルタイム監視
24-365対応

インシデントレベルに応じて、
対処・通報を実施

（一次通報の上書き）

通
報

分析/トリアージの結果
によりインシデントへ移行

・ログ分析・調査
・他センサ調査(オプション)
・外部脅威情報との突合
・マルウェア情報との突合

ログ、イベントの内容に応じ
即時通報を実施

イベント

お客様

・検知日時
・イベント内容
・該当端末情報
・初動対策指示
・参考情報

検知事象を早期通報

②SIEM分析
（初動分析）

③アナリスト分析
（詳細分析）

④インシデント通報

セキュリティ装置が出力したログレベルそのまま通報するのではなく、
お客様環境での影響を判定します。

セキュリティインシデント
を示すログ、イベントを
SOCで受信後、通報

・外部脅威情報
・マルウェア情報

セキュリティ技術者

検知

◼ 国内拠点のセキュリティ監視を実施しているセキュリティ技術者により、海外WANのセキュリティ監視
を実施することで、グローバルで同水準のセキュリティを確保

◼ SOCではセキュリティイベントを24時間365日監視し、危険な兆候を検知した場合、ログの分析、外部
脅威情報を踏まえた緊急度の判断、緊急度に応じた対応（通報・緊急遮断等）を実施

領域4
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CloudProtect 統合ダッシュボードとは

CloudProtectシリーズのサービス利用において、
“いつ”、“どこで”、“誰が”、“どの端末で”、“どんなアクションを実施すれば良いのか”を即座に確認することができる
また、エンドポイント連携オプションにて、端末特定まで可能で、端末上の健全性も把握することができます。セキュリティポリシーを
各サービス毎に詳細に設定することができ、どんな対処をすれば良いか、何を優先的に実施すればよいかを一望することができます。

リスク一覧機能による
運用管理者の負荷軽減

どこで何が発生しているかの
状況把握

いつ、どんな種別で、インシデントが
発生したかを端末詳細情報を把握
することができる

該当インシデントにおける
他端末での発生状況把握
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エンドポイント連携オプション

ご利用頂いている TrendMicro Apex One SaaS の情報を連携し、統合ダッシュボードで端末の状態を把握することが
できるようになります。なお、本オプションは、お客様にて、TrendMicro Apex One SaaSをご準備もしくは、ご利用頂いている
場合に限り、ご利用頂けるサービスです。

統合ダッシュボード

API制御

Apex One as a Service

Mac EndpointsWindowsEndpoint & Server

TrendMicro Apex One SaaSで検知し
た情報を

統合ダッシュボードに連携し、端末の状態を
一望する

ことが可能です。

連携できる検知項目は、以下の通りです。

・情報漏えい対策

・挙動監視

・ウイルス／不正プログラム検索

・スパイウェア／グレーウェア検索

・Webレピュテーション

・C&Cコールバック

・不審ファイル

・機械学習型検索

・仮想アナライザ検出

・アプリケーションコントロール

・仮想パッチ
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統合認証サービスとは

人事情報システム

(AzureAD/AD/LDAP等)

ID
マネージャー

マスター
DB

社内システム#1

SaaS#1

社内システム#n

利用者の
利便性向上

管理者の負担軽減
内部統制

管理者

ID
プロバイダー

利用者

SaaS#n

プ
ロ
ビ
ジ
ョ
ニ
ン
グ

シ
ン
グ
ル
サ
イ
ン
オ
ン

編集
変換

※1

※1

※1

※1

※1：社内システムとの接続には、専用のGW等が必要となります。
※2：Zero Trust Network powered by Prisma Access from Palo Ato Networks となります。

※1

SASE
商品

※2
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富士通のゼロトラスト まとめ
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◆４つの領域への対策が重要

◆オペレーションの重要性

◆１つの製品を導入するだけでは実現できない
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今、まさにアフターコロナを準備する時期

テレワーク推進のためにはゼロトラストが必須

これら総合的に対応できる富士通にお任せ！

まとめ
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新情報を盛り込んだセミナーの専用Webを初公開

URLはこちら

Work Life Shiftにおける
新しい世の中の情報を盛り込んだ

セミナーの専用Webを
新たに立ち上げました。

ぜひこちらからも有用セミナーを
ご確認いただければ幸いです。
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https://www.fujitsu.com/jp/solutions/business-technology/security/secure/seminar/

https://www.fujitsu.com/jp/solutions/business-technology/security/secure/seminar/


第1章 14:00-14:10

第2章 富士通が考えるゼロトラスト

今後のニューノーマルにおける変化

14:10-14:25

第3章 実施すべきこと

ゼロトラストで実現！

これから向かうべき企業のネットワーク環境とは
～富士通が考える新しい世界とそのソリューション～

QA 14:25-14:30



ご参加いただいた方々には、メールにてアンケートを送付いたします。

質問およびご要望（導入希望など）、相談事項について
併せて記載いただければと存じます。

本日はご視聴いただき、誠にありがとうございました。

セキュリティ 富士通

以下で検索いただき、「お問合せはこちら」からご連絡いただいても
結構です。
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直接、メール
contact-solsemi@cs.jp.fujitsu.com
でもOK！
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