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はじめに

このたびは、本装置をお買い上げいただき、まことにありがとうございます。

無線LANを使用した安全なネットワークを構築するために、本装置をご利用ください。

2020年12 月 初版

2021年  6 月 第2版

2021年12 月 第3版

2022年  4 月 第4版

2023年  1 月 第5版

2023年10 月 第6版

本ドキュメントには「外国為替及び外国貿易管理法」に基づく特定技術が含まれています。

従って本ドキュメントを輸出または非居住者に提供するとき、同法に基づく許可が必要となります。

Microsoft Corporationのガイドラインに従って画面写真を使用しています。

Copyright Fujitsu Limited 2020-2023
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本書の使いかた

本書では、困ったときの原因・対処方法やご購入時の状態に戻す方法について説明しています。

本書の読者と前提知識

本書は、ネットワーク管理を行っている方を対象に記述しています。

本書を利用するにあたって、ネットワークおよびインターネットに関する基本的な知識が必要です。

ネットワーク設定を初めて行う方でも「機能説明書」に分かりやすく記載していますので、安心してお読みいた

だけます。

マークについて

本書で使用しているマーク類は、以下のような内容を表しています。

本装置をお使いになる際に、役に立つ知識をコラム形式で説明しています。

本装置をご使用になる際に、注意していただきたいことを説明しています。

操作手順で説明しているもののほかに、補足情報を説明しています。

操作方法など関連事項を説明している箇所を示します。

本装置の機能を使用する際に、対象となる機種名を示します。

製造物責任法（PL）関連の警告事項を表しています。本装置をお使いの際は必ず守ってく

ださい。

製造物責任法（PL）関連の注意事項を表しています。本装置をお使いの際は必ず守ってく

ださい。

適用機種�
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本書における商標の表記について

Windowsは、米国Microsoft Corporationの米国およびその他の国における登録商標です。

本書に記載されているその他の会社名および製品名は、各社の商標または登録商標です。

製品名の略称について

本書で使用している製品名は、以下のように略して表記します。

製品名称 本文中の表記

Microsoft® Windows® 10 Home 64ビット版  Windows 10またはWindows

Microsoft® Windows® 10 Pro 64ビット版
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本装置のマニュアルの構成

本装置の取扱説明書は、以下のとおり構成されています。使用する目的に応じて、お使いください。

マニュアル名称 内容

ご利用にあたって 本装置の設置方法やソフトウェアのインストール方法を説明しています。

コマンドユーザーズガイド コマンドを使用して、時刻などの基本的な設定またはメンテナンスについて説明

しています。

コマンドリファレンス 構成定義コマンド、運用管理コマンド、およびその他のコマンドの項目やパラメ

タの詳細な情報を説明しています。

コマンド設定事例集 コマンドを使用した、基本的な接続形態または機能の活用方法を説明しています。

機能説明書 本装置の便利な機能について説明しています。

トラブルシューティング（本書） トラブルが起きたときの原因と対処方法を説明しています。

メッセージ集 システムログ情報などのメッセージの詳細な情報を説明しています。

仕様一覧 本装置のハード／ソフトウェア仕様とMIB/Trap一覧を説明しています。

Webユーザーズガイド Web画面を使用して、基本的な設定またはメンテナンスについて説明していま

す。
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1 通信ができない場合には

通信ができない場合、さまざまな原因が考えられます。まず、以下を参考に本装置の動作状況を確認してください。

◆ エラー番号からトラブルの原因を探る

エラーログ情報に表示されたエラー番号から、エラーの原因をある程度特定できます。

エラーログ情報をプリントアウトして保管しておくことをお勧めします。

• 決してご自身では修理を行わないでください。

• 本装置が故障した場合は、弊社の技術員または弊社が認定した技術員によるメンテナンスを受けてください。

1.1 起動時の動作に関するトラブル

本装置起動時のトラブルには、以下のようなものがあります。

  ● READYランプが消灯している

【原因】 運用中にランプを消灯する設定になっています。

【対処】 異常ではありません。

【原因】 ETHERNETポート1が、給電装置（POE）と正しく接続されていません。

【対処】 ETHERNETポート1と、IEEE802.3atまたは IEEE802.3afに準拠した給電装置（POE）をカテゴリー

5以上のケーブルで正しく接続してください。

【原因】 給電装置（POE）から電力が供給されていません。

【対処】 給電装置（POE）を電力供給可能状態に設定してください。

（各POE製品の説明書を確認してください）

【原因】 ACアダプターが、電源コネクタまたはコンセントに正しく接続されていません。

【対処】 ACアダプターを、電源コネクタまたはコンセントに正しく接続してください。

  ● CHECKランプが橙色で点灯している

【原因】 本体に異常が発生しました。

【対処】 弊社の技術員または弊社が認定した技術員へ連絡してください。

  ● CHECKランプが橙色で点滅している

【原因】 USBメモリのファイルシステムに異常があります。

【対処】 USBメモリを再フォーマットするか、または交換してください。

【原因】 USBポートで過電流を検出しました。

【対処】 弊社の技術員または弊社が認定した技術員へ連絡してください。
通信ができない場合には7
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1.2 本装置設定時のトラブル

本装置設定時のトラブルには、以下のようなものがあります。

  ● 以下のランプが点灯していない

• ETHERNETランプ

• パソコンまたはHUBのリンクランプ

【原因】 スピード／全二重・半二重のモード設定が接続相手と合っていません。

【対処】 本装置のスピード／全二重・半二重のモード設定とパソコンまたはHUBの接続状態が合っているかを

確認してください。本装置はETHERNETランプまたはステータスコマンド（show ether）で接続状態

が確認できます。

【原因】 接続に誤りがあります。または、LANケーブルが断線しています。

【対処】 点灯していない場合は、LANケーブルが正しく接続されていないか、または断線している可能性があり

ます。LANケーブルがパソコンまたはHUBと本装置に正しく差し込んであるかを確認し、それでも点

灯しない場合は、別のLANケーブルに交換してください。

【原因】 ETHERNETポートのAutoMDI/MDI-Xの設定がonの状態で、ETHERNETポートに接続しているパソ

コンまたはHUBのLANポートがAutoMDI/MDI-Xとなっている場合に、正常に接続できていません。

【対処】 本装置のETHERNETポートのAutoMDI/MDI-Xの設定をoffにします。または、ETHERNETポートに

接続しているパソコンまたはHUBのLANポートの設定をoffにします。

【原因】 ケーブル長が最大ケーブル長を超えています。

【対処】 ツイストペアケーブルは、最大ケーブル長（100m）を超えないようにしてください。

【原因】 構成定義に矛盾があります。

【対処】 定義矛盾の内容はシステムログに表示されています。システムログを参照して、矛盾が発生している箇

所を修正してください。

• WIRELESSランプ

【原因】 無線LANモジュールまたは無線LANインタフェースの設定に誤りがあります。

【対処】 無線LANモジュールまたは無線LANインタフェースの設定を確認してください。

本装置の無線LANモジュールの動作状況は、show ieee80211 statusコマンドで確認できます。

本装置の無線LANインタフェースの動作状況は、show wlan statusコマンドで確認できます。

構成定義に矛盾がある場合、定義矛盾の内容はシステムログに表示されています。システムログを参照

して、矛盾が発生している箇所を修正してください。

• 本装置のすべてのランプ

【原因】 運用中に本装置のランプを消灯する設定になっています。

【対処】 運用中に本装置のランプを消灯する設定になっています。

ランプを点灯させる場合は、lamp modeコマンドで運用中にランプを点灯する設定に変更後、本装置を

再起動してください。本装置が現在動作している設定は、show running-configコマンドで確認できま

す。

マニュアル「コマンドリファレンス」の「show ether」

マニュアル「コマンドリファレンス」の「show ieee80211 status」、「show wlan status」

マニュアル「コマンドリファレンス」の「show running-config」、「lamp mode」
通信ができない場合には8
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  ● CHECKランプ以外のすべてのランプが点滅している

【原因】 iamhereコマンドが実行されています。

【対処】 iamhereコマンドが実行されると、指定された時間CHECKランプ以外のすべてのランプが緑点滅しま

す。点滅が終わるまで、しばらく待ってください。

  ● telnet/sshで本装置の IPアドレスを指定したがうまくつながらない

【原因】 パソコンの IPアドレスやネットマスクが間違っています。

【対処】 パソコンの設定で IPアドレスやネットマスクを設定している場合は、本装置と通信できる IPアドレス

が設定されているかどうかを確認してください。

【原因】 パソコンのARPエントリの値がおかしくなっています。

【対処】 本装置と同じ IPアドレスを持つ機器と通信した直後に、パソコンの電源を落とさないまま本装置へ接続

を変更した場合は通信できません。しばらく待つか、パソコンを再起動してください。

【原因】 本装置と同じ IPアドレスを持つ機器が接続されています。

【対処】 IPアドレスが重複している機器がLAN上に存在すると、正しく通信できません。

本装置から設定を行うパソコン以外を接続しているLANケーブルを外し、パソコンを再起動してくだ

さい。

【原因】 本装置に IPアドレスが設定されていません。

【対処】 本装置に IPアドレスを設定してください。

【原因】 本装置の IPアドレスが変更されています。

【対処】 変更後の本装置の IPアドレスを指定してください。

【原因】 パソコンの IPアドレスを変更していません。

【対処】 本装置の IPアドレスを変更した場合、必ずパソコン側の IPアドレスもそれに合わせて変更します。

パソコンの IPアドレスを本装置と直接通信可能なアドレスに変更してください。また、ネットマスクを

本装置に設定した値と同じ値に設定してください。このとき、DNSサーバの IPアドレスも忘れずに入

力してください。

【原因】 サーバ機能が無効に設定されています。

【対処】 サーバ機能を有効に設定してください。

  ● 変更した本装置の IPアドレスがわからなくなった

【対処】 コンソールでログインして、構成定義を確認してください。

  ● 本装置に設定したパスワードがわからなくなった

【対処】 本装置をご購入時の状態に戻してください。それまでに設定した内容はすべて消えてしまいますので、

最初から設定してください。

マニュアル「コマンドリファレンス」の「iamhere」

パソコン側の IP設定は、ipconfigコマンド（Windows 10の場合）で確認できます。

マニュアル「コマンドリファレンス」の「serverinfo telnet」、「serverinfo ssh」

「3 ご購入時の状態に戻すには」（P.18）
通信ができない場合には9
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1.3 認証機能に関するトラブル

IEEE802.1X認証およびMACアドレス認証機能を利用する際のトラブルには、以下のようなものがあります。

  ● 認証ポートのリンクがアップしない（共通）

【原因】 認証機能の使用定義で、システム定義またはポート定義の一方のみが設定されています。

【対処】 本装置の認証機能は、装置全体での使用定義（dot1x use、macauth use）と、認証を行うポートに対す

る使用定義（wlan dot1x use、wlan macauth use）によって動作します。

認証機能を利用する場合は、両方の定義で認証を有効に設定してください。

【原因】 認証で使用するAAAグループ定義が定義されていません。

【対処】 AAAグループの定義を追加してください。

【原因】 認証ポートにVLANが定義されています。

【対処】 VLANの定義を削除してください。

【原因】 IEEE802.1X認証とMACアドレス認証を併用している場合で、以下の定義内容が異なっています。

• VLAN割り当て方式の設定

• 端末（Supplicant）に割り当てるデフォルトVLAN ID

【対処】 同じ設定にしてください。

  ● 認証が成功しない（共通）

【原因】 RADIUSサーバの設定が誤っています。

【対処】 システムログでRADIUSサーバとの通信が失敗していることを示すログが採取されていないかを確認

し、該当するログが採取されている場合は、以下の点に注意してRADIUSサーバの設定を見直してくだ

さい。

• RADIUSサーバの IPアドレスとRADIUSサーバまでの経路情報

• RADIUSサーバのシークレット情報

• RADIUSサーバ側で許容するRADIUSクライアントアドレス

【原因】 RADIUSサーバでSupplicantが登録されていません。

【対処】 RADIUSサーバ側で登録されたユーザ情報を確認してください。

【原因】 本装置にSupplicantに割り当てるVLAN IDと同一のVLAN IDを持つポートが存在しません。

【対処】 Supplicantに割り当てるVLAN IDと同一のVLAN IDを持つポートを設定してください。

  ● IEEE802.1X認証が成功しない

【原因】 RADIUSサーバで登録された認証アルゴリズムと異なるアルゴリズムをSupplicantが要求しています。

【対処】 RADIUSサーバで登録された認証アルゴリズムとSupplicant側の認証アルゴリズムを同一のアルゴリズ

ムにしてください。

  ● MACアドレス認証が成功しない

【原因】 RADIUSサーバの認証種別が誤っています。

【対処】 RADIUSサーバの認証種別（EITHER/CHAP/PAP）を、本装置の設定に合わせて設定してください。

マニュアル「コマンドリファレンス」の「dot1x use」、「macauth use」、「wlan dot1x use」、
「wlan macauth use」
通信ができない場合には10
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  ● 認証が成功しているのに、Supplicantがネットワークへアクセスできない（共通）

【原因】 Supplicantに割り当てるVLAN IDが設定されていません。

【対処】 認証サーバ（RADIUSサーバ）にSupplicantに割り当てるVLAN IDを設定してください。未設定の場

合は、本装置のSupplicantに割り当てるデフォルトVLANの設定（wlan dot1x vid、wlan macauth vid）
で定義されたVLAN IDが指定されたものとして動作します。

【原因】 Supplicantに割り当てるVLAN IDが誤っています。

【対処】 認証サーバ（RADIUSサーバ）にSupplicantに割り当てるVLAN IDを設定してください。Supplicant
に割り当てられたVLAN IDは、各認証の状態表示コマンド（show dot1x port、show macauth port）で

確認できます。

マニュアル「コマンドリファレンス」の「wlan dot1x vid」、「wlan macauth vid」

マニュアル「コマンドリファレンス」の「show dot1x port」、「show macauth port」
通信ができない場合には11
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1.4 無線LANに関するトラブル

無線LANを利用する際のトラブルには、以下のようなものがあります。

  ● 無線LAN端末が接続できない、通信中に切断される

【原因】 無線LAN端末が本装置との通信圏外に位置しています。

【対処】 無線LAN端末付属のユーティリティなどを利用し、本装置が認識されているかを確認してください。

【原因】 無線LAN端末と本装置の無線通信モード、無線LANチャネルの設定が一致していません。

【対処】 無線LAN端末と本装置の無線通信モード、無線LANチャネルの設定を確認してください。

本装置の無線通信モード、無線LANチャネルの動作状況は、show ieee80211 statusコマンドで確認で

きます。

【原因】 無線LAN端末と本装置のSSIDの設定が一致していません。

【対処】 無線LAN端末と本装置のSSIDの設定を確認してください。

本装置のSSIDの動作状況は、show wlan statusコマンドで確認できます。

【原因】 無線LAN端末と本装置の認証・暗号化の設定が一致していない、または設定が不足しています。

【対処】 無線LAN端末と本装置の認証・暗号化の設定を確認してください。

共通鍵認証の場合は、WEPの設定に不足がないか、WPA-PSK、WPA2-PSKの場合は、WPA/WPA2事

前共有キー WPA3-SAEの場合は、SAEパスワード、WPA/WPA2/WPA3、暗号化モードの設定に不足

がないかを確認してください。

本装置の認証・暗号化の動作状況は、show wlan statusコマンドで確認できます。

【原因】 レーダ検出により設定と異なるチャネルで動作しています。

【対処】 W53/W56の無線LANチャネルで運用している場合、レーダを検出する場合があります。レーダ検出時

は現在運用中の無線LANチャネルは30分間使用できなくなり、ほかの無線LANチャネルに自動的に切

り替わるため、無線LAN端末によっては切断されたり、接続できなくなる場合があります。切り替え

後の無線LANチャネルを確認し、無線LAN端末の設定を変更してから再度接続してください。

本装置のレーダ検出状況は、システムログで確認できます。

【原因】 使用する無線LANチャネルが、他BSSのセカンダリチャネルで使用されています。

【対処】 使用する無線LANチャネルが他BSSのセカンダリチャネルとして使用されているとBSSを開始しませ

ん。無線LANチャネルの設定を確認してください。

【原因】 PMF機能を有効（必須）に設定しているが、無線LAN端末がPMF機能をサポートしていない。

【対処】 PMF機能を有効（オプション）、または無効に設定してください。

マニュアル「コマンドリファレンス」の「show ieee80211 status」

マニュアル「コマンドリファレンス」の「show wlan status」

マニュアル「コマンドリファレンス」の「show wlan status」

マニュアル「メッセージ集」
通信ができない場合には12
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【原因】 PMF機能を有効（必須）または有効（オプション）に設定しているが、無線LAN端末のPMF有効時の

挙動に不具合がある可能性があります。

【対処】 無線LAN端末のドライバソフトウェアやOSの最新化により、状況が改善するかを確認してください。 
状況が改善しない場合、PMF機能を無効に設定してください。

  ● 無線LANの通信が不安定になる

【原因】 本装置周辺に設置されている無線LAN装置、または同一周波数帯の電波を発生する機器との電波干渉

を起こしています。

【対処】 周辺アクセスポイント検出機能を使用し、周辺の無線LANアクセスポイントが使用しているチャネル

の状況を確認してください。使用状況が少ない無線LANチャネルに変更することで改善される場合が

あります。また、2.4GHz帯を利用する場合、同一の無線LANチャネル以外にも隣接する無線LANチャ

ネルの使用も電波干渉の原因となりますので、使用状況の多い無線LANチャネルから離れたチャネル

を使用して運用してください。また、電子レンジなど電波を発生する機器が近くにないことを確認して

ください。

【原因】 11b/11gの無線LAN装置が混在しています。

【対処】 無線通信モードを11gまたは11b/gに設定して運用している場合、周辺に無線通信モードが11bの無線

LAN装置が存在していると通信が不安定になる場合があります。

周辺に11bで動作する無線LAN装置が存在する可能性がある場合は、11gプロテクションモードを設定

してください。

【原因】 ショートガードインターバルが有効になっています。

【対処】 無線通信モードを11a/n/ac、11a/n、11g/nまたは11b/g/nに設定し、かつ、ショートガードインターバ

ルを使用して運用している場合、反射波の影響によりスループットが低下する場合があります。ショー

トガードインターバルは、オフィスや家庭など比較的近い距離の通信に使用してください。

  ● 無線LAN端末が突然切断されてしまう

【原因】 同周波数帯の全無線LANチャネルでレーダを検出しました。

【対処】 W53/W56で使用可能なすべての無線LANチャネルでレーダを検出した場合は、すべての無線LAN端末

が切断されます。レーダ検出した無線LANチャネルのどれかが使用可能になるまで待ってから、再度

無線LAN端末を接続してください。

本装置のレーダ検出状況は、システムログで確認できます。

【原因】 本装置で手動スキャンが実行されました。

【対処】 すべてのチャネルの周辺アクセスポイント検出を手動で行う場合、すべての無線LAN端末が切断され

ます。周辺アクセスポイント検出が完了してから、再度無線LAN端末を接続してください。

  ● 無線LANの通信が遅い

【原因】 ほかのBSSと電波干渉が発生して、チャネルボンディング機能を有効にしている本装置が20MHzの帯

域幅でBSSを開始しています。

【対処】 本装置と他BSSとの間に電波干渉が発生しないように使用場所を変えるか、使用チャネルを変更して

ください。

他BSSの動作状況は、show ieee80211 apscanコマンドで確認できます。

マニュアル「コマンドリファレンス」の「wlan wpa pmf mode」

マニュアル「メッセージ集」

マニュアル「コマンドリファレンス」の「show ieee80211 apscan」
通信ができない場合には13
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【原因】 無線LAN端末の暗号アルゴリズムにTKIPを設定しているため、本装置とレガシーモードで接続してい

ます。

【対処】 IEEE802.11n、IEEE802.11acおよび IEEE802.11ax規格では11n、11acおよび11ax通信にTKIP暗号

化を使用することを禁止しています。

本装置ではTKIP暗号化を使用する無線LAN端末がアソシエートした場合、レガシーモードで接続しま

す。11n、11acおよび11axで接続する場合は、無線LAN端末の暗号アルゴリズムをAESに変更してく

ださい。

【原因】 端末で必要なリンク速度が得られていません。

【対処】 以下の対処をしてください。

• 本装置の送信電力を大きくする

• 本装置と端末の距離を近づける

• 電子レンジなどのノイズ発生源を取り除く

【原因】 本装置周辺に設置されている無線LAN装置、または同一周波数帯の電波を発生する機器との電波干渉

を起こしています。

【対処】 電波干渉により複数の端末で帯域を分けあう場合があります。以下の対処をしてください。

• 隣接無線LANアクセスポイントと離れたチャネルに変更する

• 同一チャネルを使用している他無線LANアクセスポイントの送信電力を低くする

  ● 無線LAN端末と通信できない

【原因】 PMF機能が有効（必須）または有効（オプション）の場合に、無線LAN端末のPMF有効時の挙動に不

具合がある可能性があります。

本装置から送信する切断フレームが正しく処理されず無線LAN端末で破棄されると、本装置と無線

LAN端末で無線接続状態の齟齬が発生し、本装置は切断済みの無線LAN端末からのフレームを破棄し

ます。

【対処】 無線LAN端末のドライバソフトウェアやOSの最新化により、状況が改善するかを確認してください。 
状況が改善しない場合、PMF機能を無効に設定してください。
通信ができない場合には14
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1.5 SNMPに関するトラブル

SNMP機能でネットワークの管理を行う際のトラブルには、以下のようなものがあります。

  ● SNMPホストと通信ができない

【原因】 SNMPエージェントアドレスが正しく設定されていません。

【対処】 本装置のインタフェースに割り当てられている IPアドレスのどれかをSNMPエージェントアドレスと

して設定してください。

【原因】 SNMPホストの IPアドレスが正しく設定されていません。

【対処】 本装置にアクセスするSNMPホストの IPアドレスを確認し、正しい IPアドレスを設定してください。

【原因】 コミュニティ名が正しく設定されていません（SNMPv1またはSNMPv2c使用時）。

【対処】 本装置にアクセスするSNMPホストのコミュニティ名を確認し、正しいコミュニティ名を設定してくだ

さい。

【原因】 SNMPユーザ名が正しく設定されていません（SNMPv3使用時）。

【対処】 本装置にアクセスするSNMPホストのSNMPユーザ名を確認し、正しいSNMPユーザ名を設定してく

ださい。

【原因】 認証プロトコルまたは認証パスワードが正しく設定されていません（SNMPv3使用時）。

【対処】 本装置にアクセスするSNMPホストの認証プロトコルまたは認証パスワードを確認し、正しい認証プロ

トコルまたは認証パスワードを設定してください。

【原因】 暗号プロトコルまたは暗号パスワードが正しく設定されていません（SNMPv3使用時）。

【対処】 本装置にアクセスするSNMPホストの暗号プロトコルまたは暗号パスワードを確認し、正しい暗号プロ

トコルまたは暗号パスワードを設定してください。
通信ができない場合には15
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1.6 Web画面に関するトラブル

WWWブラウザから本装置を利用する際のトラブルには、以下のようなものがあります。

  ● 装置にログインできない

【原因】 CLIモードで運用中のため、ログインできません。

【対処】 Web画面を使用するためには、工場出荷状態からWeb画面での初期セットアップを実施いただく必要

があります。コンソールやSSHなどからCLIによる設定を実施している場合は、Web画面での装置ロ

グインはできません。

【原因】 ログイン中のユーザが存在するため、ログインできません。

【対処】 Web画面へログインできるユーザ数は1つになります。また、ログアウト操作をせずに自動ログアウト

機能が動作した場合など、装置内に古いセッションが残っている可能性があります。その場合、一旦ブ

ラウザを終了させて再度ログイン操作を実施してください。

【原因】 メンバAPへのログインはできません。

【対処】 集中管理モードはマスタAPからのみ操作可能となるため、メンバAPへはログインできません。

  ● 管理画面での操作で異常が発生した（以下のメッセージがポップアップされた）。

【原因】 管理画面が使用する管理情報に異常を検出しました。

【対処】 この異常は一時的に発生しており、装置を再起動することで復旧する可能性があります。

※APとしての通信動作には影響ありません。そのため通信影響の少ない時間帯に再起動することをお

勧めします。

※再起動後も事象が改善しない場合は、弊社の技術員または弊社が認定した技術員へ連絡してくださ

い。

【対処】 この異常は退避いただいた設定管理情報を復元することでで復旧する可能性があります。

※APとしての通信動作には影響ありません。また復元時は装置の再起動が必要となります。そのため

通信影響の少ない時間帯に復元することをお勧めします。

※万が一、設定管理情報を退避されていない場合は、装置を工場出荷状態に初期化後、再度初期セット

アップ操作が必要となります。

  ● ソフトウェア更新後に、更新前のソフトウェアの情報が画面表示されている

【原因】 ブラウザのキャッシュにより、更新前のソフトウェアの情報が画面表示される場合があります。

【対処】 ブラウザのキャッシュを削除してください。キャッシュ削除後、ブラウザ (タブもすべて )を一度終了さ

せて再起動してください。

「3 ご購入時の状態に戻すには」（P.18）
通信ができない場合には16
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2 コマンド入力が正しくできないときには

コマンドで設定や操作を行ったときに正しくコマンドが入力できない場合は、まず、以下を参考に本装置の動作

状況を確認してください。

2.1 シェルに関するトラブル

シェルで入力編集を行う際のトラブルには、以下のようなものがあります。

  ● 特定の［CTRL］+［α］キーが動作しない（［α］キー：任意のキー）

【原因】 端末ソフトウェアが［CTRL］+［α］キーを処理してしまうため入力できません。

【対処】 端末ソフトウェアの設定で、［CTRL］+［α］キーを使用できるよう設定してください。

端末ソフトウェアに［ESC］キー（次に入力したキーをそのまま入力するキー）が用意されているので

あれば、［ESC］キーを入力したあと［CTRL］+［α］キーを入力してください。

  ● 矢印キー（↑、↓、←、→）が動作しない

【原因】 矢印キーをサポートしていない端末ソフトウェア（HyperTerminalなど）を使用しています。

【対処】 矢印キーの代わりに［Ctrl］+［B］キーおよび［Ctrl］+［F］キーでカーソル移動、［Ctrl］+［P］キー

および［Ctrl］+［N］キーでコマンド履歴移動を行ってください。
コマンド入力が正しくできないときには17
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3 ご購入時の状態に戻すには

本装置を誤って設定した場合やトラブルが発生した場合は、本装置をご購入時の状態に戻すことができます。ま

た、本装置を移設する場合は、ご購入時の状態に戻してから設定してください。

本装置をご購入時の状態に戻す手順については、「ご利用にあたって」を参照してください。

マニュアル「ご利用にあたって」の「本装置をご購入時の状態に戻す」
ご購入時の状態に戻すには18
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付録 A エラー番号別の対処一覧

A.1 エラー番号の確認方法

1. 装置にログインします。

2. プロンプトが表示されたら、以下のコマンドを実行してエラーログ情報を表示します。

3. 下記のエラーログが表示されます。

例）

ログ番号 ：エラーログの通し番号です。これまで発生したエラーがこの番号で101個まで記録されます。

エラー番号 ：エラー原因を示す16進数の番号が表示されます。

A.2 エラー番号別の対処

  ● 装置設置環境の確認が必要なエラー番号一覧

以下に一致するエラー番号が表示された場合は、装置が設置されている環境の温度を確認してください。

  ● 初期化が必要なエラー番号一覧

以下に一致するエラー番号が表示された場合は、装置内のファイルが壊れている可能性があるので、reset clear
コマンドによる初期化を実施してください。

  ● 多発する場合に処置が必要なエラー番号一覧

以下に一致するエラー番号が何度も表示される場合は、弊社技術員または弊社が認定した技術員へ連絡してくだ

さい。

  ● 装置交換が必要なエラー番号一覧

以下に一致するエラー番号が多発し、かつCHECKランプが橙色で点灯となった場合は、装置交換が必要になり

ます。弊社の技術員または弊社が認定した技術員へ連絡してください。

show logging error

2021/05/21 08:55:55 127.0.0.1 SR-M610AP1: rasmng: [85010000:00000000] Thermal error

85010000:00000000

00000000:00000001

d4000000:00000000, 000000d0:00000000, 00000090:00000000

85ff0010:********, 850c0002:********, 850e0010:********, 850d0001:********
d20000**:********, 85070000:********
19
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付録 B 障害診断機能による診断結果別の対処一覧

B.1 AP診断での診断結果と対処方法

AP診断による異常診断

診断内容 説明 対処方法

当該APとの接続に失敗 マスタAPは、当該AP
（メンバAP）との間で定

期的な情報交換を行いま

す。本診断は、その定期

的な情報交換を行うため

のマスタAPから当該AP
に対するSSH通信に失敗

したことを通知します。

集中管理のために必要なマスタAPとメンバAP間の

定期的な情報交換に失敗しました。マスタAPから当

該AP（メンバAP）へのSSH通信に失敗している可

能性があります。

なお、マスタAPで設定反映を実施した場合など、設

定内容によってはetherポートのリンクダウン /リンク

アップを伴うために本事象が一時的に発生する可能性

があります。この場合は問題ありません。本事象が長

時間継続している場合には、以下の対処を実施してく

ださい。

【対処方法】

1.疎通確認画面（メニューから「自装置保守」>「疎

通確認 (ping)」を選択）で当該APの IPアドレスを

入力してマスタAPとのping疎通状態を確認してく

ださい。

2.当該APとマスタAP間の通信経路上でSSH通信

（TCP/22番ポート）が遮断されていないか確認して

ください。

3.当該APが正常に起動していることを確認してくだ

さい。

4.当該APにLANケーブルが正しく挿入され、

ETHERNETランプが白色に点灯しリンクアップし

ているか確認してください。

5.本診断の直前に当該APで「装置故障検出」の診断

結果が検出されていないか確認してください。「装

置故障検出」の診断結果が検出されている場合、保

守情報取得画面（メニューから「保守」>「保守情

報取得」を選択）で当該APとマスタAPの解析情報

(tech-support)を取得し、製品保守窓口へ連絡して

ください。
20
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当該APの情報取得に失敗 マスタAPは、当該AP
（メンバAP）との間で定

期的な情報交換を行いま

す。本診断は、その定期

的な情報交換に失敗した

ことを通知します。

集中管理のために必要なSR-M間の定期的な情報交換に

失敗しました。

なお、装置の稼動状況により一時的に情報取得に失敗し

ている可能性があります。この場合は問題ありません。

本事象が継続している場合には、以下の対処を実施して

ください。

【対処方法】

1.本診断結果が繰り返し検出される場合、対象APの

再起動を行ってください。

※APとしての通信動作には影響ありません。

そのため通信影響の少ない時間帯に再起動するこ

とをお勧めします。

2.再起動を実施しても状態が変わらない場合、保守情

報取得画面（メニューから「保守」>「保守情報取

得」を選択）より当該APとマスタAPの解析情報

(tech-support)を取得し、製品保守窓口へ連絡して

ください。

当該APの装置故障検出 当該APで装置故障の可能

性を示すログ情報が確認

されたことを通知します。

当該APで装置故障の可能性を示すログ情報が確認さ

れました。

【対処方法】

保守情報取得画面（メニューから「保守」>「保守情

報取得」を選択）より当該APの解析情報 (tech-
support)を取得し、製品保守窓口へ連絡してくださ

い。

スマートワイヤレスマ

ネージャの管理情報異常

マスタAP内で管理してい

るスマートワイヤレスマ

ネージャの管理情報に異

常が確認されたことを通

知します。

マスタAPがスマートワイヤレスマネージャ管理情報

の保存に失敗した可能性があります。

【対処方法】

保守情報取得画面（メニューから「保守」>「保守情

報取得」を選択）よりマスタAPの解析情報 (tech-
support)を取得し、製品保守窓口へ連絡してくださ

い。

診断内容 説明 対処方法
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当該APの機種変更を検知 マスタAPの管理する機種

と今回取得した当該AP
（メンバAP）の機種に差

分が確認されたことを通

知します。スマートワイ

ヤレスマネージャ利用時

にはメンバAPの IPアド

レスごとに機種を管理し

ているため、メンバAPの

装置を交換する際には同

一機種にする必要があり

ます。

マスタAPの管理する機種と今回取得した当該AP（メ

ンバAP）の機種に差分が検出されました。

スマートワイヤレスマネージャ利用時にはメンバAP
ごとに機種を管理しているため、メンバAPの装置を

交換する際には同一機種にする必要があります。

【対処方法】

装置交換を行った当該メンバAPについて、交換前の

機種と同じ機種であるか確認してください。

当該APの機種を変更する際には、AP一覧画面（メ

ニューから「設定」>「AP一覧」を選択）で当該AP
の情報を削除したあと、交換後の機種で新規追加をし

てください。

認証自動切替機能にとも

なうバックアップSSIDへ

の切り替え

認証自動切替機能により、

当該APと認証サーバとの

通信に異常が発生した際

に利用できるSSID（バッ

クアップSSID）が有効に

なったことを通知します。

当該APから認証サーバへの通信に異常が発生しまし

た。認証自動切替機能が有効なため、認証サーバとの

通信に異常が発生した際に利用できるSSID（バック

アップSSID）を有効にしました。当該APと認証サー

バの通信が復旧するまでの間は、端末をバックアップ

SSIDに接続し、無線LANをご利用ください。

当該APと認証サーバの通信を復旧させるために、

下記対処方法を確認してください。

【対処方法】

1.認証サーバの稼動状態を確認してください。

2.当該APと認証サーバのping疎通状態を確認してく

ださい。

3.当該APと認証サーバとの通信経路上でRADIUS通

信（UDP/1812番ポート）が遮断されていないか確

認をしてください。

※当該APと認証サーバの通信復旧後、認証自動切替

機能の切替動作設定が手動の場合には、認証自動切

替復旧画面 (メニューから「操作」>「認証自動切

替復旧」を選択 )でバックアップ稼動中になってい

るSSIDをすべて選択し、［一括操作］ボタンをお

してください。

診断内容 説明 対処方法
22



SR-M シリーズ　トラブルシューティング（V20）
AP診断による注意診断

リンクインテグリティ機

能による無線インタ

フェース閉塞

リンクイングリティ機能

により、当該APで有線

LANポートのリンクダウ

ン、またはノード監視機

能で指定している監視先

ノードへのping通信異常

が発生したことで、無線

LANの電波を停止し、端

末が接続できないように

対処したことを通知しま

す。

当該APで有線 LANポートのリンクダウン、または

ノード監視機能で指定している監視先ノードへのping
通信異常が発生しました。リンクインテグリティ機能

が有効なため、無線LANの電波を停止し、端末が接続

できないように対処しました。

【対処方法】

1.当該APに LANケーブルが正しく挿入されている

か、ETHERNETランプが白色に点灯しリンクアッ

プしているか確認してください。

2.ノード監視機能を有効としている場合は、当該AP
から設定された監視先ノードに対するping疎通状態

を確認してください。

診断内容 説明 対処方法

当該APのソフトウェア

バージョンがマスタAPと

不一致

マスタAPと当該AP（メ

ンバAP）のソフトウェア

バージョンに不一致が確

認されたことを通知しま

す。スマートワイヤレス

マネージャ利用時にはマ

スタAPとメンバAPのソ

フトウェアバージョンを

一致させる必要がありま

す。

マスタAPと当該AP（メンバAP）のソフトウェア

バージョンが一致していません。スマートワイヤレス

マネージャではマスタAPとメンバAPのソフトウェ

アバージョンを一致させる必要があります。

【対処方法】

すべてのAPのソフトウェアバージョンを一致させて

ください。ソフトウェア更新画面（メニューから「保

守」>「ソフトウェア更新」を選択）から実施できま

す。

当該APの構成定義変更を

検知

マスタAPの管理する構成

定義と当該AP（メンバ

AP）の構成定義に差分が

確認されたことを通知し

ます。

スマートワイヤレスマ

ネージャ利用時にはマス

タAPでメンバAPの構成

定義を変更する必要があ

ります。メンバAPに対し

て直接、構成定義を変更

した場合は、マスタAPで

管理していた当該APの構

成定義で上書きされます。

マスタAPの管理する構成定義と当該AP（メンバAP）
で動作中の構成定義に差分が検出されました。

スマートワイヤレスマネージャでは、マスタAPがす

べての管理APの構成定義を一括で管理し、メンバAP
に構成定義を配布します。メンバAPに対して直接構

成定義を変更された場合でも本診断は検出されます

が、その場合マスタAPから構成定義を自動的に再配

布するため次回の診断周期で解消されていれば問題あ

りません。

なお、マスタAPのソフトウェアバージョンと一致し

ないメンバAPでも、本診断が検出される場合があり

ます。ソフトウェアバージョンが一致していない場

合、以下の対処を実施してください。

【対処方法】

メンバAPのソフトウェアバージョンを一致させてく

ださい。ソフトウェア更新画面（メニューから「保

守」>「ソフトウェア更新」を選択）から実施できま

す。

診断内容 説明 対処方法
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外来波の検出（切り替え

候補チャネルの復旧待ち）

運用中のチャネルで気象

や航空レーダなどの外来

波を検出され、DFS機能

によりほかのチャネルへ

の切り替えを開始するも、

切り替え候補のすべての

チャネルで外来波が検出

されたため、切り替え候

補チャネルの復旧待ちで

あることを通知します。

なお、本事象を確認した

タイミングによってはす

でに無線LAN通信が復旧

している可能性もありま

す。

※5GHz帯のW53、W56
では、航空管制レーダ

や気象レーダとの電波

干渉を回避するための

DFS(IEEE802.11h 
Dynamic Frequency 
Selection)機能が有効に

なっています。

運用中のチャネルで気象や航空レーダなどの外来波を

検出したため、DFS機能によりほかのチャネルへの切

り替えを試みましたが、その切り替え候補のすべての

チャネルで外来波が検出されたため、すべてのチャネ

ルが使えない状態になりました。切り替え可能なチャ

ネルが検出できるまでお待ちください。

なお、本事象を確認したタイミングによってはすでに

無線LAN通信が復旧している可能性もあります。

当該APから

NXconcierge管理ポータ

ルへの接続失敗

当該APがNXconcierge
管理ポータルへ送信に対

し応答がない場合に通知

します。

NXconcierge管理ポータルへの接続タイムアウトが発

生しました。

【対処方法】

●プロキシサーバを経由してNXconcierge管理ポータ

ルに接続する運用構成の場合

1.プロキシサーバとの疎通確認をしてください。

2.設定画面（メニューから「設定」>「AP一覧」）よ

り当該APを選択し、デフォルトゲートウェイの設

定を確認してください。

3.設定画面（メニューから「設定」>「APグループ一

覧」>「グループ設定」）よりNXconcierge連携設定

のプロキシ設定が正しく設定されているか確認して

ください。

●プロキシサーバを経由せずNXconcierge管理ポータ

ルに接続する運用構成の場合

1.当該APからインターネットに接続できることを確

認してください。

2.設定画面（メニューから「設定」>「AP一覧」）よ

り当該APを選択し、デフォルトゲートウェイの設

定を確認してください。

診断内容 説明 対処方法
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当該APから

NXconcierge管理ポータ

ルへの接続失敗

NXconcierge管理ポータ

ルからの応答メッセージ

で、ネットワーク機器の

仮登録完了後、ネット

ワーク機器が仮登録（承

認待ち）や、誤って機器

が削除された場合などに

通知します。

NXconcierge管理ポータルで当該APが機器登録され

ていない可能性があります。

【対処方法】

NXconcierge管理ポータルの管理者に、当該APの機

器登録の状況を確認してください。

NXconcierge管理ポータ

ルからの応答メッセージ

で、当該APからログイン

要求を行う際、当該APで

指定したテナントキーが

誤っている場合に、

NXconcierge管理ポータ

ルから通知します。

NXconcierge管理ポータルへの接続で使用するテナン

トキーに誤りがあります。

【対処方法】

1.設定画面（メニューから「設定」>「共通設定」>
「基本設定」）よりNXconcierge連携設定のテナント

キーに正しい値を設定してください。

2.事象が改善しない場合は、NXconcierge管理ポータ

ルの管理者に、テナントキーの確認を依頼してくだ

さい。

NXconcierge管理ポータ

ルからの応答メッセージ

で、NXconcierge管理

ポータル側で内部異常が

発生した場合に通知しま

す。

NXconcierge管理ポータルからの応答で異常が通知さ

れました。

【対処方法】

NXconciergeの保守サポート窓口へ連絡してくださ

い。

プロキシサーバのアドレ

スが解決できないFQDN
である場合に通知します。

プロキシサーバのアドレスが名前解決できていない可

能性があります。

【対処方法】

1. 設定画面（メニューから「設定」>「APグループ一

覧」>「APグループ設定」）よりNXconcierge連携

設定のプロキシサーバのFQDNが正しく設定されて

いるか確認してください。

2. プロキシサーバのFQDN設定を見直しても本診断

が解消されない場合には、保守情報取得画面（メ

ニューから「保守」>「保守情報取得」を選択）よ

り当該APの解析情報 (tech-support)を取得し、製

品保守窓口へ連絡してください。

診断内容 説明 対処方法
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当該APから

NXconcierge管理ポータ

ルへの接続失敗

NXconcierge管理ポータ

ルがDNSで名前解決でき

ない場合に通知します。

NXconcierge管理ポータルのアドレスの名前解決時に

DNSサーバとの通信ができていない可能性がありま

す。

【対処方法】

1.設定画面（メニューから「設定」>「APグループ一

覧」>「APグループ設定」）よりNXconcierge連携

設定のDNSサーバが正しく設定されているかご確

認ください。

2.当該APにて、DNSサーバとの疎通確認をしてくだ

さい。

3.DNSサーバおよび設定内容に問題がない場合には、

保守情報取得画面（メニューから「保守」>「保守

情報取得」を選択）より当該APの解析情報 (tech-
support)を取得し、製品保守窓口へ連絡してくださ

い。

NXconcierge管理ポータ

ル到達できない場合に通

知します。

NXconcierge管理ポータルまでの経路上に問題がある

可能性があります。

【対処方法】

●プロキシサーバを経由してNXconcierge管理ポータ

ルに接続する運用構成の場合

1.プロキシサーバとの疎通確認をしてください。

2.設定画面（メニューから「設定」>「AP一覧」）よ

り当該APを選択し、デフォルトゲートウェイの設

定を確認してください。

3.設定画面（メニューから「設定」>「APグループ一

覧」>「グループ設定」）よりNXconcierge連携設定

のプロキシ設定が正しく設定されているか確認して

ください。

●プロキシサーバを経由せずNXconcierge管理ポータ

ルに接続する運用構成の場合

1.当該APからインターネットに接続できることを確

認してください。

2.設定画面（メニューから「設定」>「AP一覧」）よ

り当該APを選択し、デフォルトゲートウェイの設

定を確認してください。

上記でも問題が見当たらない場合には、保守情報取得

画面（メニューから「保守」>「保守情報取得」を選

択）より当該APの解析情報 (tech-support)を取得し、

製品保守窓口へ連絡してください。

診断内容 説明 対処方法
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当該APから

NXconcierge管理ポータ

ルへの接続失敗

以下3つの場合が発生事

象となり通知します。

1.プロキシのユーザ認証

が誤っている場合。

2.プロキシサーバ使用時、

接続先がDNS解決でき

ない場合。

3.プロキシサーバ使用時、

接続先とのコネクショ

ンに失敗する場合。

NXconcierge管理ポータルサーバへのアクセス時に異

常を検出しました。

【対処方法】

1.プロキシサーバのユーザ認証をしている場合、設定

画面（メニューから「設定」>「APグループ一覧」

>「APグループ設定」）よりNXconcierge連携設定

のプロキシサーバのユーザ ID、パスワードが正しく

設定されているか確認してください。ユーザ IDが正

しい場合には、パスワードを再設定して確認してく

ださい。

2.プロキシサーバとNXconcierge管理ポータルとの接

続に問題がないか確認してください。

3.プロキシサーバで、DNSサーバとの疎通確認をし

てください。

有効期限外の証明書が使

用されていることを通知

します。

NXconcierge管理ポータルへのアクセスで異常を検出

しました。ルート証明書の有効期限切れの可能性があ

ります。

【対処方法】

1.当該APの現在時刻が正しいか確認してください。

2.NXconcierge管理ポータルへのアクセスのために必

要な証明書の有効期限を確認してください。

APモニタリング画面（メニューから「モニタリン

グ」>「APモニタリング」）にて当該APのAP名に

マウスカーソルを合わせると装置の詳細情報が確認

できます。

3.上記でも問題が見当たらない場合には、保守情報取

得画面（メニューから「保守」>「保守情報取得」

を選択）より当該APの解析情報 (tech-support)を
取得し、製品保守窓口へ連絡してください。

診断内容 説明 対処方法
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AP診断による通知診断

当該APから

NXconcierge管理ポータ

ルへの接続失敗

証明書破損の可能性があ

ることを通知します。

NXconcierge管理ポータルへのアクセスで異常を検出

しました。ルート証明書になんらかの問題がある可能

性があります。

【対処方法】

1.当該APで、ルート証明書を更新した場合、ルート

証明書に問題がないか確認してください。

APモニタリング画面（メニューから「モニタリン

グ」>「APモニタリング」）で当該APのAP名にマ

ウスカーソルを合わせると装置の詳細情報が確認で

きます。ルート証明書の有効期限が正しく表示され

ているか確認してください。

2.ルート証明書の情報が正しく表示されていない場

合、更新したルート証明書と共に保守情報取得画面

（メニューから「保守」>「保守情報取得」を選択）

より当該APの解析情報 (tech-support)を取得し、

製品保守窓口へ連絡してください。

エージェント機能の内部

異常などが発生したこと

を通知します。

当該APのNXconcierge管理ポータル連携機能で、内

部異常が発生した可能性があります。

【対処方法】

保守情報取得画面（メニューから「保守」>「保守情

報取得」を選択）より当該APの解析情報 (tech-
support)を取得し、NXconcierge管理ポータル保守窓

口、製品保守窓口へ連絡してください。

診断内容 説明 対処方法

マスタAPから当該APに

対する保守作業実施中

本診断は、マスタAPから

当該AP（メンバAP）に

対して「装置再起動、ソ

フトウェア更新、解析情

報 (tech-support)取得、定

期ログ情報取得、構成定

義設定」のいずれかの操

作を実行中であるため、

当該APのマスタAPとの

情報交換処理機能が一時

停止していることを通知

します。

マスタAPから当該AP（メンバAP）に対して「装置

再起動、ソフトウェア更新、解析情報 (tech-support)
取得、定期ログ情報取得、構成定義設定」のいずれか

の保守作業を実施中であるため、当該APのマスタAP
との情報交換処理機能が一時停止しています。マスタ

APから当該APに対する保守作業終了後に、自動的に

復旧します。

診断内容 説明 対処方法
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外来波の検出（切り替え

候補チャネルの使用可否

調査中）

運用中のチャネルで気象

や航空レーダなどの外来

波を検出され、DFS機能

により、ほかのチャネル

への切り替えを開始し、

切り替え候補のチャネル

に対して外来波が検出さ

れないことを確認中 
（1分間の無線LAN通信停

止を伴う）であることを

通知します。

なお、本事象を確認した

タイミングによってはす

でに無線 LAN通信が復旧

している可能性もありま

す。

※5GHz帯のW53、W56
では、航空管制レーダ

や気象レーダとの電波

干渉を回避するための

DFS(IEEE802.11h 
Dynamic Frequency 
Selection)機能が有効に

なっています。

運用中のチャネルで気象や航空レーダなどの外来波を

検出したため、DFS機能により、ほかのチャネルへの

切り替えを開始し、切り替え候補のチャネルに対して

外来波が検出されないことを確認中です（1分間の無

線LAN通信停止を伴います）。

なお、本事象を確認したタイミングによってはすでに

無線LAN通信が復旧している可能性もあります。

外来波の検出（切り替え

候補チャネルの復旧）

「外来波の検出（切り替え

候補チャネルの復旧待

ち）」の状態に対して、切

り替え候補のチャネルが

使用可能な状態になった

ことを通知します。

運用中のチャネルで気象や航空レーダなどの外来波を

検出したため、DFS機能によりほかのチャネルへの切

り替えを試みましたが、その切り替え候補のすべての

チャネルで外来波が検出されたため、一度すべての

チャネルが使えない状態になりました。切り替え候補

のチャネルが利用可能な状態となりました。

外来波の検出（チャネル

切り替えの実施）

運用中のチャネルで気象

や航空レーダなどの外来

波を検出され、DFS機能

により他のチャネルへの

切り替えが実施されたこ

とを通知します。

※5GHz帯のW53、W56
では、航空管制レーダ

や気象レーダとの電波

干渉を回避するための

DFS(IEEE802.11h 
Dynamic Frequency 
Selection)機能が有効に

なっています。

運用中のチャネルで気象や航空レーダなどの外来波を

検出したため、DFS機能により、ほかのチャネルへの

切り替えを実施しました。

診断内容 説明 対処方法
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B.2 端末診断での診断結果と対処方法

端末診断による異常診断

ノイズの検出（チャネル

切り替えの実施）

運用中のチャネルで隣接

チャネルからの干渉など

のノイズが検出され、ノ

イズ回避機能により、ほ

かのチャネルへの切り替

えが行われたことを通知

します。

運用中のチャネルで隣接チャネルからの干渉などのノ

イズを検出したため、ノイズ回避機能により、ほかの

チャネルへの切り替えを実施しました。

診断内容 説明 対処方法

DHCPによる IPアドレス

割り当て失敗

リンクローカルアドレス

(169.254.0.0 ～
169.254.255.255) で通信

しようとしている端末が

存在することを通知しま

す。

当該端末は正常に通信が

できません。

当該端末がリンクローカルアドレス（169.254.0.0～

169.254.255.255）で通信しようとしています。当該

端末は正常に通信ができません。

【対処方法】

1.DHCPサーバの設定を確認し、IPアドレスが正しく

払い出されているか確認してください。

2.DHCPサーバがない環境で、当該端末のDHCP設定

が有効になっています。端末に適切な IPアドレスを

設定してください。

認証エラーによる接続失

敗

WPA(PTK/GTK 鍵交換リ

トライオーバ )を示すシス

テムログが出力された場

合に通知します。

鍵交換リトライオーバによる認証失敗を検出しまし

た。

本診断結果が繰り返し検出される場合には、以下の対

処を実施してください。

【対処方法】

EAPOL-KEY応答待ち時間、および、EAPOL-KEY再

送回数の設定を増やしてください。設定画面（メ

ニューから「設定」＞「SSID一覧」＞「SSID設定」

＞「SSID詳細設定」）から変更できます。

認証失敗（WPA2-PSK認

証失敗）を示すシステム

ログが出力された場合に

通知します。

WPA2-PSKの事前共有キー不一致による認証失敗を

検出しました。

【対処方法】

端末で設定しているWPA2-PSKの事前共有キーがAP
の設定と合っているか確認してください。

診断内容 説明 対処方法
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認証エラーによる接続失

敗

認証失敗（VLAN登録失

敗）を示すシステムログ

が出力された場合に通知

します。

認証サーバのデータベースに設定されているVLAN ID
と当該APで設定されているVLAN ID不一致による認

証失敗を検出しました。

【対処方法】

1.当該APの有線LANポート、または、無線LANイン

タフェースに VLAN IDが正しく設定されているか

確認してください。

2.認証サーバのデータベースに設定されているVLAN 
IDと当該APで設定しているVLAN IDが合っている

か確認してください。当該APにつきましては設定

画面（メニューから「設定」＞「SSID一覧」）で確

認できます。

認証失敗（MACアドレス

認証失敗）を示すシステ

ムログが出力された場合

に通知します。

MACアドレス認証の失敗を検出しました。

【対処方法】

1.認証サーバのデータベースに当該端末のMACアド

レスが設定されているか確認してください。

2.当該端末でランダム化されたMACアドレスが使用

されていないか確認してください。

プライバシー保護のためランダム化されたMACア

ドレスを利用する設定となっている場合がありま

す。

認証失敗（IEEE802.1X
認証失敗）を示すシステ

ムログが出力された場合

に通知します。

IEEE802.1X認証の失敗を検出しました。

【対処方法】

1.パスワード認証の場合は、当該端末のパスワードが

正しいか確認してください。

2.証明書認証の場合は、 当該端末に正しい証明書が設

定されているか確認してください。

3,認証サーバにユーザが正しく登録されていることを

確認してください。

認証失敗（WPA3-SAE認

証失敗）を示すシステム

ログが出力された場合に

通知します。

WPA3-SAEの事前共有キー不一致による認証失敗を

検出しました。

【対処方法】

当該端末で設定しているWPA3-SAEの事前共有キー

が当該APの設定と合っているか確認してください。

診断内容 説明 対処方法
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認証エラーによる接続失

敗

無線LAN端末が本装置と

接続したときにPMFパラ

メタMFPC/MFPRの不整

合を示すシステムログが

出力された場合に通知し

ます。

PMFパラメタ (MFPC/MFPR)の不整合を検出しまし

た。

【対処方法】

1.当該端末がPMF対応端末であるか確認してくださ

い。

2.当該端末のPMF有効時の動作に不具合がある可能

性があります。当該端末の無線LANモジュールのソ

フトウェアを更新してください。

3.本装置のPMF機能を無効に変更して改善するか確

認してください。改善した場合、PMF機能を無効で

利用することをご検討ください。

WPA3-SAE接続時に

PMF無効の接続要求を示

すシステムログが出力さ

れた場合に通知します。

WPA3-SAE接続時にPMF無効が指定されたことによ

る接続拒否を検出しました。

【対処方法】

1.当該端末のPMF有効時の動作に不具合がある可能

性があります。当該端末の無線LANモジュールのソ

フトウェアを更新してください。

2.本装置の認証方式をWPA2-PSK、PMF機能を無効

に変更して改善するか確認してください。改善した

場合、PMF機能を無効で利用することをご検討くだ

さい。

未サポートの

Management Group 
Cipher指定による接続拒

否を示すシステムログが

出力された場合に通知し

ます。

PMF機能で未サポートのブロードキャスト管理フ

レーム暗号方式が指定されたことによる接続拒否を検

出しました。

【対処方法】

1.当該端末のPMF有効時の動作に不具合がある可能

性があります。当該端末の無線LANモジュールのソ

フトウェアを更新してください。

2.本装置の認証方式をWPA2-PSK、PMF機能を無効

に変更して改善するか確認してください。改善した

場合、PMF機能を無効で利用することをご検討くだ

さい。

診断内容 説明 対処方法
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認証エラーによる接続失

敗

PMF機能動作不可の

Pairwise Cipher指定によ

る接続拒否を示すシステ

ムログが出力された場合

に通知します。

PMF機能で使用できないユニキャストフレーム暗号

方式 (TKIP)が指定されたことによる接続拒否を検出し

ました。

【対処方法】

1.当該端末の暗号方式からTKIPを除外してください。

2.当該端末のPMF有効時の動作に不具合がある可能

性があります。当該端末の無線LANモジュールのソ

フトウェアを更新してください。

3.本装置のPMF機能を無効に変更して改善するか確

認してください。改善した場合、PMF機能を無効で

利用することをご検討ください。

診断内容 説明 対処方法
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端末診断による注意診断

診断内容 説明 対処方法

IPアドレス未設定 APから IPアドレスが確

認できない端末が存在す

ることを通知します。

当該端末は正常に通信が

できない可能性がありま

す。

APから当該端末の IPアドレスが確認できません。当

該端末は正常に通信ができない可能性があります。

【対処方法】

1. 当該端末の IPアドレスを正しく検出するためには、

端末可視化機能が有効である必要があります。

設定画面（メニューから「設定」>「APグループ一

覧」>「APグループ設定」>「その他」）より端末可

視化機能が「使用する」に設定されている、かつ対

象VLAN IDが正しく設定されているか確認してくだ

さい。

2. DHCP運用の場合は、端末のDHCPクライアント

を有効にしてください。

3. IPアドレスを固定的に設定する運用の場合は、適切

な IPアドレスを端末に設定してください。

電波が弱くなったことに

よる性能低下

接続先APから見て受信電

波強度 (RSSI)が低下して

いる端末が存在すること

を通知します。

この状態が続くと、端末

の無線LAN通信性能が低

下する可能性があります。

接続先APから見た当該端末の電波強度が弱くなって

います。

この状態が続くと、端末の無線LAN通信性能が低下す

る可能性があります。

【対処方法】

1.当該端末が接続しているAPとの距離を近づけてく

ださい。

2.当該端末とAPの間に電波を遮断する遮蔽物がない

か確認ください。

3.当該端末の周辺に複数台のAPが設置されている場

合、端末から遠い場所にあるAPに接続している可

能性があります。端末から近い場所にあるAPに接

続するために、当該端末の無線LANアダプタを一

度、無効にして、そのあと有効にしてから接続しな

おしてください。
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干渉発生による性能低下 電波干渉が発生している

端末が存在することを通

知します。

この状態が続くと、当該

端末の無線LAN通信性能

が低下する可能性があり

ます。

周辺のAPと使用チャネルが重なっている、当該AP
または無線LAN端末付近に干渉源が存在している、ま

たは無線LAN端末の接続台数が多い可能性がありま

す。

APモニタリング画面（メニューから「モニタリング」

＞「APモニタリング」）でAPの使用チャネルおよび

接続端末数が確認できます。

本診断が長時間継続している、および当該端末の無線

LAN通信性能が著しく低下している場合には、以下の

対処を実施してください。

【対処方法】

1.当該APグループのチャネル最適化の実施を検討く

ださい。

操作画面（メニューから「操作」＞「チャネル最適

化実行」）からグループ単位で「即時実行」が実施

できます。

また、APごとの使用チャネルの状況も確認できま

す。

※チャネル最適化するAPグループに「即時実行」

ボタンが表示されていない場合には、チャネル最

適化を有効に設定変更する必要があります。設定

画面（メニューから「設定」＞「APグループ一

覧」＞「無線LAN設定」）から設定できます。

※チャネル最適化を実施中はチャネルスキャンを実

施するため、対象APグループのAPごとに一時的

に端末を接続できなくなるため、接続端末の利用

状況が少ない時間帯に実施してください。

2.チャネル最適化を実施しても本診断の検出状況が改

善されない場合、および当該端末の無線LAN通信性

能が低下している場合には、当該AP付近にある干

渉源との距離を離すなど環境の改善を検討してくだ

さい。

診断内容 説明 対処方法
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