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Webリファレンス（V2）
はじめに
このたびは、本装置をお買い上げいただき、まことにありがとうございます。

インターネットやLANをさらに活用するために、本装置をご利用ください。

2009年  2月初版

2014 年  3月第2版

2016 年12月第3版

本ドキュメントには「外国為替及び外国貿易管理法」に基づく特定技術が含まれています。

従って本ドキュメントを輸出または非居住者に提供するとき、同法に基づく許可が必要となります。

Microsoft Corporationのガイドラインに従って画面写真を使用しています。

Copyright FUJITSU LIMITED 2009 - 2016
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本書の使いかた
本書では、本装置の設定メニューで表示される画面について説明しています。

また、CD-ROMの中のREADMEファイルには大切な情報が記載されていますので、併せてお読みください。

本書の読者と前提知識
本書は、ネットワーク管理を行っている方を対象に記述しています。

本書を利用するにあたって、ネットワークおよびインターネットに関する基本的な知識が必要です。

マークについて

本書で使用しているマーク類は、以下のような内容を表しています。

設定例の記述について

設定はSi-R80brinを例に記述しています。

Si-R90brinの場合は、説明の中で物理ポートを指す“LAN1ポート”といった記述は“SW1ポート”へ読み替えて
ください。

本装置をお使いになる際に、役に立つ知識をコラム形式で説明しています。

本装置をご使用になる際に、注意していただきたいことを説明しています。

操作手順で説明しているもののほかに、補足情報を説明しています。

操作方法など関連事項を説明している箇所を示します。

製造物責任法（PL）関連の警告事項を表しています。本装置をお使いの際は必ず守ってく
ださい。

製造物責任法（PL）関連の注意事項を表しています。本装置をお使いの際は必ず守ってく
ださい。
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本装置のマニュアルの構成
本装置の取扱説明書は、以下のとおり構成されています。使用する目的に応じて、お使いください。

マニュアル名称 内容

Si-R効率化運用ツール使用手引書 Si-R効率化運用ツールを使用する方法を説明しています。

Si-R80brin　ご利用にあたって Si-R80brinの設置方法やソフトウェアのインストール方法を説明しています。

Si-R90brin　ご利用にあたって Si-R90brinの設置方法やソフトウェアのインストール方法を説明しています。

機能説明書 本装置の便利な機能について説明しています。

トラブルシューティング トラブルが起きたときの原因と対処方法を説明しています。

メッセージ集 システムログ情報などのメッセージの詳細な情報を説明しています。

仕様一覧 本装置のハード／ソフトウェア仕様とMIB/Trap一覧を説明しています。

コマンドユーザーズガイド コマンドを使用して、時刻などの基本的な設定またはメンテナンスについて説明
しています。

コマンド設定事例集 コマンドを使用した、基本的な接続形態または機能の活用方法を説明しています。

コマンドリファレンス -構成定義編 - 構成定義コマンドの項目やパラメタの詳細な情報を説明しています。

コマンドリファレンス -運用管理編 - 運用管理コマンド、その他のコマンドの項目やパラメタの詳細な情報を説明して
います。

Webユーザーズガイド Web画面を使用して、時刻などの基本的な設定またはメンテナンスについて説明
しています。

Web設定事例集 Web画面を使用した、基本的な接続形態または機能の活用方法を説明しています。

Webリファレンス（本書） Web画面の項目の詳細な情報を説明しています。
7
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1 「設定メニュー」を表示する
「かんたん設定」をサポートしているかどうかで［設定］タブをクリックしたときに表示される画面が異なります。

「設定メニュー」を表示するときは、管理者（admin）でログインしてください。

画面左側に表示されるタブについて、以下に説明します。

（1）本装置ロゴ ：クリックすると、トップページが表示されます。

（2）［設定］タブ ：クリックすると、［かんたん設定メニュー］ボタンと［詳細設定メニュー］ボタンが表示
されます。［詳細設定メニュー］ボタンをクリックすると、「基本設定」と「ルータ設定」
が表示されます。

文字入力フィールドでは、半角文字（0～9、A～Z、a～ zおよび記号）だけを使用してください。ただし、空白文字、
「”」、「<」、「>」、「&」、「%」は入力しないでください。

マニュアル「Webユーザーズガイド」

マニュアル「Webユーザーズガイド」

マニュアル「Webユーザーズガイド」

 （2）

 （1）
「設定メニュー」を表示する8
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2 「設定メニュー」の画面体系
［設定］タブをクリックして表示される設定用メニューの画面項目と体系について示します。

2.1 かんたん設定メニュー

2.2 詳細設定メニュー

2.2.1 基本設定

プライベートLAN構築かんたん設定 必須設定

オプション設定

セグメント接続／分割かんたん設定 LAN0

LAN1（スイッチ）

PPPoEかんたん設定 必須設定

オプション設定

パスワード情報 基本情報

ログインパスワード情報

ログインユーザ情報

装置情報 ルータ名称情報

タイムサーバ情報

システムログ情報

ファームウェア更新情報

異常時動作情報

IPv4ループバック情報

IPv6ループバック情報

サーバ機能情報 アプリケーションフィルタ情報

スケジュール情報 月間／週間予約情報

構成定義切り替え予約情報
「設定メニュー」の画面体系9
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2.2.2 ルータ設定

スイッチ情報 基本情報

ポート情報

LAN情報 インタフェース：
物理LAN

共通情報 基本情報

VRRPグループ情報 基本情報

VRRPトリガ情報

VRRPアクション情報

LLDP情報

MACアドレス認証情報

トラップ情報

インタフェース：
物理LAN

および
インタフェース：

VLAN

IP関連 IPアドレス情報

セカンダリ IPアドレス情報

RIP情報

OSPF情報

スタティック経路情報

IPフィルタリング情報 IPフィルタリング情報
（旧定義）

IPフィルタリング情報
（条件にあてはまらない場

合の動作）

IDS情報

TOS値書き換え情報 TOS値書き換え情報
（旧定義）

RIPフィルタリング情報

NAT情報

静的NAT情報 静的NAT情報（条件にあて
はまらない場合の動作）

NATあて先変換情報

帯域制御（WFQ）情報 帯域制御（WFQ）情報
（旧定義）

DHCP情報

ICMP情報
「設定メニュー」の画面体系10
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LAN情報 インタフェース：
物理LAN

および
インタフェース：

VLAN

IP関連 マルチキャスト情報

ARP情報

IPv6関連 IPv6基本情報

IPv6 RIP情報

IPv6スタティック経路情報

IPv6フィルタリング情報 IPv6フィルタリング情報
（旧定義）

IPv6フィルタリング情報
（条件にあてはまらない場合

の動作）

IPv6 Traffic Class値書き換
え情報

IPv6 Traffic Class値書き換
え情報（旧定義）

IPv6 RIPフィルタリング
情報

IPv6帯域制御（WFQ）情報 IPv6帯域制御（WFQ）情報
（旧定義）

IPv6 DHCP情報

ブリッジ関連 ブリッジ情報

MACフィルタリング情報 MACフィルタリング情報
（旧定義）

静的MAC学習テーブル情報

帯域制御（WFQ）情報

インタフェース：
VLAN

共通情報 基本情報

VLANプライオリティマッピ
ング情報

VRRPグループ情報 基本情報

VRRPトリガ情報

VRRPアクション情報

MACアドレス認証情報

トラップ情報
「設定メニュー」の画面体系11
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相手情報 ネットワーク情報 共通情報 基本情報

トラップ情報

接続先情報 接続先種別：PPPoE接続 基本情報

接続制御情報

PPP情報

PPPoE情報

マルチルーティング情報

トラップ情報

接続先種別：IPトンネル
接続

基本情報

接続制御情報

トラップ情報

接続先種別：IPsec/IKE接続 基本情報

接続制御情報

IPsec情報（自動鍵）

IPsec情報（手動鍵）

IPsec情報（動的VPN）

IKE情報（共有鍵認証方式）

IKE情報（動的VPN接続 共
有鍵認証方式）

拡張 IPsec対象範囲情報

マルチルーティング情報

動的VPN関連（基本情報）

動的VPN関連（相手側ネッ
トワーク情報）

トラップ情報

接続種別：別インタフェー
スから送出

基本情報

接続制御情報

マルチルーティング情報

トラップ情報

接続先種別：パケット破棄 基本情報
「設定メニュー」の画面体系12
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相手情報 ネットワーク情報 PPP関連 圧縮情報

IP関連 IP基本情報

RIP情報

OSPF情報

スタティック経路情報

IPフィルタリング情報 IPフィルタリング情報
（旧定義）

IPフィルタリング情報
（条件にあてはまらない

場合の動作）

IDS情報

TOS値書き換え情報 TOS値書き換え情報
（旧定義）

RIPフィルタリング情報

NAT情報

静的NAT情報 静的NAT情報（条件にあて
はまらない場合の動作）

NATあて先変換情報

帯域制御（WFQ）情報 帯域制御（WFQ）情報
（旧定義）

マルチキャスト情報

動的VPN情報

IPv6関連 IPv6基本情報

IPv6 RIP情報

IPv6スタティック経路情報

IPv6フィルタリング情報 IPv6フィルタリング情報
（旧定義）

IPv6フィルタリング情報
（条件にあてはまらない場合

の動作）

IPv6 Traffic Class値書き換
え情報

IPv6 Traffic Class値書き換
え情報（旧定義）

IPv6 RIPフィルタリング
情報
「設定メニュー」の画面体系13
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相手情報 ネットワーク情報 IPv6関連 IPv6帯域制御（WFQ）情報 IPv6帯域制御（WFQ）情報
（旧定義）

IPv6 DHCP情報

IPv6 動的VPN情報

ブリッジ関連 ブリッジ情報

MACフィルタリング情報 MACフィルタリング情報
（旧定義）

静的MAC学習テーブル情報

帯域制御（WFQ）情報

テンプレート情報 接続種別：IPsec/IKE
（RADIUS/AAA）

および
接続種別：IPsec/IKE
（動的VPN 共有鍵認

証方式）

IP関連 IP基本情報

IPフィルタリング情報 IPフィルタリング情報
（旧定義）

IPフィルタリング情報
（条件にあてはまらない

場合の動作）

IDS情報

TOS値書き換え情報 TOS値書き換え情報
（旧定義）

NAT情報

静的NAT情報 静的NAT情報（条件にあて
はまらない場合の動作）

NATあて先変換情報

帯域制御（WFQ）情報 帯域制御（WFQ）情報
（旧定義）

IPv6関連 IPv6基本情報

IPv6フィルタリング情報 IPv6フィルタリング情報
（旧定義）

IPv6フィルタリング情報
（条件にあてはまらない場合

の動作）

IPv6 Traffic Class値書き換
え情報

IPv6 Traffic Class値書き換
え情報（旧定義）

IPv6帯域制御（WFQ）情報 IPv6帯域制御（WFQ）情報
（旧定義）
「設定メニュー」の画面体系14
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テンプレート情報 接続種別：IPsec/IKE
（RADIUS/AAA）

共通情報 基本情報

トラップ情報

IPsec/IKE関連 IPsec情報

IKE情報

接続制御情報

接続種別：IPsec/IKE
（動的VPN 共有鍵認

証方式）

共通情報 基本情報

トラップ情報

IPsec/IKE関連 IPsec情報

IKE情報（動的VPN接続 共
有鍵認証方式）

接続制御情報

動的VPN関連 基本情報

自側ネットワーク情報

LLDP情報 基本情報

認証情報 MACアドレス認証
情報

AAA情報 グループ ID情報 共通情報 基本情報

AAAユーザ情報 認証情報

IP関連 IP基本情報

スタティック経路情報

IPv6関連 IPv6基本情報

IPv6スタティック経路情報

IPsec/IKE関連 IPsec情報

IKE情報

拡張 IPsec対象範囲情報

接続制御情報
「設定メニュー」の画面体系15
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AAA情報 グループ ID情報 RADIUS関連 基本情報

サーバ情報（クライアント
機能）

送信情報（クライアント機
能）

クライアント情報（サーバ
機能）

ACL情報 ACL定義情報 基本定義情報

IP定義情報

TCP定義情報

UDP定義情報

ICMP定義情報

IPv6定義情報

MAC定義情報

IP情報 基本情報

ルーティングプロ
トコル情報

インタフェース情報

ルーティングマネー
ジャ情報

再配布情報

優先度情報

ECMP情報

RIP関連 RIPタイマ情報

RIPマルチパス情報

RIP再配布フィルタリング
情報

RIPユニキャスト送信情報

RIP相手フィルタリング
情報
「設定メニュー」の画面体系16
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ルーティングプロ
トコル情報

BGP関連 BGP情報

IPv4 BGPネットワーク
情報

IPv4 BGP集約経路情報

BGP相手情報 BGP相手基本情報

IPv4 BGPフィルタリング
情報

BGP拡張機能情報

IPv4 BGP再配布フィルタ
リング情報

OSPF関連 ルータ ID情報

OSPFエリア情報 OSPFエリア基本情報

経路集約情報

サマリLSA入出力可否情報

バーチャルリンク情報

AS境界ルータ情報

AS外部経路集約情報

OSPF再配布フィルタ
リング情報

IPv6ルーティング
マネージャ情報

IPv6再配布情報

IPv6優先度情報

IPv6 RIP関連 IPv6 RIPタイマ情報

IPv6 RIPマルチパス情報

IPv6 RIP再配布フィルタリ
ング情報

マルチキャスト
情報

IPマルチキャスト
情報

IPマルチキャストス
タティックRP情報

IPマルチキャストス
タティック経路情報

UPnP情報 基本情報
「設定メニュー」の画面体系17
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ブリッジ情報 ブリッジグループ
情報

ブリッジグループ情報
（グループ識別子0の場合）

ブリッジグループ情報（グ
ループ識別子1～7の場合）

動的VPN情報 サーバ関連情報 基本情報

クライアント関連
情報

基本情報

ドメイン情報 基本情報

自側ネットワーク情報

SNMP情報 基本情報

SNMPv1/v2c情報

SNMPv3情報 ユーザ情報

MIBビュー情報

トラップ情報

ProxyDNS情報／
URLフィルタ情報

共通情報

順引き情報

逆引き情報

ホストデータ
ベース情報
「設定メニュー」の画面体系18
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3 プライベートLAN構築かんたん設定
［操作］ ［かんたん設定メニュー］→「プライベートLAN構築」

3.1 必須設定

グローバル側 IPアドレス

このインタフェースの IPアドレスの取得方法を指定しま
す。本装置をDHCPクライアントとして運用する場合は
“DHCPで自動的に取得する”を選択します。IPアドレス、
ネットマスクを指定する場合は“指定する”を選択し、以
下の項目を設定します。

• 本装置をDHCPクライアントとして運用するには上流
側にDHCPサーバが稼動している必要があります。

• グローバル側 IPアドレスで “指定する ”で設定すると、RIP

情報が流れていないネットワークではデフォルトルータと
DNSサーバアドレスを設定する必要があります。

IPアドレス／ネットマスク

本装置のグローバル側の IPアドレスとネットマスクを指
定します。

IPアドレスに0.0.0.0を指定すると通信ができなくなります。

プライベート側IPアドレス／ネットマスク

本装置のプライベート側の IPアドレスとネットマスクを
指定します。
プライベート LAN構築かんたん設定19
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グローバル側インタフェース

グローバル側のインタフェースは、LAN0（基本ポート0）
固定となります。

3.2 オプション設定

デフォルトルータ

本装置のデフォルトルータアドレスを指定します。ただ
し、グローバル側の IPアドレスを“DHCPで自動的に取得
する”を選択している場合で、DHCPサーバがデフォルト
ルータを広報していれば自動的に取得するので指定する
必要はありません。“指定する”を選択している場合はこ
の指定が優先されます。

DNSサーバアドレス

本装置を接続したネットワークの先に存在するDNSサー
バアドレスを指定します。ただし、グローバル側の IPアド
レスを“DHCPで自動的に取得する”を選択している場合
で、DHCPサーバがDNSサーバアドレスを広報していれば
自動的に取得するので指定する必要はありません。“指定
する”を選択している場合はこの指定が優先されます。

DHCPサーバ

本装置をプライベート側ネットワークのDHCPサーバと
して使用する場合は、“使用する”を選択します。

デフォルトルータ広報

DHCPサーバで広報するデフォルトルータの IPアドレス
を指定します。省略するか0.0.0.0を指定するとDHCP

サーバによる広報を行いません。

DNSサーバ広報

DNSサーバの IPアドレスを指定します。省略するか
0.0.0.0を指定するとDHCPサーバによる広報を行いませ
ん。ProxyDNSを使用する場合は、本装置の IPアドレス
を指定します。

ドメイン名広報

ドメイン名を80文字以内で指定します。省略すると
DHCPサーバによる広報を行いません。なお、RFC1034

では英数字、“,”（ピリオド）、“-”（ハイフン）で指定する
ことを推奨しています。

UPnP機能

UPnP対応装置やUPnP対応アプリケーションプログラム
を使用する場合は“使用する”を選択します。

LAN0／LAN1（スイッチ）転送レート

ポートの転送レートを選択します。“自動認識”を選択し
た場合、ネゴシエーションにより速度と全二重／半二重
を自動決定します。固定で指定する場合は、相手装置の
仕様に合わせます。

LAN1（スイッチ）転送レートで選択した値は、スイッチ
ポート（SW1～4）で有効になります。

• “自動認識 ”は接続ネットワークの環境によって正しく
動作しない場合があります。
その場合は “自動認識 ”ではなく固定の設定を行ってく
ださい。

• LAN1（スイッチ）転送レートの設定が “自動認識 ”以外
の場合は、MDIの設定はMDI-Xとして動作します。
プライベート LAN構築かんたん設定20
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4 セグメント接続／分割かんたん設定
［操作］ ［かんたん設定メニュー］→「セグメント接続／分割」

4.1 LAN0

LAN0（基本ポート0）に接続するネットワークの設定を
行います。

IPアドレス／ネットマスク

LAN0側のネットワークで使用する装置の IPアドレス／
ネットマスクを指定します。

転送レート

LAN0側のポートの転送レートを選択します。“自動認識”

を選択した場合、ネゴシエーションにより速度と全二重／
半二重を自動決定します。固定で指定する場合は、相手装
置の仕様に合わせます。

“自動認識 ”は接続ネットワークの環境によって正しく動作
しない場合があります。その場合は “自動認識 ”ではなく固
定の設定を行ってください。

4.2 LAN1（スイッチ）
LAN1（スイッチ）に接続するネットワークの設定を行い
ます。

IPアドレス／ネットマスク

LAN1（スイッチ）側のネットワークで使用する装置の IP

アドレス／ネットマスクを指定します。

転送レート

LAN1側のポートの転送レートを選択します。“自動認識”
を選択した場合、ネゴシエーションにより速度と全二重／
半二重を自動決定します。固定で指定する場合は、相手装
置の仕様に合わせます。
転送レートで選択した値は、スイッチポート（SW1～4）
で有効になります。

• “自動認識 ”は接続ネットワークの環境によって正しく
動作しない場合があります。その場合は “自動認識 ”で
はなく固定の設定を行ってください。

• 転送レートの設定が “自動認識 ”以外の場合は、MDIの
設定はMDI-Xとして動作します。
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5 PPPoEかんたん設定
［操作］ ［かんたん設定メニュー］→「PPPoE接続」

5.1 必須設定

ユーザ認証 ID／パスワード

PPPoEで接続する際に使用する、ユーザ認証 IDとパス
ワードを64桁以内で指定します。

5.2 オプション設定

IPアドレス／ネットマスク

プライベート側の IPアドレスとネットマスクを指定しま
す。本装置では、LAN1（スイッチ）がプライベート側と
なります。
PPPoEかんたん設定22



Webリファレンス（V2）
DNSサーバ

必要に応じて接続先またはネットワーク管理者に指示さ
れたDNSサーバの IPアドレスを指定します。指定する値
はDHCPサーバ機能により広報されます。省略または
0.0.0.0を指定する場合は広報を行いません。また、“自
動取得”を選択する場合は、本装置の IPアドレスをDNS

サーバアドレスとして広報します。実際のDNSサーバア
ドレスは回線接続時に相手システムより取得し、
ProxyDNS機能が名前解決を行います。自動取得は相手シ
ステムがDNSサーバアドレスの広報機能（RFC1877）を
サポートしている場合にだけ使用できます。

接続ネットワーク名

ネットワークを識別する名称を8文字以内で指定します。

接続先名

接続先を識別する名称を8文字以内で指定します。

PPPoEで使用するインタフェース

PPPoEで使用するインタフェースは、LAN0（基本ポート
0）固定となります。

常時接続機能

PPPoEを使用して常時接続を行う場合は“使用する”を選
択します。

無通信監視タイマ

常時接続機能を使用しない場合の無通信監視タイマを0～
3600秒の範囲で指定します。ここで指定した時間に通信
が行われなかった場合、自動的に切断します。0を指定し
た場合は、自動的に切断しません。

アドレス変換

1つのグローバル側 IPアドレスを使用して、複数台のパソ
コンからネットワークにアクセスする場合は、“マルチ
NAT”を選択します。

UPnP機能

UPnP対応装置やUPnP対応アプリケーションプログラム
を使用する場合は“使用する”を選択します。

LAN0／LAN1（スイッチ）転送レート

ポートの転送レートを選択します。“自動認識”を選択し
た場合、ネゴシエーションにより速度と全二重／半二重
を自動決定します。固定で指定する場合は、相手装置の
仕様に合わせます。

LAN1（スイッチ）転送レートで選択した値は、スイッチ
ポート（SW1～4）で有効になります。

• “自動認識 ”は接続ネットワークの環境によって正しく
動作しない場合があります。その場合は “自動認識 ”で
はなく固定の設定を行います。

• LAN1（スイッチ）転送レートの設定が “自動認識 ”以外
の場合は、MDIの設定はMDI-Xとして動作します。
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6 パスワード情報
［操作］ 基本設定「パスワード情報」

6.1 基本情報
［操作］ 基本設定「パスワード情報」→［基本情報］

暗号化パスワード形式

本装置に設定する各種パスワード文字列は暗号化されて
保存されます。

装置固有パスワード形式にしない場合は、保存した構成
定義情報は他装置に復元することができます。

装置固有パスワード形式にした場合は、保存した構成定義
情報は自装置にのみ復元することができ、他装置に復元す
ることはできなくなります。装置固有パスワード形式にす
ることで、セキュリティを強化することができます。

なお、暗号化パスワード形式の設定は更新直後から有効
になります。

• “装置固有パスワード形式にする ”を選択し更新すると
それ以降、暗号化パスワード形式の修正はできません。 

•  装置固有パスワード形式を使用した構成定義は他装置
には復元できません。
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6.2 ログインパスワード情報
［操作］ 基本設定「パスワード情報」→［ログインパスワード情報］

本装置を操作するときのパスワードを設定します。

ログイン時のユーザによって権限クラスが決定され、権限クラスにより実行できる画面が異なります。パスワード入力
によって操作できる時間は10分間です。それ以降の操作では再びパスワード入力して処理を行ってください。

なお、パスワードの設定は更新直後から有効になります。

管理者パスワード

ログインユーザ名がadminの場合に、64文字以内でパス
ワードを指定します。adminでログインすると権限クラス
が管理者クラスになります。

管理者パスワードの確認

上記で指定した管理者パスワードをもう一度指定します。

一般ユーザパスワード

ログインユーザ名がuserの場合に、64文字以内でパス
ワードを指定します。userでログインすると権限クラス
が一般ユーザクラスになります。

一般ユーザパスワードの確認

上記で指定した一般ユーザパスワードをもう一度指定し
ます。
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6.3 ログインユーザ情報
［操作］ 基本設定「パスワード情報」→［ログインユーザ情報］

本装置にログインするときのユーザ認証で参照するAAA情報を設定します。

以下の2つの方法があり、どちらかを選択します。

• 権限クラスはAAA/RADIUSサーバで設定する
権限クラスをAAAグループまたはRADIUSサーバで設定する方法です。

• 権限クラスによって参照するAAAを分ける
認証時に参照するAAAグループを権限クラスによって分ける方法です。

認証時に参照するAAAグループを分ける方法の場合、ユーザ認証は、管理者、一般ユーザの順番に行い、ログイン時の
ユーザによって権限クラスが決定され、権限クラスにより実行できる画面が異なります。パスワード入力によって操作
できる時間は10分間です。それ以降の操作では再びパスワード入力して処理を行ってください。

なお、ログインユーザ情報によるユーザ認証を行うには、ログインパスワード情報の管理者パスワードが設定されてい
る必要があります。
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参照するAAA情報

“権限クラスはAAA/RADIUSサーバで設定する”を選択
した場合に設定します。

AAAグループ ID

ユーザ認証を行う場合に参照するAAAのグループ IDを、
10未満の10進数で指定します。

認証プロトコル

ユーザ情報をRADIUSサーバに設定してユーザ認証を行
う場合に使用する認証プロトコルを指定します。

管理者で参照するAAA情報／
一般ユーザで参照するAAA情報

“権限クラスによって参照するAAAを分ける”を選択した
場合に設定します。

管理者でユーザ認証を行う場合は、“管理者で参照する
AAA情報”を、一般ユーザでユーザ認証を行う場合は、“一
般ユーザで参照するAAA情報”を設定します。

AAAグループ ID

ユーザ認証を行う場合に参照するAAAのグループ IDを、
10未満の10進数で指定します。

認証プロトコル

ユーザ情報をRADIUSサーバに設定してユーザ認証を行
う場合に使用する認証プロトコルを指定します。
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7 装置情報
［操作］ 基本設定「装置情報」

7.1 ルータ名称情報
［操作］ 基本設定「装置情報」→［ルータ名称情報］

ルータ名称

本装置の任意な名称を32文字以内で指定します。ルータ
名称を設定すると、DHCPクライアント機能でDHCP

サーバにルータ名称が広報されます。そのため、DHCP

サーバからはこの名称で管理することができます。

「SNMP情報」の機器名称で “ルータ名称を使用する ”を選
択した場合、この名称がSNMPの機器名称として使用され
ます。
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7.2 タイムサーバ情報
［操作］ 基本設定「装置情報」→［タイムサーバ情報］

タイムサーバ機能

ネットワーク上のタイムサーバから時刻情報を取得する
ことによって、内部時刻を自動的に設定する場合は、“使
用する”を選択します。

サーバ設定

使用するタイムサーバを指定します。“DHCPで取得する”

を選択した場合は、DHCPクライアントの設定が必要で
す。直接 IPアドレスで設定する場合は、“設定する”を選
択し、プロトコルを選択して、タイムサーバ IPアドレスを
指定します。

プロトコル

タイムサーバから時刻情報を取得するときのプロトコル
を選択します。

TIMEプロトコル
TIMEプロトコル（TCP）を使用する場合に指定し
ます。

SNTPプロトコル
簡易NTPプロトコル（UDP）を使用する場合に指
定します。

タイムサーバ IPアドレス

タイムサーバの IPv4／ IPv6アドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

自動時刻設定間隔

タイムサーバから定期的に時刻情報を取得するときの取
得周期を0～10日の範囲で指定します。省略または0を設
定すると、起動（再起動）時だけ時刻情報を取得します。
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7.3 システムログ情報
［操作］ 基本設定「装置情報」→［システムログ情報］

接続切断、トラブルなどのさまざまな情報のシステムログをネットワーク上のシステムログサーバに対して送信するこ
とができます。その場合のファシリティ、プライオリティは以下のとおりです。

ファシリティ ：local7（23）

プライオリティ ：error、warn、info、notice（※1）

※1）noticeはセキュリティログを使用する場合だけ出力されます。

システムログ送信

syslog形式でシステムログサーバにシステムログ情報を
送信する場合は、“送信する”を選択します。送信先の
サーバは3台まで定義できます。

送信先ホスト

送信先の IPアドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

セキュリティログ

PPPの認証エラー情報、IPフィルタ、URLフィルタ、
NATにより遮断されたパケットのログ情報、DHCPサー
バが割り当てた IPアドレスログ、IDSにより検出された
パケットのログ情報、MACアドレス認証のログ情報を採
取します。

重複メッセージの出力

システムログにメッセージを出力するとき、直前に出力し
たメッセージと重複した場合に出力する場合は、“する”

を選択します。

プライオリティ、ファシリティの設定は、マニュアル「コマンドリファレンス -構成定義編 -」の「syslog pri」および
「syslog facility」を参照してください。
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コマンド履歴の出力

コマンド実行履歴をシステムログに出力する場合は、“す
る”を選択します。

7.4 ファームウェア更新情報
［操作］ 基本設定「装置情報」→［ファームウェア更新情報］

ファームウェアを入れ替えたり、レベルアップを行うときに、転送元となるホストに接続するための情報を設定します。
ファームウェアの更新操作は保守メニューから行うことができます。

転送元ホスト名

更新ファームウェアが存在するホスト名を128文字以内で
指定します。IPv4/IPv6アドレスを指定することもできます。

ProxyDNS機能が設定されていない場合、ホスト名指定に
よるファームウェア更新は行えません。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

ログイン ID

ファームウェア更新用のログイン IDを16文字以内で指定
します。

ログインパスワード

ファームウェア更新用のパスワードを32文字以内で指定
します。

ファイルロケーション

更新用ファームウェアのロケーションを80文字以内で指
定します。
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7.5 異常時動作情報
［操作］ 基本設定「装置情報」→［異常時動作情報］

本装置になんらかの異常が発生した場合の動作を設定します。

CE保守ログイン

CEログインを許可する場合は、“許可する”を選択しま
す。CEログインを許可することで、CEの保守作業を円滑
に進めることができます。

ウォッチドッグリセット機能

ウォッチドッグリセット機能を使用する場合は、“使用す
る”を選択します。“使用する”を選択した場合、本装置
がハングアップすると16～48秒以内にリセットがかかり
再起動します。
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7.6 IPv4ループバック情報

［操作］ 基本設定「装置情報」→［IPv4ループバック情報］

IPアドレス

ループバックインタフェースに割り当てる追加 IPアドレ
スを指定します。ループバックインタフェースに割り当
てた IPアドレスを通信に使用する場合は、以下の範囲の
中で通信可能なアドレスを指定します。省略または
0.0.0.0を設定した場合、ループバックアドレスを使用し
ないものとします。

有効範囲）
1.0.0.1-126.255.255.254
128.0.0.1-191.255.255.254
192.0.0.1-223.255.255.254

• ほかのインタフェースと違うネットワークの IPアドレ
スを設定してください。

• 127.0.0.1はループバックインタフェースにすでに設定
されています。ループバック情報として127.0.0.1を設
定する必要はありません。

OSPF機能

ループバックに割り当てた IPアドレスをOSPFで広報する
かどうかを選択します。“使用する”を選択した場合、IPア
ドレスが設定されているときだけOSPFで広報します。広報
する IPアドレスは、設定した IPアドレスだけです。すでに
設定されている IPアドレス127.0.0.1は広報しません。

OSPFを使用できるインタフェースは、装置全体で50個ま
でです。

エリア定義番号

広報を行うOSPFエリア情報の定義番号を指定します。指
定する定義番号のOSPFエリア情報はあらかじめ設定して
おく必要があります。OSPFエリア情報の設定は、「ルー
ティングプロトコル情報」の［OSPF関連］にあります。
省略時は0が設定されます。
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7.7 IPv6ループバック情報

［操作］ 基本設定「装置情報」→［IPv6ループバック情報］

IPアドレス

ループバックインタフェースに割り当てる追加 IPv6アド
レスを128ビットで指定します。本装置ではプレフィック
ス長は128に固定となります。省略時は、ループバックア
ドレスを使用しないものとします。

• ::1 はループバックインタフェースにすでに設定されて
います。ループバック情報として ::1を設定する必要は
ありません。

• リンクローカルアドレスは指定できません。

7.8 サーバ機能情報
［操作］ 基本設定「装置情報」→［サーバ機能情報］
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サーバ機能情報

本装置の以下のサーバ機能を設定します。

• FTPサーバ機能

• TELNETサーバ機能

• SSHサーバ機能（SSH／SFTP）

• HTTPサーバ機能

• DNSサーバ機能

• SNTPサーバ機能

• TIMEサーバ機能（TCP／UDP）

各サーバ機能に対して、有効にするプロトコルを以下か
ら選択します。

• IPv4／ IPv6

IPv4と IPv6プロトコルの両方で有効にする

• IPv4

IPv4プロトコルだけ有効にする

• IPv6

IPv6プロトコルだけ有効にする

• 停止
すべて停止する

利用端末を制限したい場合は、アプリケーションフィルタ
機能の［設定］ボタンをクリックして設定してください。

7.8.1 アプリケーションフィルタ情報
［操作］ 基本設定「装置情報」→［サーバ機能情報］→［アプリケーションフィルタ情報］

WWWに対するアクセスを制限する設定を行った場合、本装置に対しWWWブラウザからアクセスできなくなる場合があります。

動作

アプリケーションフィルタの動作を以下の2つから選択し
ます。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• IPv6定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ 基本設定「装置情報」→［サーバ機能情報］→［アプリケーションフィルタ情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「IPv6定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「アプリケーションフィルタ情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「アプリ
ケーションフィルタ情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合
は、［選択］ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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8 スケジュール情報
［操作］ 基本設定「スケジュール情報」

8.1 月間／週間予約情報
［操作］ 基本設定「スケジュール情報」→［月間／週間予約情報］

現在、設定されている月間または週間の予約が表示されています。処理するボタンをクリックし、次のページへ進みます。

［操作］ 基本設定「スケジュール情報」→［月間／週間予約情報］→［修正］
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動作

リモートパワーオンだけをサポートしています。

リモートパワーオン

予約時刻にホストデータベース情報でMACアドレスが登
録されているWake up on LANに対応したすべてのパソコ
ンに対してリモートパワーオン処理を実施します。

予約時刻

選択した動作を実行（開始）する時刻と実行周期を指定
します。

8.2 構成定義切り替え予約情報
［操作］ 基本設定「スケジュール情報」→［構成定義切り替え予約情報］

［操作］ 基本設定「スケジュール情報」→［構成定義切り替え予約情報］→［修正］

本装置は構成定義情報が2つ存在します。指定時刻に運用する構成定義情報を切り替えることができます。

なお、現在運用中の構成定義情報は保守メニューの「構成定義情報切り替え」で確認することができます。

指定時刻になると、本装置は自動的に再起動され、構成定義情報が切り替わります。その際、データ通信中の場合は接続が切断
されます。

実行日時

構成定義情報を切り替える日時を西暦で2000～2036年
の範囲で指定します。

動作

切り替える構成定義情報を指定します。
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9 スイッチ情報
［操作］ ルータ設定「スイッチ情報」

9.1 基本情報
［操作］ ルータ設定「スイッチ情報」→［基本情報］

スイッチ

LAN1ポートのモードを設定します（Si-R90brinでは設定
できません）。

“使用する”を選択した場合、LAN1ポートはスイッチ
ポート（SW1～4）として利用できます。

スイッチの学習テーブル生存時間

スイッチでのスイッチ学習テーブルの生存時間を0～
4080秒の範囲で指定します。ただし、指定された値は指
定値を超えない最大の16の倍数に設定されます。
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9.2 ポート情報
［操作］ ルータ設定「スイッチ情報」→［ポート情報］

現在、設定されているポート情報が表示されています。処理するボタンをクリックし、次のページへ進みます。

［操作］ ルータ設定「スイッチ情報」→［ポート情報］→［修正］

スイッチポート

スイッチポートを使用するかどうかを設定します。“使用
しない”を選択した場合は、そのポートはリンクアップし
ません。

転送レート

ポートの転送レートを以下から選択します。
• 自動認識（通信速度を自動的に設定する場合）
• 100Mbps - 全二重

• 100Mbps - 半二重

• 10Mbps - 全二重

• 10Mbps - 半二重

MDI

MDIのモードを設定します。

“自動”を選択した場合、MDIを自動検出します。

MDIの自動検出は、転送レートの設定が “自動認識 ”である
場合にのみ有効となります。転送レートの設定が “自動認
識 ”以外の場合は、MDIの自動検出を指定しても、MDI-X

として動作します。また、転送レートが “自動認識 ”と設定
されている場合は本設定にかかわらず、常に “自動認識 ”が
指定されたものとみなされます。

フロー制御機能

フロー制御の動作を設定します。

“使用する”を選択した場合は、フロー制御機能を送受信
ともに使用するとみなします。“使用しない”を選択した
場合は、フロー制御機能を送受信ともに使用しないとみ
なします。
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10 LAN情報
［操作］ ルータ設定「LAN情報」

現在、設定されているLANインタフェースの定義が表示されています。LANインタフェースには、物理インタフェースと
VLANインタフェースがあります。装置全体でのLANインタフェースの定義数は、2つ合わせて10個まで設定できます。
ただし、物理インタフェースの有効な定義数は2個までです。処理するボタンをクリックし、次のページへ進みます。

インタフェース

設定するLANインタフェースの種別を以下から選択します。

• 物理LAN

物理的に接続されたLANを使用する場合に選択します。

• VLAN

物理LAN上に仮想的なLANを使用する場合に選択し
ます。
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10.1 インタフェース：物理LAN

［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］

「LAN情報」で選択するインタフェースによって表示が異なります。

10.1.1 共通情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］　→［共通情報］

10.1.1.1 基本情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［共通情報］→［基本情報］

ポート番号

起動時に使用する物理ポート番号を選択します。

転送レート

接続する回線の転送レートを以下から選択します。

• 自動認識（通信速度を自動的に設定する場合）

• 100Mbps - 全二重

• 100Mbps - 半二重

• 10Mbps - 全二重

• 10Mbps - 半二重
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シェーピング

シェーピング（リミッタ）機能を設定します。シェーピ
ング機能を使用する場合は“使用する”を選択し、最大送
信レートを指定します。最大送信レートで設定したレー
トに送信を抑制します。

最大送信レート

最大送信レートを1～100000 Kbpsの範囲で指定します。
Kbpsは1000bpsを、Mbpsは1000Kbpsを意味します。

帯域制御機能を有効に動作させる場合は、シェーピングを
“使用する ”に設定してください。

VRRP機能

VRRPを使用する場合は、“使用する”を選択します。
VRRPを使用するとルータの冗長構成を組むことができま
す。VRRPを使用しない場合は、以降の設定は無効になり
ます。

パスワード

マスタが送信するAdvertisementパケットに認証情報を
含める場合に、パスワードを8文字以内で指定します。こ
のインタフェースから送信されるすべてのAdvertisement

パケットに適用されます。たとえば、同じネットワーク
でグループ IDを重複させて別グループとして扱う、など
の特別な環境である場合に設定します。

MTUサイズ

最大パケット送信サイズ（Maximum Transmission Unit）
を200～1500バイトの範囲で指定します。

IPv6通信で利用する場合は、1280バイト以上の値を指定
します。

ブリッジを利用する場合は、1500バイトを指定します。
1500バイト未満を指定すると正しくブリッジ通信できな
い場合があります。

RIPを利用する場合は、576バイト以上を指定します。
576バイト未満を指定するとRIPパケットが送信されない
場合があります。

自動復旧

LANインタフェースに関するLAN自動復旧の設定をします。

モード

LAN障害時の自動復旧の動作モードを設定します。“しな
い”に設定した場合、LAN障害が復旧してもオペレータ
指示があるまで接続を復旧しません。

初期状態

初期状態を“閉塞”にすると、閉塞状態で動作を開始し、
オペレータからの閉塞状態解除指示を待ちます。

フロー制御機能

フロー制御の動作を行う場合は、“使用する”を選択しま
す。
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10.1.1.2 VRRPグループ情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［共通情報］→［VRRPグループ情報］

現在、設定されているVRRPグループ情報の定義が表示されています。VRRPグループは、それぞれのインタフェース
で2個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［共通情報］→［VRRPグループ情報］→［修正］

10.1.1.2.1 基本情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［共通情報］→［VRRPグループ情報］→［修正］

→［基本情報］

グループ ID

VRRPグループのグループ IDを1～255の範囲で指定し
ます。VRRPグループは、指定したグループ IDで識別
（グループ化）されます。グループ IDは、装置内で重複し
ないように指定してください。
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プライオリティ

優先度指定または優先度固定（最優先）を選択します。

• 優先度指定
優先度および仮想 IPアドレスを設定します。VRRPグ
ループ内で1番プライオリティが高いグループメンバ
がマスタとなります。プライオリティは数値が大きい
ほど高くなります。
優先度は、なるべくグループ内で差をつけるように設
定してください。トリガを使用する場合は、優先度に
1を指定しないでください。また、トリガを使用する
場合は、“優先度固定（最優先）”を選択すると該当グ
ループがバックアップ状態となったときにVRRPが設
定されたLANが通信不能となるため、“優先度指定”

を選択してください。

• 優先度固定（最優先）
プライオリティが255であるVRRPグループメンバと
して動作します。また、仮想 IPアドレスはこのインタ
フェースの IPアドレスとなります。

優先度

プライオリティの優先度指定を選択した場合に、1～254

の範囲で指定します。

仮想 IPアドレス

プライオリティの優先度指定を選択した場合に、VRRPグ
ループ内では、同じ仮想 IPアドレスを指定します。VRRP

グループ内に優先度固定（最優先）と設定されたVRRPグ
ループメンバが存在する場合は、そのメンバに設定された
インタフェースの IPアドレスを指定します。本装置のイン
タフェースに設定された IPアドレスを指定しないでくだ
さい。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

AD送信間隔

マスタが送信するAdvertisementパケットの送信間隔を1

～255秒の範囲で指定します。VRRPグループ内では同じ
値を使用します。本装置とVRRPを構成するほかの装置に
も同じ値を指定します。省略時は、1秒が設定されます。

プリエンプトモード

通常は“ON”を選択します。

“OFF”を選択した場合、本装置VRRPグループメンバの
優先度が高くても、マスタである他装置のVRRPグループ
メンバがすでに存在すると、マスタになることはできま
せん。“OFF”を選択した場合は、ネットワークの状態が
不安定で、マスタの交替が頻繁に発生する場合に有効で
す。移行禁止時間秒は、マスタより先にバックアップの
システムが立ち上がり、本来マスタになるべきVRRPグ
ループに制御が移らないのを防ぎます。

移行禁止時間

システム立ち上がりからプリエンプトモードOFF状態を
抑止する時間です。0～900秒の範囲で指定します。省略
時は、0秒が設定されます。

仮想 IPアドレスあて ICMP ECHO

仮想 IPアドレスあて ICMP ECHOパケットに応答する場
合は、“応答する”を選択します。

“応答する”を選択した場合は、応答パケットの送信元 IP

アドレスを設定します。

応答送信元 IPアドレス

“仮想 IPアドレス”または“インタフェースアドレス”の
どちらかを選択します。
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10.1.1.2.2 VRRPトリガ情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［共通情報］→［VRRPグループ情報］→［修正］

→［VRRPトリガ情報］

現在、設定されているVRRPトリガ情報の定義が表示されています。VRRPトリガの定義数は、装置全体で50個まで設
定できます。処理するボタンをクリックし、次のページへ進みます。

設定した条件が発生した場合に、該当するVRRPグループメンバの優先度を下げます。条件にあてはまるすべてのトリガ
に適用されます。このインタフェースに異常が発生しない限り、減算されるプライオリティの最小は1です。

減算プライオリティ

設定した条件が発生した場合、「VRRPグループ情報」の
［基本情報］で設定したプライオリティを減算する値を1～
254の範囲で指定します（プライオリティ 1より低い値ま
では減算されません）。省略時は、254が設定されます。
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トリガ種別

トリガとなる種別を以下の3つから選択します。

• インタフェースダウントリガ（ifdown）
指定されたインタフェースがダウンした場合にトリガ
を適用します。有効ではないインタフェースは動作
上、無視されます。

• ルートダウントリガ（route）
指定された経路情報が存在しない、または中継インタ
フェースが変化した場合にトリガを適用します。

• ノードダウントリガ（node）
設定したノードに対して ICMP ECHOパケットを送信
します。応答がタイムアウトした場合にトリガを適用
します。ICMP ECHOパケット送信元 IPアドレスは、
VRRPが設定されたLANインタフェースの IPv4アドレ
スとなります。応答を受信するための経路情報が正し
くない場合は、不当に異常を検出することがあります。

インタフェース

トリガの対象となるインタフェースを選択します。

インタフェースダウントリガ（ifdown）を指定す
る場合
“すべて”を選択した場合は、すべてのLANイン
タフェースが対象です。

ルートダウントリガ（route）を指定する場合
“指定なし”を選択した場合は、経路情報が存在す
ればトリガは適用されません。それ以外では経路
情報によるパケット送出インタフェースが設定と
異なる、または経路情報が存在しない場合にトリ
ガが適用されます。

ネットワーク

“デフォルトルート”または“経路を指定する”を選択し
ます。

“経路を指定する”を選択した場合は、あて先 IPアドレ
ス、あて先アドレスマスクを指定します。

あて先 IPアドレス／あて先アドレスマスク
あて先 IPアドレスとあて先アドレスマスクでホス
ト経路またはネットワーク経路を指定します。指
定したホストまたはネットワーク範囲へのパケッ
ト送出経路が対象となります。

あて先 IPアドレス

ICMP ECHOパケットの送出先 IPアドレスを指定します。
IPアドレスは、以下の範囲で指定します。

有効範囲）
1.0.0.1～126.255.255.254
128.0.0.1～191.255.255.254
192.0.0.1～223.255.255.254

送出インタフェース

ICMP ECHOパケットを送出するインタフェースを指定し
ます。“指定なし”の場合は送出時の経路情報によって決
定されます。

再送間隔

ICMP ECHOパケットの応答が受信されない場合に、再送
する時間を1～60秒の範囲で指定します。送信から指定
した再送間隔まで応答がない場合に、ICMP ECHOパケッ
トを再送します。省略時は、5秒が設定されます。

タイムアウト時間

ICMP ECHOパケットの再送を繰り返しても応答が受信さ
れず、タイムアウトするまでの時間を、（［再送間隔+1］
～240）秒の範囲で指定します。タイムアウトによって、
トリガが適用されます。省略時は、（再送間隔×3+1）秒
が設定されます。

正常時送信間隔

ICMP ECHOパケットの応答が正常に受信されている状態
で、次に ICMP ECHOパケットを送信する時間を、（［タイ
ムアウト時間+1］～255）秒の範囲で指定します。正常
に受信されている状態での周期送信間隔です。省略時は、
タイムアウト時間+1秒が設定されます。

異常時送信間隔

ICMP ECHOパケットのタイムアウトが発生してから応答
が受信されるまでの、周期送信する間隔を1～255秒の範
囲で指定します。応答が受信された場合は、トリガを適
用しないで正常状態に戻ります。省略時は、30秒が設定
されます。
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10.1.1.2.3 VRRPアクション情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［共通情報］→［VRRPグループ情報］→［修正］

→［VRRPアクション情報］
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現在、設定されているVRRPアクション情報の定義が表示されています。VRRPアクションの定義数は、装置全体で10

個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

設定した適用状態にVRRPが状態変化すると動作を適用します。条件にあてはまるすべて動作が適用されます。

適用状態

動作を適用するVRRPグループの状態を以下から選択します。

• マスタ（master）

• バックアップおよびイニシャル（backup）

動作

アクションとなる種別を以下の3つから選択します。

• 接続 /閉塞解除（online）
適用状態に状態遷移した場合に対象をonlineにします。

• 切断 /閉塞（offline）
適用状態に状態遷移した場合に対象をofflineにします。

• 発信抑止（diallock）
適用状態の間、指定された相手ネットワークへの自動
発信を抑止します。

適用対象

アクションを適用する適用対象を選択します。

• スイッチ定義（online、offline）
スイッチ定義を対象とする場合に選択します。
複数指定する場合は、“,”で区切って指定します。ま
た、範囲指定する場合は、「2-4」のように“-”を使用
して指定します。最大5組まで設定できます。

• LANインタフェース（online、offline）
LANインタフェースを対象とする場合に選択します。
複数指定する場合は、“,”で区切って指定します。ま
た、範囲指定する場合は、「2-4」のように“-”を使用
して指定します。最大5組まで設定できます。

• 相手ネットワーク（online、offline）
ネットワーク接続先を対象とする場合に選択します。
複数指定する場合は、“,”で区切って指定します。また、
範囲指定する場合は、「2-4」のように“-”を使用して指
定します。相手定義番号、接続先定義番号それぞれ最大
5組まで設定できます。
接続 /閉塞解除（online）の場合、接続時に接続先ごとに
認証 IDおよび認証パスワードを変更する場合、ワンタイ
ムパスワードを指定します。

 - 送信認証 ID

送信時に使用する認証 IDを64文字以内で指定しま
す。

 - 送信認証パスワード
送信時に使用する認証パスワードを64文字以内で
指定します。

• テンプレート定義（online）
指定されたテンプレート定義で指定したユーザ IDに接
続する場合に選択します。ユーザ IDを145文字以内で
指定します。
有効範囲）
ユーザ名（最大64文字）@ドメイン名（最大80文字）

• テンプレート定義（offline）
指定されたテンプレート定義でテンプレート接続を切
断する場合に選択します。ユーザ IDを145文字以内で
指定します。ユーザ ID省略時は、ユーザ IDを特定し
ないものとみなされます。

• 相手ネットワーク（diallock）
発信抑止の対象となるネットワークを選択します。
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10.1.1.3 LLDP情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［追加］→［共通情報］→［LLDP情報］

LLDP（Link Layer Discovery Protocol：隣接探索プロトコル）のポートごとの設定を行います。

LLDP送信間隔時間などの装置全体に関する設定は、「設定メニュー」の「LLDP情報」で行ってください。

動作

LLDPの動作を選択します。

• “送受信する”または“送信のみ”を選択した場合
本ポートに関するLLDP情報を定期的に隣接装置に送
信します。

• “送受信する”または“受信のみ”を選択した場合
隣接装置からのLLDP情報を受信します。

受信したLLDP情報は、LLDP情報に含まれている有効時
間が経過するまで保持します。

送信オプション情報

送信するオプション情報を選択します。

LLDP情報には、常に送信する必須情報（装置識別、ポー
ト識別、有効時間）と、送信するかどうかを選択できる
オプション情報があります。

オプション情報をすべて送信しないようにしても、必須
情報が常に送信されます。

送信するLLDP情報は最大1500バイトに制限されるため、
情報が1500バイトを超えるときは1500バイト以内に収
まった情報だけを送信します。送信する情報が多いとき
は不要なオプション情報を送信しないように設定してく
ださい。
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送信VLAN情報

送信オプション情報の“IEEE802.1情報”でVLAN情報を
送信するように設定したとき、送信するVLAN情報の
VLAN IDを指定します。

• すべて
すべてのVLANの情報を送信します。

• VLAN ID指定
送信するVLAN IDを1～4094の範囲の10進数で指定
します。
VLAN IDを複数指定する場合は“,”で区切ります。
VLAN IDの範囲を指定する場合は“-”で区切ります。

受信情報更新通知

以下に示すような要因でLLDP受信情報（隣接情報）が更
新されたとき、SNMPトラップを送信して更新されたこ
とを通知するかどうかを選択します。

• 新たなLLDP情報を受信した

• 受信していたLLDP情報の有効時間が経過して受信情
報を破棄した

• 有効時間が0のLLDP情報を受信して受信情報を破棄
した

• LLDP最大受信数を超えてLLDP情報を受信したため
受信情報を破棄した

• 「表示メニュー」-「LLDP関連」-「隣接情報」の［隣
接情報クリア］ボタンをクリックして受信情報を破棄
した

• clear lldp neighborsコマンドを実行して受信情報を破
棄した

受信情報更新通知を “する ”に設定した場合、「SNMP情
報」-「トラップ情報」の “lldpRemTablesChange”を “有効
にする ”に設定してください。
LAN情報51



Webリファレンス（V2）
10.1.1.4 MACアドレス認証情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［共通情報］→［MACアドレス認証情報］

認証機能

MACアドレス認証を行うかどうかを選択します。

• 使用する
パケット送信元端末のMACアドレス認証を行い、認
められたMACアドレスである場合に中継を行います。
認められていなければパケット破棄します。

• 使用しない
MACアドレス認証は行いません。

MACアドレス認証を行うために、AAAユーザ情報、
RADIUS情報を設定しておく必要があります。

参照するAAA情報

MACアドレス認証を行う場合に参照するAAAのグループ
IDを指定します。AAAのグループ IDを、10未満の10進
数で指定します。省略はできません。

認証成功保持時間

MACアドレス認証が成功した場合の保持時間を、60秒～
86400秒の範囲で指定します。省略時は、20分が設定さ
れます。

認証失敗保持時間

MACアドレス認証が失敗した場合の保持時間を、60秒～
86400秒の範囲で指定します。省略時は、5分が設定され
ます。

認証セキュリティ

MACアドレス認証が正常に行えなかった場合（サーバ無
応答、内部資源不足など）のセキュリティ動作について
指定します。

• 高い パケット通過を遮断します。

• 通常 パケットを通過させます。
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10.1.1.5 トラップ情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［共通情報］→［トラップ情報］

トラップ情報

SNMPマネージャに対して、以下の各トラップを有効に
するか無効にするかを選択します。

SNMPエージェント機能を利用しない場合は、この設定
は意味を持ちません。

• linkDown

linkDownトラップを通知します。

• linkUp

linkUpトラップを通知します。
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10.1.2 IP関連
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］

10.1.2.1 IPアドレス情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［IPアドレス情報］

IPv4

IPv4通信を行う場合は、“使用する”を選択します。

IPアドレス

このインタフェースの IPアドレス情報の取得方法を設定
します。本装置をDHCPクライアントとして運用する場
合は“DHCPで自動的に取得する”を選択します。IPアド
レス、ネットマスク、ブロードキャストアドレスを指定
する場合は“指定する”を選択します。

IPアドレス

本装置の IPアドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

IPアドレスに0.0.0.0を指定すると通信ができなくなります。

ネットマスク

本装置のネットマスクを指定します。

ブロードキャストアドレス

ブロードキャストアドレスを以下から選択します。通常
は“ネットワークアドレス+オール1”を選択します。

• 0.0.0.0

• 255.255.255.255

• ネットワークアドレス＋オール0

（ネットワークアドレスのホスト部をオール0にしたもの）

• ネットワークアドレス＋オール1

（ネットワークアドレスのホスト部をオール1にしたもの）
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10.1.2.2 セカンダリ IPアドレス情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［セカンダリ IPアドレス情報］

本装置は1つのインタフェースに複数の IPアドレスを持つことができます。複数の IPアドレスを使用する場合はここを
指定します。

セカンダリ IPアドレスの属するネットワークには、以下のサービスは行いません。
• RIPの送受信機能
• OSPFの送受信機能
• DHCP機能

IPアドレス

セカンダリアドレスの IPアドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

ネットマスク

セカンダリアドレスのネットマスクを指定します。

ブロードキャストアドレス

セカンダリアドレスのブロードキャストアドレスを以下
から選択します。通常は“ネットワークアドレス+オール
1”を選択します。

• 0.0.0.0

• 255.255.255.255

• ネットワークアドレス＋オール0

（ネットワークアドレスのホスト部をオール0にしたもの）

• ネットワークアドレス＋オール1

（ネットワークアドレスのホスト部をオール1にしたもの）
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10.1.2.3 RIP情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［RIP情報］

RIPを使用できるインタフェースの定義数は、装置全体で50個まで設定できます。

NAT機能と併用することはできません。

RIP送信

RIP情報を送信するかどうかを選択します。送信する設定
にすると、RIP情報を定期的に送信します。RIP送信を行
う場合は、RIPの種類を選択します。

• V1

ルーティングプロトコルにRIP V1を使用し、ブロード
キャストで送信します。

• V2

ルーティングプロトコルにRIP V2を使用し、ブロード
キャストで送信します。

• V2（Multicast）
ルーティングプロトコルにRIP V2を使用し、マルチ
キャストで送信します。

RIP受信

RIP情報を受信するかどうかを選択します。RIP受信を行
う場合は、RIPの種類を選択します。

• V1

ルーティングプロトコルにRIP V1を使用し、受信しま
す。

• V2、V2（Multicast）
ルーティングプロトコルにRIP V2を使用し、ブロード
キャストおよびマルチキャストを受信します。

メトリック値

RIP送信時に加算するメトリック値を選択します。
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認証パケット

RIP V2使用時にだけ有効な設定です。RIP V2では、同じ
パスワードグループでだけRIP情報の交換を行うことがで
きます。パスワード認証によるRIP情報の交換を行う場合
は、“破棄しない”を選択し、パスワードを16文字以内
で指定します。“破棄する”を選択した場合は、パスワー
ド認証によるRIP情報の交換は行いません。

10.1.2.4 OSPF情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［OSPF情報］

ループバックインタフェースも含めて、OSPFを使用できるインタフェースの定義数は、装置全体で50個まで設定でき
ます。

NAT機能と併用することはできません。

OSPF機能

OSPFを使用する場合は、“使用する”を選択します。

エリア定義番号

エリアの定義番号を10進数を使用して指定します。
OSPFエリア情報は、「ルーティングプロトコル情報」－
「OSPF関連」で設定することができます。省略時は、0

が設定されます。
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出力コスト

OSPF出力コストを1～65535の範囲で指定します。省略
時は、10が設定されます。

指定ルータ優先度

指定ルータおよび副指定ルータを決定するための優先度
を0～255の範囲で指定します。値が大きいほど優先度は
高くなります。省略時は、1が設定されます。

値が0の場合は、指定ルータおよび副指定ルータにはなり
ません。

Helloパケット送信間隔

OSPF隣接関係の維持に使用する、Helloパケットの送信
間隔を指定します。通常は、“10秒”を指定します。

有効範囲）
1～18時間
1～1092分
1～65535秒

OSPF隣接ルータ間で同じHelloパケットの送信間隔を指
定してください。

隣接ルータ停止確認間隔

OSPF隣接関係の維持に使用する、隣接ルータ停止確認間
隔を指定します。隣接ルータ停止確認間隔は、Helloパケッ
ト送信間隔より大きな値を指定する必要があります。Hello

パケット送信間隔の4倍を設定することをお薦めします。
通常は“40秒”を指定します。

有効範囲）
1～18時間
1～1092分
1～65535秒

OSPF隣接ルータ間で同じ隣接ルータ停止確認間隔を指定
してください。隣接ルータ停止確認間隔は、装置起動時に
指定ルータおよび副指定ルータの選出を開始するまでの待
機時間にも使用されます。大きな値を指定した場合は、経
路交換の開始が遅れます。

パケット再送間隔

OSPFパケットを再送する間隔を指定します。省略時は、
5秒が設定されます。

有効範囲）
1～18時間
1～1092分
3～65535秒

LSUパケット送信遅延時間

LSU（Link State Update）パケットの送信遅延時間を指
定します。LSUパケットでは、LSA（Link State 

Advertisement）を作成してからの経過時間に対し、この
設定時間を加算して広報します。省略時は、1秒が設定さ
れます。

有効範囲）
1～18時間
1～1092分
1～65535秒

一般的な装置では、LSUを作成してからの経過時間が1時
間となったLSAを破棄します。このため、LSU送信遅延
時間に1時間以上を設定した場合は、正しくルーティング
できない場合があります。

認証方式

パケット認証方式を選択します。

鍵種別

テキスト認証で使用する鍵の種別を選択します。

認証鍵

テキスト認証で使用する鍵を指定します。鍵種別が“文字
列”の場合は、8文字以内で指定します。鍵種別が“16進
数”の場合は、16進数を使用して16桁以内で指定しま
す。16桁未満の鍵を指定した場合、左詰めで設定され、
残りは16桁になるまで0x0でパディングされます。

MD5認証鍵 ID

MD5認証鍵 IDを1～255の範囲で指定します。

MD5認証鍵

MD5認証鍵を指定します。16文字以内で指定します。
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パケット送信

OSPFパケットの送信を抑止する場合は、“抑止する”を
選択します。

10.1.2.5 スタティック経路情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［スタティック経路情報］

現在、設定されているスタティック経路情報の定義が表示されています。スタティック経路の定義数は、装置全体で
128個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

ネットワーク

“デフォルトルート”または“ネットワーク指定”を選択
します。

• デフォルトルート
中継ルータアドレスを指定します。

 - DHCPで取得する
受け取ったゲートウェイアドレスを中継ルータア
ドレスとして使用します。

 - 指定する
中継ルータアドレスを IPアドレスで指定します。

• ネットワーク指定
あて先 IPアドレス、あて先アドレスマスク、中継ルー

タアドレスを指定します。
なお、あて先 IPアドレスに0.0.0.0、あて先アドレス
マスクに0（0.0.0.0）を設定した場合、“デフォルト
ルート”を指定したものとして動作します。

メトリック値

スタティック経路情報をRIPに再配布するときのメトリッ
ク値を、1～15から選択します。RIPに再配布したとき
は、設定したRIPメトリック値+1のメトリック値でRIP

テーブルに登録されます。
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優先度

スタティック経路情報の優先度を10進数で指定します。
優先度は数値の小さい方がより高い優先度を示します。

• 中継ルータアドレスとして“指定する”を選択した場合
0～254の10進数で指定します。省略時は、0が指定
されたものとみなされます。

• 中継ルータアドレスとして“DHCPで取得する”を選
択した場合
1～254の10進数で指定します。省略時は、1が指定
されたものとみなされます。

複数のスタティック経路情報でECMP機能を使用すると
きは、あて先、RIPメトリック値、優先度がそれぞれ同じ
となるようにスタティック経路情報を設定します。また、
ECMP機能を使用する場合は、「ルーティングプロトコル
情報」－「ルーティングマネージャ情報」にあるECMP

情報で、ECMPを使用するように設定します。ECMPと
なるスタティック経路情報は、同じあて先への経路情報
ごとに装置全体で4個まで定義できます。

同じネットワーク（あて先）へのスタティック経路情報を
複数設定するときは、以下の点に注意してください。
• 優先度が0のスタティック経路情報と、優先度が0以上の
スタティック経路情報は同時に設定できません。

• 優先度が同じで、メトリック値が違うスタティック経
路情報は同時に設定できません。

プロトコル 優先度

EBGP 20

OSPF 110

RIP 120

IBGP 200

DNS 15
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10.1.2.6 IPフィルタリング情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［IPフィルタリング情報］

現在、設定されている IPフィルタリング情報の定義が表示されています。処理は優先順位1から順に行われます。IPフィ
ルタリングの定義数は、64個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えません。

「条件にあてはまらない場合の動作」の［初期化］ボタンをクリックすると、初期状態（透過）が設定されます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

WWWやDHCPに対するアクセスを制限する設定を行った場合、WWWブラウザからアクセスできない、または、DHCP機能
が使用できなくなることがあります。

動作

IPフィルタリングの動作を以下の2つから選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。
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方向

フィルタリングする方向を以下の4つから選択します。

• 入力のみ
入力パケットだけをフィルタリングする対象とします。

• 出力のみ
出力パケットだけをフィルタリングする対象とします。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
の2つを逆転した条件でフィルタリングします。

 - 送信元 IPアドレス／アドレスマスクとあて先 IPア
ドレス／アドレスマスク

 - 送信元ポート番号とあて先ポート番号

入力パケットは、IPアドレスとポート番号だけを逆転
した条件でフィルタリングされます。このため、「TCP

接続要求」を有効にしている場合は、入力パケットに
対してもTCPプロトコルのコネクション接続要求が
フィルタリング対象に含まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とします。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［IPフィルタリング情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPフィルタリング情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPフィルタリン
グ情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボタン
は表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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10.1.2.6.1 IPフィルタリング情報（旧定義）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［IPフィルタリング情報］

→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPフィルタリング情報の旧定義が表示されます。

動作

IPフィルタリングの動作を以下の2つから選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。
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プロトコル

フィルタリング条件としてプロトコルを以下の6つから選
択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

フィルタリング条件としてのアドレス情報を設定します。

IPアドレス／アドレスマスク

フィルタリング条件としての IPアドレスおよびアドレス
マスクを指定します。チェック対象となったパケットの
IPアドレスと定義したアドレスマスクの論理積と、定義
した IPアドレスとアドレスマスクの論理積が等しい場合
に条件に一致します。

ポート番号

フィルタリング条件としてポート番号を10進数を使用し
て、1～65535の範囲または“any”で指定します。“any”

を指定した場合は、すべてのポート番号がフィルタリン
グの対象となります。また、ポート番号を複数指定する
場合は“,”で区切ります。範囲指定の場合は“-”で区切りま
す。送信元情報とあて先情報で合わせて10組まで指定で
きます。

ICMP

タイプ

フィルタリング条件として ICMPパケットのタイプ値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPタイプ値を複数指定する場合は“,”で区切りま
す。範囲指定の場合は“-”で区切ります。10組まで指定で
きます。省略時は“any”が設定され、すべての ICMPタイ
プ値がフィルタリングの対象なります。

コード

フィルタリング条件として ICMPパケットのコード値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPコード値を複数指定する場合は“,”で区切りま
す。範囲指定の場合は“-”で区切ります。10組まで指定で
きます。省略時は“any”が設定され、すべての ICMPコー
ド値がフィルタリングの対象となります。

TCP接続要求

TCPプロトコルでのコネクション接続要求をフィルタリ
ングの対象に含める場合は、“対象”を選択します。プロ
トコルにTCPを設定した場合だけ有効です。

TOS

フィルタリング条件として IPパケットのTOSフィールド
値を16進数を使用して、0～ ffの範囲または“any”で指
定します。TOSフィールド値を複数指定する場合は“,”で
区切ります。範囲指定の場合は“-”で区切ります。10組ま
で指定できます。何も設定しない場合はすべてのTOS

フィールド値をフィルタリングの対象とします。

方向

フィルタリングする方向を以下の4つから選択します。

• 入力のみ
入力パケットだけをフィルタリングする対象とします。

• 出力のみ
出力パケットだけをフィルタリングする対象とします。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
の2つを逆転した条件でフィルタリングします。

 - 送信元 IPアドレス／アドレスマスクとあて先 IPア
ドレス／アドレスマスク

 - 送信元ポート番号とあて先ポート番号

入力パケットは、IPアドレスとポート番号だけを逆転
した条件でフィルタリングされます。このため、「TCP

接続要求」を有効にしている場合は、入力パケットに
対してもTCPプロトコルのコネクション接続要求が
フィルタリング対象に含まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とします。
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10.1.2.6.2 IPフィルタリング情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［IPフィルタリング情報］

→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このネットワークに設定されている IPフィルタリング定義のどれにも一致し
ないときの動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えません。

動作に遮断やSPIを指定し、IPフィルタリング情報でWWWやDHCPに対するアクセスを透過する設定を行わなかった場合、
本装置に対しWWWブラウザからアクセスできない、または、DHCP機能が使用できなくなることがあります。

動作

IPフィルタリング定義のどれにも一致しない場合の動作
を以下の3つから選択します。

• 透過
IPフィルタリング定義のどれにも一致しない場合にパ
ケットを透過します。

• 遮断
IPフィルタリング定義のどれにも一致しない場合にパ
ケットを遮断します。

• SPI

IPフィルタリング定義のどれにも一致しないで、プロ
トコルがTCPの場合は、セッション開始パケットを送
信したときだけ、セッションの後続パケットを透過し
ます。プロトコルがUDPやそれ以外の場合は、以前
送信したパケットに対応する受信パケットだけを透過
します。

情報保持タイマ

SPIセッションに対応する情報は、一定の時間、該当する
通信が行われない場合、自動的に解放されます。解放する
ための猶予時間を1秒～24時間の範囲で指定します。省略
時は、5分が設定されます。セッションに対応する情報が
解放された場合、それ以降のパケットは破棄されます。
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10.1.2.7 IDS情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［IDS情報］

IDS機能

侵入などのセキュリティに影響を与えるパケットを検知
する場合は、“使用する”を選択します。

10.1.2.8 TOS値書き換え情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［TOS値書き換え情報］

現在、設定されているTOS値書き換え情報の定義が表示されています。処理は優先順位1から順に行われます。TOS値
書き換えの定義数は、32個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義されたTOS値書き換えを
行います。ただし、分割されたパケットに対しては正しく扱えません。

新TOS

IPパケットに新しく指定するTOSフィールド値を16進数
を使用して、0～ ffの範囲で指定します。
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ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［TOS値書き換え情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「TOS値書き換え情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「TOS値書き換え情
報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボタンは表
示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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10.1.2.8.1 TOS値書き換え情報（旧定義）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［TOS値書き換え情報］

→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、TOS値書き換え情報の旧定義が表示されます。

プロトコル

TOS値書き換えの条件としてプロトコルを以下の6つから
選択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

TOS値書き換え条件としてのアドレス情報を設定します。

IPアドレス／アドレスマスク

TOS値書き換え条件としての IPアドレスおよびアドレス
マスクを指定します。

チェック対象となるパケットの IPアドレスと、定義する
IPアドレスとアドレスマスクの論理積が等しい場合に条
件に一致します。
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ポート番号

TOS値書き換え条件としてポート番号を10進数を使用し
て、1～65535の範囲または“any”で指定します。“any”

を指定する場合は、すべてのポート番号がTOS書き換え
の対象となります。また、ポート番号を複数指定する場
合は、“,”で区切ります。範囲指定の場合は、“-”で区切り
ます。送信元情報とあて先情報で合わせて10組まで指定
できます。

TOS

TOS値書き換えの条件として IPパケットのTOSフィール
ド値を16進数を使用して、0～ ffの範囲または“any”で
指定します。TOSフィールド値を複数指定する場合は、“,”

で区切ります。範囲指定の場合は、“-”で区切ります。10

組まで指定できます。省略時は“any”が設定され、すべ
てのTOSフィールド値が書き換えの対象となります。

新TOS

IPパケットに新しく指定するTOSフィールド値を16進数
を使用して、0～ ffの範囲で指定します。
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10.1.2.9 RIPフィルタリング情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［RIPフィルタリング情報］

現在、設定されているRIPフィルタリング情報の定義が表示されています。処理は優先順位1から順に行われます。RIP

フィルタリングの定義数は、装置全体で200個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

RIP受信（送信）時には、優先順位の高い定義から順に受信（送信）方向の条件を参照し、一致した条件があった時点で
定義された動作を行います。なお、一致した以降の条件は参照されません。また、受信（送信）方向のすべての条件に一
致しないRIP経路情報は遮断されます。

動作

フィルタリング対象に該当するRIP経路情報の動作を以下
の2つから選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

方向

フィルタリング条件に該当するかチェックするタイミン
グを以下の2つから選択します。

• 受信
RIPパケット受信時に、フィルタリング条件に該当す
るかチェックします。

• 送信
RIPパケット送信時に、フィルタリング条件に該当す
るかチェックします。

フィルタリング条件

フィルタリング条件を選択します。
• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定できま
す。経路情報を指定するときは、RIP経路の検索条件
として、“完全に一致”または、“マスクした結果が一
致”を選択します。
なお、IPアドレスに0.0.0.0、アドレスマスクに0を指
定した場合、デフォルトルートをフィルタリング対象
とします。
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検索条件

検索条件を選択します。

• 完全に一致
指定した IPアドレスとアドレスマスクが完全に一致し
たRIP経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定した IPアドレスと、RIP経路情報のそれぞれを、指
定したアドレスマスクでマスクした結果が一致した場
合、そのRIP経路情報をフィルタリング対象とします。

メトリック値

フィルタリング結果で透過になったRIP経路情報のメト
リック値を変更ができます。送信時のRIP経路にメトリッ
ク値を設定した場合、「RIP情報」で設定した加算メト
リック値は加算されません。省略または0を指定した場合
は、フィルタリングでメトリック値の変更は行いません。

フィルタリング条件で “すべて ”を選択したときは、メト
リック値を設定しても無効となります。

10.1.2.10 NAT情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［NAT情報］

NATの使用

“マルチNAT”を選択すると、複数の端末と併用できま
す。“静的NATのみ”を選択すると静的NAT情報の条件
に一致しないパケットは変換されません。NATを使用し
ない場合は、以降の設定は無効です。

本装置では「相手情報」、「LAN情報」および「テンプレー
ト情報」の各インタフェースでアドレス変換機能を設定で
きます。ただし、使用する場合は、グローバルアドレスを
使用するインタフェースだけで設定します。また、基本
NATと静的NATで同一グローバルアドレスを使用しない
でください。
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グローバルアドレス

特定のグローバルアドレスを使用するときに指定します。
指定しない場合は自動で割り当てられます。

アドレス個数

複数個のグローバルアドレスを使用する場合は、上述のグ
ローバルアドレスを先頭とし連続した複数のアドレスを
指定できます。その個数を1～16の範囲で指定します。な
お、アドレス個数の設定はグローバルアドレスを指定した
場合にだけ有効です。省略時は、1が設定されます。

アドレス割当てタイマ

アドレス変換情報は一定の時間、該当する通信が行われ
ないと、自動的に解放されます。解放するための猶予時
間を0～24時間の範囲で指定します。0を指定すると、
タイマによる情報の解放は行われません。省略時は、5分
が設定されます。

NATセキュリティ

• 通常
相手サーバがNATを使用している際など、要求先とは
別のアドレスから応答します。

• 高い
ftpやdnsの要求する相手からの応答かどうかをチェッ
クします。

IPsecパススルー

• 有効
相手ごとに1つのIPsecパスを接続することができます。

• 無効
IPsecクライアントがNATトラバーサル機能を使用す
ることができます。

IPsecクライアントがNATトラバーサル機能を使用する場
合は、IPsecパススルーを “無効 ”に設定します。IPsecパ
ススルーを “有効 ”に設定すると、相手ごとに1つの IPsec

パスしか接続することができません。

アプリ対応

使用するアプリケーションを選択し、それぞれに“有効”

を設定します。

• FTP

• SIP

• H.323

• DNS

• SNMP Trap

• IRC

• NTドメインログオン

• 各種ストリーミング

• 各種オンラインゲーム
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10.1.2.11 静的NAT情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［静的NAT情報］

NAT機能を使用すると、アドレス変換情報を固定で持つことができます。現在、設定されている固定のアドレス情報の
定義が表示されています。静的NATの定義数は、装置全体で64個まで設定できます。処理するボタンをクリックし、
次のページへ進みます。

「条件にあてはまらない場合の動作」の［初期化］ボタンをクリックすると、初期状態（透過）が設定されます。

プライベート IP情報

IPアドレス

固定でアドレス変換を行う場合にローカルネットワーク
側の IPアドレスを指定します。省略はできません。

ポート番号

固定でアドレス変換を行う場合にローカルネットワーク
側のポート番号を選択します。“その他”を選択し、ポー
ト番号を指定する場合は、10進数を使用して1～65535

の範囲で指定します。

なお、グローバルポート番号を範囲指定した場合、その
範囲のグローバルポート番号は指定したプライベート
ポート番号を先頭とした範囲に変換されます。

例）プライベートポート番号：1000

グローバルポート番号：10000-11000

NAT変換後
プライベートポート番号：1000-2000

グローバル IP情報

IPアドレス

固定でアドレス変換を行う場合にリモートネットワーク
側の IPアドレスを指定します。省略時は、先頭のグロー
バルアドレスに対して有効な指定となります。

IPアドレスを指定する場合は、-”で区切った1組の範囲を
指定します。

ポート番号

固定でアドレス変換を行う場合にリモートネットワーク
側のポート番号を選択します。“その他”を選択し、ポー
ト番号を指定する場合は、10進数を使用して1～65535

の範囲から1つ、または“-”で区切った1組の範囲を指定
します。
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プロトコル

固定でアドレス変換を行う場合に対象となるプロトコル
を以下の8つから選択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• esp（50）

• ah（51）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

10.1.2.11.1 静的NAT情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［静的NAT情報］

→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このネットワークに設定されている静的NAT定義のどれにも一致しないときの
動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。

動作

静的NAT定義のどれにも一致しない場合の IPフィルタリ
ングの動作を以下の2つから選択します。

• 透過
静的NAT定義のどれにも一致しない場合にパケットを
透過します。

• 破棄
静的NAT定義のどれにも一致しない場合にパケットを
破棄します。
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10.1.2.12 NATあて先変換情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［NATあて先変換情報］

現在、設定されているNATあて先変換情報の定義が表示されています。NATあて先変換の定義数は、装置全体で64個ま
で設定できます。処理するボタンをクリックし、次のページへ進みます。

プライベートアドレス

ローカルネットワーク側の IPアドレスを指定します。

なお、グローバルアドレスを範囲指定した場合、その範
囲のグローバルアドレスはここで指定したアドレスを先
頭とした範囲に変換されます。

例）プライベートアドレス：192.168.1.100

グローバルアドレス：172.16.1.100-172.16.1.200

NATあて先変換後
プライベートアドレス：192.168.1.100-192.168.1.200

グローバルアドレス

リモートネットワーク側の IPアドレスを指定します。範囲
指定する場合は、“-”で区切ります。範囲指定した場合、プ
ライベートアドレスも自動的に範囲指定されます。
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10.1.2.13 帯域制御（WFQ）情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［帯域制御（WFQ）情報］

現在、設定されている帯域制御情報の定義が表示されています。帯域制御の定義数は、装置全体で64個まで設定できま
す。処理するボタンをクリックし、次のページへ進みます。

設定された任意のプロトコル、IPアドレス、ポート番号、TOSフィールド値の条件を元に帯域を割り当てます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。
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ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［帯域制御（WFQ）情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「帯域制御（WFQ）情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「帯域制御
（WFQ）情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］
ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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10.1.2.13.1 帯域制御（WFQ）情報（旧定義）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［帯域制御（WFQ）情報］

→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、帯域制御（WFQ）情報の旧定義が表示されます。
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プロトコル

帯域制御の対象となるプロトコルを以下の6つから選択し
ます。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

帯域制御の対象となるアドレス情報を設定します。

IPアドレス／アドレスマスク

帯域制御の対象となる IPアドレスおよびアドレスマスク
を指定します。対象となるパケットの IPアドレスと定義す
るアドレスマスクの論理積と、定義する IPアドレスとアド
レスマスクの論理積が等しい場合に条件に一致します。

ポート番号

帯域制御の対象となるポート番号を10進数を使用して、1

～65535の範囲または“any”で指定します。“any”を指
定する場合は、すべてのポート番号が対象となります。
また、ポート番号を複数指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。送信元情報と
あて先情報を合わせて10組まで指定できます。

対象TOSフィールド値

帯域制御の対象となるTOSフィールド値を16進数を使用
して、0～ ffの範囲または“any”で指定します。TOS

フィールド値を複数指定する場合は、“,”で区切ります。範
囲指定の場合は、“-”で区切ります。10組まで指定できま
す。省略時は“any”が設定され、すべてのTOSフィール
ド値が帯域制御の対象となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。
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10.1.2.14 DHCP情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［DHCP情報］
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DHCP機能

それぞれのインタフェースのDHCP機能を以下の3つから
選択します。

• 使用しない
DHCP機能を使用しません。

• リレー機能を使用する
ほかのネットワークのDHCPサーバを、このネット
ワークのDHCPサーバとして使用し、利用するDHCP

サーバの IPアドレスを指定します。
該当インタフェースをDHCPクライアントとして運用
する場合は、IPアドレス情報の設定で“DHCPで自動
的に取得する”を選択します。

• サーバ機能を使用する
本装置を該当インタフェースのネットワークのDHCP

サーバとして使用します。

割当て先頭 IPアドレス

DHCPサーバ機能によって、割り当てる連続したアドレス
群の先頭の IPアドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

割当てアドレス数

DHCPサーバ機能で割り当てるアドレス数を1～253の範
囲で指定します。省略時は、32が設定されます。ホスト
データベース機能を使用すると、特定のDHCPクライア
ントに対して固有の IPアドレスを割り当てることができ
ます。この場合の IPアドレスは、割当て先頭 IPアドレス
と割当てアドレス数によって規定される動的割り当て範
囲である必要はありません。

リース期間

DHCPサーバ機能によって割り当てた IPアドレスを貸し
出す期間を、1時間以上、365日未満の範囲で指定しま
す。0を指定した場合は、無期限が設定されます。省略時
は、1日が設定されます。

デフォルトルータ広報

DHCPサーバで広報するデフォルトルータの IPアドレス
を指定します。省略するか0.0.0.0を指定するとDHCP

サーバによる広報は行いません。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

DNSサーバ広報

DNSサーバの IPアドレスを指定します。省略するか
0.0.0.0を指定するとDHCPサーバによる広報は行いませ
ん。ProxyDNSを使用する場合は、本装置の IPアドレス
を指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

セカンダリDNSサーバ広報

セカンダリDNSサーバの IPアドレスを指定します。省略
するか0.0.0.0を指定するとDHCPサーバによる広報は行
いません。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

ドメイン名広報

ドメイン名を80文字以内で指定します。省略時は、
DHCPサーバによる広報は行いません。

TIMEサーバ広報

TIMEサーバの IPアドレスを設定します。省略するか
0.0.0.0を設定するとDHCPサーバによる広報は行いません。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

NTPサーバ広報

NTPサーバの IPアドレスを設定します。省略するか0.0.0.0

を設定するとDHCPサーバによる広報は行いません。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

WINSサーバ広報

WINSサーバの IPアドレスを指定します。プライマリ／
セカンダリサーバ共に省略するとDHCPサーバによる広
報は行いません。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254
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SIPサーバ広報

ドメイン名を使用してSIPサーバを広報する場合は、記述
形式の“ドメイン名”を選択して80文字以内で指定しま
す。なお、RFC1034では英数字、“-”（ハイフン）、“.”（ピ
リオド）でドメイン名をつけることを推奨しています。

また、IPアドレスを使用してSIPサーバを広報する場合
は、記述形式の“IPアドレス”を選択して IPアドレスを指
定します。ドメイン名と IPアドレスの混在指定はできま
せん。プライマリ／セカンダリサーバ共に省略すると
DHCPサーバによる広報を行いません。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

MACアドレスチェック

DHCPサーバおよびDHCPリレーエージェント機能を使
用する際、DHCPクライアントのMACアドレスチェック
を行うかどうかを選択します。DHCPの要求の受付を許可
するMACアドレスの登録には、ホストデータベース情報
およびAAA情報が使用できます。

• ホストデータベース
ホストデータベース情報を使用します。

• AAA

AAA情報を使用します。
参照するAAA情報のグループ IDを10未満の10進数
で指定します。
認証プロトコルをCHAPとPAPから選択します。

MACアドレスチェック機能を使用する場合、必要に応じ
て、ホストデータベース情報、AAAユーザ情報、RADIUS

情報を設定してください。ホストデータベース情報とAAA

情報の両方を使用する場合、ホストデータベース情報が優
先されます。

10.1.2.15 ICMP情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［ICMP情報］

ICMPリダイレクトパケット

ICMPリダイレクトパケットを送信する場合は、“送信す
る”を選択します。
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10.1.2.16 マルチキャスト情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［マルチキャスト情報］

マルチキャストを使用できるインタフェースの定義数は、装置全体で20個まで設定できます。

マルチキャスト機能

LAN上でマルチキャスト機能を使用する場合は、マルチ
キャスト・プロトコルを選択します。

• マルチキャスト機能を使用するすべてのインタフェー
ス上で、同じプロトコルを選択してください。同時に
複数のプロトコルを使用することはできません。

• NAT機能と併用することはできません。

TTLしきい値

LAN上でマルチキャスト機能を使用するときのTTLしき
い値を10進数を使用して1～255の範囲で指定します。
初期値は1です。

PIM-SMのPIM Registerパケットによりカプセル化され
るマルチキャスト・パケットは、出力先インタフェース
のTTLしきい値の設定にかかわらず出力されます。

PIMプリファレンス値

PIMのAssertメッセージに格納されるプリファレンス値
を10進数を使用して1～65535の範囲で指定します。初
期値は1024です。

並列な経路の存在のためにマルチキャスト・パケットが
重複した場合は、PIM Assertメッセージによって、片側
の転送経路が遮断されます。この際、プリファレンス値
の小さい方の経路が有効になります。PIM Assertメッ
セージの発行時には、Assert対象となるパケットの発信
元へのユニキャスト経路を参照し、発信元へ向かうイン
タフェースのプリファレンス値をAssertメッセージに格
納します。Assertメッセージが出力されるインタフェー
スのプリファレンス値が格納されるわけではありません。

上流ルータの種類

本装置より上流にルータが存在し、そのルータを経由し
てマルチキャストパケットが転送される場合、どの種類
のルータからのマルチキャストパケット転送を許可する
かを指定します。

上流ルータがPIMルータでない場合（マルチキャストパ
ケットをスタティック経路によって転送するルータで
あった場合）に転送を許可する場合は、“すべて”を選択
します。

受信インタフェースと同一の IPセグメントから送信された
（直接接続されたホストからの）マルチキャストパケット
は、上流ルータの設定にかかわらず転送が行われます。
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10.1.2.17 ARP情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IP関連］→［ARP情報］

ARP定期送信機能

ARPを定期的に送信する機能です。ARP定期送信機能を
使用する場合は、“使用する”を選択し、送信間隔を設定
します。

送信間隔

10進数を使用して、10～1200秒の範囲で指定します。

Proxy ARP機能

本装置を経由して到達できる IPv4アドレスに対するARP

要求に対し代理応答する機能です。代理応答させない場
合は“使用しない”を選択します。

ローカルProxy ARP機能

ARP要求を受信したインタフェースの IPv4ネットワーク
範囲すべての要求に対し、代理応答する機能です。この
機能は、端末間の直接通信が意図的に禁止されている
ネットワークでだけ使用してください。
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10.1.3 IPv6関連
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］

10.1.3.1 IPv6基本情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6基本情報］
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IPv6

IPv6通信を行う場合は、“使用する”を選択します。

インタフェース ID

インタフェース IDを設定します。

• 自動
装置のMACアドレスから自動生成されるインタフェー
ス IDを使用します。通常は、“自動”を選択します。

• 指定する
16ビットごとに区切り文字（:）を入れて、16進数を
使用して16桁でインタフェース IDを指定します。こ
のとき、他装置と同じインタフェース IDとならないよ
うな値を指定します。
記述例）2001:db8:7654:3210

IPv6アドレス

この装置で使用するユニキャストアドレスまたはエニキャ
ストアドレスを4個まで設定できます。

• ユニキャストアドレスを指定する
ユニキャストアドレスを指定する場合に選択します。

• エニキャストアドレスを指定する
エニキャストアドレスを指定する場合に選択します。
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アドレスまたはプレフィックス

本装置のLAN側の IPv6アドレスを標準的な IPv6アドレス
表記方式で指定します。本装置ではプレフィックス長は
64に固定されます。インタフェース ID部分がすべて0の
場合、指定したアドレスはプレフィックスとして解釈さ
れ、実際に利用するアドレスはそのアドレスにインタ
フェース IDを付与したものとなります。リンクローカル
アドレスは指定できません。

IPv6 DHCPクライアントが取得したプレフィックスを使
用する場合は、上位を“dhcp@インタフェース名”の形式
で指定し、下位80ビット分を標準的な IPv6アドレス表記
方式で指定します。インタフェース名には、IPv6 DHCP

クライアント機能が動作している rmtインタフェースを指
定します。

記述例）
2001:db8:1111:1000:1:2:3:4

完全な IPv6アドレスとして解釈されます。

2001:db8:1111:1000::

プレフィックスとして解釈され、インタフェース ID部
分にはインタフェース IDが付与されます。

dhcp@rmt0:1000::1

rmt0インタフェースで動作しているIPv6 DHCPクライ
アントが取得したプレフィックスを使用して完全な
IPv6アドレスを指定します。

dhcp@rmt0:1000::

rmt0インタフェースで動作しているIPv6 DHCPクライ
アントが取得したプレフィックスを使用してプレ
フィックスを指定します。

Valid Lifetime

ルータ広報のプレフィックス情報ごとに設定するValid 

Lifetimeを指定します。通常は、“30日”を指定します。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

IPv6アドレスに IPv6 DHCPクライアントが取得したプレ
フィックスを使用する指定をした場合は、IPv6 DHCPク
ライアントが取得したValid Lifetimeと比較して短い方が
有効になります。

Pref. Lifetime

ルータ広報のプレフィックス情報ごとに設定する
Preferred Lifetimeを指定します。通常は、“7日”を指定
します。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

IPv6アドレスに IPv6 DHCPクライアントが取得したプレ
フィックスを使用する指定をした場合は、IPv6 DHCPク
ライアントが取得したPreferred Lifetimeと比較して短い
方が有効になります。

フラグ

ルータ広報のプレフィックス情報ごとに設定するフラグ
フィールドの内容を16進数を使用して2桁で指定します。
この領域の値として、RFC2461で以下の値が定義されて
います。必要に応じて以下の値の論理和を設定します。

• on-link flag 80

• autonomous address-configuration flag 40

通常は“c0”を指定します。

アドレス

本装置のエニキャストアドレスを標準的な IPv6アドレス
表記方式で指定します。本装置ではプレフィックス長は
128に固定されます。インタフェース IDによるアドレス
生成は行われません。

ルータ広報

ルータ広報メッセージ（router advertisement message）
を送信する場合は“送信する”を選択し、以下の項目を設
定します。

最大送信間隔

ルータ広報メッセージの最大送信間隔を指定します。初
期値は600秒です。省略はできません。

有効範囲）4～1800

最小送信間隔

ルータ広報メッセージの最小送信間隔を指定します。初
期値は200秒です。省略はできません。

有効範囲）3～最大送信間隔の3／4
LAN情報88



Webリファレンス（V2）
Router Lifetime

ルータ広報で送信するRouter Lifetimeを指定します。初
期値は1800秒です。省略はできません。

有効範囲）0または最大送信間隔～9000

MTU

ルータ広報で送信するMTU optionを指定します。省略時
は、MTU optionを含みません。

有効範囲）1280～1500

Reachable Time

ルータ広報で送信するReachable Timeを指定します。省
略値は0ミリ秒です。

有効範囲）0～3600000

Retrans Timer

ルータ広報で送信するRetrans Timerを指定します。省略
値は0ミリ秒です。

有効範囲）0～4294967295

Cur Hop Limit

ルータ広報で送信するCur Hop Limitを指定します。省略
値は64です。

有効範囲）0～255

フラグ

ルータ広報の本体部分に設定するフラグフィールドの内
容を16進数を使用して2桁で指定します。この領域の値と
して、RFC2461で以下の値が定義されています。必要に応
じて以下の値の論理和を設定します。省略値は00です。

• Managed address configuration flag 80

• Other stateful configuration flag 40

10.1.3.2 IPv6 RIP情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6 RIP情報］

RIPを使用できるインタフェースの定義数は、装置全体で58個まで設定できます。
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RIP送信

RIPを送信する場合は、“送信する”を選択します。

メトリック値

“送信する”を選択した場合に、加算するメトリック値を
選択します。

RIP受信

RIPを受信する場合は、“受信する”を選択します。

集約経路送信

RIPで集約経路を送信する場合に、集約して広報する経路
を設定します。

集約経路

デフォルトルートまたはネットワーク指定を選択し、集
約して広報する経路を指定します。

集約経路情報は、集約される経路情報がないときでも広
報されます。また、同じあて先の経路情報がルーティン
グテーブルにないときでも広報され、ルーティングテー
ブルには設定されません。

• デフォルトルート
集約経路情報としてデフォルトルートだけを広報します。

• ネットワーク指定
集約経路情報をプレフィックス／プレフィックス長で
指定します。指定した集約経路情報は広報され、集約
経路情報に含まれる経路情報は広報されません。

破棄経路設定

広報した集約経路情報により本装置に送られた IPパケッ
トをルーティングするための経路情報がないときに、そ
のあて先へは到達不能であることを ICMPv6で通知するこ
とができます。チェックしないときは、そのあて先への
経路がないことが ICMPv6で通知されます。

チェックしたときは、集約経路情報と同じあて先の経路
情報が破棄経路としてルーティングテーブルが設定され
ます。

サイトローカルプレフィックス

サイトローカルプレフィックスを交換する場合は、“交換
する”を選択します。
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10.1.3.3 IPv6スタティック経路情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6スタティック経路情報］

現在、設定されている IPv6スタティック経路情報の定義が表示されています。IPv6スタティック経路の定義数は、装置
全体で128個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

IPv6経路情報を固定で設定できます。ただし、デフォルトルートは装置に1つしか設定できません。

ネットワーク

“デフォルトルート”または“ネットワーク指定”を選択
します。

• デフォルトルート
中継ルータアドレスを指定します。

• ネットワーク指定
あて先プレフィックス／プレフィックス長、中継ルー
タアドレスを指定します。
あて先プレフィックスにリンクローカルアドレスは指
定できません。ICMPv6 Redirectを正常に動作させる
ためには、中継ルータアドレスはリンクローカルアド
レスで指定する必要があります。
なお、あて先プレフィックス／プレフィックス長に ::/

0を設定した場合、“デフォルトルート”を指定したも
のとして動作します。

メトリック値

このスタティック経路情報をRIPに再配布するときのメト
リック値を、1～15から選択します。RIPに再配布したと
きは、設定したRIPメトリック値+1のメトリック値で
RIPテーブルに登録されます。

優先度

このスタティック経路情報の優先度を、10進数を使用し
て0～254で指定します。省略時は、0が設定されます。
優先度は、同じあて先への経路情報が複数あるときに優
先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。スタティック経路情報以外の
優先度には、以下の初期値が設定されています。

同じネットワーク（あて先）へのスタティック経路情報を
複数設定するときは、以下の点に注意してください。
• 優先度が0のスタティック経路情報と、優先度が0以上の
スタティック経路情報は同時に設定できません。

• 優先度が同じスタティック経路情報は同時に設定でき
ません。

プロトコル 優先度（省略時）

RIP 120

DNS 15

DHCP 10
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10.1.3.4 IPv6フィルタリング情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6フィルタリング情報］

現在、設定されている IPv6フィルタリング情報の定義が表示されています。処理は優先順位1から順に行われます。IPv6

フィルタリングの定義数は、64個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットをチェックし、すべての条件が一致した場合に定義された動作を行います。ただ
し、分割されたパケットに対しては正しく行えません。

「条件にあてはまらない場合の動作」の［初期化］ボタンをクリックすると、初期状態（透過）が設定されます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

WWWやDHCPに対するアクセスを制限する設定を行った場合、本装置に対しWWWブラウザからアクセスできない、または、
DHCP機能が使用できなくなることがあります。

動作

IPv6フィルタリングの動作を以下の2つから選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。
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方向

フィルタリングする方向を選択します。

• 入力のみ
入力パケットのみをフィルタリングする対象とする場
合に指定します。

• 出力のみ
出力パケットのみをフィルタリングする対象とする場
合に指定します。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPv6アドレス／プレフィックス長とあて先
IPv6アドレス／プレフィックス長

 - 送信元ポート番号とあて先ポート番号

リバースを指定した場合、入力パケットは IPv6アドレ
スとポート番号だけを逆転した条件でフィルタリング
されます。このため、「TCP接続要求」を有効にして
いる場合は、入力パケットに対してもTCPプロトコル
のコネクション接続要求がフィルタリング対象に含ま
れます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に指定します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6フィルタリング情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」、「TCP定義情報」および「UDP定義情報」で設定したACL定義が
表示されています。ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6フィルタリング情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6フィルタ
リング情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボ
タンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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10.1.3.4.1 IPv6フィルタリング情報（旧定義）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6フィルタリング情報］

→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6フィルタリング情報の旧定義が表示されます。

動作

IPv6フィルタリングの動作を以下の2つから選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

プロトコル

フィルタリング条件としてプロトコルを以下の5つから選
択します。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、0～254の範囲で指定します。
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送信元／あて先情報

フィルタリング条件としてアドレス情報を設定します。

IPv6アドレス／プレフィックス長

フィルタリング条件としての IPv6アドレスおよびプレ
フィックス長を指定します。以下が等しい場合に条件に
一致します。

• チェック対象となるパケットの IPv6アドレスと定義す
るプレフィックス長の論理積

• 定義する IPv6アドレスとプレフィックス長の論理積

ポート番号

フィルタリング条件としてポート番号を10進数を使用し
て、1～65535の範囲または“any”で指定します。“any”

を指定した場合は、すべてのポート番号がフィルタリン
グの対象となります。また、ポート番号を複数指定する
場合は、“,”で区切ります。範囲指定の場合は、“-”で区切
ります。送信元情報とあて先情報を合わせて10組まで指
定できます。

ICMPv6

タイプ

フィルタリング条件として ICMPv6パケットのタイプ値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPv6タイプ値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべての ICMPv6

タイプ値がフィルタリングの対象となります。

コード

フィルタリング条件として ICMPv6パケットのコード値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPv6コード値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべての ICMPv6
コード値がフィルタリングの対象となります。

TCP接続要求

TCPプロトコルでのコネクション接続要求をフィルタリ
ングの対象に含める場合は、“対象”を選択します。プロ
トコルにTCPを設定した場合だけ有効です。

Traffic Class

フィルタリング条件として IPv6パケットのTraffic Class
値を16進数を使用して0～ ffの範囲または“any”で指定
します。Traffic Class値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべてのTraffic 
Class値がフィルタリングの対象となります。

方向

フィルタリングする方向を選択します。

• 入力のみ
入力パケットのみをフィルタリングする対象とする場
合に指定します。

• 出力のみ
出力パケットのみをフィルタリングする対象とする場
合に指定します。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPv6アドレス／プレフィックス長とあて先
IPv6アドレス／プレフィックス長

 - 送信元ポート番号とあて先ポート番号

リバースを指定した場合、入力パケットは IPv6アドレ
スとポート番号だけを逆転した条件でフィルタリング
されます。このため、「TCP接続要求」を有効にして
いる場合は、入力パケットに対してもTCPプロトコル
のコネクション接続要求がフィルタリング対象に含ま
れます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に指定します。
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10.1.3.4.2 IPv6フィルタリング情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6フィルタリング情報］

→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このネットワークに設定されている IPv6フィルタリング定義のどれにも一致し
ないときの動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えない場合があります。

動作に遮断やSPIを指定し、IPv6フィルタリング情報でWWWやDHCPに対するアクセスを透過する設定を行わなかった場合、
本装置に対しWWWブラウザからアクセスできない、または、DHCP機能が使用できなくなることがあります。

動作

IPv6フィルタリング定義のどれにも一致しない場合の動
作を以下の3つから選択します。

• 透過
IPv6フィルタリング定義のどれにも一致しない場合に
パケットを透過します。

• 遮断
IPv6フィルタリング定義のどれにも一致しない場合に
パケットを遮断します。

• SPI

IPv6フィルタリング定義のどれにも一致しないで、プ
ロトコルがTCPの場合は、セッション開始パケットを
送信したときだけ、セッションの後続パケットを透過
します。プロトコルがUDPやそれ以外の場合は、以
前送信したパケットに対応する受信パケットだけを透
過します。

情報保持タイマ

SPIセッションに対応する情報は、一定の時間、該当する
通信が行われない場合、自動的に解放されます。解放する
ための猶予時間を1秒～24時間の範囲で指定します。省略
時は、5分が設定されます。セッションに対応する情報が
解放された場合、それ以降のパケットは破棄されます。
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10.1.3.5 IPv6 Traffic Class値書き換え情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］

→［IPv6 Traffic Class値書き換え情報］

現在、設定されている IPv6 Traffic Class値書き換え情報の定義が表示されています。処理は優先順位1から順に行われ
ます。IPv6 Traffic Class値書き換えの定義数は、32個まで設定できます。処理するボタンをクリックし、次のページへ
進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された IPv6 Traffic Class

値書き換えを行います。ただし、分割されたパケットに対しては正しく扱えません。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

新Traffic Class

IPv6パケットに新しく指定する IPv6 Traffic Class値を16

進数を使用して、0～ ffの範囲で指定します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］
→［IPv6 Traffic Class値書き換え情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」、「TCP定義情報」および「UDP定義情報」で設定したACL定義が
表示されています。ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6 Traffic Class値書き換え情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6 

Traffic Class値書き換え情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場
合は、［選択］ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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10.1.3.5.1 IPv6 Traffic Class値書き換え情報（旧定義）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］

→［IPv6 Traffic Class値書き換え情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6 Traffic Class値書き換え情報の旧定義が表示されます。

プロトコル

IPv6 Traffic Class書き換え条件としてプロトコルを以下の
5つから選択します。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

プロトコル番号を指定する場合は、“その他”を選択し、
10進数を使用して、0～254の範囲で指定します。

送信元／あて先情報

IPv6 Traffic Class値書き換え条件としてのアドレス情報を
設定します。

IPv6アドレス／プレフィックス長

IPv6 Traffic Class値書き換え条件としての IPv6アドレス
およびプレフィックス長を指定します。チェック対象と
なるパケットの IPv6アドレスと定義するプレフィックス
長の論理積、定義する IPv6アドレスとプレフィックス長
の論理積が等しい場合に条件に一致します。
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ポート番号

IPv6 Traffic Class値書き換え条件としてポート番号を10

進数を使用して、1～65535の範囲または“any”で指定し
ます。“any”を指定する場合は、すべてのポート番号が書
き換えの対象となります。また、ポート番号を複数指定
する場合は、“,”で区切ります。範囲指定の場合は“-”で区
切ります。送信元情報とあて先情報を合わせて10組まで
指定できます。

Traffic Class

IPv6 Traffic Class値書き換え条件として IPv6パケットの
Traffic Class値を16進数を使用して0～ ffの範囲または
“any”で指定します。Traffic Classフィールド値を複数指
定する場合は“,”で区切ります。範囲指定の場合は“-”で区
切ります。10組まで指定できます。省略時は“any”が設
定され、すべての IPv6 Traffic Class値が書き換えの対象と
なります。

新Traffic Class

IPv6パケットに新しく指定する IPv6 Traffic Class値を16

進数を使用して、0～ ffの範囲で指定します。
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10.1.3.6 IPv6 RIPフィルタリング情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6 RIPフィルタリング情報］

現在、設定されているRIPフィルタリング定義が表示されています。処理は優先順位1から順に行われます。RIPフィル
タリングの定義数は、装置全体で200個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

RIP受信（送信）時には、優先順位の高い定義から順に受信（送信）方向の条件を参照し、一致した条件があった時点
で定義された動作を行います。なお、一致した以降の条件は参照されません。また、受信（送信）方向のすべての条件
に一致しないRIP経路情報は遮断されます。

動作

フィルタリング対象に該当するRIP経路情報の動作を以下
の2つから選択します。

• 透過
条件と一致した場合にRIP経路情報を透過します。

• 遮断
条件と一致した場合にRIP経路情報を遮断します。

方向

フィルタリングをRIP受信時に行うか、RIP送信時に行う
かを選択します。

• 受信
RIP受信時に、フィルタリングを行います。

• 送信
RIP送信時に、フィルタリングを行います。
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フィルタリング条件

フィルタリング条件を選択します。
• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定できま
す。経路情報を指定するときは、RIP経路の検索条件
として、“完全に一致”または、“マスクした結果が一
致”を選択します。
なお、プレフィックス／プレフィックス長に ::/0を指
定した場合、デフォルトルートをフィルタリング対象
とします。

検索条件

検索条件を選択します。

• 完全に一致
指定したプレフィックスとプレフィックス長が完全に
一致したRIP経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定したプレフィックスと、RIP経路情報のそれぞれ
を、指定したプレフィックス長でマスクした結果が一
致した場合、そのRIP経路情報をフィルタリング対象
とします。

メトリック値

フィルタリング結果で透過になったRIP経路情報のメト
リック値を変更できます。送信時のRIP経路にメトリック
値を設定した場合、「RIP情報」で設定した加算メトリッ
ク値は加算されません。省略または0を指定した場合は、
フィルタリングでメトリック値の変更は行いません。

フィルタリング条件で “すべて ”を選択したときは、メト
リック値を設定しても無効となります。
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10.1.3.7 IPv6帯域制御（WFQ）情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6帯域制御（WFQ）情報］

現在、設定されている帯域制御情報の定義が表示されています。帯域制御の定義数は、64個まで設定できます。処理す
るボタンをクリックし、次のページへ進みます。

設定された任意のプロトコル、IPアドレス、ポート番号、TOSフィールド値の条件を元に帯域を割り当てます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。
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ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6帯域制御（WFQ）情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」、「TCP定義情報」および「UDP定義情報」で設定したACL定義が
表示されています。ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6帯域制御（WFQ）情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6帯域
制御（WFQ）情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、
［選択］ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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10.1.3.7.1 IPv6帯域制御（WFQ）情報（旧定義）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6帯域制御（WFQ）情報］

→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6帯域制御（WFQ）情報の旧定義が表示されます。

プロトコル

帯域制御の対象となるプロトコルを以下の5つから選択し
ます。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、0～255の範囲で指定します。

送信元／あて先情報

帯域制御の対象となるアドレス情報を設定します。

IPv6アドレス／プレフィックス長

帯域制御の対象となる IPv6アドレスおよびプレフィック
ス長を指定します。対象となるパケットの IPv6アドレスと
定義するプレフィックス長の論理積と、定義する IPv6アド
レスとプレフィックス長の論理積が等しい場合に条件に
一致します。
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ポート番号

帯域制御の対象となるポート番号を10進数を使用して、1

～65535の範囲または“any”で指定します。“any”を指
定する場合は、すべてのポート番号が対象となります。
また、ポート番号を複数指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。送信元情報と
あて先情報を合わせて10組まで指定できます。

対象Traffic Class値

帯域制御の対象となる IPv6パケットのTraffic Class値を
16進数を使用して、0～ ffの範囲または“any”で指定しま
す。Traffic Class値を複数指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべてのTraffic 

Class値が帯域制御の対象となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。
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10.1.3.8 IPv6 DHCP情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［IPv6関連］→［IPv6 DHCP情報］

DHCP機能で、“使用しない”を選択した場合

DHCP機能で、“クライアント機能を使用する”を選択した場合
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DHCP機能で、“サーバ機能を使用する”を選択した場合
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DHCP機能

それぞれのインタフェースの IPv6 DHCP機能を以下の3

つから選択します。

• 使用しない
IPv6 DHCP機能を使用しません。

• クライアント機能を使用する
本装置を該当インタフェースの IPv6 DHCPクライアン
トとして使用します。

• サーバ機能を使用する
本装置を該当インタフェースのネットワークの IPv6 

DHCPサーバとして使用します。

クライアント機能

本装置を該当インタフェースの IPv6 DHCPクライアント
として使用する場合に設定します。

DUID

DUIDを以下の2つから選択します。

• 自動
DUID-LLフォーマットで自動生成されるDUIDを使用
します。通常は、この設定を使用します。

• 指定する
260桁以内の16進数で表記したDUIDを指定します。

IAID

IAIDを以下の2つから選択します。

• 自動
自動生成される IAIDを使用します。通常は、この設定
を使用します。

• 指定する
1～4294967295の範囲の10進数で指定します。

プレフィックス要求

DHCPサーバにプレフィックスを要求するかどうかを設定
します。DHCPサーバにプレフィックスを要求する場合
は、“する”を選択します。“する”を選択した場合に、
draft-troan-dhcpv6-opt-prefix-delegation-01.txtに準拠した
サーバを利用するときは、“旧方式を使用する”をチェッ
クします。

DNSサーバアドレス要求

DHCPサーバにDNSサーバアドレスを要求するかどうか
を設定します。DHCPサーバにDNSサーバアドレスを要
求する場合は、“する”を選択します。

DNSドメイン名要求

DHCPサーバにDNSドメイン名を要求するかどうかを設
定します。DHCPサーバにDNSドメイン名を要求する場
合は、“する”を選択します。

SIPサーバアドレス要求

DHCPサーバにSIPサーバアドレスを要求するかどうかを
設定します。DHCPサーバにSIPサーバアドレスを要求す
る場合は、“する”を選択します。

SIPドメイン名要求

DHCPサーバにSIPドメイン名を要求するかどうかを設定
します。DHCPサーバにSIPドメイン名を要求する場合
は、“する”を選択します。

SNTPサーバアドレス要求

DHCPサーバにSNTPサーバアドレスを要求するかどうか
を設定します。DHCPサーバにSNTPサーバアドレスを要
求する場合は、“する”を選択します。

リジェクト経路

DHCPサーバから取得したプレフィックスのリジェクト経
路を以下の2つから選択します。

• Blackhole

リジェクト経路あてのパケットを受信しても送信元に
エラーを報告しません。

• Reject

リジェクト経路あてのパケットを受信した場合、送信
元にエラーを報告します。

サーバ機能

本装置を該当インタフェースのネットワークの IPv6 

DHCPサーバとして使用する場合に設定します。

DUID

• 自動
DUID-LLフォーマットで自動生成されるDUIDを使用
します。通常は、この設定を使用します。

• 指定する
260桁以内の16進数で表記したDUIDを指定します。

プリファレンス値

DHCPサーバのプリファレンス値を0～255の範囲の10

進数で指定します。DHCPクライアントはこの値が大きい
DHCPサーバを選択します。省略時は0が設定されます。
LAN情報110



Webリファレンス（V2）
アドレス配布

DHCPクライアントに割り当てる IPv6アドレスを設定し
ます。クライアントに IPv6アドレスを割り当てる場合
は、“する”を選択し、以降の項目を設定します。

“しない”を選択した場合、ホストデータベース設定によ
る静的なアドレス割り当てだけが行われます。

割当て開始アドレス
クライアントに割り当てる連続した IPv6アドレス
群の先頭の IPv6アドレスを指定します。

有効範囲）
::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

割当てアドレス数
クライアントに割り当てる IPv6アドレス数を0～
300の範囲で指定します。ホストデータベース機能
を使用すると特定の IPv6 DHCPクライアントに対
して固有の IPv6アドレスを割り当てることができ
ます。この場合の IPv6アドレスは、割り当て開始
IPv6アドレスと割り当てアドレス数によって規定
される動的割り当て範囲である必要はありません。

割り当てアドレスとして IPv6 DHCPクライアントが取得
したプレフィックスを使用する場合は、上位を “dhcp@イ
ンタフェース名 ”の形式で指定し、下位80ビット分を標準
的な IPv6アドレス表記方式で指定します。インタフェース
名には、IPv6 DHCPクライアント機能が動作しているイン
タフェースを指定してください。

Valid Lifetime

割り当てる IPv6アドレスのValid Lifetimeを指定し
ます。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

Pref. Lifetime

割り当てる IPv6アドレスのPreferred Lifetimeを指
定します。Pref. Lifetimeは、Valid Lifetimeより短
い時間になるように設定してください。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

プレフィックス配布

DHCPクライアントに割り当てるプレフィックスを設定し
ます。クライアントにプレフィックスを割り当てる場合
は、“する”を選択し、以降の項目を設定します。

プレフィックス
クライアントに割り当てるプレフィックスとプレ
フィックス長を設定します。プレフィックス長は
48～64の範囲で指定します。

配布するプレフィックスとして IPv6 DHCPクライアント
が取得したプレフィックスを使用する場合は、上位を
“dhcp@インタフェース名 ”の形式で指定し、下位80ビッ
ト分を標準的な IPv6アドレス表記方式で指定します。イン
タフェース名には、IPv6 DHCPクライアント機能が動作し
ているインタフェースを指定してください。

Valid Lifetime

割り当てるプレフィックスのValid Lifetimeを指定
します。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

Pref. Lifetime

割り当てるプレフィックスのPreferred Lifetimeを
指定します。Pref. Lifetimeは、Valid Lifetimeより
短い時間になるように設定してください。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

自動経路設定
クライアントに割り当てたプレフィックスへの経路
を自動で設定する場合は、“する”を選択します。

配布先クライアントDUID

配布先クライアントのDUIDを、260桁以内の16

進数で指定します。
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DNSサーバアドレス配布

配布するDNSサーバの IPv6アドレスを設定します。省略
するとDHCPサーバによる配布を行いません。

配布するDNSサーバアドレスとして IPv6 DHCPクライア
ントが取得したDNSサーバアドレスを使用する場合
は、“dhcp@インタフェース名 ”の形式で指定します。イ
ンタフェース名には、IPv6 DHCPクライアント機能が動作
しているインタフェースを指定してください。またその場
合、セカンダリDNSサーバの指定はできません。

DNSドメイン名配布

配布するDNSドメイン名を設定します。省略すると
DHCPサーバによる配布を行いません。

配布するDNSドメイン名として IPv6 DHCPクライアント
が取得したDNSドメイン名を使用する場合は、“dhcp@イ
ンタフェース名 ”の形式で指定します。インタフェース名
には、IPv6 DHCPクライアント機能が動作しているインタ
フェースを指定してください。

SIPサーバアドレス配布

配布するSIPサーバの IPv6アドレスを設定します。省略
するとDHCPサーバによる配布を行いません。

配布するSIPサーバアドレスとして IPv6 DHCPクライア
ントが取得したSIPサーバアドレスを使用する場合
は、“dhcp@インタフェース名 ”の形式で指定します。イ
ンタフェース名には、IPv6 DHCPクライアント機能が動作
しているインタフェースを指定してください。またその場
合、セカンダリSIPサーバの指定はできません。

SIPドメイン名配布

配布するSIPドメイン名を設定します。省略するとDHCP

サーバによる配布を行いません。

配布するSIPドメイン名として IPv6 DHCPクライアント
が取得したSIPドメイン名を使用する場合は、“dhcp@イ
ンタフェース名 ”の形式で指定します。インタフェース名
には、IPv6 DHCPクライアント機能が動作しているインタ
フェースを指定してください。またその場合、セカンダリ
SIPサーバの指定はできません。

SNTPサーバアドレス配布

配布するSNTPサーバの IPv6アドレスを設定します。省
略するとDHCPサーバによる配布を行いません。

配布するSNTPサーバアドレスとして IPv6 DHCPクライ
アントが取得したSNTPサーバアドレスを使用する場合
は、“dhcp@インタフェース名 ”の形式で指定します。イ
ンタフェース名には、IPv6 DHCPクライアント機能が動作
しているインタフェースを指定してください。またその場
合、セカンダリSNTPサーバの指定はできません。
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10.1.4 ブリッジ関連
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［ブリッジ関連］

10.1.4.1 ブリッジ情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［ブリッジ関連］→［ブリッジ情報］

ブリッジ機能

接続相手とブリッジで通信する場合は、“使用する”を選
択します。

グループ識別子

ブリッジのグループ識別子を10進数で指定します。0～7

の範囲で指定します。省略時は0が設定されます。

STP機能

STP機能を利用して経路制御を行う場合は、“使用する”

を選択して、以下の項目を設定します。グループ識別子
に0を設定した場合だけ、STPを利用することができま
す。この設定項目はブリッジ機能を使用する場合だけ有
効です。

パスコスト

STPで利用するパスコストを選択します。“指定する”を
選択する場合は、1～65535の範囲で指定します。パスコ
ストの適性値が不明な場合は、“自動決定”を選択する
と、自動的にパスコストが決定されます。

インタフェース優先度

STPで使用するインタフェースごとの優先度を0～255の
範囲で指定します。値が小さい方が優先となります。
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10.1.4.2 MACフィルタリング情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［ブリッジ関連］→［MACフィルタリング情報］

現在、設定されているMACフィルタリング情報の定義が表示されています。MACフィルタリングの定義数は、128個
まで定義できます。処理するボタンをクリックし、次のページへ進みます。

LANモジュールで送受信する際にフィルタリング処理を行います。優先順位の高い定義から順にフレームのチェックを
行い、フィルタリング条件が一致した場合に定義された動作を行います。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

動作

フィルタリング条件に一致したときのMACフィルタリン
グの動作を以下の2つから選択します。

• 透過
フィルタリング条件と一致する場合にフレームを透過
します。

• 遮断
フィルタリング条件と一致する場合にフレームを遮断
します。

方向

フィルタリングする方向を指定します。

• 入力
入力パケットのみをフィルタリング対象とする場合に
指定します。

• 出力
出力パケットのみをフィルタリング対象とする場合に
指定します。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元MACアドレスとあて先MACアドレス

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に指定します。
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ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• MAC定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［ブリッジ関連］→［MACフィルタリング情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「MAC定義情報」で設定したACL定義が表示されています。ここで表示されている
画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「MACフィルタリング情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「MACフィル
タリング情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］
ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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10.1.4.2.1 MACフィルタリング情報（旧定義）
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［ブリッジ関連］→［MACフィルタリング情報］

→「表示定義内容（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、MACフィルタリング情報の旧定義が表示されます。

動作

フィルタリング条件に一致したときの動作を指定します。
MACフィルタリングの動作を以下の2つから選択します。 

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

送信元／あて先MACアドレス

MACアドレスを以下の項目から選択します。“指定する”

を選択する場合は、アドレス指定にMACアドレスを16進
数で指定します。

• すべて
すべてのMACアドレスを対象とします。

• ブロードキャスト
ブロードキャストMACアドレスを対象とします。

• マルチキャスト
ブロードキャストMACアドレスおよびマルチキャス
トMACアドレスを対象とします。

• 指定する
アドレス指定に指定するMACアドレスを対象としま
す。MACアドレスは、「xx:xx:xx:xx:xx:xx」（xxは2桁
の16進数）の形式で指定します。
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フォーマット種別

フィルタリング対象のフォーマットを以下の項目から選
択します。“LLC形式”の場合は、LSAPを16進数を使用
して、0～ ffffの範囲で指定し、“Ethernet形式”の場合
は、type値を16進数を使用して、5dd～ ffffの範囲で指定
します。未入力時にはすべての値が対象となります。ま
た、VLANタグ付きパケットでVLANタグの先を解析する
か選択します。“する”を指定した場合は、VLANタグ付
きパケットでも正しく解析されます。

• LLC形式
LLC形式のパケットを対象とします。

• Ethernet形式
Ethernet形式のパケットを対象とします。

• すべて
すべてのパケットを対象とします。

10.1.4.3 静的MAC学習テーブル情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［ブリッジ関連］→［静的MAC学習テーブル情報］

現在、設定されている静的MAC学習テーブルの定義が表示されています。静的MAC学習テーブル情報の定義数は、装
置全体で200個まで定義できます。処理するボタンをクリックし、次のページへ進みます。

MACアドレス

MACアドレスは、「xx:xx:xx:xx:xx:xx」（xxは2桁の16進
数）の形式で指定します。
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10.1.4.4 帯域制御（WFQ）情報
［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［ブリッジ関連］→［帯域制御（WFQ）情報］

現在、設定されている帯域制御の定義が表示されています。帯域制御の定義数は、64個まで設定できます。処理するボ
タンをクリックし、次のページへ進みます。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱います。

• ベストエフォート
非優先（ベストエフォート）として扱います。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワーク中で、帯
域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有する場合
に選択します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• MAC定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「LAN情報（物理LAN）」→［修正］→［ブリッジ関連］→［帯域制御（WFQ）情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「MAC定義情報」で設定したACL定義が表示されています。ここで表示されている
画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「帯域制御（WFQ）情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「帯域制御
（WFQ）情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］
ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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10.2 インタフェース：VLAN

［操作］ ルータ設定「LAN情報（VLAN）」→［追加］

「IP関連」、「IPv6関連」および「ブリッジ関連」は、「インタフェース：物理LAN」を参照してください。

10.2.1 共通情報
［操作］ ルータ設定「LAN情報（VLAN）」→［追加］→［共通情報］

「VRRPグループ情報」、「MACアドレス認証情報」および「トラップ情報」は、「インタフェース：物理LAN」を参照し
てください。

10.2.1.1 基本情報
［操作］ ルータ設定「LAN情報（VLAN）」→［追加］→［共通情報］→［基本情報］

出力先

VLANフレームの出力先インタフェースを選択します。す
でに設定済みの物理インタフェースだけ選択できます。

VLAN ID

VLAN IDを1～4094の範囲で指定します。
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プライオリティ

VLANインタフェースのフレーム送出時に、VLANタグの
プライオリティフィールドに格納される値を10進数を使
用して0～7の範囲で指定します。

シェーピング

シェーピング（リミッタ）機能の設定をします。シェー
ピング機能を使用する場合は“使用する”を選択し、最大
送信レートを指定します。最大送信レートで設定した
レートに送信を抑制します。

最大送信レート

最大送信レートを 1～100000Kbpsの範囲で指定します。
Kbpsは1000bpsを、Mbpsは1000Kbpsを意味します。

帯域制御機能を有効に動作させる場合は、シェーピングを
“使用する ”に設定してください。

VRRP機能

VRRPを使用する場合は、“使用する”を選択します。
VRRPを使用するとルータの冗長構成を組むことができま
す。VRRPを使用しない場合は、以降の設定が無効になり
ます。

パスワード

マスタが送信するAdvertisementパケットに認証情報を
含める場合に、パスワードを8文字以内で指定します。こ
のインタフェースから送信されるすべてのAdvertisement

パケットに適用されます。たとえば、同じネットワーク
でグループ IDを重複させて別グループとして扱う、など
の特別な環境である場合に設定します。

MTUサイズ

最大パケット送信サイズ（Maximum Transmission Unit）
を200～1500バイトの範囲で指定します。

IPv6通信で利用する場合は、1280バイト以上の値を指定
します。

RIPを利用する場合は、576バイト以上を指定します。
576バイト未満のMTUサイズを指定するとRIPパケット
が送信されない場合があります。

VLAN機能を使用すると、Ethernetフレームに4バイトの
VLANタグが付加され、最大1522バイトのEthernetフ
レームが送出されることになります。通常のEthernetフ
レームの最大サイズは1518バイトです。そのため、その
状態では1522バイトのフレームに対応していない機器と
は接続することはできません。1522バイトのフレームに
対応していない機器と接続する場合は、VLANインタ
フェースのMTUサイズを1496に変更してください。
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10.2.1.2 VLANプライオリティマッピング情報
［操作］ ルータ設定「LAN情報（VLAN）」→［追加］→［共通情報］

→［VLANプライオリティマッピング情報］

現在、設定されているプライオリティマッピング情報の定義が表示されています。VLANプライオリティマッピングの
定義数は、装置全体で100個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

プロトコル

プロトコルを以下の2つから選択します。

• IPv4

• IPv6

TOS/Traffic Class

IPのTOSフィールド値または IPv6のTraffic Classフィー
ルド値を“any”、または16進数を使用して、0～ ffの範囲
で指定します。複数の値を指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。10組まで指定
できます。省略時は“any”が設定されます。

プライオリティ

設定するVLANのプライオリティを10進数を使用して、0

～7の範囲で指定します。
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11 相手情報
［操作］ ルータ設定「相手情報」

11.1 ネットワーク情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］

現在、設定されている接続相手のネットワーク情報の定義が表示されています。ネットワークの定義数は、50個まで設
定できます。処理するボタンをクリックし、次のページへ進みます。

表示条件入力

ネットワーク情報の表示条件を接続先種別、表示個数、
および表示範囲によって指定することができます。設定
することによって、ネットワーク情報の一覧に見たい情
報だけを表示させることができます。

ネットワーク名

このネットワークを識別するための名称を8文字以内で指
定します。

［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］
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11.1.1 共通情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［共通情報］

11.1.1.1 基本情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［共通情報］→［基本情報］

ルーティングの対象となるネットワークの情報を設定します。

ネットワーク名

このネットワークを識別するための名称を8文字以内で指
定します。

MTUサイズ

最大パケット送信サイズ（Maximum Transmission Unit）
を200～1500バイトの範囲で指定します。IPv6通信で利
用する場合は、1280バイト以上の値を指定します。

また、IPv6トンネル（IPv6 over IPv4）を利用する場合
は、1280バイトを指定します。

PPPoE（PPP over Ethernet）を利用する場合は、1454バ
イトを指定します。

ブリッジを利用する場合は、1500バイトを指定します。
1500未満を指定すると、正しくブリッジ通信ができない
場合があります。

RIPを利用する場合は、576バイト以上を指定します。
576バイト未満のMTUを指定すると、RIPパケットが送
信されない場合があります。

自動接続

データ通信発生時に自動的に接続する場合は、“使用する”

を選択します。

シェーピング

シェーピング（リミッタ）機能を設定します。シェーピ
ング機能を使用する場合は“使用する”を選択し、最大送
信レートを指定します。最大送信レートで設定したレー
トに送信を抑制します。

最大送信レート

最大送信レートを1～100000Kbpsまたは1～100Mbps

の範囲で指定します。Kbpsは1000bpsを、Mbpsは
1000Kbpsを意味します。

• シェーピング機能は、接続先種別が IPトンネルでは動
作しません。

• 回線にLANを使用して、帯域制御機能を有効に動作さ
せる場合は、シェーピングを “使用する ”に設定してく
ださい。
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11.1.1.2 トラップ情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［共通情報］→［トラップ情報］

トラップ情報

SNMPマネージャに対して、以下の各トラップを有効に
するか無効にするかを選択します。

SNMPエージェント機能を使用しない場合は、この設定
は意味を持ちません。

• linkDown

linkDownトラップを通知します。

• linkUp

linkUpトラップを通知します。
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11.1.2 接続先情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報］

［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報］→［接続先情報］

現在、設定されている接続先情報の定義が表示されています。マルチルーティングを行う場合は、優先順位の1から順
に評価され最初に条件が成立した接続先にデータが流れます。接続先の定義数は、装置全体で50個まで設定できます。
処理するボタンをクリックし、次のページへ進みます。

選択する接続種別によって、表示が異なります。

接続先名

この接続先を識別するための名称を8文字以内で指定します。

接続先種別

この接続先の種別を以下から選択します。

• PPPoE接続
PPPoEを使用して接続する場合に選択します。使用す
るにはLAN情報を設定してください。

• IPトンネル接続
IPトンネルを使用して接続する場合に選択します。IP

トンネルに使用する IPv6または IPv4の設定は別の
LAN情報または相手情報で設定します。

• IPsec/IKE接続
IPsec/IKEトンネルを使用して接続する場合に選択し
ます。IPsec/IKEトンネルに使用する IPv4と IPv6の設
定は別の相手情報で設定します。

• 別インタフェースから送出
パケット送出先として別インタフェースを使用して接
続する場合に選択します。

• パケット破棄
送信するパケットをすべて破棄する場合に選択します。
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11.1.2.1 接続先種別：PPPoE接続
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（PPPoE接続）］

→［追加］

11.1.2.1.1 基本情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（PPPoE接続）］

→［追加］→［基本情報］

接続先名

この接続先を識別するための名称を8文字以内で指定しま
す。この名前は手動接続の場合にも使用されます。

使用インタフェース

通信を行うインタフェースを選択します。

DNSサーバ

接続の際に使用するDNSサーバの IPアドレスを指定しま
す。ProxyDNS機能を使用する際に必要です。省略するか
0.0.0.0を指定した場合は、自動取得となります。プライ
マリのみを省略することはできません。255.255.255.255

を指定した場合は、DNSサーバは使用しません。また、
この IPアドレスはPPPのネゴシエーションの中で相手か
ら要求があった場合、相手に受け渡すDNSサーバアドレ
スとしても使用します。
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11.1.2.1.2 接続制御情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（PPPoE接続）］

→［追加］→［接続制御情報］

常時接続機能で、“使用する”を選択した場合

常時接続機能で、“使用する”を選択した場合

常時接続機能

“使用する”を選択すると、ほかの設定や通信の有無にか
かわらず接続状態を保持します。相手から切断された場
合や回線エラーによって切断された場合は、自動で再接
続します。ただし、本装置で手動切断を行うと、次に手
動接続を行うまで自動接続動作は行いません。

また、“使用する”を選択すると、表示される画面が変わ
ります。「接続先監視」を設定します。“使用しない”を
選択した場合は、「無通信監視タイマ」を設定します。

無通信監視タイマ

無通信監視タイマを0～3600秒の範囲で指定します。こ
こで指定した時間の間に、監視対象となるパケットが存
在しなかった場合は、自動的に切断します。なお、省略、
または0を指定した場合、自動切断を行いません。
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接続先監視

接続先の生存確認を行うための動作情報を選択します。
指定したあて先 IPアドレスに ICMP ECHOパケットを送
信します。タイムアウト時間までに応答がない場合に、
この接続先を使用できない状態にします。その後、異常
時送信間隔ごとに ICMP ECHOパケットを送信し、接続先
の復旧を待ち、復旧後にこの接続先を使用できる状態に
します。

送信元 IPアドレス

ICMP ECHOパケットの送信元 IPアドレスとして、本装
置に設定している自側 IPv4/IPv6アドレスのどれかを指定
します。指定可能な範囲は以下のとおりです。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

あて先 IPアドレス

監視対象となる接続先の IPv4/IPv6アドレスを指定しま
す。指定可能な範囲は以下のとおりです。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

正常時送信間隔

ICMP ECHOパケットの応答が正常に受信されている状態
で、ICMP ECHOパケットを次に送信する間隔を、10進
数を使用して1～60秒の範囲で指定します。

再送間隔

ICMP ECHOパケットの正常時の送信に対して応答がない
場合、ICMP ECHOパケットを再送する間隔を、10進数
を使用して1～（タイムアウト時間 -1）秒の範囲で指定し
ます。省略時は、1秒が設定されます。

タイムアウト時間

ICMP ECHOパケットの送信から生存確認失敗とするまで
の時間を、10進数を使用して5～180秒の範囲で指定し
ます。タイムアウト時間までに応答がない場合、監視対
象との接続に障害が発生したとみなし、この接続先を使
用できない状態にします。

異常時送信間隔

ICMP ECHOパケットのタイムアウトが発生してから、接
続先の障害が復旧し応答が受信されるまでの間、ICMP 

ECHOパケットを送信する間隔を、10進数を使用して60

～600秒の範囲で指定します。

送信TTL/HopLimit

ICMP ECHOパケットを送信するときの IP TTL値を、1～
255の範囲で指定します。省略時は、255が設定されます。

連続応答受信回数

異常状態から正常状態へ復旧するために必要な連続応答
受信回数を、10進数を使用して1～100の範囲で指定し
ます。省略時は、1が設定されます。

異常時送信開始待ち時間

正常状態から異常状態に遷移した場合に、最初の ICMP 

ECHOパケットを送信するまでの待ち時間を指定します。

0秒を指定した場合は、待ち合わせをしません。省略時
は、0秒が設定されます。

有効範囲）
0～86400 秒
0～1440 分
0～24 時間
0～1 日

監視方式

監視方式を以下の2つから選択します。

• 常時監視
常時、監視を行います。

• 無通信時監視
無通信時に、監視を行います。

FUNCランプ表示

接続先状態をFUNCランプ表示対象とするか、または表
示対象としないかを選択します。
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11.1.2.1.3 PPP情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（PPPoE接続）］

→［追加］→［PPP情報］

送信認証情報

認証 ID

送信時に使用する認証 IDを64文字以内の文字列で指定し
ます。

認証パスワード

送信時に使用する認証パスワードを64文字以内の文字列
で指定します。

11.1.2.1.4 PPPoE情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（PPPoE接続）］

→［追加］→［PPPoE情報］

アクセスコンセントレータ名（AC-Name）

アクセスコンセントレータ名を64文字以内の文字列で指
定します。

サービス名（Service-Name）

サービス名を64文字以内の文字列で指定します。
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11.1.2.1.5 マルチルーティング情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（PPPoE接続）］

→［追加］→［マルチルーティング情報］

現在、設定されているマルチルーティング情報の定義が表示されています。処理は優先順位1から順に行われます。マル
チルーティングの定義数は、装置全体で50個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。

動作

マルチルーティングの動作を以下の3つから選択します。

• 使用する
条件と一致した場合に、この接続先を使用します。

• 使用しない
条件と一致した場合に、この接続先を使用しません。

• バックアップとして使用する
条件と一致し、以降の接続先を使用することができな
い場合に、この接続先を使用します。

プロトコル

マルチルーティング条件としてプロトコルを以下の6つか
ら選択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。
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送信元／あて先情報

マルチルーティング条件としてのアドレス情報を設定し
ます。

IPアドレス／アドレスマスク

マルチルーティング条件としての IPアドレスおよびアド
レスマスクを指定します。チェック対象となったパケッ
トの IPアドレスと定義したアドレスマスクの論理積と、
定義した IPアドレスとアドレスマスクの論理積が等しい
場合に条件に一致します。

ポート番号

マルチルーティング条件としてポート番号を10進数を使
用して、1～65535の範囲または“any”で指定しま
す。“any”を指定した場合は、すべてのポート番号がマル
チルーティングの対象となります。また、ポート番号を
複数指定する場合は“,”で区切ります。範囲指定の場合は
“-”で区切ります。送信元情報とあて先情報で合わせて10

組まで指定できます。

TOS

マルチルーティング条件として IPパケットのTOS（Type 

of Service）フィールド値を16進数を使用して、0～ ffの
範囲または“any”で指定します。TOSフィールド値を複
数指定する場合は“,”で区切ります。範囲指定の場合は“-”

で区切ります。10組まで指定できます。何も設定しない
場合はすべてのTOSフィールド値をマルチルーティング
の対象とします。

11.1.2.1.6 トラップ情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（PPPoE接続）］

→［追加］→［トラップ情報］

トラップ情報

SNMPマネージャに対して、以下の各トラップを有効に
するか無効にするかを選択します。

SNMPエージェント機能を使用しない場合は、この設定
は意味を持ちません。

• linkDown

linkDownトラップを通知します。

• linkUp

linkUpトラップを通知します。
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11.1.2.2 接続先種別：IPトンネル接続
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPトンネル接続）］

→［追加］

「トラップ情報」は、「接続先種別：PPPoE接続」を参照してください。

11.1.2.2.1 基本情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPトンネル接続）］

→［追加］→［基本情報］

接続先名

この接続先を識別するための名称を8文字以内で指定しま
す。

自側／相手側エンドポイント

自側（相手側）のトンネルエンドポイントとなる IPv4ア
ドレスまたは IPv6アドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.25.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff
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11.1.2.2.2 接続制御情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPトンネル接続）］→

［追加］→［接続制御情報］

接続先監視およびFUNCランプ表示の項目は、「接続先種別：PPPoE接続」を参照してください。
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11.1.2.3 接続先種別：IPsec/IKE接続
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］

「IPsec/IKE接続」－「基本情報」の鍵交換モードで、以下の方式で設定を保存した場合

• Aggressive Mode（Initiator） 共有鍵認証方式

• Aggressive Mode（Responder） 共有鍵認証方式

• Main Mode 共有鍵認証方式

「IPsec/IKE接続」－「基本情報」の鍵交換モードで、以下の方式で設定を保存した場合

• 手動鍵使用

• IKEは他の接続先情報を使用

「IPsec/IKE接続」－「基本情報」の鍵交換モードで、以下の方式で設定を保存した場合

• 動的VPN接続 共有鍵認証方式

「マルチルーティング情報」および「トラップ情報」は、「接続先種別：PPPoE接続」を参照してください。
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11.1.2.3.1 基本情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［基本情報］

鍵交換モードで、“Aggressive Mode（Initiator） 共有鍵認証方式”を選択した場合

鍵交換モードで、“Aggressive Mode（Responder） 共有鍵認証方式”を選択した場合

鍵交換モードで、“Main Mode 共有鍵認証方式”および“手動鍵使用”を選択した場合

鍵交換モードで、“IKEは他の接続先情報を使用”を選択した場合
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鍵交換モードで、“動的VPN接続 共有鍵認証方式”を選択した場合

接続先名

この接続先を識別するための名称を8文字以内で指定しま
す。

鍵交換モード

鍵交換モードを以下の6つから選択します。

• Aggressive Mode（Initiator） 共有鍵認証方式
自側エンドポイントが可変 IPアドレスで IPsec/IKEを
利用して通信をする場合に選択します。自側エンドポ
イントが固定 IPアドレスでAggressive Modeを使用す
る場合は、自側エンドポイントを指定してください。
Aggressive Mode（Initiator） 共有鍵認証方式を利用す
る場合、相手エンドポイント装置にAggressive Mode

（Responder） 共有鍵認証方式の設定がされている必要
があります。

• Aggressive Mode（Responder） 共有鍵認証方式
相手側エンドポイントが可変 IPアドレスで IPsec/IKE

を利用して通信をする場合に選択します。相手側エン
ドポイントが固定 IPアドレスでAggressive Modeを
使用する場合は、相手側エンドポイントを指定してく
ださい。
Aggressive Mode（Responder） 共有鍵認証方式を利
用する場合、相手エンドポイント装置にAggressive 

Mode（Initiator） 共有鍵認証方式の設定がされている
必要があります。

• Main Mode 共有鍵認証方式
相手側／自側エンドポイントが固定 IPアドレスで
IPsec/IKEを利用して通信する場合に選択します。
Main Mode 共有鍵認証方式を利用する場合、相手エ
ンドポイント装置にMain Mode 共有鍵認証方式の設
定がされている必要があります。

• 手動鍵使用
手動鍵設定での IPsecを利用して通信する場合に選択
します。
手動鍵を利用する場合、相手エンドポイント装置に手
動鍵の設定がされている必要があります。

• IKEは他の接続先情報を使用
同じエンドポイントアドレス間で IPsec SAを複数使用
する場合に選択します。

• 動的VPN接続 共有鍵認証方式
動的VPN機能を利用して通信をする場合に選択します。
動的VPN機能を利用する場合、相手エンドポイント装
置も動的VPN機能を利用する設定がされている必要が
あります。

自側／相手側エンドポイント

IPv4/IPv6アドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

自側エンドポイントとして IPv6 DHCPクライアントが取
得したプレフィックスを使用する場合は、上位を“dhcp@

インタフェース名”の形式で指定し、下位80ビット分を
標準的な IPv6アドレス表記方式で入力します。インタ
フェース名には、IPv6 DHCPクライアント機能が動作し
ている rmtインタフェースを指定します。
なお、IPv6 DHCPクライアントが取得したプレフィック
スを使用できるのは、「鍵交換モード」で“Aggressive 

Mode（Initiator） 共有鍵認証方式”または“動的VPN接続 

共有鍵認証方式”を設定したときだけです。

自装置／相手装置識別情報

自装置／相手装置を識別する名前を64文字以内で指定し
ます。

IDタイプ

ネゴシエーションの交換タイプを選択します。

接続先名

IKE定義が設定されている接続先情報を選択します。
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11.1.2.3.2 接続制御情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［接続制御情報］

接続先監視およびFUNCランプ表示の項目は、「接続先種別：PPPoE接続」を参照してください。

常時接続機能

“使用する”を選択すると、ほかの設定や通信の有無にか
かわらず接続状態を保持します。また、IKEネゴシエー
ション失敗などによる IPsec SAができない場合や IPsec 

SAが解放された場合は、自動で IKEネゴシエーションに
よる再接続を行います。ただし、本装置で手動切断を行う
と、次に手動接続を行うまで自動接続動作は行いません。

接続優先制御

IKE SAを確立するための IKEネゴシエーションが競合し
た場合の接続優先制御を以下の3つから選択します。

• 使用しない
そのまま IKEネゴシエーションを続けます。

• Initiatorを優先する
Initiatorの要求を残し、Responder要求を無視します。

• Responderを優先する
Responderの要求を残し、Initiatorの要求を終了します。

自装置と接続相手装置の両方で接続優先制御を行う場合
は、それぞれ異なる優先方法を選択してください。同じ優
先制御を行うと、競合した場合に IKEネゴシエーションが
失敗します。この機能を利用する場合は、以下の設定を奨
励します。
• 一方の装置で Initiator接続を優先し、一方の装置で

Responder接続を優先する。
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11.1.2.3.3 IPsec情報（自動鍵）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［IPsec情報（自動鍵）］

この画面は、「IPsec/IKE接続」－「基本情報」の鍵交換モードで、“手動鍵使用”および“動的VPN接続 共有鍵認証方
式”以外を選択した場合に表示されます。
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◆ IPsecで使用するプロトコル

IPsecで使用するプロトコルは、IPsecの設定により決定します。プロトコルはAHとESPがあり、1つの IPsec情報
定義に暗号情報と認証情報の両方を指定すると認証付きESPとなります。
アルゴリズムの組み合わせは、以下のとおりです。

暗号情報◯：des-cbc、3des-cbc、null、aes-cbc-128 、aes-cbc-192 または aes-cbc-256

認証情報◯：hmac-md5またはhmac-sha1

※ 「暗号化しない」とは、暗号アルゴリズムを1つも選択しないことを指します。
「認証なし」とは、認証アルゴリズムで “認証なし ”を選択または認証アルゴリズムを1つも選択しないことを指
します。

対象パケット

自側／相手側 IPアドレス／マスク

IPsecを適用するセッションの送信元 IPアドレスおよびア
ドレスマスクと、あて先 IPアドレスおよびアドレスマス
クを以下の3つから選択します。アドレスを指定する場合
は、“指定する”を指定します。

• IPv4すべて
IPv4アドレスをすべて選択します。

• IPv6すべて
IPv6アドレスをすべて選択します。

• 指定する
IPアドレス／マスクを IPv4/IPv6形式で指定します。

SAの設定

暗号アルゴリズム

トンネリングするパケットの暗号アルゴリズムを使用す
る場合に選択します。複数選択した場合、aes-cbc-256、
aes-cbc-192、aes-cbc-128、3des-cbc、des-cbc、nullの
順に比較されます。暗号アルゴリズムを選択しない場合
は、パケットの暗号化を行いません。

認証アルゴリズム

トンネリングするパケットの認証アルゴリズムを選択し
ます。複数選択した場合、hmac-md5、hmac-sha1、認証
なしの順に比較されます。認証アルゴリズムを選択しな
い場合および“認証なし”だけを選択した場合は、パケッ
トの認証を行いません。

PFS時のDHグループ

自動鍵交換の鍵を生成するための鍵素材です。値が大き
い程セキュリティ強度は高くなります。ただし、装置の
負荷が高くなる場合があります。使用しない場合は、“使
用しない”を選択します。

SA有効時間

SAの有効期限を以下の範囲で指定します。指定した時間
が経過した時点で、SAの有効期限が切れ、IKEによって
SA情報や鍵情報が自動的に更新されます。省略時は、8

時間が設定されます。

有効範囲）
600～86400秒
10～1440分
1～24時間

暗号情報 認証情報 プロトコル

暗号化しない ◯ AH（認証）

◯ 認証なし ESP（暗号）

◯ ◯ ESP（認証＋暗号）
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SA有効データ量
SAの有効期限をデータ量で指定します。指定したデータ
量を経過した時点で、SAの有効期限が切れ、IKEによっ
てSA情報や鍵情報が自動的に更新されます。省略時は、
0が設定されデータ量によるSA更新が行われません。

有効範囲）
2400～110592000キロバイト
3～108000メガバイト
1～105ギガバイト

SA更新

SAの更新時間を設定します。

Initiator時
自側が Initiatorの場合に、IPsec SAの有効時間または有効
データ量が満了になる前に IPsecでSAの更新を行うため
の時間とデータ量を指定します。また、IPsec SA更新の
データ量は、IPsec SAの有効データ量が定義されていな
い場合は無効となります。

相手側のResponder時のSA更新時間とデータ量と同じに
ならないように設定してください。

時間
30～180秒の範囲で指定します。省略時は、90秒
が設定されます。

データ量
120～230400キロバイトの範囲で指定します。省
略時は、0KByteが設定されます。

Responder時
自側がResponderの場合に、IPsec SAの有効時間または
有効データ量が満了になる前に IPsec SAの更新を行う場
合は、“更新する”を選択します。“更新する”を選択し
た場合、更新を行う時間とデータ量を設定します。“更新
しない”を選択した場合、Responder側からのSAの更新
は行いません。また、IPsec SA更新のデータ量は、IPsec 

SAの有効データ量が定義されていない場合は無効となり
ます。

相手側の Initiator時のSA更新時間とデータ量と同じにな
らないように指定してください。

時間
30～180秒の範囲で指定します。省略時は、30秒
が設定されます。

データ量
120～230400キロバイトの範囲で指定します。省
略時は、0KByteが設定されます。
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11.1.2.3.4 IPsec情報（手動鍵）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［IPsec情報（手動鍵）］

この画面は、「IPsec/IKE接続」－「基本情報」の鍵交換モードで、“手動鍵使用”を選択した場合に表示されます。

対象パケット（送信用）／（受信用）の項目は、「IPsec情報（自動鍵）」を参照してください。

SAの設定（送信用）／（受信用）

SPI値

SPI値は、暗号情報や認証情報を定義したセキュリティパ
ラメタインデックスです。相手装置の設定と同じ値を指
定する必要があります。SPI値を100～ ffffffffの16進数の
範囲で指定します。

暗号アルゴリズム
トンネリングするパケットの暗号アルゴリズムを選択し
ます。“暗号化しない”を選択した場合は、パケットの暗
号化を行いません。
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暗号鍵

• 鍵識別
鍵の識別を指定します。

• 鍵
暗号アルゴリズムで使用する暗号鍵を16進数および文
字列を使用して、以下の範囲で指定します。

16進数で16桁（DES-CBC指定時。3DES-CBC指定時は
48桁。AES-CBC-128指定時は32桁。 AES-CBC-192指定
時は48桁。AES-CBC-256指定時は64桁。）未満の鍵を指
定した場合は、16（64）桁になるまで、自動的に "0"でパ
ディングされます。

文字列で指定する場合は、8文字（DES-CBC指定時。 
3DES-CBC指定時は24文字。AES-CBC-128指定時は16

文字。AES-CBC-192指定時は24文字。AES-CBC-256指
定時は32文字。）固定の鍵長で指定してください。暗号情
報のアルゴリズムに「暗号化しない」を選択した場合は、
省略できます。

認証アルゴリズム

トンネリングするパケットの認証アルゴリズムを選択し
ます。“認証なし”を選択した場合、パケットの認証を行
いません。

認証鍵

• 鍵識別
鍵の識別を指定します。

• 鍵
認証アルゴリズムで使用する認証鍵を16進数および文
字列を使用して、以下の範囲で指定します。

16進数で32桁（HMAC-MD5指定時、HMAC-SHA1指定
時は40桁）未満の鍵を指定した場合は、32（40）桁にな
るまで、自動的に“0”でパディングされます。

文字列で指定する場合は、16文字（HMAC-MD5指定時、
HMAC-SHA1指定時は20文字）固定の鍵長で指定しま
す。認証情報のアルゴリズムに“認証なし”を選択した場
合は、省略できます。

暗号アルゴリズム
入力範囲

（16進数鍵）
入力範囲

（文字列鍵）

DES-CBC 1～16桁 8文字

3DES-CBC 1～48桁 24文字

AES-CBC-128 1～32桁 16文字

AES-CBC-192 1～48桁 24文字

AES-CBC-256 1～64桁 32文字

暗号アルゴリズム
入力範囲

（16進数鍵）
入力範囲

（文字列鍵）

HMAC-MD5 1～32桁 16文字

HMAC-SHA1 1～40桁 20文字
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11.1.2.3.5 IPsec情報（動的VPN）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［IPsec情報（動的VPN）］

この画面は、「IPsec/IKE接続」－「基本情報」の鍵交換モードで、“動的VPN接続 共有鍵認証方式”を選択した場合に
表示されます。

各項目の説明は、「IPsec情報（自動鍵）」を参照してください。
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11.1.2.3.6 IKE情報（共有鍵認証方式）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［IKE情報（共有鍵認証方式）］

この画面は、「IPsec/IKE 接続」－「基本情報」の鍵交換モードで、以下を選択した場合に表示されます。

• Aggressive Mode（Initiator） 共有鍵認証方式

• Aggressive Mode（Responder） 共有鍵認証方式

• Main Mode 共有鍵認証方式

• IKEは他の接続先情報を使用

共有鍵認証

IKEの認証に用いる鍵を設定します。ここでは事前共有鍵
（Pre-shared key）の設定を行います。事前共有鍵は、IKE

を利用した IPsec通信を行う相手ごとに、また相手装置側
でも同じ鍵を設定する必要があります。

鍵識別

鍵の識別を選択します。

鍵

鍵を16進数および文字列で以下の範囲で指定します。

ポート番号

IKEプロトコルで使用するUDPのポート番号を10進数を
使用して1～65535の範囲で指定します。IKEプロトコル
では通常ポート500番を使用しますので、通常は、“500”

を指定します。省略時は、“500”が設定されます。

SAの設定

暗号アルゴリズム

IKEセッションの送受信パケットを暗号化／複号化するた
めのアルゴリズムを選択します。

入力範囲（16進数鍵） 入力範囲（文字列鍵）

1～256桁 1～128文字
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認証（ハッシュ）アルゴリズム

IKEセッションのネゴシエーションパケットを認証するた
めのアルゴリズムを選択します。

DHグループ（Diffie-Hellmanグループ）

自動鍵交換で鍵を生成するための鍵素材を選択します。
値が大きい程セキュリティ強度は高くなります。ただし、
鍵生成のための計算に時間がかかるため、装置の負荷が
高くなる場合があります。

SA有効時間

IKE SAの有効期限を以下の範囲で指定します。指定した
時間が経過した時点で、SAの有効期限が切れ、IKE SA情
報や鍵情報が IKEによって自動的に更新されます。省略時
は、24時間が設定されます。

有効範囲）
600～86400秒
10～1440分
1～24時間

初回再送時間

IKEの初回再送時間を10進数を使用して、1～60秒の範
囲で指定します。省略時は、10秒が設定されます。

再送回数

IKEの再送回数を10進数を使用して、1～10回の範囲で
指定します。省略時は、3回が設定されます。

IKEネゴシエーション開始動作

IKEネゴシエーション開始動作を選択します。対象回線接
続契機を選択した場合は、対象パケット送信契機も含ま
れます。

NATトラバーサル機能

IKEネゴシエーションパケットやESPパケットの送信元 IP

アドレス、あて先 IPアドレスまたはポート番号がNAT変
換される環境では、“使用する”を選択します。

• IKEを行う双方の装置で設定してください。片方の装置
での利用やNATトラバーサルのバージョンが異なると、
NATトラバーサルはできません。
NATトラバーサルは、以下のRFC、Internet Draftの
バージョンをサポートします。
  “Negotiation of NAT-Traversal in the IKE”
        RFC3947
        draft-ietf-ipsec-nat-t-ike-03
        draft-ietf-ipsec-nat-t-ike-02
  “UDP Encapsulation of IPsec ESP Packets”
        RFC3948

• IPsecトンネルに存在するNAT装置の変換テーブルが
解放されると、NATトラバーサルは動作できなくなり
ます。変換テーブルを保持するために、接続先監視機
能と併用することを推奨します。

• 「IPsec情報（自動鍵）」画面の暗号アルゴリズムを設定
してください。暗号アルゴリズム設定がない場合は動
作しません。

• 「基本情報」画面の自側トンネルエンドポイント、およ
び相手側エンドポイントに IPv4アドレスを設定してく
ださい。IPv6アドレスを設定した場合は動作しません。

IKEセッション監視

指定されたあて先 IPアドレスに対して ICMP ECHOパ
ケットを送信します。タイムアウト時間までに応答がな
い場合に IPsec/IKE SAを解放します。

あて先 IPアドレス

ICMP ECHOパケットの送出先 IPアドレス指定します。
あて先 IPアドレスに0.0.0.0、または省略時 IKEセッショ
ン監視をしません。また、正常時送信間隔、異常時送信
間隔は初期値になります。

有効範囲）
1.0.0.1-126.255.255.254
128.0.0.1-191.255.255.254
192.0.0.1-223.255.255.254

タイムアウト時間

タイムアウト時間を、10進数を使用して5～180秒の範
囲で指定します。タイムアウト時間までに応答がない場
合、監視対象ホストがダウンしたものとみなし、IPsec/

IKE SAを解放します。省略時は、5秒が設定されます。
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正常時送信間隔

正常に受信されている状態での周期間隔です。ICMP 

ECHOパケットの応答が正常に受信されている状態で、
次に ICMP ECHOパケットを送信する間隔を10進数を使
用して1～60秒の範囲で指定します。省略時は、10秒が
設定されます。

異常時送信間隔

ICMP ECHOパケットのタイムアウトが発生してから応答
が受信されるまでの周期送信する間隔を、10進数を使用
して60～600秒の範囲で指定します。応答が受信された
場合は正常時送信間隔状態に戻ります。省略時は、3分が
設定されます。

同時に接続先監視が設定されている場合、IKEセッション
監視は動作せず、接続先監視だけが動作します。接続先監
視は「接続制御情報」で設定できます。

11.1.2.3.7 IKE情報（動的VPN接続 共有鍵認証方式）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［IKE情報（動的VPN接続 共有鍵認証方式）］

この画面は、「IPsec/IKE接続」－「基本情報」の鍵交換モードで、“動的VPN接続 共有鍵認証方式”を選択した場合に
表示されます。

各項目の説明は、「IKE情報（共有鍵認証方式）」を参照してください。
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11.1.2.3.8 拡張 IPsec対象範囲情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［拡張 IPsec対象範囲情報］

現在、設定されている拡張 IPsec対象範囲情報の定義が表示されています。拡張 IPsec対象範囲の定義数は、装置全体
で50個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

拡張 IPsec対象範囲設定は、自側（相手側）IPアドレス／アドレスマスクを複数定義することができます。

拡張 IPsec対象範囲設定は、IPsec情報の対象パケットで定義した対象パケット以外を通過させる機能であるため、
Security Policy Database（SPD）や IKEネゴシエーション（自動鍵設定のみ）には使用されません。

SPDや IKEネゴシエーションに使用する IDペイロードの設定（自動鍵設定のみ）は、IPsec情報の対象パケットで設定
してください。

自側（相手側）IPアドレス／アドレス
マスク

拡張 IPsec対象範囲の送信元 IPアドレスおよびアドレス
マスクと、あて先 IPアドレスおよびアドレスマスクを指
定します。IPv4形式または IPv6形式のアドレスを設定し
てください。
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11.1.2.3.9 動的VPN関連
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［基本情報（鍵交換モード：動的VPN接続）］→［保存］→［動的VPN関連］

11.1.2.3.10 動的VPN関連（基本情報）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［基本情報（鍵交換モード：動的VPN接続）］→［保存］→［動的VPN関連］
→［基本情報］

ドメイン情報

動的VPN接続で使用するドメイン情報を選択します。

選択できない場合は、「動的VPN情報」－「クライアント
関連情報」－「ドメイン情報」を設定してください。

相手側ユーザ ID

動的VPN接続時に識別する相手側ユーザ IDを50文字以
内で指定します。
使用できる文字は、半角英数字、“-”、“_”、“.”です。

相手側ユーザ IDは、ドメイン名と結合して動的VPN接続
要求を受信したときに接続先情報を決定するために使用
されます。
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11.1.2.3.11 動的VPN関連（相手側ネットワーク情報）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（IPsec/IKE接続）］

→［追加］→［基本情報（鍵交換モード：動的VPN接続）］→［保存］→［動的VPN関連］
→［相手側ネットワーク情報］

現在、設定されている相手側ネットワーク情報の定義が表示されています。相手側ネットワークの定義数は、20個まで
設定できます。処理するボタンをクリックし、次のページへ進みます。

動的VPNで接続する相手側ネットワーク

動的VPNで接続する相手側ネットワークを IPv4アドレス
とマスクビット数（またはマスク値）または IPv6アドレ
スとプレフィックス長で指定します。

• IPv4アドレスを指定する場合
IPv4アドレスとマスクビット数の組み合わせで指定し
ます。マスク値は、最上位ビットから1で連続した値
にしてください。
デフォルトルートを設定する場合は、
0.0.0.0/0（0.0.0.0/0.0.0.0）を指定します。

• IPv6アドレスを指定する場合
IPv6アドレスとプレフィックスの組み合わせで指定しま
す。リンクローカルアドレスは指定できません。
デフォルトルートを設定する場合は、::/0を指定します。

テンプレートを使用して接続要求

指定した相手側ネットワークが動的VPNの接続契機とな
る IPv4/IPv6パケットの検出条件の設定で invite条件に一
致した場合に、テンプレートを使用して接続要求を発行
するかどうかを選択します。

相手側ネットワークは、相手装置から動的VPN接続要求
を受信したときに接続先を特定する条件として使用され
ます。

また、“しない”を選択した場合は、自装置からの動的
VPN接続要求を発行するときにテンプレートを使用しな
いで、本接続先から動的VPN接続要求を発行します。接
続先から動的VPN接続をするときは、通常“しない”を
選択してください。
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11.1.2.4 接続種別：別インタフェースから送出
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］

→［接続先情報（別インタフェースから送出）］→［追加］

「接続制御情報」、「マルチルーティング情報」および「トラップ情報」は、「接続先種別：PPPoE接続」を参照してくだ
さい。ただし、「接続制御情報」の監視方式は常時監視のみとなります。

11.1.2.4.1 基本情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］

→［接続先情報（別インタフェースから送出）］→［追加］→［基本情報］

接続先名

この接続先を識別するための名称を8文字以内で指定します。

送出先インタフェース

パケットを送出するインタフェースを選択します。

転送先ルータ（IPv4/IPv6ルータ）

LANインタフェースにパケットを送出するときの転送先
ルータの IPアドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

送出先インタフェースがLANインタフェースの場合は、必
ず設定してください。転送ルータの IPアドレスは、利用す
るLANインタフェースと同じセグメントにする必要があり
ます。異なるセグメントの場合は、転送することができま
せん。
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11.1.2.5 接続先種別：パケット破棄
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（パケット破棄）］

→［追加］

11.1.2.5.1 基本情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［接続先情報（パケット破棄）］

→［追加］→［基本情報］

接続先名

この接続先を識別するための名称を8文字以内で指定しま
す。この接続先利用時には、すべてのパケットが破棄さ
れます。

パケット破棄

送信するパケットをすべて破棄する場合は、“する”を選
択します。
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11.1.3 PPP関連
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［PPP関連］

11.1.3.1 圧縮情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［PPP関連］→［圧縮情報］

送信するパケットのヘッダ部分の圧縮を行う機能です。使用する設定の場合も、実際にヘッダ圧縮を行うかどうかは、
相手ホストとのネゴシエーションで決まります。

ヘッダ圧縮（IPCP）

IPCPで使用する圧縮アルゴリズムを選択します。

• VJ

VJヘッダ圧縮（RFC1144準拠）を使用してヘッダ圧
縮を行います。

• IPヘッダ圧縮
IPヘッダ圧縮（RFC2507／RFC2508準拠）を使用し
てヘッダ圧縮を行います。

ヘッダ圧縮（IPV6CP）

IPV6CPで使用する圧縮アルゴリズムを選択します。

• IPヘッダ圧縮
IPヘッダ圧縮（RFC2507／RFC2508準拠）を使用し
てヘッダ圧縮を行います。
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11.1.4 IP関連
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］

11.1.4.1 IP基本情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［IP基本情報］

IPアドレス

このネットワーク情報の IPアドレスを固定で使用する場
合は“設定する”を選択します。“相手側 IPアドレス”ま
たは“自側 IPアドレス”の一方だけを指定し、他方を省略
することもできます。動的に割り当てられる環境で、誤っ
て IPアドレスを設定した場合は、ルーティング動作は行い
ますが、ルータから通信できないことがあります。

また、RIPを使用する場合はどちらか一方を省略すること
はできません。両方とも指定するか“設定しない”を選択
します。BGPまたはOSPFを使用する場合は、両方とも
指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

OSPFを使用するインタフェースはそれぞれ異なったネッ
トワークに属する IPアドレスを設定する必要があります。
同じネットワークに属する IPアドレスを設定した場合、
OSPFを使用しないインタフェースとして扱われます。

MSS書き換え

MSS書き換え機能の設定をします。MSS書き換え機能を
使用する場合、“使用する”を選択し、書き換えサイズを0

または160～1460の範囲で指定します。PPPoE（PPP over

Ethernet）を利用する場合は、1414に設定します。0を指
定した場合は、MSS書き換え機能が無効となります。
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11.1.4.2 RIP情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［RIP情報］

RIPを使用できるインタフェースの定義数は、装置全体で50個まで設定できます。

NAT機能と併用することはできません。

RIP送信

RIP情報を送信するかどうかを選択します。送信する設定
にすると、RIP情報を定期的に送信します。RIP送信を行
う場合は、RIPの種類を選択します。

• V1

ルーティングプロトコルにRIP V1を使用し、ブロード
キャストで送信します。

• V2

ルーティングプロトコルにRIP V2を使用し、ブロード
キャストで送信します。

• V2（Multicast）
ルーティングプロトコルにRIP V2を使用し、マルチ
キャストで送信します。

RIP受信

RIP情報を受信するかどうかを選択します。RIP受信を行
う場合は、RIPの種類を選択します。

• V1

ルーティングプロトコルにRIP V1を使用し、受信しま
す。

• V2、V2（Multicast）
ルーティングプロトコルにRIP V2を使用し、ブロード
キャストおよびマルチキャストを受信します。

メトリック値

RIP送信時に加算するメトリック値を選択します。
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認証パケット

RIP V2使用時にだけ有効な設定です。RIP V2では、同じ
パスワードグループでだけRIP情報の交換を行うことがで
きます。パスワード認証によるRIP情報の交換を行う場合
は、“破棄しない”を選択し、パスワードを16文字以内
で設定します。“破棄する”を選択した場合は、パスワー
ド認証によるRIP情報の交換は行いません。

11.1.4.3 OSPF情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［OSPF情報］

ループバックインタフェースも含めて、OSPFを使用できるインタフェースの定義数は、装置全体で50個まで設定でき
ます。

• NAT機能と併用することはできません。
• OSPFを使用できるインタフェースには上限があります。OSPFを使用するインタフェースの合計が本装置の上限を超えない
ように設定する必要があります。

OSPF機能

OSPFを使用するかどうかを選択します。
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エリア定義番号

OSPFエリア情報のエリア定義番号を10進数を使用して
指定します。OSPFエリア情報は、「ルーティングプロト
コル情報」－「OSPF関連」で設定することができます。
省略時は、0が設定されます。

出力コスト

OSPF出力コストを1～65535の範囲で指定します。省略
時は、10が設定されます。

Helloパケット送信間隔

OSPF隣接関係の維持に使用する、Helloパケットの送信
間隔を指定します。通常は、“10秒”を指定します。

有効範囲）
1～18時間
1～1092分
1～65535秒

OSPF隣接ルータ間で同じHelloパケットの送信間隔を指
定してください。

隣接ルータ停止確認間隔

OSPF隣接関係の維持に使用する、隣接ルータ停止確認間
隔を指定します。隣接ルータ停止確認間隔は、Helloパ
ケット送信間隔より大きな値を指定する必要があります。
Helloパケット送信間隔の4倍を設定することをお薦めし
ます。通常は“40秒”を指定します。

有効範囲）
1～18時間
1～1092分
1～65535秒

OSPF隣接ルータ間で同じ隣接ルータ停止確認間隔を指定
してください。隣接ルータ停止確認間隔は、装置起動時に
指定ルータおよび副指定ルータの選出を開始するまでの待
機時間にも使用されます。大きな値を設定した場合は、経
路交換の開始が遅れます。

パケット再送間隔

OSPFパケットを再送する間隔を指定します。省略時は、
5秒が設定されます。

有効範囲）
1～18時間
1～1092分
3～65535秒

LSUパケット送信遅延時間

LSU（Link State Update）パケットの送信遅延時間を指定
します。LSUパケットでは、LSA（Link State Advertisement）
を作成してからの経過時間に対し、この設定時間を加算して
広報します。省略時は、1秒が設定されます。

有効範囲）
1～18時間
1～1092分
1～65535秒

LSAは、生成されてから1時間が経過すると破棄されま
す。LSU送信遅延時間に1時間以上を指定しないでくださ
い。正しくルーティングできない場合があります。

認証方式

パケット認証方式を選択します。

鍵種別

テキスト認証で使用する鍵の種別を選択します。

認証鍵

テキスト認証で使用する鍵を指定します。鍵種別が“文字
列”の場合は、8文字以内で指定します。鍵種別が“16進
数”の場合は、16進数を使用して16桁以内で指定しま
す。16桁未満の値を指定したときは左詰めで設定され、
残りは16桁になるまで0x0でパディングされます。

MD5認証鍵 ID

MD5認証鍵 IDを1～255の範囲で指定します。

MD5認証鍵

MD5認証鍵を指定します。16文字以内で指定します。
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パケット送信

OSPFパケットの送信を抑止するかどうかを選択します。

送信方法

OSPFパケットの送信方法を選択します。OSPFパケット
をマルチキャストで受信できない装置と接続する場合
は、“ユニキャストで送信”を選択します。

MTU値確認

隣接ルータとOSPFパケットのMTU値の確認を行うかど
うかを選択します。隣接ルータの仕様により、MTU値の不
整合が回避できないときは、“確認しない”を選択します。
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11.1.4.4 スタティック経路情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［スタティック経路情報］

現在、設定されているスタティック経路の情報の定義が表示されています。スタティック経路の定義数は、装置全体で
128個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

ネットワーク

“デフォルトルート”または“ネットワーク指定”を選択
します。“ネットワーク指定”を指定した場合は、あて先
IPアドレス／アドレスマスクを指定します。

メトリック値

このスタティック経路情報をRIPに再配布するときのメト
リック値を、1～15から選択します。RIPに再配布したと
きは、設定したRIPメトリック値+1のメトリック値で
RIPテーブルに登録されます。

優先度

このスタティック経路情報の優先度を、10進数を使用し
て0～254の範囲で指定します。省略時は、0が設定され
ます。優先度は、同じあて先への経路情報が複数あると
きに優先経路を選択するために使用され、より小さい値
が、より高い優先度を示します。スタティック経路情報
以外の優先度には、以下の初期値が設定されています。

複数のスタティック経路情報でECMP機能を使用すると
きは、あて先、RIPメトリック値、優先度がそれぞれ同じ
になるようにスタティック経路情報を設定します。また、
ECMP機能を使用する場合は、「ルーティングプロトコル
情報」－「ルーティングマネージャ情報」にある「ECMP

情報」でECMPを使用するように設定します。ECMPと
なるスタティック経路情報は、同じあて先への経路情報
ごとに装置全体で4個まで定義できます。

同じネットワーク（あて先）へのスタティック経路情報を
複数設定するときは、以下の点に注意してください。
• 優先度が0のスタティック経路情報と、優先度が0以上の
スタティック経路情報は同時に設定できません。

• 優先度が同じで、メトリック値が違うスタティック経
路情報は同時に設定できません。

プロトコル 優先度

EBGP 20

OSPF 110

RIP 120

IBGP 200

DNS 15
相手情報159



Webリファレンス（V2）
11.1.4.5 IPフィルタリング情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［IPフィルタリング情報］

現在、設定されている IPフィルタリング情報の定義が表示されています。処理は優先順位1から順に行います。IPフィ
ルタリングの定義数は、64個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致する場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えません。

「条件にあてはまらない場合の動作」の［初期化］ボタンをクリックすると、初期状態（透過）が設定されます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

WWWやDHCPに対するアクセスを制限する設定を行った場合、WWWブラウザからアクセスできない、または、DHCP機能
が使用できなくなることがあります。

動作

IPフィルタリングの動作を以下の3つから選択します。

• 透過
条件と一致する場合にパケットを透過します。

• 透過（接続中のみ）
条件と一致する場合に、回線が接続しているときはパ
ケット透過し、切断しているときは遮断します。

• 遮断
条件と一致する場合にパケットを遮断します。
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方向

フィルタリングする方向を以下の4つから選択します。

• 入力のみ
入力パケットだけをフィルタリングする対象とします。

• 出力のみ
出力パケットだけをフィルタリングする対象とします。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPアドレス／アドレスマスクとあて先 IPア
ドレス／アドレスマスク

 - 送信元ポート番号とあて先ポート番号

なお、入力パケットは IPアドレスとポート番号だけを
逆転した条件でフィルタリングされます。このため、
「TCP接続要求」を有効にしている場合は、入力パ
ケットに対してもTCPプロトコルのコネクション接続
要求がフィルタリング対象に含まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に指定します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［IPフィルタリング情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPフィルタリング情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPフィルタリン
グ情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボタン
は表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.4.5.1 IPフィルタリング情報（旧定義）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［IPフィルタリング情報］

→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPフィルタリング情報の旧定義が表示されます。
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動作

IPフィルタリングの動作を以下の3つから選択します。

• 透過
条件と一致する場合にパケットを透過します。

• 透過（接続中のみ）
条件と一致する場合に、回線が接続しているときはパ
ケット透過し、切断しているときは遮断します。

• 遮断
条件と一致する場合にパケットを遮断します。

プロトコル

フィルタリング条件としてプロトコルを以下の6つから選
択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

フィルタリング条件としてのアドレス情報を設定します。

IPアドレス／アドレスマスク

フィルタリング条件としての IPアドレスおよびアドレス
マスクを指定します。

チェック対象となるパケットの IPアドレスと定義するア
ドレスマスクの論理積、定義する IPアドレスとアドレス
マスクの論理積が等しい場合に条件に一致します。

ポート番号

フィルタリング条件としてポート番号を10進数を使用し
て、1～65535の範囲または“any”で指定します。“any”

を指定する場合は、すべてのポート番号をフィルタリン
グの対象とします。また、ポート番号を複数指定する場
合は、“,”で区切ります。範囲指定の場合は、“-”で区切り
ます。送信元情報とあて先情報を合わせて10組まで指定
できます。

ICMP

タイプ

フィルタリング条件として ICMPパケットのタイプ値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPタイプ値を複数指定する場合は“,”で区切りま
す。範囲指定の場合は“-”で区切ります。10組まで指定で
きます。省略時は“any”が設定され、すべての ICMPタイ
プ値がフィルタリングの対象となります。

コード

フィルタリング条件として ICMPパケットのコード値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPコード値を複数指定する場合は“,”で区切りま
す。範囲指定の場合は“-”で区切ります。10組まで指定で
きます。省略時は“any”が設定され、すべての ICMPコー
ド値がフィルタリングの対象となります。

TCP接続要求

TCPプロトコルでのコネクション接続要求をフィルタリ
ングの対象に含める場合は、“対象”を選択します。プロ
トコルにTCPを設定した場合だけ有効です。

TOS

フィルタリング条件として IPパケットのTOSフィールド値
を16進数を使用して、0～ ffの範囲または“any”で指定し
ます。TOSフィールド値を複数指定する場合は、“,”で区切
ります。範囲指定の場合は、“-”で区切ります。10組まで
指定できます。省略時は“any”が設定され、すべてのTOS

フィールド値がフィルタリングの対象となります。
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方向

フィルタリングする方向を以下の4つから選択します。

• 入力のみ
入力パケットだけをフィルタリングする対象とします。

• 出力のみ
出力パケットだけをフィルタリングする対象とします。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPアドレス／アドレスマスクとあて先 IPア
ドレス／アドレスマスク

 - 送信元ポート番号とあて先ポート番号

なお、入力パケットは IPアドレスとポート番号だけを
逆転した条件でフィルタリングされます。このため、
「TCP接続要求」を有効にしている場合は、入力パ
ケットに対してもTCPプロトコルのコネクション接続
要求がフィルタリング対象に含まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に指定します。
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11.1.4.5.2 IPフィルタリング情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［IPフィルタリング情報］

→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このネットワークに設定されている IPフィルタリング定義のどれにも一致し
ないときの動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えない場合があります。

動作に遮断やSPIを指定し、IPフィルタリング情報でWWWやDHCPに対するアクセスを透過する設定を行わなかった場合、
本装置に対しWWWブラウザからアクセスできない、または、DHCP機能が使用できなくなることがあります。

動作

IPフィルタリング定義のどれにも一致しない場合の動作
を以下の4つから選択します。

• 透過
IPフィルタリング定義のどれにも一致しない場合にパ
ケットを透過します。

• 透過（接続中のみ）
IPフィルタリング定義のどれにも一致しない場合に、
回線が接続しているときはパケットを透過し、切断し
ているときは遮断します。

• 遮断
IPフィルタリング定義のどれにも一致しない場合にパ
ケットを遮断します。

• SPI

IPフィルタリング定義のどれにも一致しないで、プロ
トコルがTCPの場合は、セッション開始パケットを送
信したときだけ、セッションの後続パケットを透過し
ます。プロトコルがUDPやそれ以外の場合は、以前
送信したパケットに対応する受信パケットだけを透過
します。

情報保持タイマ

SPIセッションに対応する情報は、一定の時間、該当する
通信が行われない場合、自動的に解放されます。解放する
ための猶予時間を1秒～24時間の範囲で指定します。省略
時は、5分が設定されます。セッションに対応する情報が
解放された場合、それ以降のパケットは破棄されます。
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11.1.4.6 IDS情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［IDS情報］

IDS機能

侵入などのセキュリティに影響を与えるパケットを検知
する場合は、“使用する”を選択します。
相手情報167



Webリファレンス（V2）
11.1.4.7 TOS値書き換え情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［TOS値書き換え情報］

現在、設定されているTOS値書き換え情報の定義が表示されています。処理は優先順位1から順に行います。TOS値書
き換えの定義数は、32個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致する場合に定義されたTOS値書き換えを
行います。ただし、分割されたパケットに対しては正しく扱えません。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

新TOS

IPパケットに新しく指定するTOSフィールド値を16進数
を使用して、0～ ffの範囲で指定します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［TOS値書き換え情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「TOS値書き換え情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「TOS値書き換え情
報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボタンは表
示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.4.7.1 TOS値書き換え情報（旧定義）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［TOS値書き換え情報］

→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、TOS値書き換え情報の旧定義が表示されます。

プロトコル

TOS値書き換えの条件としてプロトコルを以下の6つから
選択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

TOS値書き換え条件としてのアドレス情報を設定します。

IPアドレス／アドレスマスク

TOS値書き換え条件としての IPアドレスおよびアドレス
マスクを指定します。

チェック対象となるパケットの IPアドレスと、定義する
IPアドレスとアドレスマスクの論理積が等しい場合に条
件に一致します。
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ポート番号

TOS値書き換え条件としてポート番号を10進数を使用し
て、1～65535の範囲または“any”で指定します。“any”

を指定する場合は、すべてのポート番号がTOS書き換え
の対象となります。また、ポート番号を複数指定する場
合は、“,”で区切ります。範囲指定の場合は、“-”で区切り
ます。送信元情報とあて先情報で合わせて10組まで指定
できます。

TOS

TOS値書き換えの条件として IPパケットのTOSフィール
ド値を16進数を使用して、0～ ffの範囲または“any”で
指定します。TOSフィールド値を複数指定する場合は、“,”

で区切ります。範囲指定の場合は、“-”で区切ります。10

組まで指定できます。省略時は“any”が設定され、すべ
てのTOSフィールド値が書き換えの対象となります。

新TOS

IPパケットに新しく指定するTOSフィールド値を16進数
を使用して、0～ ffの範囲で指定します。
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11.1.4.8 RIPフィルタリング情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］

→［RIPフィルタリング情報］

現在、設定されているRIPフィルタリング情報の定義が表示されています。処理は優先順位1から順に行われます。RIP

フィルタリングの定義数は、装置全体で200個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順に条件を参照し、一致した経路情報があった時点で定義された動作を行います。なお、一致
した以降の条件は参照されません。また、（送信方向／受信方向の）すべての条件に一致しないRIP経路情報は遮断され
ます。

動作

フィルタリング条件に該当するRIP経路情報の動作を以下
の2つから選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

方向

フィルタリング条件に該当するかどうかをチェックしま
す。RIPパケット受信時にチェックするか、送信時に
チェックするかを選択します。

フィルタリング条件

フィルタリング条件を選択します。

• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定します。
経路情報を指定するときは、RIP経路の検索条件とし
て、“完全に一致”または、“マスクした結果が一致”

を選択します。
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検索条件

検索条件を選択します。

• 完全に一致
指定した IPアドレスとアドレスマスクが完全に一致し
たRIP経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定した IPアドレスと、RIP経路情報のそれぞれを、指
定したアドレスマスクでマスクした結果が一致した場
合、そのRIP経路情報をフィルタリング対象とします。

メトリック値

フィルタリング結果で透過になったRIP経路情報のメト
リック値を変更できます。送信時のRIP経路にメトリック
値を設定した場合、「RIP情報」で設定した加算メトリッ
ク値は加算されません。省略または0を指定した場合は、
フィルタリングでメトリック値の変更は行いません。

フィルタリング条件で “すべて ”を選択したときは、メト
リック値を設定しても無効となります。

11.1.4.9 NAT情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［NAT情報］

NATの使用

“マルチNAT”を選択すると、複数の端末と併用できま
す。“静的NATのみ”を選択すると静的NAT情報の条件
に一致しないパケットは変換されません。NATを使用し
ない場合は、以降の設定は無効です。

本装置では「相手情報」、「LAN情報」および「テンプレー
ト情報」のインタフェースでアドレス変換機能を設定でき
ます。ただし、使用する場合は、グローバルアドレスを使
用するインタフェースだけで設定します。また、基本NAT

と静的NATで同一グローバルアドレスを使用しないでくだ
さい。

グローバルアドレス

特定のグローバルアドレスを使用するときに指定します。
指定しない場合は自動で割り当てられます。
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アドレス個数

複数個のグローバルアドレスを使用する場合は、上述のグ
ローバルアドレスを先頭とし、連続した複数のアドレスを
指定します。その個数を1～16の範囲で指定します。な
お、アドレス個数の設定は、グローバルアドレスを指定し
た場合にだけ有効です。省略時は、1が設定されます。

アドレス割当てタイマ

アドレス変換情報は一定の時間、該当する通信が行われ
ないと、自動的に解放されます。解放するための猶予時
間を0～24時間の範囲で指定します。0を指定すると、
タイマによる情報の解放は行われません。省略時は、5分
が設定されます。

NATセキュリティ

• 通常
相手サーバがNATを使用している際など、要求先とは
別のアドレスから応答します。

• 高い
ftpやdnsの要求する相手からの応答かどうかをチェッ
クします。

IPsecパススルー

• 有効
相手ごとに1つの IPsecパスを接続することができま
す。

• 無効
IPsecクライアントがNATトラバーサル機能を使用す
ることができます。

IPsecクライアントがNATトラバーサル機能を使用する場
合は、IPsecパススルーを “無効 ”に設定します。IPsecパ
ススルーを “有効 ”に設定すると、相手ごとに1つの IPsec

パスしか接続することができません。

アプリ対応

使用するアプリケーションを選択し、それぞれに“有効”

を設定します。

• FTP

• SIP

• H.323

• DNS

• SNMP Trap

• IRC

• NTドメインログオン

• 各種ストリーミング

• 各種オンラインゲーム
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11.1.4.10 静的NAT情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［静的NAT情報］

マルチNATを使用すると、アドレス変換情報を固定で持つことができます。現在、設定されている固定のアドレス変換
情報の定義が表示されています。静的NATの定義の定義数は、装置全体で64個まで設定できます。処理するボタンを
クリックし、次のページへ進みます。

プライベート IP情報

IPアドレス

固定でアドレス変換を行う場合に、ローカルネットワー
ク側の IPアドレスを指定します。省略はできません。

ポート番号

固定でアドレス変換を行う場合に、ローカルネットワー
ク側のポート番号を選択します。“その他”を選択して、
ポート番号を指定する場合は、10進数を使用して1～
65535の範囲で指定します。

なお、グローバルポート番号を範囲指定する場合は、そ
の範囲のグローバルポート番号は、指定したプライベー
トポート番号を先頭とした範囲へ変換されます。

例）プライベートポート番号：1000

グローバルポート番号：10000-11000

NAT変換後
プライベートポート番号：1000-2000

グローバル IP情報

IPアドレス

固定でアドレス変換を行う場合にリモートネットワーク
側の IPアドレスを指定します。省略時は、先頭のグロー
バルアドレスに対して有効な指定となります。

IPアドレスを指定する場合は、“-”で区切った1組の範囲
を指定します。

ポート番号

固定でアドレス変換を行う場合にリモートネットワーク
側のポート番号を選択します。“その他”を選択して、
ポート番号を指定する場合は、10進数を使用して1～
65535の範囲から1つ、または“-”で区切った1組の範囲
を指定します。
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プロトコル

固定でアドレス変換を行う場合に対象となるプロトコル
を以下の8つから選択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• esp（50）

• ah（51）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

11.1.4.10.1 静的NAT情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［静的NAT情報］

→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このネットワークに設定されている静的NAT定義のどれにも一致しないときの
動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。

動作

静的NAT定義のどれにも一致しない場合の IPフィルタリ
ングの動作を以下の2つから選択します。

• 透過
静的NAT定義のどれにも一致しない場合にパケットを
透過します。

• 破棄
静的NAT定義のどれにも一致しない場合にパケットを
破棄します。
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11.1.4.11 NATあて先変換情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［NATあて先変換情報］

現在、設定されているNATあて先変換情報の定義が表示されています。NATあて先変換の定義数は、装置全体で64個ま
で設定できます。処理するボタンをクリックし、次のページへ進みます。

プライベートアドレス

ローカルネットワーク側の IPアドレスを指定します。

なお、グローバルアドレスを範囲指定した場合、その範
囲のグローバルアドレスはここで指定したアドレスを先
頭とした範囲に変換されます。

例）プライベートアドレス：192.168.1.100

グローバルアドレス：172.16.1.100-172.16.1.200

NATあて先変換後
プライベートアドレス：192.168.1.100-192.168.1.200

グローバルアドレス

リモートネットワーク側の IPアドレスを指定します。範囲
指定する場合は、“-”で区切ります。範囲指定した場合、プ
ライベートアドレスも自動的に範囲指定されます。
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11.1.4.12 帯域制御（WFQ）情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［帯域制御（WFQ）情報］

現在、設定されている帯域制御情報の定義が表示されています。帯域制御の定義数は、装置全体で64個まで設定できま
す。処理するボタンをクリックし、次のページへ進みます。

設定された任意のプロトコル、IPアドレス、ポート番号、TOSフィールド値の条件を元に帯域を割り当てます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。
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ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［帯域制御（WFQ）情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「帯域制御（WFQ）情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「帯域制御
（WFQ）情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］
ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.4.12.1 帯域制御（WFQ）情報（旧定義）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［帯域制御（WFQ）情報］

→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、帯域制御（WFQ）情報の旧定義が表示されます。

プロトコル

帯域制御の対象となるプロトコルを以下の6つから選択し
ます。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

帯域制御の対象となるアドレス情報を設定します。

IPアドレス／アドレスマスク

帯域制御の対象となる IPアドレスおよびアドレスマスク
を指定します。対象となるパケットの IPアドレスと定義す
るアドレスマスクの論理積と、定義する IPアドレスとアド
レスマスクの論理積が等しい場合に条件に一致します。
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ポート番号

帯域制御の対象となるポート番号を10進数を使用して、1

～65535の範囲または“any”で指定します。“any”を指
定する場合は、すべてのポート番号が対象となります。
また、ポート番号を複数指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。送信元情報と
あて先情報を合わせて10組まで指定できます。

対象TOSフィールド値

帯域制御の対象となるTOSフィールド値を16進数を使用
して、0～ ffの範囲または“any”で指定します。TOS

フィールド値を複数指定する場合は、“,”で区切ります。範
囲指定の場合は、“-”で区切ります。10組まで指定できま
す。省略時は“any”が設定され、すべてのTOSフィール
ド値が帯域制御の対象となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。
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11.1.4.13 マルチキャスト情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［マルチキャスト情報］

マルチキャスト機能

リモートインタフェース上でマルチキャスト機能を使用す
る場合は、マルチキャスト・プロトコルを選択します。マ
ルチキャストを利用する場合は、インタフェースに IPア
ドレスを手動で割り当てます。IPアドレスが設定されてい
ないインタフェースでの動作はサポートしていません。

• マルチキャスト機能を使用するすべてのインタフェー
ス上で、同じプロトコルを選択してください。同時に
複数のプロトコルを利用することはできません。

• NAT機能と併用することはできません。

TTLしきい値

LAN上でマルチキャスト機能を使用するときのTTLしき
い値を10進数を使用して1～255の範囲で指定します。
初期値は1です。

PIM-SMのPIM Registerパケットによりカプセル化され
るマルチキャスト・パケットは、出力先インタフェース
のTTLしきい値の設定にかかわらず出力されます。

PIMプリファレンス値

PIMのAssertメッセージに格納されるプリファレンス値
を10進数を使用して1～65535の範囲で指定します。初
期値は1024です。

並列な経路の存在のためにマルチキャスト・パケットが
重複した場合は、PIM Assertメッセージによって、片側
の転送経路が遮断されます。この際、プリファレンス値
の小さい方の経路が有効になります。PIM Assertメッ
セージの発行時には、Assert対象となるパケットの発信
元へのユニキャスト経路を参照し、発信元へ向かうイン
タフェースのプリファレンス値をAssertメッセージに格
納します。Assertメッセージが出力されるインタフェー
スのプリファレンス値が格納されるわけではありません。

上流ルータの種類

本装置から上流にルータが存在し、そのルータを経由し
てマルチキャストパケットが転送される場合、どの種類
のルータからのマルチキャストパケット転送を許可する
かを設定します。

上流ルータがPIMルータでない場合（マルチキャストパ
ケットをスタティック経路によって転送するルータで
あった場合）に転送を許可する場合は、“すべて”を選択
します。

受信インタフェースと同一の IPセグメントから送信された
（直接接続されたホストからの）マルチキャストパケット
は、上流ルータの設定にかかわらず転送が行われます。
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11.1.4.14 動的VPN情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［動的VPN情報］

現在、設定されている動的VPN接続契機パケットの定義が表示されています。処理は優先順位1から順に行われます。
動的VPN接続契機パケットの検出条件の定義数は、装置全体で432個まで設定できます。処理するボタンをクリック
し、次のページへ進みます。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

優先順位の高い定義から順にパケットをチェックし、すべての条件が一致した場合に定義された動的VPN接続契機パ
ケットの検出を行います。ただし、分割されたパケットに対しては正しく行えません。

動的VPN接続

動的VPN接続を行う場合は、“する”を選択します。

“しない（ネットワーク情報自動取得）”は、相手情報に
接続先情報の動的VPN接続定義が行われている必要があ
ります。また、相手情報ごとに1つしか選択できません。

相手ネットマスク

動的VPN接続を開始する場合に、相手を識別するための情
報として相手ネットマスクを0～32から選択します。

利用するテンプレート情報

動的VPN接続に利用するテンプレート情報を選択します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IP関連］→［動的VPN情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「動的VPN情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「動的VPN情報」にACL

定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボタンは表示されませ
ん。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.5 IPv6関連
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

11.1.5.1 IPv6基本情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］→［IPv6基本情報］
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IPv6

IPv6通信を行う場合は、“使用する”を選択します。

インタフェース ID

インタフェース IDを設定します。

• 自動
装置のMACアドレスから自動生成されるインタフェー
ス IDを使用します。通常は、“自動”を選択します。

• 指定する
16ビットごとに区切り文字（:）を入れて、16進数を
使用して16桁でインタフェース IDを指定します。こ
のとき、他装置と同じインタフェース IDとならないよ
うな値を指定します。
記述例）2001:db8:7654:3210

IPv6アドレス

この装置で使用するユニキャストアドレスまたはエニキャ
ストアドレスを4個まで設定できます。

• ユニキャストアドレスを指定する
ユニキャストアドレスを指定する場合に選択します。

• エニキャストアドレスを指定する
エニキャストアドレスを指定する場合に選択します。
相手情報186



Webリファレンス（V2）
アドレスまたはプレフィックス

本装置のLAN側の IPv6アドレスを標準的な IPv6アドレス
表記方式で指定します。本装置ではプレフィックス長は
64に固定されます。インタフェース ID部分がすべて0の
場合、指定したアドレスはプレフィックスとして解釈さ
れ、実際に利用するアドレスはそのアドレスにインタ
フェース IDを付与したものとなります。リンクローカル
アドレスは指定できません。

IPv6 DHCPクライアントが取得したプレフィックスを使
用する場合は、上位を“dhcp@インタフェース名”の形式
で指定し、下位80ビット分を標準的な IPv6アドレス表記
方式で指定します。インタフェース名には、IPv6 DHCP

クライアント機能が動作している rmtインタフェースを指
定します。

記述例）
2001:db8:1111:1000:1:2:3:4

完全な IPv6アドレスとして解釈されます。

2001:db8:1111:1000::

プレフィックスとして解釈され、インタフェース ID部
分にはインタフェース IDが付与されます。

dhcp@rmt0:1000::1

rmt0インタフェースで動作しているIPv6 DHCPクライ
アントが取得したプレフィックスを使用して完全な
IPv6アドレスを指定します。

dhcp@rmt0:1000::

rmt0インタフェースで動作しているIPv6 DHCPクライ
アントが取得したプレフィックスを使用してプレ
フィックスを指定します。

Valid Lifetime

ルータ広報のプレフィックス情報ごとに設定するValid 

Lifetimeを指定します。通常は、“30日”を指定します。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

IPv6アドレスに IPv6 DHCPクライアントが取得したプレ
フィックスを使用する指定をした場合は、IPv6 DHCPク
ライアントが取得したValid Lifetimeと比較して短い方が
有効になります。

Pref. Lifetime

ルータ広報のプレフィックス情報ごとに設定する
Preferred Lifetimeを指定します。通常は、“7日”を指定
します。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

IPv6アドレスに IPv6 DHCPクライアントが取得したプレ
フィックスを使用する指定をした場合は、IPv6 DHCPク
ライアントが取得したPreferred Lifetimeと比較して短い
方が有効になります。

フラグ

ルータ広報のプレフィックス情報ごとに設定するフラグ
フィールドの内容を16進数を使用して2桁で指定します。
この領域の値として、RFC2461で以下の値が定義されて
います。必要に応じて以下の値の論理和を設定します。

• on-link flag 80

• autonomous address-configuration flag 40

通常は“c0”を指定します。

アドレス

本装置のエニキャストアドレスを標準的な IPv6アドレス
表記方式で指定します。本装置ではプレフィックス長は
128に固定されます。インタフェース IDによるアドレス
生成は行われません。

ルータ広報

ルータ広報メッセージ（router advertisement message）
を送信する場合は“送信する”を選択し、以下の項目を設
定します。

最大送信間隔

ルータ広報メッセージの最大送信間隔を指定します。初
期値は600秒です。省略はできません。

有効範囲）4～1800

最小送信間隔

ルータ広報メッセージの最小送信間隔を指定します。初
期値は200秒です。省略はできません。

有効範囲）3～最大送信間隔の3／4
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Router Lifetime

ルータ広報で送信するRouter Lifetimeを指定します。初
期値は1800秒です。省略はできません。

有効範囲）0または最大送信間隔～9000

MTU

ルータ広報で送信するMTU optionを指定します。省略時
は、MTU optionを含みません。

有効範囲）1280～1500

Reachable Time

ルータ広報で送信するReachable Timeを指定します。省
略値は0ミリ秒です。

有効範囲）0～3600000

Retrans Timer

ルータ広報で送信するRetrans Timerを指定します。省略
値は0ミリ秒です。

有効範囲）0～4294967295

Cur Hop Limit

ルータ広報で送信するCur Hop Limitを指定します。省略
値は64です。

有効範囲）0～255

フラグ

ルータ広報の本体部分に設定するフラグフィールドの内
容を16進数を使用して2桁で指定します。この領域の値と
して、RFC2461で以下の値が定義されています。必要に応
じて以下の値の論理和を設定します。省略値は00です。

• Managed address configuration flag 80

• Other stateful configuration flag 40
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11.1.5.2 IPv6 RIP情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］→［IPv6 RIP情報］

RIPを使用できるインタフェースの定義数は、装置全体で58個まで設定できます。

RIP送信

RIPを送信する場合は、“送信する”を選択します。

メトリック値

“送信する”を選択した場合に、加算するメトリック値を
選択します。

RIP受信

RIPを受信する場合は、“受信する”を選択します。

集約経路送信

RIPで集約経路を送信する場合に、集約して広報する経路
を設定します。

集約経路

デフォルトルートまたはネットワーク指定を選択し、集
約して広報する経路を指定します。

集約経路情報は、集約される経路情報がないときでも広
報されます。また、同じあて先の経路情報がルーティン
グテーブルにないときでも広報され、ルーティングテー
ブルには設定されません。

• デフォルトルート
集約経路情報としてデフォルトルートだけを広報しま
す。

• ネットワーク指定
集約経路情報をプレフィックス／プレフィックス長で
指定します。指定した集約経路情報は広報され、集約
経路情報に含まれる経路情報は広報されません。

破棄経路設定

広報した集約経路情報により本装置に送られた IPv6パ
ケットをルーティングするための経路情報がないときに、
そのあて先へは到達不能であることを ICMPv6で通知する
ことができます。チェックしないときは、そのあて先へ
の経路がないことが ICMPv6で通知されます。

チェック時は、集約経路情報と同じあて先の経路情報が
破棄経路としてルーティングテーブルに設定されます。
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サイトローカルプレフィックス

サイトローカルプレフィックスを交換する場合は、“交換
する”を選択します。

11.1.5.3 IPv6スタティック経路情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6スタティック経路情報］

現在、設定されている IPv6スタティック経路情報の定義が表示されています。IPv6スタティック経路の定義数は、装置
全体で128個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

IPv6経路情報を固定で設定できます。ただし、デフォルトルートは装置に1つしか設定できません。

ネットワーク

“デフォルトルート”または“ネットワーク指定”を選択
します。“ネットワーク指定”を選択した場合は、あて先
プレフィックスとプレフィックス長を指定します。あて
先プレフィックスにリンクローカルアドレスは指定でき
ません。なお、あて先プレフィックス／プレフィックス
長に ::/0を設定した場合、“デフォルトルート”を指定し
たものとして動作します。

メトリック値

このスタティック経路情報をRIPに再配布するときのメト
リック値を、1～15から選択します。RIPに再配布したと
きは、設定したRIPメトリック値+1のメトリック値で
RIPテーブルに登録されます。

優先度

このスタティック経路情報の優先度を、10進数を使用し
て0～254の範囲で指定します。省略時は、0が設定され
ます。優先度は、同じあて先への経路情報が複数あると
きに優先経路を選択するために使用され、より小さい値
が、より高い優先度を示します。スタティック経路情報
以外の優先度には、以下の初期値が設定されています。

同じネットワーク（あて先）へのスタティック経路情報を
複数設定するときは、以下の点に注意してください。
• 優先度が0のスタティック経路情報と、優先度が0以上の
スタティック経路情報は同時に設定できません。

• 優先度が同じスタティック経路情報は同時に設定でき
ません。

プロトコル 優先度

RIP 120

DNS 15

DHCP 10
相手情報190



Webリファレンス（V2）
11.1.5.4 IPv6フィルタリング情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6フィルタリング情報］

現在、設定されている IPv6フィルタリング情報の定義が表示されています。処理は優先順位1から順に行います。IPv6

フィルタリングの定義数は、64個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットをチェックし、すべての条件が一致した場合に定義された動作を行います。ただ
し、分割されたパケットに対しては正しく行えません。

「条件にあてはまらない場合の動作」の［初期化］ボタンをクリックすると、初期状態（透過）が設定されます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

WWWやDHCPに対するアクセスを制限する設定を行った場合、本装置に対しWWWブラウザからアクセスできない、または、
DHCP機能が使用できなくなることがあります。

動作

IPv6フィルタリングの動作を以下の3つから選択します。

• 透過
条件と一致する場合にパケットを透過します。

• 透過（接続中のみ）
条件と一致する場合に、回線が接続されていればパ
ケットを透過し、切断されていれば遮断します。

• 遮断
条件と一致した場合にパケットを遮断します。
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方向

フィルタリングする方向を選択します。
• 入力のみ
入力パケットのみをフィルタリングする対象とする場
合に指定します。

• 出力のみ
出力パケットのみをフィルタリングする対象とする場
合に指定します。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPv6アドレス／プレフィックス長とあて先
IPv6アドレス／プレフィックス長

 - 送信元ポート番号とあて先ポート番号
なお、リバースを指定した場合は、入力パケットは
IPv6アドレスとポート番号だけを逆転した条件でフィ
ルタリングされます。このため、「TCP接続要求」を
有効にしている場合は、入力パケットに対してもTCP
プロトコルのコネクション接続要求がフィルタリング
対象に含まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に指定します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］
→［IPv6フィルタリング情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」、「TCP定義情報」および「UDP定義情報」で設定したACL定義が
表示されています。ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6フィルタリング情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6フィルタ
リング情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボ
タンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.5.4.1 IPv6フィルタリング情報（旧定義）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6フィルタリング情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6フィルタリング情報の旧定義が表示されます。

動作

IPv6フィルタリングの動作を以下の3つから選択します。

• 透過
条件と一致する場合にパケットを透過します。

• 透過（接続中のみ）
条件と一致する場合に、回線が接続されていればパ
ケットを透過し、切断されていれば遮断します。

• 遮断
条件と一致した場合にパケットを遮断します。

プロトコル

フィルタリング条件としてプロトコルを以下の5つから選
択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

プロトコル番号を指定する場合は、“その他”を選択し、
10進数を使用して、0～254の範囲で指定します。
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送信元／あて先情報

フィルタリング条件としてのアドレス情報を設定します。

IPv6アドレス／プレフィックス長

フィルタリング条件としての IPv6アドレスおよびプレ
フィックス長を指定します。チェック対象となるパケッ
トの IPv6アドレスと定義するプレフィックス長の論理積、
定義する IPv6アドレスとプレフィックス長の論理積が等
しい場合に条件に一致します。

ポート番号

フィルタリング条件として、ポート番号を10進数を使用
して、1～65535の範囲または“any”で指定しま
す。“any”を指定した場合は、すべてのポート番号がフィ
ルタリングの対象となります。また、ポート番号を複数指
定する場合は、“,”で区切ります。範囲指定の場合は、“-”

で区切ります。送信元情報とあて先情報を合わせて10組
まで指定できます。

ICMPv6

タイプ

フィルタリング条件として ICMPv6パケットのタイプ値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPv6タイプ値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべての ICMPv6

タイプ値がフィルタリングの対象となります。

コード

フィルタリング条件として ICMPv6パケットのコード値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPv6コード値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべての ICMPv6

コード値がフィルタリングの対象となります。

TCP接続要求

TCPプロトコルでのコネクション接続要求をフィルタリ
ングの対象に含める場合は、“対象”を選択します。プロ
トコルにTCPを設定した場合だけ有効です。

Traffic Class

フィルタリング条件として IPv6パケットのTraffic Class

値を16進数を使用して0～ ffの範囲または“any”で指定
します。Traffic Class値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべてのTraffic 

Class値がフィルタリングの対象となります。

方向

フィルタリングする方向を選択します。
• 入力のみ
入力パケットのみをフィルタリングする対象とする場
合に指定します。

• 出力のみ
出力パケットのみをフィルタリングする対象とする場
合に指定します。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPv6アドレス／プレフィックス長とあて先
IPv6アドレス／プレフィックス長

 - 送信元ポート番号とあて先ポート番号
なお、リバースを指定した場合は、入力パケットは
IPv6アドレスとポート番号だけを逆転した条件でフィ
ルタリングされます。このため、「TCP接続要求」を
有効にしている場合は、入力パケットに対してもTCP
プロトコルのコネクション接続要求がフィルタリング
対象に含まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に指定します。
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11.1.5.4.2 IPv6フィルタリング情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6フィルタリング情報］→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このネットワークに設定されている IPv6フィルタリング定義のどれにも一致し
ないときの動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。
優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えない場合があります。

動作に遮断やSPIを指定し、IPv6フィルタリング情報でWWWやDHCPに対するアクセスを透過する設定を行わなかった場合、
本装置に対しWWWブラウザからアクセスできない、または、DHCP機能が使用できなくなることがあります。

動作

IPv6フィルタリング定義のどれにも一致しない場合の動
作を以下の4つから選択します。

• 透過
IPv6フィルタリング定義のどれにも一致しない場合に
パケットを透過します。

• 透過（接続中のみ）
条件と一致する場合に、回線が接続されていればパ
ケットを透過し、切断されていれば遮断します。

• 遮断
IPv6フィルタリング定義のどれにも一致しない場合に
パケットを遮断します。

• SPI
IPv6フィルタリング定義のどれにも一致しないで、プ
ロトコルがTCPの場合は、セッション開始パケットを
送信したときだけ、セッションの後続パケットを透過
します。プロトコルがUDPやそれ以外の場合は、以
前送信したパケットに対応する受信パケットだけを透
過します。

情報保持タイマ

SPIセッションに対応する情報は、一定の時間、該当する
通信が行われない場合、自動的に解放されます。解放する
ための猶予時間を1秒～24時間の範囲で指定します。省略
時は、5分が設定されます。セッションに対応する情報が
解放された場合、それ以降のパケットは破棄されます。
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11.1.5.5 IPv6 Traffic Class値書き換え情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6 Traffic Class値書き換え情報］

現在、設定されている IPv6 Traffic Class値書き換え情報の定義が表示されています。処理は優先順位1から順に行われ
ます。IPv6 Traffic Class値書き換えの定義数は、32個まで設定できます。処理するボタンをクリックし、次のページへ
進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された IPv6 Traffic Class

値書き換えを行います。ただし、分割されたパケットに対しては正しく扱えません。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

新Traffic Class

IPv6パケットに新しく指定する IPv6 Traffic Class値を16

進数を使用して、0～ ffの範囲で指定します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］
→［IPv6 Traffic Class値書き換え情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」、「TCP定義情報」および「UDP定義情報」で設定したACL定義が
表示されています。ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6 Traffic Class値書き換え情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6 

Traffic Class値書き換え情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場
合は、［選択］ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.5.5.1 IPv6 Traffic Class値書き換え情報（旧定義）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6 Traffic Class値書き換え情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6 Traffic Class値書き換え情報の旧定義が表示されます。

プロトコル

IPv6 Traffic Class書き換え条件としてプロトコルを以下の
5つから選択します。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

プロトコル番号を指定する場合は、“その他”を選択し、
10進数を使用して、0～254の範囲で指定します。

送信元／あて先情報

IPv6 Traffic Class値書き換え条件としてのアドレス情報を
設定します。

IPv6アドレス／プレフィックス長

IPv6 Traffic Class値書き換え条件としての IPv6アドレス
およびプレフィックス長を指定します。チェック対象と
なるパケットの IPv6アドレスと定義するプレフィックス
長の論理積、定義する IPv6アドレスとプレフィックス長
の論理積が等しい場合に条件に一致します。
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ポート番号

IPv6 Traffic Class値書き換え条件としてポート番号を10

進数を使用して、1～65535の範囲または“any”で指定し
ます。“any”を指定した場合は、すべてのポート番号が書
き換えの対象となります。また、ポート番号を複数指定
する場合は、“,”で区切ります。範囲指定の場合は“-”で区
切ります。送信元情報とあて先情報を合わせて10組まで
指定できます。

Traffic Class

IPv6 Traffic Class値書き換え条件として IPv6パケットの
IPv6 Traffic Class値を16進数を使用して0～ ffの範囲ま
たは“any”で指定します。Traffic Classフィールド値を複
数指定する場合は“,”で区切ります。範囲指定の場合は“-”

で区切ります。10組まで指定できます。省略時は“any”

が設定され、すべての IPv6 Traffic Class値が書き換えの対
象となります。

新Traffic Class

IPv6パケットに新しく指定する IPv6 Traffic Class値を16

進数を使用して、0～ ffの範囲で指定します。
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11.1.5.6 IPv6 RIPフィルタリング情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6 RIPフィルタリング情報］

現在、設定されているRIPフィルタリング定義が表示されています。処理は優先順位1から順に行われます。RIPフィル
タリングの定義数は、装置全体で200個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

RIP受信（送信）時には、優先順位の高い定義から順に受信（送信）方向の条件を参照し、一致した条件があった時点
で定義された動作を行います。なお、一致した以降の条件は参照されません。また、受信（送信）方向のすべての条件
に一致しないRIP経路情報は遮断されます。

動作

フィルタリング対象に該当するRIP経路情報の動作を以下
の2つから選択します。

• 透過
条件と一致した場合にRIP経路情報を透過します。

• 遮断
条件と一致した場合にRIP経路情報を遮断します。

方向

フィルタリングをRIP受信時に行うか、RIP送信時に行う
かを選択します。

• 受信
RIP受信時に、フィルタリングを行います。

• 送信
RIP送信時に、フィルタリングを行います。

フィルタリング条件

フィルタリング条件を選択します。
• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定できま
す。経路情報を指定するときは、RIP経路の検索条件
として、“完全に一致”または、“マスクした結果が一
致”を選択します。
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検索条件

検索条件を選択します。

• 完全に一致
指定したプレフィックスとプレフィックス長が完全に
一致したRIP経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定したプレフィックスと、RIP経路情報のそれぞれ
を、指定したプレフィックス長でマスクした結果が一
致した場合、そのRIP経路情報をフィルタリング対象
とします。

メトリック値

フィルタリング結果で透過になったRIP経路情報のメト
リック値を変更できます。送信時のRIP経路にメトリック
値を設定した場合、「RIP情報」で設定した加算メトリッ
ク値は加算されません。省略または0を指定した場合は、
フィルタリングでメトリック値の変更は行いません。

フィルタリング条件で “すべて ”を選択したときは、メト
リック値を設定しても無効となります。

11.1.5.7 IPv6帯域制御（WFQ）情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6帯域制御（WFQ）情報］

現在、設定されている帯域制御情報の定義が表示されています。帯域制御の定義数は、64個まで設定できます。処理す
るボタンをクリックし、次のページへ進みます。

設定された任意のプロトコル、IPv6アドレス、ポート番号、IPv6 Traffic Class値の条件を元に帯域を割り当てます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。
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帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］
→［IPv6帯域制御（WFQ）情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」、「TCP定義情報」および「UDP定義情報」で設定したACL定義が
表示されています。ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6帯域制御（WFQ）情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6帯域
制御（WFQ）情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、
［選択］ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.5.7.1 IPv6帯域制御（WFQ）情報（旧定義）
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］

→［IPv6帯域制御（WFQ）情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6帯域制御（WFQ）情報の旧定義が表示されます。

プロトコル

帯域制御の対象となるプロトコルを以下の5つから選択し
ます。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、0～254の範囲で指定します。

送信元／あて先情報

帯域制御の対象となるアドレス情報を設定します。

IPv6アドレス／プレフィックス長

帯域制御の対象となる IPv6アドレスおよびプレフィック
ス長を指定します。チェック対象となるパケットの IPv6ア
ドレスと定義するプレフィックス長の論理積と、定義する
IPv6アドレスとプレフィックス長の論理積が等しい場合
に条件に一致します。
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ポート番号

帯域制御の対象となるポート番号を10進数を使用して、1

～65535の範囲または“any”で指定します。“any”を指
定する場合は、すべてのポート番号が対象となります。
また、ポート番号を複数指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。送信元情報と
あて先情報を合わせて10組まで指定できます。

対象Traffic Class値

帯域制御の対象となる IPv6パケットのTraffic Class値を
16進数を使用して、0～ ffの範囲または“any”で指定しま
す。Traffic Class値を複数指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべてのTraffic 

Class値が帯域制御の対象となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。
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11.1.5.8 IPv6 DHCP情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］→［IPv6 DHCP情報］

DHCP機能で、“使用しない”を選択した場合

DHCP機能で、“クライアント機能を使用する”を選択した場合
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DHCP機能で、“サーバ機能を使用する”を選択した場合

DHCP機能

それぞれのインタフェースの IPv6 DHCP機能を以下の3

つから選択します。

• 使用しない
IPv6 DHCP機能を使用しません。

• クライアント機能を使用する
本装置を該当インタフェースの IPv6 DHCPクライアン
トとして使用します。

• サーバ機能を使用する
本装置を該当インタフェースのネットワークの IPv6 

DHCPサーバとして使用します。

クライアント機能

本装置を該当インタフェースの IPv6 DHCPクライアント
として使用する場合に設定します。

DUID

DUIDを以下の2つから選択します。

• 自動
DUID-LLフォーマットで自動生成されるDUIDを使用
します。通常は、この設定を使用します。

• 指定する
260桁以内の16進数で表記したDUIDを指定します。
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IAID

IAIDを以下の2つから選択します。

• 自動
自動生成される IAIDを使用します。通常は、この設定
を使用します。

• 指定する
1～4294967295の範囲の10進数で指定します。

プレフィックス要求

DHCPサーバにプレフィックスを要求するかどうかを設定
します。DHCPサーバにプレフィックスを要求する場合
は、“する”を選択します。“する”を選択した場合に、
draft-troan-dhcpv6-opt-prefix-delegation-01.txtに準拠した
サーバを利用するときは、“旧方式を使用する”をチェッ
クします。

DNSサーバアドレス要求

DHCPサーバにDNSサーバアドレスを要求するかどうか
を設定します。DHCPサーバにDNSサーバアドレスを要
求する場合は、“する”を選択します。

DNSドメイン名要求

DHCPサーバにDNSドメイン名を要求するかどうかを設
定します。DHCPサーバにDNSドメイン名を要求する場
合は、“する”を選択します。

SIPサーバアドレス要求

DHCPサーバにSIPサーバアドレスを要求するかどうかを
設定します。DHCPサーバにSIPサーバアドレスを要求す
る場合は、“する”を選択します。

SIPドメイン名要求

DHCPサーバにSIPドメイン名を要求するかどうかを設定
します。DHCPサーバにSIPドメイン名を要求する場合
は、“する”を選択します。

SNTPサーバアドレス要求

DHCPサーバにSNTPサーバアドレスを要求するかどうか
を設定します。DHCPサーバにSNTPサーバアドレスを要
求する場合は、“する”を選択します。

リジェクト経路

DHCPサーバから取得したプレフィックスのリジェクト経
路を以下の2つから選択します。

• Blackhole

リジェクト経路あてのパケットを受信しても送信元に
エラーを報告しません。

• Reject

リジェクト経路あてのパケットを受信した場合、送信
元にエラーを報告します。

サーバ機能

本装置を該当インタフェースのネットワークの IPv6 

DHCPサーバとして使用する場合に設定します。

DUID

• 自動
DUID-LLフォーマットで自動生成されるDUIDを使用
します。通常は、この設定を使用します。

• 指定する
260桁以内の16進数で表記したDUIDを指定します。

プリファレンス値

DHCPサーバのプリファレンス値を0～255の範囲の10

進数で指定します。DHCPクライアントはこの値が大きい
DHCPサーバを選択します。省略時は0が設定されます。

プレフィックス配布

DHCPクライアントに割り当てるプレフィックスを設定し
ます。クライアントにプレフィックスを割り当てる場合
は、“する”を選択し、以降の項目を設定します。

プレフィックス
クライアントに割り当てるプレフィックスとプレ
フィックス長を指定します。プレフィックス長は
48～64の範囲で指定します。

配布するプレフィックスとして IPv6 DHCPクライアント
が取得したプレフィックスを使用する場合は、上位を
“dhcp@インタフェース名 ”の形式で指定し、下位80ビッ
ト分を標準的な IPv6アドレス表記方式で指定します。イン
タフェース名には、IPv6 DHCPクライアント機能が動作し
ているインタフェースを指定してください。
相手情報209



Webリファレンス（V2）
Valid Lifetime

割り当てるプレフィックスのValid Lifetimeを指定
します。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

Pref. Lifetime

割り当てるプレフィックスのPreferred Lifetimeを
指定します。Pref. Lifetimeは、Valid Lifetimeより
短い時間になるように設定してください。

有効範囲）
0～365日
0～8760時間
0～525600分
0～31536000秒

自動経路設定
クライアントに割り当てたプレフィックスへの経路
を自動で設定する場合は、“する”を選択します。

配布先
特定のクライアントにだけプレフィックスを配布
する場合は、260桁以内の16進数で表記した
DUIDを指定します。省略時は、DUIDに関係なく
配布されます。

DNSサーバアドレス配布

配布するDNSサーバの IPv6アドレスを設定します。省略
するとDHCPサーバによる配布を行いません。

配布するDNSサーバアドレスとして IPv6 DHCPクライア
ントが取得したDNSサーバアドレスを使用する場合
は、“dhcp@インタフェース名 ”の形式で指定します。イ
ンタフェース名には、IPv6 DHCPクライアント機能が動作
しているインタフェースを指定してください。またその場
合、セカンダリDNSサーバの指定はできません。

DNSドメイン名配布

配布するDNSドメイン名を設定します。省略すると
DHCPサーバによる配布を行いません。

配布するDNSドメイン名として IPv6 DHCPクライアント
が取得したDNSドメイン名を使用する場合は、“dhcp@イ
ンタフェース名 ”の形式で指定します。インタフェース名
には、IPv6 DHCPクライアント機能が動作しているインタ
フェースを指定してください。

SIPサーバアドレス配布

配布するSIPサーバの IPv6アドレスを設定します。省略
するとDHCPサーバによる配布を行いません。

配布するSIPサーバアドレスとして IPv6 DHCPクライア
ントが取得したSIPサーバアドレスを使用する場合
は、“dhcp@インタフェース名 ”の形式で指定します。イ
ンタフェース名には、IPv6 DHCPクライアント機能が動作
しているインタフェースを指定してください。またその場
合、セカンダリSIPサーバの指定はできません。

SIPドメイン名配布

配布するSIPドメイン名を設定します。省略するとDHCP

サーバによる配布を行いません。

配布するSIPドメイン名として IPv6 DHCPクライアント
が取得したSIPドメイン名を使用する場合は、“dhcp@イ
ンタフェース名 ”の形式で指定します。インタフェース名
には、IPv6 DHCPクライアント機能が動作しているインタ
フェースを指定してください。またその場合、セカンダリ
SIPサーバの指定はできません。

SNTPサーバアドレス配布

配布するSNTPサーバの IPv6アドレスを設定します。省
略するとDHCPサーバによる配布を行いません。

配布するSNTPサーバアドレスとして IPv6 DHCPクライ
アントが取得したSNTPサーバアドレスを使用する場合
は、“dhcp@インタフェース名 ”の形式で指定します。イ
ンタフェース名には、IPv6 DHCPクライアント機能が動作
しているインタフェースを指定してください。またその場
合、セカンダリSNTPサーバの指定はできません。
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11.1.5.9 IPv6 動的VPN情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］→［IPv6 動的VPN情報］

現在、設定されている 動的VPN接続契機パケットの定義が表示されています。処理は優先順位1から順に行われます。
動的VPN接続契機パケットの検出条件の定義数は、装置全体で432個まで設定できます。処理するボタンをクリック
し、次のページへ進みます。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

優先順位の高い定義から順にパケットをチェックし、すべての条件が一致した場合に定義された動的VPN接続契機パ
ケットの検出を行います。ただし、分割されたパケットに対しては正しく行えません。

動的VPN接続

動的VPN接続を行う場合は、“する”を選択します。

“しない（ネットワーク情報自動取得）”は、相手情報に
接続先情報の動的VPN接続定義が行われている必要があ
ります。また、相手情報ごとに1つしか選択できません。

相手プレフィックス長

動的VPN接続を開始する場合に、相手を識別するための
情報として相手プレフィックス長を0～128の10進数で
指定します。

利用するテンプレート情報

動的VPN接続に利用するテンプレート情報を選択します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［IPv6関連］→［IPv6 動的VPN情報］
→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」、「TCP定義情報」および「UDP定義情報」で設定したACL定義が
表示されています。ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6 動的VPN情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6 動的VPN情
報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボタンは表
示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.6 ブリッジ関連
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［ブリッジ関連］

11.1.6.1 ブリッジ情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［ブリッジ関連］→［ブリッジ情報］

ブリッジ機能

接続相手とブリッジで通信する場合は、“使用する”を選
択します。

グループ識別子

ブリッジのグループ識別子を10進数で指定します。0～7

の範囲で指定します。省略時は0が設定されます。

STP機能

STP機能を利用して経路制御を行う場合は、“使用する”

を選択し、以下の項目を設定します。グループ識別子に0

を設定した場合だけ、STPを利用することができます。こ
の設定項目はブリッジ機能を使用する場合だけ有効です。

パスコスト

STPで利用するパスコストを選択します。“指定する”を
選択する場合は、1～65535の範囲で指定します。パスコ
ストの適性値が不明な場合は、“自動決定”を選択する
と、自動的にパスコストが決定されます。

インタフェース優先度

STPで使用するインタフェースごとの優先度を0～255の
範囲で指定します。値が小さい方が優先となります。
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11.1.6.2 MACフィルタリング情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［ブリッジ関連］

→［MACフィルタリング情報］

現在、設定されているMACフィルタリング情報の定義が表示されています。MACフィルタリングの定義数は、128個
まで設定できます。処理するボタンをクリックし、次のページへ進みます。

WANモジュールで送受信する際にフィルタリング処理を行います。優先順位の高い定義から、順にフレームのチェッ
クを行い、フィルタリング条件が一致した場合に定義された動作を行います。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

動作

フィルタリング条件に一致したときの動作を以下の3つか
ら選択します。

• 透過
フィルタリング条件と一致する場合に透過します。

• 透過（接続中のみ）
フィルタリング条件と一致した場合に、回線が接続し
ているときはフレームを透過し、切断しているときは
遮断します。

• 遮断
フィルタリング条件と一致する場合に遮断します。

方向

フィルタリングする方向を指定します。

• 入力
入力パケットのみをフィルタリング対象とする場合に
指定します。

• 出力
出力パケットのみをフィルタリング対象とする場合に
指定します。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元MACアドレスとあて先MACアドレス

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に指定します。
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ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• MAC定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［ブリッジ関連］
→［MACフィルタリング情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「MAC定義情報」で設定したACL定義が表示されています。ここで表示されている
画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「MACフィルタリング情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「MACフィル
タリング情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］
ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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11.1.6.2.1 MACフィルタリング情報（旧定義）
［操作］ ルータ設定「相手情報」→「ネットワーク情報」→［修正］→［ブリッジ関連］→

［MACフィルタリング情報］→「表示定義内容（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、MACフィルタリング情報の旧定義が表示されます。

動作

フィルタリング条件に一致したときの動作を指定します。
MACフィルタリングの動作を以下の2つから選択します。 

• 透過 

条件と一致した場合にパケットを透過します。

• 透過（接続中のみ）
フィルタリング条件と一致した場合に、回線が接続し
ているときはフレームを透過し、切断しているときは
遮断します。

• 遮断
条件と一致した場合にパケットを遮断します。
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送信元／あて先MACアドレス

MACアドレスを以下の項目から選択します。“指定する”

を選択する場合は、アドレス指定にMACアドレスを16進
数で指定します。

• すべて 

すべてのMACアドレスを対象とします。

• ブロードキャスト 

ブロードキャストMACアドレスを対象とします。

• マルチキャスト 

ブロードキャストMACアドレスおよびマルチキャス
トMACアドレスを対象とします。

• 指定する
アドレス指定に指定するMACアドレスを対象としま
す。MACアドレスは、「xx:xx:xx:xx:xx:xx」（xxは2桁
の16進数）の形式で指定します。

フォーマット種別

フィルタリング対象のフォーマットを以下の項目から選
択します。“LLC形式”の場合は、LSAPを16進数を使用
して、0～ ffffの範囲で指定し、“Ethernet形式”の場合
は、type値を16進数を使用して、5dd～ ffffの範囲で指定
します。未入力時にはすべての値が対象となります。ま
た、VLANタグ付きパケットでVLANタグの先を解析する
か選択します。“する”を指定した場合は、VLANタグ付
きパケットでも正しく解析されます。

• LLC形式
LLC形式のパケットを対象とします。

• Ethernet形式
Ethernet形式のパケットを対象とします。

• すべて
すべてのパケットを対象とします。

11.1.6.3 静的MAC学習テーブル情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［ブリッジ関連］

→［静的MAC学習テーブル情報］

現在、設定されている静的MAC学習テーブルの定義が表示されています。静的MAC学習テーブルの定義数は、装置全
体で200個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

MACアドレス

MACアドレスは、「xx:xx:xx:xx:xx:xx」（xxは2桁の16進
数）の形式で指定します。
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11.1.6.4 帯域制御（WFQ）情報
［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［ブリッジ関連］

→［帯域制御（WFQ）情報］

現在、設定されている帯域制御情報の定義が表示されています。帯域制御の定義数は、64個まで設定できます。処理す
るボタンをクリックし、次のページへ進みます。

設定された任意のプロトコル、IPアドレス、ポート番号、TOSフィールド値の条件を元に帯域を割り当てます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• MAC定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「相手情報」→［ネットワーク情報］→［追加］→［ブリッジ関連］
→［帯域制御（WFQ）情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「MAC定義情報」で設定したACL定義が表示されています。ここで表示されている
画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「帯域制御（WFQ）情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「帯域制御
（WFQ）情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］
ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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12 テンプレート情報
［操作］ ルータ設定「テンプレート情報」

現在、設定されているテンプレート情報の定義が表示されています。テンプレート情報の最大定義数は、装置全体で2個
まで設定できます。必要な処理のボタンをクリックし、次のページへ進みます。

テンプレート名

テンプレートの名称を8文字以内で指定します。

接続種別

接続種別を以下の2つから選択します。

• IPsec/IKE（RADIUS/AAA）
不特定の相手から IKEネゴシエーション要求を受信し
たときにRADIUS/AAAの登録情報を検索して接続す
る場合に選択します。

• IPsec/IKE（動的VPN接続 共有鍵認証方式）
動的VPN接続契機パケットを検出して動的VPN接続を
行う場合、または不特定の相手からの動的VPN接続要求
を許可する場合に選択します。動的VPN接続で使用され
る IKEで共有鍵認証方式を使用する場合に選択します。
動的VPN接続を行う場合は、「相手情報」－［ネットワー
ク情報］－［IP関連］－［動的VPN情報］で動的VPN

接続契機パケットを監視する設定をしてください。
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12.1 接続種別：IPsec/IKE（RADIUS/AAA）

［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］

12.1.1 共通情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［共通情報］

12.1.1.1 基本情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［共通情報］

→［基本情報］

テンプレート名

テンプレートの名称を8文字以内で指定します。
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使用する rmtインタフェース

テンプレート着信で使用する開始 rmtインタフェース番号
とインタフェース数を10進数を使用して指定します。

テンプレート着信用に予約した rmtインタフェース番号に
該当する相手定義番号には一切設定しないでください。定
義が存在する場合は、該当する相手定義を削除してから予
約してください。予約した範囲に該当する相手定義が存在
した場合は、テンプレート着信は無効になります。

MTUサイズ

テンプレート着信で使用する rmtインタフェースに対して
送信するパケットのMTU値を10進数を使用して200～
1500で指定します。MTU値を変更すると、rmtインタ
フェースに対して送信するパケットの最大長が変更され
ます。また、PPPネゴシエーションにより、相手MRU値
と相手MRRU値をMTU値まで小さくすることができるよ
うになります。省略時は、1500が指定されます。

無通信監視タイマ

テンプレート着信で接続したときの無通信監視時間を設
定します。通信監視の対象パケットの無通信監視時間を0

～14400秒の範囲で指定します。0秒を指定した場合は、
監視を行いません。設定された間、監視対象となるパケッ
トがない場合に無通信として IPsec接続を切断します。省
略時は、無通信監視を行わないものとみなされます。

送信パケットおよび受信パケットが通信監視対象となり
ます。

参照するAAA情報

テンプレート着信で認証および着信時に参照するAAAグ
ループ IDを、10進数を使用して10未満で指定します。

鍵交換モード

鍵交換モードを以下の2つから選択します。

• Aggressive Mode（Responder）使用
相手側エンドポイントが可変 IPアドレスで IPsec/IKEを
利用して通信する場合に選択します。Aggressive Mode

（Responder）を利用する場合、相手エンドポイント装
置にAggressive Mode（Initiator）を設定してください。

• Main Mode（Responder）使用
相手側および自側エンドポイントが固定 IPアドレスで
IPsec/IKEを利用して通信する場合に選択します。
Main Mode（Responder）を利用する場合、相手エン
ドポイント装置にMain Modeを設定してください。

自側エンドポイント

IPv4/IPv6アドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

テンプレート着信機能（AAA認証および、RADIUS認証）
を使用した IPsec通信では、自側トンネルエンドポイント
アドレスに IPv6 DHCPクライアントが取得したプレ
フィックスを使用することはできません。

IDタイプ

ネゴシエーションの交換 IDタイプを選択します。
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12.1.1.2 トラップ情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［共通情報］

→［トラップ情報］

トラップ情報

SNMPマネージャに対して、以下の各トラップを有効に
するか無効にするかを選択します。

SNMPエージェント機能を利用しない場合は、この設定
は意味を持ちません。

• linkDown

linkDownトラップを通知します。

• linkUp

linkUpトラップを通知します。
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12.1.2 IP関連
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

12.1.2.1 IP基本情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［IP基本情報］

DNSサーバ

接続の際に使用するDNSサーバの IPアドレスを指定しま
す。省略するか0.0.0.0を指定した場合は、DNSサーバア
ドレスがないもの（0.0.0.0）とみなします。プライマリ
のみを省略することはできません。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

MSS書き換え

MSS書き換え機能の設定をします。MSS書き換え機能を
使用する場合、“使用する”を選択し、書き換えサイズを0

または160～1460の範囲で指定します。0を指定した場合
は、MSS書き換え機能が無効となります。
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割当て IPアドレス

AAAユーザ情報で相手側 IDアドレスが指定されていない
（IPアドレスが固定の必要がない）の着信相手に対して、
割り当てる IPアドレスの範囲を設定します。割り当てア
ドレス数の定義最大値は、50個です。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

12.1.2.2 IPフィルタリング情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［IPフィルタリング情報］

現在、設定されている IPフィルタリング情報のACL定義が表示されています。処理は優先順位1から順に行います。IP

フィルタリングの定義数は、64個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致する場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えません。

「条件にあてはまらない場合の動作」の［初期化］ボタンをクリックすると、初期状態（透過）が設定されます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

WWWやDHCPに対するアクセスを制限する設定を行った場合、WWWブラウザからアクセスできない、または、DHCP機能
が使用できなくなることがあります。
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動作

IPフィルタリングの動作を以下の2つから選択します。

• 透過
条件と一致する場合にパケットを透過します。

• 遮断
条件と一致する場合にパケットを遮断します。

方向

フィルタリングする方向を以下の4つから選択します。

• 入力のみ
入力パケットだけをフィルタリングする対象とします。

• 出力のみ
出力パケットだけをフィルタリングする対象とします。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPアドレス／アドレスマスクとあて先 IPア
ドレス／アドレスマスク

 - 送信元ポート番号とあて先ポート番号

なお、入力パケットは IPアドレスとポート番号だけを
逆転した条件でフィルタリングされます。このため、
「TCP接続要求」を有効にしている場合は、入力パ
ケットに対してもTCPプロトコルのコネクション接続
要求がフィルタリング対象に含まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に選択します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］
→［IPフィルタリング情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPフィルタリング情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPフィルタリン
グ情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボタン
は表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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12.1.2.2.1 IPフィルタリング情報（旧定義）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［IPフィルタリング情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPフィルタリング情報の旧定義が表示されます。

動作

IPフィルタリングの動作を以下の2つから選択します。

• 透過
条件と一致する場合にパケットを透過します。

• 遮断
条件と一致する場合にパケットを遮断します。
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プロトコル

フィルタリング条件としてプロトコルを以下の6つから選
択します。（）内はプロトコル番号です。

• すべて

• TCP（6）

• UDP（17）

• ICMP（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

フィルタリング条件としてのアドレス情報を設定します。

IPアドレス／アドレスマスク

フィルタリング条件としての IPアドレスおよびアドレス
マスクを指定します。

チェック対象となるパケットの IPアドレスと定義するア
ドレスマスクの論理積、定義する IPアドレスとアドレス
マスクの論理積が等しい場合に条件に一致します。

ポート番号

フィルタリング条件としてポート番号を10進数を使用し
て、1～65535の範囲または“any”で指定します。“any”

を指定する場合は、すべてのポート番号をフィルタリン
グの対象とします。また、ポート番号を複数指定する場
合は、“,”で区切ります。範囲指定の場合は、“-”で区切り
ます。送信元情報とあて先情報を合わせて10組まで指定
できます。

ICMP

タイプ

フィルタリング条件として ICMPパケットのタイプ値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPタイプ値を複数指定する場合は“,”で区切りま
す。範囲指定の場合は“-”で区切ります。10組まで指定で
きます。省略時は“any”が設定され、すべての ICMPタイ
プ値がフィルタリングの対象となります。

コード

フィルタリング条件として ICMPパケットのコード値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPコード値を複数指定する場合は“,”で区切りま
す。範囲指定の場合は“-”で区切ります。10組まで指定で
きます。省略時は“any”が設定され、すべての ICMPコー
ド値がフィルタリングの対象となります。

TCP接続要求

TCPプロトコルでのコネクション接続要求をフィルタリ
ングの対象に含める場合は、“対象”を選択します。プロ
トコルにTCPを設定した場合だけ有効です。

TOS

フィルタリング条件として IPパケットのTOSフィールド値
を16進数を使用して、0～ ffの範囲または“any”で指定し
ます。TOSフィールド値を複数指定する場合は、“,”で区切
ります。範囲指定の場合は、“-”で区切ります。10組まで
指定できます。省略時は“any”が設定され、すべてのTOS

フィールド値がフィルタリングの対象となります。

方向

フィルタリングする方向を以下の4つから選択します。

• 入力のみ
入力パケットだけをフィルタリングする対象とします。

• 出力のみ
出力パケットだけをフィルタリングする対象とします。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPアドレス／アドレスマスクとあて先 IPア
ドレス／アドレスマスク

 - 送信元ポート番号とあて先ポート番号

なお、入力パケットは IPアドレスとポート番号だけを
逆転した条件でフィルタリングされます。このため、
「TCP接続要求」を有効にしている場合は、入力パ
ケットに対してもTCPプロトコルのコネクション接続
要求がフィルタリング対象に含まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に選択します。
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12.1.2.2.2 IPフィルタリング情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［IPフィルタリング情報］→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このテンプレートに設定されている IPフィルタリング定義のどれにも一致し
ないときの動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えない場合があります。

動作に遮断やSPIを指定し、IPフィルタリング情報でWWWやDHCPに対するアクセスを透過する設定を行わなかった場合、
本装置に対しWWWブラウザからアクセスできない、または、DHCP機能が使用できなくなることがあります。

動作

IPフィルタリング定義のどれにも一致しない場合の動作
を以下の3つから選択します。

• 透過
IPフィルタリング定義のどれにも一致しない場合にパ
ケットを透過します。

• 遮断
IPフィルタリング定義のどれにも一致しない場合にパ
ケットを遮断します。

• SPI

IPフィルタリング定義のどれにも一致しないで、プロ
トコルがTCPの場合は、セッション開始パケットを送
信したときだけ、セッションの後続パケットを透過し
ます。プロトコルがUDPやそれ以外の場合は、以前
送信したパケットに対応する受信パケットだけを透過
します。

情報保持タイマ

SPIセッションに対応する情報は、一定の時間、該当する
通信が行われない場合、自動的に解放されます。解放する
ための猶予時間を1秒～24時間の範囲で指定します。省略
時は、5分が設定されます。セッションに対応する情報が
解放された場合、それ以降のパケットは破棄されます。
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12.1.2.3 IDS情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］→［IDS情報］

IDS機能

侵入などのセキュリティに影響を与えるパケットを検知
する場合は、“使用する”を選択します。

12.1.2.4 TOS値書き換え情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［TOS値書き換え情報］

現在、設定されているTOS値書き換え情報の定義が表示されています。処理は優先順位1から順に行われます。TOS値
書き換えの定義数は、32個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義されたTOS値書き換えを
行います。ただし、分割されたパケットに対しては正しく扱えません。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

新TOS

IPパケットに新しく指定するTOSフィールド値を16進数
を使用して、0～ ffの範囲で指定します。
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ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］
→［TOS値書き換え情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「TOS値書き換え情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「TOS値書き換え情
報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボタンは表
示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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12.1.2.4.1 TOS値書き換え情報（旧定義）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［TOS値書き換え情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、TOS値書き換え情報の旧定義が表示されます。

プロトコル

TOS値書き換えの条件としてプロトコルを以下の6つから
選択します。（）内はプロトコル番号です。

• すべて

• TCP（6）

• UDP（17）

• ICMP（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

TOS値書き換え条件としてのアドレス情報を設定します。

IPアドレス／アドレスマスク

TOS値書き換え条件としての IPアドレスおよびアドレス
マスクを指定します。

チェック対象となるパケットの IPアドレスと、定義する
IPアドレスとアドレスマスクの論理積が等しい場合に条
件に一致します。
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ポート番号

TOS値書き換え条件としてポート番号を10進数を使用し
て、1～65535の範囲または“any”で指定します。“any”

を指定する場合は、すべてのポート番号がTOS書き換え
の対象となります。また、ポート番号を複数指定する場
合は、“,”で区切ります。範囲指定の場合は、“-”で区切り
ます。送信元情報とあて先情報で合わせて10組まで指定
できます。

TOS

TOS値書き換えの条件として IPパケットのTOSフィール
ド値を16進数を使用して、0～ ffの範囲または“any”で
指定します。TOSフィールド値を複数指定する場合は、“,”

で区切ります。範囲指定の場合は、“-”で区切ります。10

組まで指定できます。省略時は“any”が設定され、すべ
てのTOSフィールド値が書き換えの対象となります。

新TOS

IPパケットに新しく指定するTOSフィールド値を16進数
を使用して、0～ ffの範囲で指定します。

12.1.2.5 NAT情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］→［NAT情報］

NATの使用

“マルチNAT”を選択すると、複数の端末と併用できま
す。“静的NATのみ”を選択すると静的NAT情報の条件
に一致しないパケットは変換されません。NATを使用し
ない場合は、以降の設定は無効です。

本装置では「相手情報」、「LAN情報」および「テンプレー
ト情報」の各インタフェースでアドレス変換機能を設定で
きます。ただし、使用する場合は、グローバルアドレスを
使用するインタフェースだけで設定します。また、基本
NATと静的NATで同一グローバルアドレスを使用しない
でください。
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グローバルアドレス

特定のグローバルアドレスを使用するときに指定します。
指定しない場合は自動で割り当てられます。

アドレス個数

複数個のグローバルアドレスを使用する場合は、上述のグ
ローバルアドレスを先頭とし連続した複数のアドレスを
指定できます。その個数を1～16の範囲で指定します。な
お、アドレス個数の設定はグローバルアドレスを指定した
場合にだけ有効です。省略時は、1が設定されます。

アドレス割当てタイマ

アドレス変換情報は一定の時間、該当する通信が行われ
ないと、自動的に解放されます。解放するための猶予時
間を0～24時間の範囲で指定します。0を指定すると、
タイマによる情報の解放は行われません。省略時は、5分
が設定されます。

NATセキュリティ

• 通常
相手サーバがNATを使用している際など、要求先とは
別のアドレスから応答します。

• 高い
ftpやdnsの要求する相手からの応答かどうかをチェッ
クします。

IPsecパススルー

• 有効
相手ごとに1つのIPsecパスを接続することができます。

• 無効
IPsecクライアントがNATトラバーサル機能を使用す
ることができます。

IPsecクライアントがNATトラバーサル機能を使用する場
合は、IPsecパススルーを “無効 ”に設定します。IPsecパ
ススルーを “有効 ”に設定すると、相手ごとに1つの IPsec

パスしか接続することができません。

アプリ対応

使用するアプリケーションを選択し、それぞれに“有効”

を設定します。

• FTP

• SIP

• H.323

• DNS

• SNMP Trap

• IRC

• NTドメインログオン

• 各種ストリーミング

• 各種オンラインゲーム
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12.1.2.6 静的NAT情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［静的NAT情報］

NAT機能を使用すると、アドレス変換情報を固定で持つことができます。現在、設定されている固定のアドレス情報の
定義が表示されています。静的NATの定義数は、装置全体で64個まで設定できます。処理するボタンをクリックし、
次のページへ進みます。

「条件にあてはまらない場合の動作」の［初期化］ボタンをクリックすると、初期状態（透過）が設定されます。

プライベート IP情報

IPアドレス

固定でアドレス変換を行う場合にローカルネットワーク
側の IPアドレスを指定します。省略はできません。

ポート番号

固定でアドレス変換を行う場合にローカルネットワーク
側のポート番号を選択します。“その他”を選択し、ポー
ト番号を指定する場合は、10進数を使用して1～65535

の範囲で指定します。

なお、グローバルポート番号を範囲指定した場合、その
範囲のグローバルポート番号は指定したプライベート
ポート番号を先頭とした範囲に変換されます。

例）プライベートポート番号：1000

グローバルポート番号：10000-11000

NAT変換後
プライベートポート番号：1000-2000

グローバル IP情報

IPアドレス

固定でアドレス変換を行う場合にリモートネットワーク
側の IPアドレスを指定します。省略時は、先頭のグロー
バルアドレスに対して有効な指定となります。

IPアドレスを指定する場合は、-”で区切った1組の範囲を
指定します。

ポート番号

固定でアドレス変換を行う場合にリモートネットワーク
側のポート番号を選択します。“その他”を選択し、ポー
ト番号を指定する場合は、10進数を使用して1～65535

の範囲から1つ、または“-”で区切った1組の範囲を指定
します。
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プロトコル

固定でアドレス変換を行う場合に対象となるプロトコル
を以下の8つから選択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• esp（50）

• ah（51）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

12.1.2.6.1 静的NAT情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［静的NAT情報］→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このネットワークに設定されている静的NAT定義のどれにも一致しないときの
動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。

動作

静的NAT定義のどれにも一致しない場合の IPフィルタリ
ングの動作を以下の2つから選択します。

• 透過
静的NAT定義のどれにも一致しない場合にパケットを
透過します。

• 破棄
静的NAT定義のどれにも一致しない場合にパケットを
破棄します。
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12.1.2.7 NATあて先変換情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［NATあて先変換情報］

現在、設定されているNATあて先変換情報の定義が表示されています。NATあて先変換の定義数は、装置全体で64個ま
で設定できます。処理するボタンをクリックし、次のページへ進みます。

プライベートアドレス

ローカルネットワーク側の IPアドレスを指定します。

なお、グローバルアドレスを範囲指定した場合、その範
囲のグローバルアドレスはここで指定したアドレスを先
頭とした範囲に変換されます。

例）プライベートアドレス：192.168.1.100

グローバルアドレス：172.16.1.100-172.16.1.200

NATあて先変換後
プライベートアドレス：192.168.1.100-192.168.1.200

グローバルアドレス

リモートネットワーク側の IPアドレスを指定します。範囲
指定する場合は、“-”で区切ります。範囲指定した場合、プ
ライベートアドレスも自動的に範囲指定されます。
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12.1.2.8 帯域制御（WFQ）情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［帯域制御（WFQ）情報］

現在、設定されている帯域制御情報の定義が表示されています。帯域制御の定義数は、装置全体で64個まで設定できま
す。処理するボタンをクリックし、次のページへ進みます。

設定された任意のプロトコル、IPアドレス、ポート番号、TOSフィールド値の条件を元に帯域を割り当てます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

シェーピングを使用しない場合、帯域制御機能は有効に動
作しません。
テンプレート情報239



Webリファレンス（V2）
ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IP定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］
→［帯域制御（WFQ）情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IP定義情報」および「TCP定義情報」で設定したACL定義が表示されています。こ
こで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「帯域制御（WFQ）情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「帯域制御
（WFQ）情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］
ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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12.1.2.8.1 帯域制御（WFQ）情報（旧定義）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IP関連］

→［帯域制御（WFQ）情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、帯域制御（WFQ）情報の旧定義が表示されます。

プロトコル

帯域制御の対象となるプロトコルを以下の6つから選択し
ます。（）内はプロトコル番号です。

• すべて

• TCP（6）

• UDP（17）

• ICMP（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

帯域制御の対象となるアドレス情報を設定します。

IPアドレス／アドレスマスク

帯域制御の対象となる IPアドレスおよびアドレスマスク
を指定します。対象となるパケットの IPアドレスと定義す
るアドレスマスクの論理積と、定義する IPアドレスとアド
レスマスクの論理積が等しい場合に条件に一致します。省
略時は、すべての IPアドレス／アドレスマスクが帯域制御
の対象となります。
テンプレート情報241



Webリファレンス（V2）
ポート番号

帯域制御の対象となるポート番号を10進数を使用して、
1～65535の範囲または“any”で指定します。省略時、
または“any”を指定する場合は、すべてのポート番号が
対象となります。また、ポート番号を複数指定する場合
は、“,”で区切ります。範囲指定の場合は、“-”で区切りま
す。送信元情報とあて先情報を合わせて10組まで指定で
きます。

対象TOSフィールド値

帯域制御の対象となるTOSフィールド値を16進数を使用
して、0～ ffの範囲または“any”で指定します。TOS

フィールド値を複数指定する場合は、“,”で区切ります。範
囲指定の場合は、“-”で区切ります。10組まで指定できま
す。省略時は、すべてのTOSフィールド値が帯域制御の
対象となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。
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12.1.3 IPv6関連
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］

12.1.3.1 IPv6基本情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］→［IPv6基本情報］

IPv6

テンプレート着信で使用する rmtインタフェースで、IPv6

の通信を使用する場合は、“使用する”を選択します。

インタフェース ID

テンプレート着信で使用する rmtインタフェースで利用す
る IDを設定します。“自動”を選択する場合は、装置の
MACアドレスから自動生成されるEUI-64形式のインタ
フェース IDを使用します。通常は、“自動”を選択します。

“指定する”を選択する場合は、16ビットごとに区切り文
字（:）を入れて、16進数を使用して16桁でインタフェー
ス IDを指定します。このとき、他装置と同じインタ
フェース IDとならないような値を指定します。

記述例）
2001:db8:7654:3210
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12.1.3.2 IPv6フィルタリング情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］

→［IPv6フィルタリング情報］

現在、設定されている IPv6フィルタリング情報の定義が表示されています。処理は優先順位1から順に行います。IPv6

フィルタリングの定義数は、64個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致する場合に定義された動作を行います。ただ
し、分割されたパケットに対しては正しく行えません。

「条件にあてはまらない場合の動作」の［初期化］ボタンをクリックすると、初期状態（透過）が設定されます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

WWWやDHCPに対するアクセスを制限する設定を行った場合、本装置に対しWWWブラウザからアクセスできない、または、
DHCP機能が使用できなくなることがあります。

動作

IPv6フィルタリングの動作を以下の2つから選択します。

• 透過
条件と一致する場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。
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方向

フィルタリングする方向を選択します。

• 入力のみ
入力パケットのみをフィルタリングする対象とする場
合に指定します。

• 出力のみ
出力パケットのみをフィルタリングする対象とする場
合に指定します。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPv6アドレス／プレフィックス長とあて先
IPv6アドレス／プレフィックス長

 - 送信元ポート番号とあて先ポート番号

リバースを指定した場合は、入力パケットは IPv6アド
レスとポート番号だけを逆転した条件でフィルタリン
グされます。このため、「TCP接続要求」を有効にし
ている場合は、入力パケットに対してもTCPプロトコ
ルのコネクション接続要求がフィルタリング対象に含
まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に選択します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］
→［IPv6フィルタリング情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」および「TCP定義情報」で設定したACL定義が表示されています。
ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6フィルタリング情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6フィルタ
リング情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、［選択］ボ
タンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
テンプレート情報246



Webリファレンス（V2）
12.1.3.2.1 IPv6フィルタリング情報（旧定義）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］

→［IPv6フィルタリング情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6フィルタリング情報の旧定義が表示されます。

動作

IPv6フィルタリングの動作を以下の2つから選択します。

• 透過
条件と一致する場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

プロトコル

フィルタリング条件としてプロトコルを以下の5つから選
択します。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

プロトコル番号を指定する場合は、“その他”を選択し、
10進数を使用して、0～254の範囲で指定します。
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送信元／あて先情報

フィルタリング条件としてのアドレス情報を設定します。

IPv6アドレス／プレフィックス長

フィルタリング条件としての IPv6アドレスおよびプレ
フィックス長を指定します。チェック対象となるパケッ
トの IPv6アドレスと定義するプレフィックス長の論理積、
定義する IPv6アドレスとプレフィックス長の論理積が等
しい場合に条件に一致します。

ポート番号

ポート番号を10進数を使用して、1～65535の範囲また
は“any”で指定します。“any”を指定した場合は、すべて
のポート番号がフィルタリングの対象となります。また、
ポート番号を複数指定する場合は、“,”で区切ります。範囲
指定の場合は、“-”で区切ります。送信元情報とあて先情
報を合わせて10組まで指定できます。

ICMPv6

タイプ

フィルタリング条件として ICMPv6パケットのタイプ値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPv6タイプ値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべての ICMPv6

タイプ値がフィルタリングの対象となります。

コード

フィルタリング条件として ICMPv6パケットのコード値を
10進数を使用して0～255の範囲または“any”で指定し
ます。ICMPv6コード値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべての ICMPv6

コード値がフィルタリングの対象となります。

TCP接続要求

TCPプロトコルでのコネクション接続要求をフィルタリ
ングの対象に含める場合は、“対象”を選択します。プロ
トコルにTCPを設定した場合だけ有効です。

Traffic Class

フィルタリング条件として IPv6パケットのTraffic Class

値を16進数を使用して0～ ffの範囲または“any”で指定
します。Traffic Class値を複数指定する場合は“,”で区切り
ます。範囲指定の場合は“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべてのTraffic 

Class値がフィルタリングの対象となります。

方向

フィルタリングする方向を選択します。

• 入力のみ
入力パケットのみをフィルタリングする対象とする場
合に指定します。

• 出力のみ
出力パケットのみをフィルタリングする対象とする場
合に指定します。

• リバース
入力パケットと出力パケットの両方をフィルタリング
対象とします。ただし、入力パケットについては以下
のものを逆転した条件でフィルタリングします。

 - 送信元 IPv6アドレス／プレフィックス長とあて先
IPv6アドレス／プレフィックス長

 - 送信元ポート番号とあて先ポート番号

リバースを指定した場合は、入力パケットは IPv6アド
レスとポート番号だけを逆転した条件でフィルタリン
グされます。このため、「TCP接続要求」を有効にし
ている場合は、入力パケットに対してもTCPプロトコ
ルのコネクション接続要求がフィルタリング対象に含
まれます。

• 入出力
入力パケットと出力パケットの両方をフィルタリング
対象とする場合に選択します。
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12.1.3.2.2 IPv6フィルタリング情報（条件にあてはまらない場合の動作）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］

→［IPv6フィルタリング情報］→「条件にあてはまらない場合の動作」［修正］

「条件にあてはまらない場合の動作」は、このテンプレートに設定されている IPv6フィルタリング定義のどれにも一致し
ないときの動作です。動作を設定して、［保存］ボタンをクリックすることによって、動作を決定することができます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えない場合があります。

動作に遮断やSPIを指定し、IPv6フィルタリング情報でWWWやDHCPに対するアクセスを透過する設定を行わなかった場合、
本装置に対しWWWブラウザからアクセスできない、または、DHCP機能が使用できなくなることがあります。

動作

IPv6フィルタリング定義のどれにも一致しない場合の動
作を以下の3つから選択します。

• 透過
IPv6フィルタリング定義のどれにも一致しない場合に
パケットを透過します。

• 遮断
IPv6フィルタリング定義のどれにも一致しない場合に
パケットを遮断します。

• SPI

IPv6フィルタリング定義のどれにも一致しないで、プ
ロトコルがTCPの場合は、セッション開始パケットを
送信したときだけ、セッションの後続パケットを透過
します。プロトコルがUDPやそれ以外の場合は、以
前送信したパケットに対応する受信パケットだけを透
過します。

情報保持タイマ

SPIセッションに対応する情報は、一定の時間、該当する
通信が行われない場合、自動的に解放されます。解放する
ための猶予時間を1秒～24時間の範囲で指定します。省略
時は、5分が設定されます。セッションに対応する情報が
解放された場合、それ以降のパケットは破棄されます。
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12.1.3.3 IPv6 Traffic Class値書き換え情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］

→［IPv6 Traffic Class値書き換え情報］

現在、設定されている IPv6 Traffic Class値書き換え情報の定義が表示されています。処理は優先順位1から順に行われ
ます。IPv6 Traffic Class値書き換えの定義数は、32個まで設定できます。処理するボタンをクリックし、次のページへ
進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された IPv6 Traffic Class

値書き換えを行います。ただし、分割されたパケットに対しては正しく扱えません。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

新Traffic Class

IPv6パケットに新しく指定するTraffic Class値を16進数
を使用して、0～ ffの範囲で指定します。

ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。
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［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］
→［IPv6 Traffic Class値書き換え情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」および「TCP定義情報」で設定したACL定義が表示されています。
ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6 Traffic Class値書き換え情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6 

Traffic Class値書き換え情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場
合は、［選択］ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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12.1.3.3.1 IPv6 Traffic Class値書き換え情報（旧定義）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］

→［IPv6 Traffic Class値書き換え情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6 Traffic Class値書き換え情報の旧定義が表示されます。

プロトコル

IPv6 Traffic Class書き換え条件としてプロトコルを以下の
5つから選択します。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

プロトコル番号を指定する場合は、“その他”を選択し、
10進数を使用して、0～254の範囲で指定します。

送信元／あて先情報

IPv6 Traffic Class値書き換え条件としてのアドレス情報を
設定します。

IPv6アドレス／プレフィックス長

IPv6 Traffic Class値書き換え条件としての IPv6アドレス
およびプレフィックス長を指定します。チェック対象と
なるパケットの IPv6アドレスと定義するプレフィックス
長の論理積、定義する IPv6アドレスとプレフィックス長
の論理積が等しい場合に条件に一致します。
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ポート番号

IPv6 Traffic Class値書き換え条件としてポート番号を10

進数を使用して、1～65535の範囲または“any”で指定し
ます。“any”を指定した場合は、すべてのポート番号が書
き換えの対象となります。また、ポート番号を複数指定
する場合は、“,”で区切ります。範囲指定の場合は“-”で区
切ります。送信元情報とあて先情報を合わせて10組まで
指定できます。

Traffic Class

Traffic Class値書き換え条件として IPv6パケットのTraffic

Class値を16進数を使用して0～ ffの範囲または“any”で
指定します。Traffic Classフィールド値を複数指定する場
合は“,”で区切ります。範囲指定の場合は“-”で区切ります。
10組まで指定できます。省略時は“any”が設定され、すべ
てのTraffic Class値が書き換えの対象となります。

新Traffic Class

IPv6パケットに新しく指定するTraffic Class値を16進数
を使用して、0～ ffの範囲で指定します。
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12.1.3.4 IPv6帯域制御（WFQ）情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］

→［IPv6帯域制御（WFQ）情報］

現在、設定されている帯域制御情報の定義が表示されています。帯域制御の定義数は、64個まで設定できます。処理す
るボタンをクリックし、次のページへ進みます。

設定された任意のプロトコル、IPv6アドレス、ポート番号、IPv6 Traffic Class値の条件を元に帯域を割り当てます。

表示条件入力は、“ACL対応定義”または“旧定義”から選択します。初期値は、ACL対応定義情報が表示されています。

なお、設定画面は表示条件によって異なりますが、優先順位は通し番号となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99
の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。

帯域制御機能を有効に動作させる場合は、シェーピングを
使用してください。
テンプレート情報254



Webリファレンス（V2）
ACL定義番号

［参照］ボタンをクリックして、ACL定義番号を指定します。

別の画面に「ACL情報」で設定したACL定義が表示され
ます。ACL情報の以下の定義を使用します。

• IPv6定義

• TCP定義

• UDP定義

• ICMP定義

指定する定義番号欄の［選択］ボタンをクリックし、ACL

定義番号を設定します。自動的に画面が閉じます。

なお、参照するACL定義が存在しない場合は、「参照可能
なACL情報が存在しません」が表示されます。［OK］ボ
タンをクリックして、設定をやり直してください。

［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］
→［IPv6帯域制御（WFQ）情報］→「ACL定義番号の［参照］」

「ACL情報」-［追加］／［修正］-「IPv6定義情報」および「TCP定義情報」で設定したACL定義が表示されています。
ここで表示されている画面は、表示例であり、初期値ではありません。

表示条件入力では、表示個数および表示範囲を指定することができます。設定することによって、ACL定義情報の一覧
に見たい情報だけを表示させることができます。

参照するACL定義が存在しない場合は、「参照可能なACL情報が存在しません」が表示されます。［OK］ボタンをク
リックして、設定をやり直してください。

「IPv6帯域制御（WFQ）情報」のACL定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「IPv6帯域
制御（WFQ）情報」にACL定義番号が設定され、画面が閉じます。［ACL定義参照］ボタンをクリックした場合は、
［選択］ボタンは表示されません。［閉じる］ボタンをクリックして、画面を閉じてください。
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12.1.3.4.1 IPv6帯域制御（WFQ）情報（旧定義）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPv6関連］

→［IPv6帯域制御（WFQ）情報］→「表示条件入力（旧定義）」

表示条件入力に、“旧定義”を選択した場合に、IPv6帯域制御（WFQ）情報の旧定義が表示されます。

プロトコル

帯域制御の対象となるプロトコルを以下の5つから選択し
ます。（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、0～255の範囲で指定します。

送信元／あて先情報

帯域制御の対象となるアドレス情報を設定します。

IPv6アドレス／プレフィックス長

帯域制御の対象となる IPv6アドレスおよびプレフィック
ス長を指定します。チェック対象となるパケットの IPv6ア
ドレスと定義するプレフィックス長の論理積と、定義する
IPv6アドレスとプレフィックス長の論理積が等しい場合
に条件に一致します。
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ポート番号

帯域制御の対象となるポート番号を10進数を使用して、1

～65535の範囲または“any”で指定します。“any”を指
定する場合は、すべてのポート番号が対象となります。
また、ポート番号を複数指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。送信元情報と
あて先情報を合わせて10組まで指定できます。

対象Traffic Class値

帯域制御の対象となる IPv6パケットのTraffic Class値を
16進数を使用して、0～ ffの範囲または“any”で指定しま
す。Traffic Class値を複数指定する場合は、“,”で区切りま
す。範囲指定の場合は、“-”で区切ります。10組まで指定
できます。省略時は“any”が設定され、すべてのTraffic 

Class値が帯域制御の対象となります。

帯域

帯域の使用率または帯域値を指定します。

• 最優先
最優先データとして扱われます。

• ベストエフォート
非優先（ベストエフォート）として扱われます。

• 使用率で指定する場合
割り当てる帯域（%）を10進数を使用して、1～99

の範囲で指定します。同じ相手ネットワークの中で、
帯域トータルが100を超える場合は、それらの比率に
従って帯域が割り当てられます。

• 使用する帯域値を指定する場合
1～100000Kbpsまたは1～100Mbpsの範囲で指定し
ます。全定義の合計が回線速度を超えた場合、それぞ
れ指定した値の比で帯域を割り当てます。残った帯域
は定義に一致しないデータ用の帯域となります。

• 帯域値を他と共有
ほかの定義番号で定義されている帯域を共有します。
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12.1.4 IPsec/IKE関連
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPsec/IKE関連］

12.1.4.1 IPsec情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPsec/IKE関連］→［IPsec情報］

◆ IPsecで使用するプロトコル

IPsecで使用するプロトコルは、IPsecの設定により決定します。プロトコルはAHとESPがあり、1つの IPsec情報
定義に暗号情報と認証情報の両方を指定すると認証付きESPとなります。
アルゴリズムの組み合わせは、以下のとおりです。

暗号情報◯：des-cbc、3des-cbc、null、aes-cbc-128、aes-cbc-192または aes-cbc-256

認証情報◯：hmac-md5またはhmac-sha1

※ 「暗号化しない」とは、暗号アルゴリズムを1つも選択しないことを指します。
「認証なし」とは、認証アルゴリズムで “認証なし ”を選択または認証アルゴリズムを1つも選択しないことを指
します。

暗号情報 認証情報 プロトコル

暗号化しない ◯ AH（認証）

◯ 認証なし ESP（暗号）

◯ ◯ ESP（認証＋暗号）
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SAの設定

暗号アルゴリズム

トンネリングするパケットの暗号アルゴリズムを使用す
る場合に選択します。複数選択した場合、aes-cbc-256、
aes-cbc-192、aes-sbs-128、3des-cbc、des-cbc、nullの
順に比較されます。暗号アルゴリズムを選択しない場合
は、パケットの暗号化を行いません。

認証アルゴリズム

トンネリングするパケットの認証アルゴリズムを選択し
ます。複数選択した場合、hmac-md5、hmac-sha1、認証
なしの順に比較されます。認証アルゴリズムを選択しな
い場合および“認証なし”だけを選択した場合は、パケッ
トの認証を行いません。

PFS時のDHグループ

自動鍵交換の鍵を生成するための鍵素材です。値が大き
い程セキュリティ強度は高くなります。ただし、装置の
負荷が高くなる場合があります。使用しない場合は、“使
用しない”を選択します。

SA有効時間

SAの有効期限を以下の範囲で指定します。指定した時間
が経過した時点で、SAの有効期限が切れ、IKEによって
SA情報や鍵情報が自動的に更新されます。省略時は、8

時間が設定されます。

有効範囲）
600～86400秒
10～1440分
1～24時間

SA有効データ量

SAの有効期限をデータ量で指定します。指定したデータ
量を経過した時点で、SAの有効期限が切れ、IKEによっ
てSA情報や鍵情報が自動的に更新されます。省略時は、
0が設定されデータ量によるSA更新が行われません。

有効範囲）
2400～110592000キロバイト
3～108000メガバイト
1～105ギガバイト

SA更新

SAの更新時間を設定します。

Initiator時
自側が Initiatorの場合に、IPsec SAの有効時間または有効
データ量が満了になる前に IPsecでSAの更新を行うため
の時間とデータ量を指定します。また、IPsec SA更新の
データ量は、IPsec SAの有効データ量が定義されていな
い場合は無効となります。

相手側のResponder時のSA更新時間とデータ量と同じに
ならないように設定してください。

時間
30～180秒の範囲で指定します。省略時は、90秒
が設定されます。

データ量
120～230400キロバイトの範囲で指定します。省
略時は、0KByteが設定されます。

Responder時
自側がResponderの場合に、IPsec SAの有効時間または
有効データ量が満了になる前に IPsec SAの更新を行う場
合は、“更新する”を選択します。“更新する”を選択し
た場合、更新を行う時間とデータ量を設定します。“更新
しない”を選択した場合、Responder側からのSAの更新
は行いません。また、IPsec SA更新のデータ量は、IPsec 

SAの有効データ量が定義されていない場合は無効となり
ます。

相手側の Initiator時のSA更新時間とデータ量と同じにな
らないように指定してください。

時間
30～180秒の範囲で指定します。省略時は、30秒
が設定されます。

データ量
120～230400キロバイトの範囲で指定します。省
略時は、0KByteが設定されます。
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12.1.4.2 IKE情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPsec/IKE関連］→［IKE情報］

SAの設定

暗号アルゴリズム

IKEセッションの送受信パケットを暗号化／複号化するた
めのアルゴリズムを選択します。

認証（ハッシュ）アルゴリズム

IKEセッションのネゴシエーションパケットを認証するた
めのアルゴリズムを選択します。

DHグループ（Diffie-Hellmanグループ）

自動鍵交換で鍵を生成するための鍵素材を選択します。
値が大きい程セキュリティ強度は高くなります。ただし、
鍵生成のための計算に時間がかかるため、装置の負荷が
高くなる場合があります。

SA有効時間

IKE SAの有効期限を以下の範囲で指定します。指定した
時間が経過した時点で、SAの有効期限が切れ、IKE SA情
報や鍵情報が IKEによって自動的に更新されます。省略時
は、24時間が設定されます。

有効範囲）
600～86400秒
10～1440分
1～24時間

初回再送時間

IKEの初回再送時間を10進数を使用して、1～60秒の範
囲で指定します。省略時は、10秒が設定されます。

再送回数

IKEの再送回数を10進数を使用して、1～10回の範囲で
指定します。省略時は、3回が設定されます。
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NATトラバーサル機能

IKEネゴシエーションパケットやESPパケットの送信元 IP

アドレス、あて先 IPアドレスまたはポート番号がNAT変
換される環境では、“使用する”を選択します。

• IKEを行う双方の装置で設定してください。片方の装置
での利用やNATトラバーサルのバージョンが異なると、
NATトラバーサルはできません。
NATトラバーサルは、以下のRFC、Internet Draftの
バージョンをサポートします。
  “Negotiation of NAT-Traversal in the IKE”
        RFC3947
        draft-ietf-ipsec-nat-t-ike-03
        draft-ietf-ipsec-nat-t-ike-02
  “UDP Encapsulation of IPsec ESP Packets”
        RFC3948

• IPsecトンネルに存在するNAT装置の変換テーブルが
解放されると、NATトラバーサルは動作できなくなり
ます。変換テーブルを保持するために、接続先監視機
能と併用することを推奨します。

• 「IPsec情報」画面の暗号アルゴリズムを設定してくださ
い。暗号アルゴリズム設定がない場合は動作しません。

• 「共通情報」画面の自側トンネルエンドポイントに IPv4

アドレスを設定してください。IPv6アドレスを設定し
た場合は動作しません。

• 「共通情報」画面の鍵交換モードに “Aggressive Mode

（Responder）使用 ”を選択してください。“Main Mode

（Responder）使用 ”を選択した場合は動作しません。
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12.1.4.3 接続制御情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（RADIUS/AAA））」→［追加］→［IPsec/IKE関連］

→［接続制御情報］

接続先監視

送信元 IPアドレス

接続先の生存確認を行うために ICMP ECHOパケットを送
信する送信元 IPアドレスとして、本装置に設定している自
側 IPv4/IPv6アドレスを指定します。指定可能な範囲は以
下のとおりです。タイムアウト時間までに応答がない場合
に、IPsec接続を切断します。省略時は、接続先監視を使
用しないものとみなされます。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

テンプレート着信機能（AAA認証およびRADIUS認証）
を使用した IPsec 通信では、テンプレート定義の送信元 IP

アドレスに IPv6 DHCPクライアントが取得したプレ
フィックスを使用することはできません。

正常時送信間隔

ICMP ECHOパケットの応答が正常に受信されている状態
で、ICMP ECHOパケットを次に送信する間隔を、10進
数を使用して1～60秒の範囲で指定します。
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◆接続先監視

接続先の生存確認を行うための動作情報を指定します。「AAA情報」の「接続制御情報」で指定したあて先 IPアドレ
スに対して ICMP ECHOパケットを送信し、タイムアウト時間までに応答がない場合この接続先を使用不可状態にし
ます。省略時は、接続先監視を使用しないものとみなされます。  あて先 IPアドレスは、接続するAAAユーザ情報に
よりRADIUSサーバに登録している情報を使用する場合があります。 

• 送信元 IPアドレス ：「テンプレート情報」の「接続制御情報」で指定した送信元 IPアドレス

• あて先 IPアドレス ：「AAA情報」の「接続制御情報」で指定したあて先 IPアドレス

• 無通信監視タイマ ：「テンプレート情報」の「共通情報」で指定した無通信監視タイマ
（省略または1～9秒が指定されている場合は10秒）

• 正常時送信間隔 ：ICMP ECHOパケットの応答が正常に受信されている状態で、次に ICMP ECHOパケット
を送信する間隔を、1秒～60秒の10進数で指定します。省略時は、無通信監視タイマの
1/2を正常時送信間隔として動作します。
（1～9秒が指定されている場合は5秒）

• タイムアウト時間 ：正常時送信間隔と同等

• リトライ間隔 ：2秒

• 監視モード ：無通信時に監視する

接続先監視と無通信監視タイマの動作は以下のとおりです。

接続先監視あり
接続先監視なし

正常時送信間隔あり 正常時送信間隔なし

無通信監視タイマあり 正常時送信間隔は設定値でその
他は無通信監視タイマの設定値
で動作する

無通信監視タイマの設定値で動
作する

無通信監視タイマの設定値で無
通信監視タイマのみ動作する

無通信監視タイマなし 正常時送信間隔は設定値でその
他は無通信監視タイマが10秒で
設定されたものとみなし接続先
監視のみ動作する

無通信監視タイマが10秒で設定
されたものとみなし接続先監視
のみ動作する

動作しない
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12.2 接続種別：IPsec/IKE（動的VPN 共有鍵認証方式）

［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］

「IP関連」および「IPv6関連」は、「接続種別：IPsec/IKE（RADIUS/AAA）」を参照してください。

12.2.1 共通情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］→［共通情報］

「トラップ情報」は、「接続種別：IPsec/IKE（RADIUS/AAA）」を参照してください。

12.2.1.1 基本情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］→［共通情報］

→［基本情報］

テンプレート名

テンプレートの名称を8文字以内で指定します。

使用する rmtインタフェース

テンプレート着信で使用する開始 rmtインタフェース番号
とインタフェース数を10進数を使用して指定します。

テンプレート着信用に予約した rmtインタフェース番号に
該当する相手定義番号には一切設定しないでください。定
義が存在する場合は、該当する相手定義を削除してから予
約してください。予約した範囲に該当する相手定義が存在
した場合は、テンプレート着信は無効になります。
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MTUサイズ

テンプレート着信で使用する rmtインタフェースに対して
送信するパケットのMTU値を10進数を使用して200～
1500で指定します。MTU値を変更すると、rmtインタ
フェースに対して送信するパケットの最大長が変更され
ます。省略時は、1500が指定されます。

無通信監視タイマ

テンプレート着信で接続したときの無通信監視時間を設
定します。通信監視の対象パケットの無通信監視時間を0

～14400秒の範囲で指定します。省略または10秒未満を
指定した場合は、10秒が指定されます。設定された間、監
視対象となるパケットがない場合に無通信として IPsec接
続を切断します。

送信パケットおよび受信パケットが通信監視対象となり
ます。

自側エンドポイント

テンプレート着信で IPsec/IKE接続するときの自側エンド
ポイントの IPv4/IPv6アドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

• IPv6 DHCPクライアントが取得したプレフィックスを
使用する場合は上位を “dhcp@インタフェース名 ”の形
式で指定し、下位80ビット分を標準的な IPv6アドレス
表記方式で指定します。インタフェース名には IPv6 

DHCPクライアント機能が動作している rmtインタ
フェースを設定してください。

• 接続種別が動的VPNの場合は、鍵交換モードは自動的
にMain Modeとなります。
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12.2.2 IPsec/IKE関連
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］

→［IPsec/IKE関連］

「IPsec情報」は、「接続種別：IPsec/IKE（RADIUS/AAA）」を参照してください。

※SA更新のResponder時の初期画面は、"更新する "となります。

12.2.2.1 IKE情報（動的VPN接続 共有鍵認証方式）
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］

→［IPsec/IKE関連］→［IKE情報（動的VPN 共有鍵認証方式）］

共有鍵認証

IKEの認証に用いる鍵を設定します。ここでは事前共有鍵
（Pre-shared key）の設定を行います。事前共有鍵は、IKE

を利用した IPsec通信を行う相手ごとに、また相手装置側
でも同じ鍵を設定する必要があります。

鍵識別

鍵の識別を選択します。

鍵

鍵を16進数および文字列で以下の範囲で指定します。

IKE認証方式

IKEの鍵交換で、相手を認証するための認証方式を指定し
ます。本装置では事前共有（秘密）鍵方式（shared）を
使用します。

SAの設定

暗号アルゴリズム

IKEセッションの送受信パケットを暗号化／複号化するた
めのアルゴリズムを選択します。

認証（ハッシュ）アルゴリズム

IKEセッションのネゴシエーションパケットを認証するた
めのアルゴリズムを選択します。

入力範囲（16進数鍵） 入力範囲（文字列鍵）

1～256桁 1～128文字
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DHグループ（Diffie-Hellmanグループ）

自動鍵交換で鍵を生成するための鍵素材を選択します。
値が大きい程セキュリティ強度は高くなります。ただし、
鍵生成のための計算に時間がかかるため、装置の負荷が
高くなる場合があります。

SA有効時間

IKE SAの有効期限を以下の範囲で指定します。指定した
時間が経過した時点で、SAの有効期限が切れ、IKE SA情
報や鍵情報が IKEによって自動的に更新されます。省略時
は、24時間が設定されます。

有効範囲）
600～86400秒
10～1440分
1～24時間

初回再送時間

IKEの初回再送時間を10進数を使用して、1～60秒の範
囲で指定します。省略時は、10秒が設定されます。

再送回数

IKEの再送回数を10進数を使用して、1～10回の範囲で
指定します。省略時は、3回が設定されます。

12.2.2.2 接続制御情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］

→［IPsec/IKE関連］→［接続制御情報］

接続先監視

送信元 IPアドレス

接続先の生存確認を行うために ICMP ECHOパケットを送
信する送信元 IPアドレスとして、本装置に設定している自
側 IPv4/IPv6アドレスを指定します。指定可能な範囲は以
下のとおりです。タイムアウト時間までに応答がない場合
に、IPsec接続を切断します。省略時は、接続先監視を使
用しないものとみなされます。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

• 接続先監視は相手装置から指定された接続先監視アド
レスがあて先 IPアドレスとなるため、双方の装置で指
定する必要があります。片方の装置のみで接続先監視
を指定した場合は、接続先監視は行われません。

• IPv6 DHCPクライアントが取得したプレフィックスを
使用する場合は上位を “dhcp@インタフェース名 ”の形
式で指定し、下位80ビット分を標準的な IPv6アドレス
表記方式で指定します。インタフェース名には IPv6 

DHCPクライアント機能が動作している rmtインタ
フェースを設定してください。

正常時送信間隔

ICMP ECHOパケットの応答が正常に受信されている状態
で、ICMP ECHOパケットを次に送信する間隔を、10進
数を使用して1～60秒の範囲で指定します。
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◆接続先監視

接続先の生存確認を行うための動作情報を指定します。指定した送信元 IPアドレスは動的VPN情報交換機能を使用
して相手装置と交換します。相手装置から受信したあて先 IPアドレスに対して ICMP ECHOパケットを送信し、タ
イムアウト時間までに応答がない場合この接続先を使用不可状態にします。

送信元 IPアドレスを省略したときは、接続先監視を使用しないものとみなされます。接続先監視は相手装置から指定
された接続先監視アドレスがあて先 IPアドレスとなりますので双方の装置で指定する必要があります。片方の装置の
みで接続先監視を指定した場合は、接続先監視は行われません。 

• 送信元 IPアドレス ：「テンプレート情報」の「接続制御情報」で指定した送信元 IPアドレス

• あて先 IPアドレス ：動的VPN接続で交換された相手の IPアドレス

• 無通信監視タイマ ：「テンプレート情報」の「共通情報」で指定した無通信監視タイマ
（省略または1～9秒が指定されている場合は10秒）

• 正常時送信間隔 ：ICMP ECHOパケットの応答が正常に受信されている状態で、次に ICMP ECHOパケット
を送信する間隔を、1秒～60秒の10進数で指定します。省略時は、無通信監視タイマの
1/2を正常時送信間隔として動作します。
（1～9秒が指定されている場合は5秒）

• タイムアウト時間 ：正常時送信間隔と同等

• リトライ間隔 ：2秒

• 監視モード ：無通信時に監視する

接続先監視と無通信監視タイマの動作は以下のとおりです。

接続先監視あり
接続先監視なし

正常時送信間隔あり 正常時送信間隔なし

無通信監視タイマあり 正常時送信間隔は設定値でその
他は無通信監視タイマの設定値
で動作する

無通信監視タイマの設定値で動
作する

無通信監視タイマの設定値で無
通信監視タイマのみ動作する

無通信監視タイマなし 正常時送信間隔は設定値でその
他は無通信監視タイマが10秒で
設定されたものとみなし接続先
監視が動作する

無通信監視タイマが10秒で設定
されたものとみなし接続先監視
が動作する

無通信監視タイマが10秒で設定
されたものとみなし無通信監視
タイマのみ動作する
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12.2.3 動的VPN関連
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］

→［動的VPN関連］

12.2.3.1 基本情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］

→［動的VPN関連］→［基本情報］
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ドメイン情報

動的VPN接続で使用するドメイン情報を選択します。

“使用する”を選択すると、表示される画面が変わりま
す。ドメイン情報だけを設定します。ドメイン情報は、
「動的VPN情報」－クライアント関連情報「ドメイン情
報」の設定を使用します。選択できない場合は、「動的
VPN情報」－クライアント関連情報「ドメイン情報」を
設定してください。

使用しない場合は、以下の項目を設定します。

サーバ／セカンダリサーバ情報

アドレス

動的VPNサーバのアドレスを指定します。

IPアドレス指定する場合
有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

FQDN指定する場合
FQDNを80文字以内で設定してください。
なお、RFC1034では英数字、"-"（ハイフン）、"."（ピリ
オド）でドメイン名をつけることを推奨しています。

FQDN指定する場合は、クライアント IPアドレスのアドレ
スファミリに従って IPアドレスを取得します。

ポート番号

動的VPNサーバが要求を受信するポート番号を10進数を
使用して、1～65535の範囲で指定します。省略時は、
5070が設定されます。

認証 ID

動的VPNサーバへ自装置情報を登録するときに使用する
認証 IDを50文字以内の文字列で指定します。

認証パスワード

動的VPNサーバへ自装置情報を登録するときに使用する
認証パスワードを50文字以内の文字列で指定します。

有効期間

動的VPNサーバに登録する自装置の有効期間を90～
86400秒の範囲で指定します。省略時は、1時間が設定さ
れます。

セッション更新間隔

確立した動的VPNセッションを更新する時間を90秒～
3600秒の範囲で指定します。

省略時は、5分が指定されます。

“更新しない”を選択した場合、確立した動的VPNセッ
ションを更新しません。

動的VPNセッションを更新しない場合、動的VPN接続で
確立した IPsec/IKEセッションを継続 することが可能にな
りますが、回線障害などにより動的VPNセッションが
残ってしまうことがあるので通常は、セッション更新間
隔を利用してください。

クライアント IPアドレス

クライアントの IPアドレスを指定します。

クライアントの IPアドレスは、動的VPNサーバとの通信
および相手動的VPNクライアントとの情報交換に使用さ
れます。動的VPNサーバおよび相手動的VPNクライアン
トとの通信が IPsec対象となる場合は、IPsec対象範囲に
含まれるインタフェースの IPアドレスを設定してくださ
い。IPsec対象とならない場合は、送出インタフェースと
なるインタフェースの IPアドレスを設定してください。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したプレフィックスを使用
する場合は上位を “dhcp@インタフェース名 ”の形式で指
定し、下位80ビット分を標準的な IPv6アドレス表記方式
で指定します。インタフェース名には IPv6 DHCPクライ
アント機能が動作している rmtインタフェースを設定して
ください。
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ドメイン名

動的VPNサーバに登録する自側情報（ユーザ ID）に使用
されるドメイン名を80文字以内で指定します。

VPN通信

利用インタフェース／中継ルータアドレス

動的VPNとして接続される IPsecトンネルが通信に利用
するインタフェースを指定します。

lanインタフェースを利用する場合は、中継ルータアドレ
スを必ず指定してください。

終端グローバルアドレス

相手装置に通知するVPN終端グローバルアドレスを指定
します。

省略時に、VPN通信で利用するインタフェースで lanイン
タフェースを指定した場合は、指定された lanインタ
フェースに設定されたアドレス、またはDHCPによりそ
のインタフェースに割り当てられたアドレスが利用され
ます。VPN通信で利用するインタフェースで rmtインタ
フェースを指定した場合は、指定された rmtインタフェー
スに設定されたアドレス、またはPPPにより割り当てら
れたアドレスが利用されます。

有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

自側ユーザ ID

動的VPNサーバに登録する自側ユーザ IDを50文字以内
で指定します。
使用できる文字は、半角英数字、“-”、“_”、“.”です。

自側ユーザ IDは、ドメイン名と結合して以下のように生
成されて動的VPNサーバに登録されます。

例）自側ユーザ IDにshisya、ドメイン名にexample.com

を指定した場合
shisya@example.com

自側ユーザ IDは、オペレータの指示で動的VPN接続を行
う場合に設定してください。
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12.2.3.2 自側ネットワーク情報
［操作］ ルータ設定「テンプレート情報（IPsec/IKE（動的VPN 共有鍵認証方式））」→［追加］

→［動的VPN関連］→［自側ネットワーク情報］

現在、設定されている自側ネットワーク情報の定義が表示されています。自側ネットワークの定義数は、20個まで設定
できます。処理するボタンをクリックし、次のページへ進みます。

動的VPNで接続する自側ネットワーク

動的VPNで接続する自側ネットワークを IPv4アドレスと
マスクビット数（またはマスク値）または IPv6アドレス
とプレフィックス長で指定します。

• IPv4アドレスを指定する場合
IPv4アドレスとマスクビット数の組み合わせで指定し
ます。マスク値は、最上位ビットから1で連続した値
にしてください。
デフォルトルートを設定する場合は、
0.0.0.0/0（0.0.0.0/0.0.0.0）を指定します。

• IPv6アドレスを指定する場合
IPv6アドレスとプレフィックスの組み合わせで指定しま
す。リンクローカルアドレスは指定できません。
デフォルトルートを設定する場合は、::/0を指定します。
IPv6 DHCPクライアントが取得したプレフィックスを使
用する場合は、上位を“dhcp@インタフェース名”の形
式で指定し、下位80ビット分を標準的な IPv6アドレス
表記方式で指定します。インタフェース名には、IPv6 

DHCPクライアント機能が動作している rmtインタ
フェースを指定してください。

動的VPNで接続する自側ネットワークは、「動的VPN情
報」-「クライアント関連情報」-ドメイン情報「自側ネッ
トワーク情報」の “動的VPNで接続する自側ネットワーク ”

と重複して指定することはできません。

動的VPNサーバ登録

自側ネットワークを自側ユーザ IDとして動的VPNサーバ
に登録する場合は、“する”を選択します。

“する”を設定した場合、通信パケット契機で動的VPN接
続をすることができます。

“しない”を設定した場合、「基本情報」の自側ユーザ ID

が設定されていれば、オペレータの指示で動的VPN接続
をすることができます。通常は、動的VPNサーバに登録
してください。動的VPNサーバに登録する場合は、自側
ネットワークとドメイン名と結合して以下のように生成
されて登録されます。

例）自側ネットワークに192.168.1.0/24（2001:db8:1111::1/

64）、ドメイン名にexample.comを指定した場合
IPsecIKE)c0a80100/24@example.com
IPsecIKE)2001:db8:1111:1::/64@example.com
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13 LLDP情報
［操作］ ルータ設定「LLDP情報」

13.1 基本情報
［操作］ ルータ設定「LLDP情報」→［基本情報］

LLDP（Link Layer Discovery Protocol：隣接探索プロトコル）の装置全体に関する設定を行います。

ポートごとの設定は、「LAN情報」-「基本情報」-「LLDP情報」で行ってください。

送信間隔時間

LLDP情報を定期的に送信する間隔時間を5～32768秒の
範囲で指定します。

最小送信間隔時間

最小送信間隔時間を1秒～（0.25×送信間隔時間）の範囲
で指定します。

設定変更などによりLLDP情報が変化したときに即座に
LLDP情報を送信しますが、最後にLLDP情報を送信して
から最小送信間隔時間経過していない場合は、最小送信間
隔時間が経過するまで待ってからLLDP情報を送信します。

保持回数

本装置のLLDP情報を受信した隣接装置が本装置のLLDP

情報を保持すべき有効時間を、送信間隔時間の回数で2～
10回の範囲で指定します。

本装置のLLDP情報の有効時間（TTL）は以下の式により
計算されます。

　有効時間＝送信間隔時間×保持回数

ただし、計算結果が65535秒を超えた場合は、有効時間
を65535秒とします。
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送信停止後遅延時間

「LAN情報」-「基本情報」-「LLDP情報」の「動作」で
LLDP情報を送信しないように設定変更したとき、送信処
理を初期状態に戻すまでの遅延時間を1～10秒の範囲で
指定します。

受信情報更新通知最小間隔時間

受信情報更新通知の最小間隔時間を5～3600秒の範囲で
指定します。

受信情報（隣接情報）が更新されたときにSNMPトラッ
プを送信して受信情報が更新されたことを通知します。
そのあと、最小間隔時間が経過するまでの間に受信情報
が何度更新されてもSNMPトラップを送信しないで、最
小間隔時間経過後にSNMPトラップを1回だけ送信して
受信情報が更新されたことを再通知します。
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14 認証情報
［操作］ ルータ設定「認証情報」

14.1 MACアドレス認証情報

［操作］ ルータ設定「認証情報」→［MACアドレス認証情報］

パスワード

MACアドレス認証で使用するパスワードを、0x21、0x23

～0x7eの文字で構成される128文字以内の文字列で指定
します。省略時は、認証端末のMACアドレスをパスワー
ドとして使用します。

パスワードの確認

上記で指定したパスワードをもう一度指定します。

認証プロトコル

MACアドレス認証の認証プロトコルを選択します。
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15 AAA情報
［操作］ ルータ設定「AAA情報」

15.1 グループ ID情報

［操作］ ルータ設定「AAA情報」→［グループ ID情報］

現在、設定されているグループ ID情報の定義が表示されています。グループ ID情報の定義数は、10個まで設定できま
す。処理するボタンをクリックし、次のページへ進みます。

本装置ではテンプレート定義により、通信アクセスを許可するユーザ IDの認証情報と各種付加情報を通して、依頼され
た接続情報の検索を行い、返答として要求された接続情報が通知されます。

グループ名

グループ名を0x21、0x23～0x7eの32文字以内のASCII

文字列で指定します。

［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］

15.1.1 共通情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［共通情報］
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15.1.1.1 基本情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［共通情報］→［基本情報］

グループ名

グループ名を0x21、0x23～0x7eを使用して32文字以内
で指定します。

15.1.2 AAAユーザ情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］

［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］
→［AAAユーザ情報］

現在、設定されているAAAユーザ情報の定義が表示されています。AAAユーザ情報の定義数は、装置全体で200個ま
で設定できます。処理するボタンをクリックし、次のページへ進みます。

ユーザ ID

ユーザ IDを0x21、0x23～0x7eを使用して64文字以内
で指定します。
MACアドレス認証で利用する場合は、アクセスを許可す
る端末のMACアドレスを16進数12桁（コロンで区切ら
ない）で指定してください。

省略時は認証情報を使用できません。
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［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

15.1.2.1 認証情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［認証情報］

［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］
→［認証情報］→［認証情報］

ユーザ ID

ユーザ IDを0x21、0x23～0x7eを使用して64文字以内
の文字列で指定します。

MACアドレス認証で利用する場合は、アクセスを許可す
る端末のMACアドレスを16進数12桁（コロンで区切ら
ない）で指定してください。

省略時は認証情報を使用できません。

認証パスワード

認証パスワードを0x21、0x23～0x7eを使用して64文字
以内で指定します。

MACアドレス認証で利用する場合は、アクセスを許可す
る端末のMACアドレスを16進数12桁（コロンで区切ら
ない）で指定してください。

省略時は、認証情報のパスワードは使用できません。表
示画面では暗号化された認証パスワードが表示されます。

権限クラス

ログインユーザを設定する場合は、権限クラスを設定し
ます。

「パスワード情報」-「ログインユーザ情報」の設定によっ
て、以下を選択します。

• “権限クラスはAAA/RADIUSサーバで指定する”を選
択した場合
“管理者クラス”または“一般ユーザクラス”を選択し
ます。

• “権限クラスによって参照するAAAを分ける”を選択
した場合
“指定しない”を選択します。
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15.1.2.2 IP関連
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IP関連］

15.1.2.2.1 IP基本情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IP関連］→［IP基本情報］

自側 IPアドレス

自側 IPアドレスを指定します。省略または0.0.0.0を指定
した場合は、IPアドレスなし（unnumbered）として動作
します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

相手側 IPアドレス

相手側 IPアドレスとしてテンプレート定義で指定した割
当て IPアドレスの設定内容に従うか、個別に指定するか
を選択します。“指定する”を選択し、0.0.0.0を指定した
場合は、設定を IPアドレスなし（unnumbered）として
動作します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254
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15.1.2.2.2 スタティック経路情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IP関連］→［スタティック経路情報］

現在、設定されているスタティック経路情報の定義が表示されます。スタティック経路の定義数は、装置全体で128個
まで設定することができます。処理するボタンをクリックし、次のページへ進みます。

ネットワーク

“デフォルトルート”または“ネットワーク指定”を選択
します。“ネットワーク指定”を選択した場合は、あて先
IPアドレス／アドレスマスクを指定します。

メトリック値

このスタティック経路情報をRIPに再配布するときのメト
リック値を、1～15から選択します。RIPに再配布したと
きは、設定したRIPメトリック値+1のメトリック値で
RIPテーブルに登録されます。

優先度

このスタティック経路情報の優先度を、10進数を使用し
て1～254の範囲で指定します。優先度は、同じあて先へ
の経路情報が複数あるときに優先経路を選択するために
使用され、より小さい値が、より高い優先度を示します。
スタティック経路情報以外の優先度には、以下の初期値
が設定されています。

複数のスタティック経路情報でECMP機能を使用すると
きは、あて先、RIPメトリック値、優先度がそれぞれ同じ
になるようにスタティック経路情報を設定します。また、
ECMP機能を使用する場合は、「ルーティングプロトコル
情報」－「ルーティングマネージャ情報」にある「ECMP

情報」でECMPを使用するように設定します。ECMPと
なるスタティック経路情報は、同じあて先への経路情報
ごとに装置全体で4個まで定義できます。

同じネットワーク（あて先）へのスタティック経路情報を
複数設定する場合、優先度が同じで、メトリック値が違う
スタティック経路情報は同時に設定できません。

プロトコル 優先度

EBGP 20

OSPF 110

RIP 120

IBGP 200

DNS 15
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15.1.2.3 IPv6関連
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IPv6関連］

15.1.2.3.1 IPv6基本情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IPv6関連］→［IPv6基本情報］

インタフェース ID

“自動”を選択する場合は、装置のMACアドレスから自動
生成されるインタフェース IDを使用します。通常は、“自
動”を選択します。

“指定する”を選択する場合は、16ビットごとに区切り文
字（:）を入れて、16進数を使用して16桁でインタフェー
ス IDを指定します。このとき、他装置と同じインタ
フェース IDとならないような値を指定します。省略時は、
テンプレート定義の設定に従います。

記述例）
2001:db8:7654:3210
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15.1.2.3.2 IPv6スタティック経路情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IPv6関連］→［IPv6スタティック経路情報］

現在、設定されているスタティック経路情報の定義が表示されます。IPv6スタティック経路の定義数は、装置全体で
128個まで設定することができます。処理するボタンをクリックし、次のページへ進みます。

IPv6経路情報を固定で設定できます。ただし、デフォルトルートは装置に1つしか設定できません。

ネットワーク

“デフォルトルート”または“ネットワーク指定”を選択
します。“ネットワーク指定”を選択した場合は、あて先
プレフィックス／プレフィックス長を指定します。あて
先ネットワークにリンクローカルアドレスは指定できま
せん。

メトリック値

このスタティック経路情報をRIPに再配布するときのメト
リック値を、1～15から選択します。RIPに再配布したと
きは、設定したRIPメトリック値+1のメトリック値で
RIPテーブルに登録されます。

優先度

このスタティック経路情報の優先度を、10進数を使用し
て1～254の範囲で指定します。優先度は、同じあて先へ
の経路情報が複数あるときに優先経路を選択するために
使用され、より小さい値が、より高い優先度を示します。
スタティック経路情報以外の優先度には、以下の初期値
が設定されています。

同じネットワーク（あて先）へのスタティック経路情報を
複数設定する場合、優先度が同じスタティック経路情報は
同時に設定できません。

プロトコル 優先度

RIP 120

DNS 15

DHCP 10
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15.1.2.4 IPsec/IKE関連
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IPsec/IKE関連］

15.1.2.4.1 IPsec情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IPsec/IKE関連］→［IPsec情報］

対象パケット

自側／相手側 IPアドレス／マスク

IPsecを適用するセッションの送信元 IPアドレスおよびア
ドレスマスクと、あて先 IPアドレスおよびアドレスマス
クを以下の3つから選択します。アドレスを指定する場合
は、“指定する”を指定します。

• IPv4すべて
IPv4アドレスをすべて選択します。

• IPv6すべて
IPv6アドレスをすべて選択します。

• 指定する
IPアドレス／マスクを IPv4/IPv6形式で指定します。
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15.1.2.4.2 IKE情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IPsec/IKE関連］→［IKE情報］

IKE認証鍵

IKEの認証に用いる鍵を設定します。本装置の IKE認証に
は事前共有鍵方式を使用しているため、ここでは事前共
有鍵（Pre-shared key）の設定を行います。事前共有鍵
は、IKEを利用した IPsec通信を行う相手ごとに、また相
手装置側でも同じ鍵を設定する必要があります。

鍵識別

鍵の識別を選択します。

鍵

鍵を16進数および文字列で以下の範囲で指定します。

IKE認証方式

IKEの鍵交換で、相手を認証するための認証方式を指定し
ます。本装置では事前共有（秘密）鍵方式（shared）を使
用します。

入力範囲（16進数鍵） 入力範囲（文字列鍵）

1～256桁 1～128文字
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15.1.2.4.3 拡張 IPsec対象範囲情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IPsec/IKE関連］→［拡張 IPsec対象範囲情報］

現在、設定されている拡張 IPsec対象範囲情報の定義が表示されています。拡張 IPsec対象範囲の定義数は、装置全体
で50個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

拡張 IPsec対象範囲設定は、自側（相手側）IPアドレス／アドレスマスクを複数定義することができます。

拡張 IPsec対象範囲設定は、IPsec情報の対象パケットで定義した対象パケット以外を通過させる機能であるため、
Security Policy Database（SPD）や IKEネゴシエーション（自動鍵設定のみ）には使用されません。

SPDや IKEネゴシエーションに使用する IDペイロードの設定（自動鍵設定のみ）は、IPsec情報の対象パケットで設定
してください。

自側（相手側）IPアドレス／アドレス
マスク

自側（相手側）アドレス／アドレスマスクを複数定義する
ことができます。

拡張 IPsec対象範囲の送信元 IPアドレスおよびアドレスマ
スクと、あて先 IPアドレスおよびアドレスマスクを指定し
ます。IPv4形式または IPv6形式のアドレスを設定してくだ
さい。
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15.1.2.4.4 接続制御情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［AAAユーザ情報］→［追加］

→［IPsec/IKE関連］→［接続制御情報］

接続先監視

あて先 IPアドレス

接続先の生存確認を行うために ICMP ECHOパケットを送
信する送信元 IPアドレスとして、本装置に設定している
自側 IPv4/IPv6アドレスを指定します。指定可能な範囲は
以下のとおりです。タイムアウト時間までに応答がない
場合に、IPsec接続を切断します。省略時は、接続先監視
を使用しないものとみなされます。
有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff
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◆接続先監視

接続先の生存確認を行うための動作情報を指定します。指定したあて先 IPアドレスに対して ICMP ECHOパケット
を送信し、タイムアウト時間までに応答がない場合この接続先を使用不可状態にします。省略時は、接続先監視を使
用しないものとみなされます。
• 送信元 IPアドレス ：「テンプレート情報」－「接続制御情報」で指定する送信元 IPアドレス

• あて先 IPアドレス ：「AAA情報」－「接続制御情報」で指定するあて先 IPアドレス

• 無通信監視タイマ ：「テンプレート情報」－「共通情報」で指定する無通信監視タイマ
（省略または1～9秒が指定されている場合は10秒）

• 正常時送信間隔 ：「テンプレート情報」－「接続制御情報」で指定する正常時送信間隔
指定する無通信監視タイマの1/2（1～9秒が指定されている場合は5秒）

• タイムアウト時間 ：指定する無通信監視タイマの1/2（1～9秒が指定されている場合は5秒）

• リトライ間隔 ：2秒

• 監視モード ：無通信時に監視する

接続先監視と無通信監視タイマの動作は以下のとおりです。

接続先監視あり
接続先監視なし

正常時送信間隔あり 正常時送信間隔なし

無通信監視タイマあり 正常時送信間隔は設定値でその
他は無通信監視タイマの設定値
で動作する

無通信監視タイマの設定値で動
作する

無通信監視タイマの設定値で無
通信監視タイマのみ動作する

無通信監視タイマなし 正常時送信間隔は設定値でその
他は無通信監視タイマが10秒で
設定されたものとみなし接続先
監視のみ動作する

無通信監視タイマが10秒で設定
されたものとみなし接続先監視
のみ動作する

動作しない
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15.1.3 RADIUS関連
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［RADIUS関連］

「基本情報」のRADIUSサービスで、“使用しない”を選択して保存した場合

「基本情報」のRADIUSサービスで、“クライアント機能”を選択して保存した場合

「基本情報」のRADIUSサービスで、“サーバ機能”を選択して保存した場合

15.1.3.1 基本情報
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［RADIUS関連］→［基本情報］
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RADIUSサービス

本装置で使用するRADIUS機能を以下から選択します。
選択するRADIUSサービスによって、「RADIUS情報」の
表示が異なります。

• 使用しない
RADIUS機能を使用しない

• クライアント機能
本装置をRADIUSクライアントとして使用する

• サーバ機能
本装置をRADIUSサーバとして使用する

“クライアント機能”または“サーバ機能”を選択した場
合は、以下から使用するサービスを指定します。

• 認証
RADIUS認証機能を使用する

• アカウンティング
RADIUSアカウンティング機能を使用する

• 同一装置上でRADIUSサーバ機能とRADIUSクライン
ト機能を併用することはできません。

• RADIUSサーバ機能は、複数のAAAグループに対して
定義することはできません。

自側認証 IPアドレス

自側RADIUS認証装置の IPアドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

本装置をRADIUS認証サーバとして使用する場合は、
RADIUS認証クライアントと通信するときに使用する IP

アドレスを設定します。本装置をRADIUS認証クライア
ントとして使用する場合は、RADIUS認証サーバと通信す
るときに使用する IPアドレスを設定します。省略時は、
相手側のRADIUS認証装置と通信する自側 IPアドレスを
自動的に選択するものとみなされます。

自側アカウンティング IPアドレス

自側RADIUSアカウンティング装置の IPアドレスを指定
します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

本装置をRADIUSアカウンティングサーバとして使用す
る場合は、RADIUSアカウンティングクライアントと通信
するときに使用する IPアドレスを設定します。本装置を
RADIUSアカウンティングクライアントとして使用する場
合は、RADIUSアカウンティングサーバと通信するときに
使用する IPアドレスを設定します。省略時は、相手側の
RADIUSアカウンティング装置と通信する自側 IPアドレ
スを自動的に選択するものとみなされます。

Message-Authenticator

Message-Authenticatorによる認証を行う場合は、“使用
する”を選択します。本装置では、認証要求メッセージに
のみ使用します。
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15.1.3.2 サーバ情報（クライアント機能）
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［RADIUS関連］

→［サーバ情報（クライアント機能）］

認証情報

共有鍵

本装置とRADIUS認証サーバとの間で共有する共有鍵
（RADIUSシークレット）を64文字以内の文字列で指定し
ます。

省略時は、共有鍵（RADIUSシークレット）を設定しない
ものとみなされます。

サーバ IPアドレス

本装置と通信するRADIUS認証サーバの IPアドレスを設
定します。

有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff
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サーバUDPポート

RADIUS認証クライアントが認証要求するRADIUS認証
サーバのUDPポート番号を設定します。

• 1812

認証要求するRADIUS認証サーバが最新のRFC仕様の
UDPポートで実装されている場合

• 1645

認証要求するRADIUS認証サーバが旧RFC仕様の
UDPポートで実装されている場合

復旧待機時間

RADIUSサーバがdead状態になってから、自動的に再び
alive状態に復旧するまでの時間を指定します。単位は、
日、時間、分、秒のどれかを指定します。

有効範囲）
0 ～ 86400 秒
0 ～ 1440 分
0 ～ 24 時間
0 ～ 1 日

0秒を指定した場合は、自動的にalive状態に復旧しませ
ん。省略時は、自動的に復旧しません。

RADIUSサーバから送信間隔と再送間隔で設定した応答待
ち受け時間を経過しても応答が得られなかった場合、そ
のRADIUSサーバは dead 状態となり、優先度は最非優先
となります。dead 状態となったRADIUSサーバは、alive 

状態のサーバが存在する限り使わなくなります。本設定
は、dead 状態になってから、設定した優先度となる alive 

状態へ自動的に復旧するための待ち時間を設定します。

dead状態からalive状態に復旧するためには、 以下の条件
を満たす必要があります。

• 本設定の時間が経過した場合

• 利用可能なすべてのサーバが dead 状態となったあと、
dead 状態のRADIUSサーバにパケットを送信し、応
答が得られた場合

• 運用コマンドで、手動で復旧させた場合

優先度

同一グループ内でのRADIUSサーバを使用する優先度を
指定します。0を最優先、255を最非優先とし、数字が小
さい程、高い優先度となります。

有効範囲）
0 ～ 255

255を指定した場合は、そのRADIUSサーバは常にdead

状態となります。省略時は、0が設定されます。

同一グループ内の複数のRADIUSサーバから、認証の際に
使用するRADIUSサーバを決める際に使用する優先度を指
定します。同一グループの中で、dead 状態になっていな
い、もっとも高い優先度のRADIUSサーバが使われます。
もっとも高い優先度のRADIUSサーバが複数存在する場合
は、使用するRADIUSサーバはランダムに決定されます。

自側認証 IPアドレス

自側RADIUS認証装置でこのクライアントに対して使用
する IPアドレスを設定します。本定義の内容は、
RADIUS関連「基本情報」の自側認証 IPアドレスの設定
より優先されます。

有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff 

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

このクライアントでRADIUS認証サーバとの通信に使用
する IPアドレスを設定してください。省略時は、
RADIUS関連「基本情報」の自側認証 IPアドレスの設定
に従います。
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アカウンティング情報

共有鍵

本装置とRADIUSアカウンティングサーバとの間で共有
する共有鍵（RADIUSシークレット）を64文字以内の文
字列で指定します。

省略時は、共有鍵（RADIUSシークレット）を設定しない
ものとみなされます。

サーバ IPアドレス 

本装置と通信するRADIUSアカウンティングサーバの IP

アドレスを設定します。

有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

サーバUDPポート 

RADIUSアカウンティングクライアントがアカウンティン
グ要求するRADIUSアカウンティングサーバのUDPポー
ト番号を設定します。

• 1813

アカウンティング要求するRADIUSアカウンティング
サーバが最新のRFC仕様のUDPポートで実装されて
いる場合

• 1646

アカウンティング要求するRADIUSアカウンティング
サーバが旧RFC仕様のUDPポートで実装されている
場合

復旧待機時間

RADIUSサーバがdead状態になってから、自動的に再び
alive状態に復旧するまでの時間を指定します。単位は、
日、時間、分、秒のどれかを指定します。

有効範囲）
0 ～ 86400 秒
0 ～ 1440 分
0 ～ 24 時間
0 ～ 1 日

0秒を指定した場合は、自動的にalive状態に復旧しませ
ん。省略時は、自動的に復旧しません。

RADIUSサーバから送信間隔と再送間隔で設定した応答待
ち受け時間を経過しても応答が得られなかった場合、そ
のRADIUSサーバは dead 状態となり、優先度は最非優先
となります。dead 状態となったRADIUSサーバは、alive 

状態のサーバが存在する限り使わなくなります。本設定
は、dead 状態になってから、設定した優先度となる alive 

状態へ自動的に復旧するための待ち時間を設定します。

dead状態からalive状態に復旧するためには、 以下の条件
を満たす必要があります。

• 本設定の時間が経過した場合

• 利用可能なすべてのサーバが dead 状態となったあと、
dead 状態のRADIUSサーバにパケットを送信し、応
答が得られた場合

• 運用コマンドで、手動で復旧させた場合
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優先度

同一グループ内でのRADIUSサーバを使用する優先度を
指定します。0を最優先、255を最非優先とし、数字が小
さい程、高い優先度となります。

有効範囲）
0 ～ 255

255を指定した場合はそのRADIUSサーバは常にdead状
態となります。省略時は、0が設定されます。

同一グループ内の複数のRADIUSサーバから、アカウン
ティングの際に使用するRADIUSサーバを決める際に使
用する優先度を指定します。同一グループの中で、dead 

状態になっていない、もっとも高い優先度のRADIUS

サーバが使われます。もっとも高い優先度のRADIUS

サーバが複数存在する場合は、使用するRADIUSサーバ
はランダムに決定されます。

自側アカウンティング IPアドレス

自側RADIUSアカウンティング装置でこのクライアント
に対して使用する IPアドレスを設定します。本定義の内
容は、RADIUS関連「基本情報」の自側アカウンティング
IPアドレスの設定より優先されます。

有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

このクライアントでRADIUSアカウンティングサーバと
の通信に使用する IPアドレスを設定してください。省略
時は、RADIUS関連「基本情報」の自側アカウンティング
IPアドレスの設定に従います。
AAA情報293



Webリファレンス（V2）
15.1.3.3 送信情報（クライアント機能）
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［RADIUS関連］

→［送信情報（クライアント機能）］

送信間隔

RADIUSサーバ未応答時のパケットの送信間隔を10進数
を使用して、1～10秒の範囲の秒単位で指定します。

再送回数

RADIUSサーバ未応答時のパケットの再送回数を10進数
を使用して、1～10回の範囲で指定します。

サーバからの応答待ち受け時間は、送信間隔×（再送回数
＋1）秒となります。省略時は送信間隔を1秒、再送回数
を2回として動作します。この場合は、サーバからの応答
待ち受け時間パケットの初回送信後、3秒となります。

NAS識別子

RADIUS認証クライアントおよびアカウンティングクライ
アントがRADIUSサーバに送出するNAS-Identifierアトリ
ビュートの値を64文字以内で指定します。省略時は、
NAS-Identifierアトリビュートを送信しません。
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15.1.3.4 クライアント情報（サーバ機能）
［操作］ ルータ設定「AAA情報」→［グループ ID情報］→［追加］→［RADIUS関連］

→［クライアント情報（サーバ機能）］

現在、設定されているRADIUS情報（サーバ機能）の定義が表示されています。クライアント情報（サーバ機能）の定
義数は、1個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

共有鍵

本装置とRADIUS認証クライアントとの間で共有する共
有鍵（RADIUSシークレット）を64文字以内の文字列で
指定します。省略時は、共有鍵（RADIUSシークレット）
を設定しないものとみなされます。

クライアント IPアドレス

本装置と通信するRADIUS認証クライアントの IPアドレ
スを以下から選択します。

• すべて
相手側となるRADIUS認証クライアントを特定しません。

• アドレス指定
RADIUS認証クライアントの IPアドレスを指定します。
有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff
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16 ACL情報
［操作］ ルータ設定「ACL情報」

現在、設定されているACL定義が表示されています。ACLの定義数は、150個まで設定できます。処理するボタンをク
リックし、次のページへ進みます。

定義名

ACL定義を識別する定義名を50文字以内で指定します。

［操作］ ルータ設定「ACL情報」→［選択削除］

削除対象

削除する定義を選択して、［削除］ボタンをクリックしま
す。削除後、ACL情報が再表示されます。
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16.1 ACL定義情報

［操作］ ルータ設定「ACL情報」→［追加］

16.1.1 基本定義情報
［操作］ ルータ設定「ACL情報」→［追加］→［基本定義情報］

定義名

ACL定義を識別する定義名を50文字以内で指定します。
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16.1.2 IP定義情報
［操作］ ルータ設定「ACL情報」→［追加］→［IP定義情報］

プロトコル

IP定義としてプロトコルを以下の6つから選択します。（）
内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmp（1）

• IPv6 over IPv4（41）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先情報

IP定義としてのアドレス情報を設定します。

IPアドレス／アドレスマスク

IP定義としての IPアドレスおよびアドレスマスクを指定
します。以下が等しい場合に条件に一致します。

• チェック対象となるパケットの IPアドレスと定義する
アドレスマスクの論理積

• 定義する IPアドレスとアドレスマスクの論理積

0.0.0.0/0を指定した場合、または、省略した場合はすべ
ての IPアドレス／アドレスマスクを対象とします。

QoS

対象とするQoSを判断する方法を以下の3つから選択し
ます。

• 指定なし
すべてのTOS値、および、すべてのDSCP値を対象と
する場合に選択します。

• TOS

TOS値で対象を判断する場合に選択します。複数指定
する場合は、“,”で区切ります。範囲指定の場合は“-”

で区切ります。10組まで指定できます。
有効範囲）
0～ ffの16進数

• DSCP

DSCP値で対象を判断する場合に選択します。複数指
定する場合は、“,”で区切ります。範囲指定の場合は“-

”で区切ります。10組まで指定できます。
有効範囲）
0～63の10進数
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16.1.3 TCP定義情報
［操作］ ルータ設定「ACL情報」→［追加］→［TCP定義情報］

送信元／あて先ポート番号

TCP定義としてポート番号を10進数を使用して、1～
65535の範囲または“any”で指定します。“any”を指定し
た場合は、すべてのポート番号がTCP定義の対象となり
ます。また、ポート番号を複数指定する場合は“,”で区切
ります。範囲指定の場合は“-”で区切ります。送信元情報
とあて先情報で合わせて10組まで指定できます。省略時
は、“any”が設定されます。

TCP接続要求

TCPプロトコルでのコネクション接続要求をACL定義の
対象に含める場合は、“対象”を選択します。

16.1.4 UDP定義情報
［操作］ ルータ設定「ACL情報」→［追加］→［UDP定義情報］

送信元／あて先ポート番号

UDP定義としてポート番号を10進数を使用して、1～
65535の範囲または“any”で指定します。“any”を指定し
た場合は、すべてのポート番号がUDP定義の対象となり
ます。また、ポート番号を複数指定する場合は“,”で区切
ります。範囲指定の場合は“-”で区切ります。送信元情報
とあて先情報で合わせて10組まで指定できます。省略時
は、“any”が設定されます。
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16.1.5 ICMP定義情報
［操作］ ルータ設定「ACL情報」→［追加］→［ICMP定義情報］

ICMP

タイプ

ICMP定義として ICMPパケットのタイプ値を10進数を使
用して0～255の範囲または“any”で指定します。ICMP

タイプ値を複数指定する場合は“,”で区切ります。範囲指
定の場合は“-”で区切ります。10組まで指定できます。

コード

ICMP定義として ICMPパケットのコード値を10進数を使
用して0～255の範囲または“any”で指定します。ICMP

コード値を複数指定する場合は“,”で区切ります。範囲指
定の場合は“-”で区切ります。10組まで指定できます。省
略時は、“any”が設定されます。
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16.1.6 IPv6定義情報
［操作］ ルータ設定「ACL情報」→［追加］→［IPv6定義情報］

プロトコル

IPv6定義としてプロトコルを以下の5つから選択します。
（）内はプロトコル番号です。

• すべて

• tcp（6）

• udp（17）

• icmpv6（58）

• その他

任意のプロトコル番号を指定する場合は、“その他”を選
択し、10進数を使用して、1～255の範囲で指定します。

送信元／あて先 IPv6アドレス

IPv6定義としての IPv6アドレスおよびプレフィックス長
を指定します。::/0を指定した場合、または、省略した場
合はすべての IPv6アドレス／プレフィックス長を対象と
します。

以下が等しい場合に条件に一致します。

• チェック対象となるパケットの IPv6アドレスと定義す
るプレフィックス長の論理積

• 定義する IPv6アドレスとプレフィックス長の論理積

QoS

対象とするQoSを判断する方法を以下の3つから選択し
ます。

• 指定なし
すべてのTOS値、および、すべてのDSCP値を対象と
する場合に選択します。

• Traffic Class

Traffic Class値で対象を判断する場合に選択します。
複数指定する場合は、“,”で区切ります。範囲指定の場
合は“-”で区切ります。10組まで指定できます。
有効範囲）
0～ ffの16進数

• DSCP

DSCP値で対象を判断する場合に選択します。複数指
定する場合は、“,”で区切ります。範囲指定の場合は“-

”で区切ります。10組まで指定できます。
有効範囲）
0～63の10進数
ACL情報301



Webリファレンス（V2）
16.1.7 MAC定義情報
［操作］ ルータ設定「ACL情報」→［追加］→［MAC定義情報］

送信元／あて先MACアドレス

対象とするMACアドレスを以下の項目から選択しま
す。“指定する”を選択する場合は、アドレス指定に
MACアドレスを16進数で指定します。

• すべて
すべてのMACアドレスを対象とします。

• ブロードキャスト
ブロードキャストMACアドレスを対象とします。

• マルチキャスト
ブロードキャストMACアドレスおよびマルチキャス
トMACアドレスを対象とします。

• 指定する
アドレス指定に指定するMACアドレスを対象としま
す。MACアドレスは、「xx:xx:xx:xx:xx:xx」（xxは2桁
の16進数）の形式で指定します。

フォーマット種別

対象とするフォーマットを以下の項目から選択します。
LSAPまたは type値が未入力の場合は、すべての値が対象
となります。
また、VLANタグ付きパケットでVLANタグの先を解析す
るかを選択します。“する”を指定した場合は、VLANタ
グ付きパケットでも正しく解析されます。

• すべて
すべてのパケットを対象とします。

• LLC形式
LLC形式のパケットを対象とします。
LSAPを16進数を使用して、0～ ffffの範囲で指定しま
す。

• SNAP形式
SNAP形式のパケットを対象とします。
type値を16進数を使用して、0～ ffffの範囲で指定し
ます。

• Ethernet形式
Ethernet形式のパケットを対象とします。
type値を16進数を使用して、5dd～ ffffの範囲で指定
します。
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17 IP情報
［操作］ ルータ設定「IP情報」

17.1 基本情報
［操作］ ルータ設定「IP情報」→［基本情報］

NAT変換テーブル数拡張

NAT変換テーブル数を拡張する場合は、“する”を選択し
ます。

“NAT変換テーブル数拡張 ”を “する ”で、OSPF、BGPの
どちらかを使用する設定から、どちらも使用しない設定に
変更する場合、設定を有効にするために本装置の再起動が
必要です。
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18 ルーティングプロトコル情報
［操作］ ルータ設定「ルーティングプロトコル情報」

18.1 インタフェース情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［インタフェース情報］

フローティング機能

インタフェースのフローティング機能を使用する場合
は、“使用する”を選択します。“使用しない”を選択し
た場合、インタフェースの状態変動に関係なく、インタ
フェース経路をルーティングテーブルに追加します。“使
用する”を選択した場合、インタフェースが通信可能（リ
ンクアップなど）状態であればインタフェース経路を
ルーティングテーブルに追加します。通信不可能（リン
クダウンなど）状態であれば、ルーティングテーブルか
ら削除します。また、ルーティングプロトコル優先度が0

のスタティック経路情報についても、インタフェースの
状態変動によってルーティングテーブルへの追加／削除
を制御します。

本設定は、IPv4機能、IPv6機能で共通です。
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18.2 ルーティングマネージャ情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［ルーティングマネージャ情報］

18.2.1 再配布情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［ルーティングマネージャ情報］→［再配布情報］
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RIP

RIPに再配布する経路情報を設定します。

インタフェース経路情報

インタフェース経路情報をRIPに再配布する場合は、“再
配布する”を選択します。

スタティック経路情報

スタティック経路情報をRIPに再配布する場合は、“再配
布する”を選択します。

BGP経路情報

BGP経路情報をRIPに再配布する場合は、“再配布する”

を選択します。

メトリック値
RIPに再配布する際のメトリック値を選択します。

OSPF経路情報

OSPF経路情報をRIPに再配布する場合は、“再配布する”

を選択します。

メトリック値
RIPに再配布する際のメトリック値を選択します。

DNS経路情報

DNS経路情報をRIPに再配布する場合は、“再配布する”

を選択します。

メトリック値
RIPに再配布する際のメトリック値を選択します。

BGP

BGPに再配布する経路情報を設定します。

インタフェース経路情報

インタフェース経路情報をBGPに再配布する場合は、“再
配布する”を選択します。

スタティック経路情報

スタティック経路情報をBGPに再配布する場合は、“再
配布する”を選択します。

デフォルトルートをBGPで広報する場合は、BGP相手情報
でデフォルトルートを “広報する ”に設定してください。

RIP経路情報

RIP経路情報をBGPに再配布する場合は、“再配布する”

を選択します。

OSPF経路情報

OSPF経路情報をBGPに再配布する場合は、“再配布する”

を選択します。

DNS経路情報

DNS経路情報をBGPに再配布する場合は、“再配布する”

を選択します。

OSPF広報

OSPFに再配布する経路情報を設定します。

インタフェース経路情報

インタフェース経路情報をOSPFに再配布する場合は、“再
配布する”を選択します。

メトリック値
OSPFに再配布する際のメトリック値を0～
16777214の範囲で指定します。省略時は、20が
設定されます。

メトリックタイプ
AS外部経路のメトリックタイプを指定します。

スタティック経路情報

スタティック経路情報をOSPFに再配布する場合は、“再
配布する”を選択します。

メトリック値
OSPFに再配布する際のメトリック値を0～
16777214の範囲で指定します。省略時は、20が
設定されます。

メトリックタイプ
AS外部経路のメトリックタイプを指定します。

RIP経路情報

RIP経路情報をOSPFに再配布する場合は、“再配布する”

を選択します。

メトリック値
OSPFに再配布する際のメトリック値を0～
16777214の範囲で指定します。省略時は、20が
設定されます。
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メトリックタイプ
AS外部経路のメトリックタイプを指定します。

BGP経路情報

BGP経路情報をOSPFに再配布する場合は、“再配布する”

を選択します。

メトリック値
OSPFに再配布する際のメトリック値を0～
16777214の範囲で指定します。省略時は、20が
設定されます。

メトリックタイプ
AS外部経路のメトリックタイプを指定します。

DNS経路情報

DNS経路情報をOSPFに再配布する場合は、“再配布する”

を選択します。

メトリック値
OSPFに再配布する際のメトリック値を選択します。

18.2.2 優先度情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［ルーティングマネージャ情報］→［優先度情報］

優先度

複数のルーティングプロトコルで同じ経路情報を受信し
た場合や受信した経路情報がスタティック経路情報と同
じだった場合、どの経路情報を優先的に使用するかを優
先度で判断します。優先度を10進数を使用して、1～254

の範囲で指定し、より小さい値が、より高い優先度を示
します。

RIP

RIP経路情報の優先度を指定します。省略時は、120が設
定されます。

EBGP

EBGP経路情報の優先度を指定します。省略時は、20が
設定されます。

IBGP

IBGP経路情報の優先度を指定します。省略時は、200が
設定されます。

OSPF

OSPF経路情報の優先度を指定します。省略時は、110が
設定されます。

DNS

DNS経路情報の優先度を指定します。省略時は、15が設
定されます。

• 優先度は、ほかのプロトコルやスタティック経路情報
に設定されている値と同じ値は指定しないでください。

• スタティック経路情報の優先度の初期値は0です。
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18.2.3 ECMP情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［ルーティングマネージャ情報］→［ECMP情報］

ECMP機能

IPv4ルーティング機能で、ECMP（Equal-Cost 

Multipath）を使用しない場合は、“使用しない”を選択し
ます。また、ECMPを使用する場合は、ECMPの送出パ
ス選択方式を、以下の2つから選択します。

• ラウンドロビン方式
ラウンドロビン方式とは、パケットごとに送出パスを
順次切り替える方式です。すべてのトラフィックがほ
ぼ均等に分散される利点がある一方、通信の連続性
（それぞれの通信セッションが同じパスを利用する）
とパケットの到達順は送信時から保証されないという
欠点があります。

• ハッシュ方式
ハッシュ方式とは、送信元 IPアドレス、あて先 IPア
ドレスを元にハッシュ値を計算し、その値に従って送
出パスを決定する方式です。通信の連続性および到達
順はほぼ保証されますが、トラフィックが一部の通信
パスにかたよる可能性があります。

OSPF使用ECMP数

OSPFが生成した経路情報で、ECMPで扱う経路の最大値
を1～4の範囲で指定します。ECMP機能を使用しない場
合は、設定は無効となります。
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18.3 RIP関連

［操作］ ルータ設定「ルーティングプロトコル情報」→［RIP関連］

18.3.1 RIPタイマ情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［RIP関連］→［RIPタイマ情報］

定期広報タイマ

間隔

RESPONSEパケットで定期的に経路を広報する間隔を指
定します。初期値は30秒です。指定できる範囲は以下の
とおりです。

有効範囲）
10～3600秒
1～60分
1時間

ゆらぎ幅

定期広報タイマのゆらぎ幅を指定します。初期値は50%

です。指定できる範囲は以下のとおりです。

有効範囲）
0～50%

有効期限タイマ

RESPONSEパケットで更新されない経路情報の有効期限
を指定します。初期値は180秒です。指定できる範囲は以
下のとおりです。

有効範囲）
10～3600秒
1～60分
1時間

ガーベージタイマ

有効期限が切れた場合に、その経路情報をメトリック16

で広報する時間を指定します。初期値は120秒です。指定
できる範囲は以下のとおりです。

有効範囲）
10～3600秒
1～60分
1時間
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18.3.2 RIPマルチパス情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［RIP関連］→［RIPマルチパス情報］

マルチパス数

RIPで受信可能な同じあて先への経路情報数を指定しま
す。指定できる範囲は1～2です。

18.3.3 RIP再配布フィルタリング情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［RIP関連］→［RIP再配布フィルタリング情報］

現在、設定されているRIP再配布フィルタリング情報の定義が表示されています。処理は優先順位1から順に行われます。
RIP再配布フィルタリング情報の定義数は、装置全体で50個まで設定できます。処理するボタンをクリックし、次のペー
ジへ進みます。

優先順位の高い定義から順に条件を参照し、一致した経路情報があった時点で定義された動作を行います。なお、一致
した以降の条件は参照されません。
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動作

RIPに再配布する経路情報の動作を以下の2つから選択し
ます。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

フィルタリング条件

フィルタリング条件を選択します。

• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定できま
す。経路情報を指定するときは、再配布経路の検索条
件として、“完全に一致”または、“マスクした結果が
一致”を選択します。
なお、IPアドレスに0.0.0.0、アドレスマスクに0を指
定した場合、デフォルトルートをフィルタリング対象
とします。

検索条件

検索条件を選択します。

• 完全に一致
指定した IPアドレスとアドレスマスクが完全に一致し
た再配布経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定した IPアドレスと、再配布経路情報のそれぞれを
指定したアドレスマスクでマスクした結果が一致した
場合、その再配布経路情報をフィルタリング対象とし
ます。

すべてのフィルタリング条件に一致しない経路情報は遮断
されます。
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18.3.4 RIPユニキャスト送信情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［RIP関連］→［RIPユニキャスト送信情報］

現在、設定されているRIPユニキャスト送信情報の定義が表示されています。RIPユニキャスト送信情報の定義数は、装
置全体で30個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

送信先 IPアドレス

RIPをユニキャストで送信する送信先の IPアドレスを指定
します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

送信RIPバージョン

ユニキャストで送信するRIPのバージョンを選択します。
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18.3.5 RIP相手フィルタリング情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［RIP関連］→［RIP相手フィルタリング情報］

現在、設定されているRIP相手フィルタリング情報の定義が表示されています。処理は優先順位1から順に行われます。
RIP相手フィルタリング情報の定義数は、装置全体で30個まで設定できます。処理するボタンをクリックし、次のペー
ジへ進みます。

優先順位の高い定義から順に条件を参照し、一致した相手情報があった時点で定義された動作を行います。なお、一致
した以降の条件は参照されません。

動作

受信したRIP情報の動作を以下の2つから選択します。

• 透過
フィルタリング条件と一致した場合に、相手ルータか
らのRIPパケットを透過します。

• 遮断
フィルタリング条件と一致した場合に、相手ルータか
らのRIPパケットを遮断します。

フィルタリング条件

対象とする相手情報を選択します。

• すべて
すべての相手ルータからのRIPパケットをフィルタリ
ング対象とします。

• 相手側 IPアドレス指定
指定したRIP送信元 IPアドレスをフィルタリング対象
とします。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

すべてのフィルタリング条件に一致しない相手ルータから
のRIPパケットは遮断されます。
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18.4 BGP関連

［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］

18.4.1 BGP情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［BGP情報］

BGP機能

BGPを使用する場合は、“使用する”を選択します。

• 経路情報を、ルーティングテーブルの最大数または
BGPエントリの最大数まで保持している場合、BGPで
受信した経路情報は破棄されます。
破棄された経路情報は、そのあと、ルーティングテー
ブルまたはBGPエントリに空きができた場合でも、
ルーティングテーブルに反映されません。
ルーティングテーブルには、「BGPセッションの操作」
を行うことで反映できます。

• NAT機能とは併用できません。

自AS番号

本装置の属するAS番号を10進数を使用して、0.1～
65535.65535の範囲で指定します。省略はできません。

自 ID番号

BGP接続で、自装置を一意に示す IDを設定します。ID

は、ほかルータと重複しない値を指定します。

省略時は、以下の基準に従いBGP IDが自動選択されます。

• IPv4ループバック情報に IPv4アドレスが設定されて
いる場合は、その IPv4アドレスを使用します。

• IPv4ループバック情報に IPv4アドレスが設定されて
いない場合は、LAN情報／相手情報に設定されている
IPv4アドレスの中からインタフェースのUp/Downの
状態に関係なく最大のものを選択します。なお、相手
情報の相手側 IPアドレスおよびLAN情報のセカンダ
リ IPアドレスは、選択対象となりません。

IPv4 BGPネットワーク

IPv4 BGPネットワークを、常に広報する場合に指定しま
す。指定しない場合は、IPv4 BGPネットワーク情報で設
定したネットワークが経路情報として有効な場合だけ
BGPで広報します。指定した場合は、経路情報に関係なく
IPv4 BGPネットワーク情報で設定した経路情報をBGPで
広報します。
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18.4.2 IPv4 BGPネットワーク情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［IPv4 BGPネットワーク情報］

現在、設定されている IPv4 BGPネットワーク情報の定義が表示されています。BGPネットワーク情報の定義数は、装
置全体で16個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

BGPネットワーク情報を設定することによって、必要な経路情報だけを選択して広報することができます。無効となっ
た経路情報は広報されません。経路情報の状態変更を認識するには最大15秒かかります。なお、BGPネットワーク情
報は、広報する経路情報をBGPに再配布する必要はありません。

「BGP情報」で IPv4 BGPネットワークを常に広報すると指定することにより、設定したBGPネットワーク情報を経路
情報の状態に関係なく広報することができます。

あて先 IPアドレス／アドレスマスク

広報する経路情報のあて先 IPアドレスとアドレスマスク
を指定します。
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18.4.3 IPv4 BGP集約経路情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［IPv4 BGP集約経路情報］

現在、設定されている IPv4 BGP集約経路情報の定義が表示されています。BGP集約経路情報の定義数は、装置全体で
16個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

BGP集約情報を設定することによって、集約経路に含まれる経路情報（集約対象経路）があった場合に、集約経路情報
を生成して広報することができます。集約対象経路がすべて無効となった場合、集約経路情報は広報されません。

集約 IPアドレス／集約アドレスマスク

集約経路情報の集約 IPアドレスと集約アドレスマスクを
指定します。

集約対象経路

集約対象となるのは、BGPに再配布された経路情報または
BGPネットワーク情報で有効となっている経路情報です。

• 広報する
集約経路情報のほかに集約経路情報で集約される個々
の経路の両方を広報します。

• 広報しない
集約経路情報を広報し、集約される個々の経路情報は
広報しません。
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18.4.4 BGP相手情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［BGP相手情報］

現在、設定されているBGPの相手情報の定義が表示されています。BGPの相手情報の定義数（BGP最大接続数）は、装
置全体で4個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［BGP相手情報］→［追加］

18.4.4.1 BGP相手基本情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［BGP相手情報］→［追加］

→［BGP相手基本情報］
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相手側 IPアドレス

BGP接続を行う相手装置の IPアドレスを指定します。

IPv4アドレスは以下の範囲で指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

相手AS番号

BGP接続する相手装置のAS番号を10進数を使用して、
0.1～65535.65535の範囲で指定します。

自側 IPアドレス

BGPセッションに特定のインタフェースアドレスを設定
する場合に指定します。設定しない場合、BGPセッショ
ンで使用するインタフェースの IPアドレスが自動的に使
用されます。

IPv4アドレスは以下の範囲で指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

KeepAliveタイマ

相手装置との通信状態を確認するために送信する
KeepAliveメッセージの送信間隔を指定します。Holdタイ
マ設定値の1/3以上を設定した場合、Holdタイマ設定値
の1/3が設定されます。また、ネゴシエーションにより相
手装置のHoldタイマ値が採用され、その1/3よりも大き
な値をKeepAliveタイマで設定していた場合は、相手装置
のHoldタイマ値の1/3をKeepAliveタイマ値として使用し
ます。省略時は、30秒に設定されます。

有効範囲）
1～18時間
1～1092分
1～65535秒

Keep Aliveタイマの値は、Holdタイマより小さい値を指定
してください。

Holdタイマ

相手装置との間で、通信異常と判断する無通信状態の時
間（タイマ）を指定します。このタイマ値は、相手装置
とのネゴシエーションで決まり、装置間でより小さな値
が使用されます。省略時は、90秒に設定されます。

有効範囲）
1～18時間
1～1092分
3～65535秒

相手装置とのネゴシエーションによって、相手装置のHold

タイマ値が使用された場合は、その値の3分の1の値が
KeepAliveタイマとして使用されます。

EBGP MULTIHOP

相手装置とEBGPマルチホップ接続する場合の IPパケッ
トのホップ数（IPv4パケットのTTL値）を10進数を使用
して、1～255の範囲で指定します。省略時は、1に設定
されます。

BGP相手装置とルータを経由して接続する場合は、経由
するル－タの数を加算します。

アドレスファミリ

BGPで送受信する経路情報のアドレスファミリを指定し
ます。

MEDメトリック値

EBGPで広報する IPv4経路情報に付加するMEDメトリッ
ク値を10進数を使用して、0～4294967295の範囲で指
定します。省略時は、0に設定されます。

IPv4 BGPフィルタリング設定で、送信用のフィルタを設
定した場合、本設定は無効となります。
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ASパスプリペンド

EBGPで広報する IPv4経路情報に付加するAS番号の個数
を10進数を使用して、0～4の範囲で指定します。省略時
は、0に設定されます。

IPv4 BGPフィルタリング設定で、送信用のフィルタを設
定した場合、本設定は無効となります。

LOCALPREF

EBGPで受信する IPv4経路情報のローカル優先度を10進
数を使用して、0～4294967295の範囲で指定します。省
略時は、100に設定されます。

IPv4 BGPフィルタリング設定で、送信用のフィルタを設
定した場合、本設定は無効となります。

NEXTHOP SELF

IBGPで広報する IPv4経路情報のネクストホップ情報を、
自装置の IPアドレスに変更する場合は、“有効”を選択し
ます。

デフォルトルート

BGPで IPv4デフォルトルートの広報を許可する場合
は、“広報する”を選択します。

認証鍵

相手装置との間で、TCP-MD5認証を使用する場合の認証
鍵を指定します。省略時は、TCP-MD5認証なしで接続し
ます。0x22（ダブルクォーテーション）を除く0x21～
0x7eの範囲のコードで構成される50文字以下のASCII文
字列で指定します。
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18.4.4.2 IPv4 BGPフィルタリング情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［BGP相手情報］→［追加］

→［IPv4 BGPフィルタリング情報］

現在、設定されている IPv4 BGPフィルタリング情報の定義が表示されています。処理は優先順位1から順に行われま
す。BGPフィルタリングの定義数は、装置全体で200個まで設定できます。処理するボタンをクリックし、次のページ
へ進みます。

BGP受信時には、優先順位の高い定義から順に受信方向の条件を参照し、一致した条件があった時点で定義された動作
を行います。なお、一致した以降の条件は参照されません。また、受信方向のすべての条件に一致しないBGP経路情報
は遮断されます。

BGP送信時には、優先順位の高い定義から順に送信方向の条件を参照し、一致した条件があった時点で定義された動作
を行います。なお、一致した以降の条件は参照されません。また、送信方向のすべての条件に一致しないBGP経路情報
は遮断されます。

すべてのフィルタリング条件に一致しない経路情報は破棄されます。

動作

フィルタリング条件に該当する経路情報の動作を以下の2

つから選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

方向

フィルタリング条件に該当するかどうかをチェックする
タイミングを選択します。

• 受信
BGPパケット受信時にチェックします。

• 送信
BGPパケット送信時にチェックします。
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フィルタリング条件

フィルタリング条件を選択します。

• AS番号指定
経由したAS番号をフィルタリングの対象とします。
AS番号は0.1～65535.65535の範囲で指定します。

• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定できま
す。経路情報を指定するときは、BGP経路の検索条件
として、“完全に一致”または、“マスクした結果が一
致”を選択します。

検索条件

検索条件を選択します。

• 完全に一致
指定した IPアドレスとアドレスマスクが完全に一致し
たBGP経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定した IPアドレスと、BGP経路情報のそれぞれを指
定したアドレスマスクでマスクした結果が一致した場
合、そのBGP経路情報をフィルタリング対象とします。

MEDメトリック値

フィルタリング結果で透過になったBGP経路情報のメト
リック値を変更できます。MEDメトリック値は、10進数
を使用して、0～4294967295の範囲で指定します。省略
時は、0が設定されます。

• 送信時のフィルタを設定した場合、「BGP相手基本情
報」のMEDメトリック値の設定は無効となります。

• MEDメトリック値の設定は、EBGP送信時のフィルタ
リングでだけ有効となります。受信時のフィルタリン
グでのMEDメトリック値の設定は無効となります。

ASパスプリペンド

フィルタリング結果で透過になったBGP経路情報に付加
するAS番号の個数を、10進数を使用して、0～4の範囲
で指定します。省略時は、0が設定されます。

• 送信時のフィルタリングを設定した場合、「BGP 相手基
本情報」のASパスプリペンドの設定は無効となります。

• AS パスプリペンドの設定は、EBGP 送信時のフィルタ
リングでだけ有効となります。受信時のフィルタリング
に本設定を行っても、AS番号の追加は行われません。

LOCALPREF

フィルタリング結果で透過になったEBGP経路情報に対
して、付加するLOCALPREFを10進数を使用して、0～
4294967295の範囲で指定します。省略時は、100が設定
されます。

• 受信時のフィルタリングを設定した場合、「BGP相手基
本情報」のLOCALPREFは無効となります。

• LOCALPREFは、EBGP受信時のフィルタリングでだ
け有効となります。送信時のフィルタリングに本設定
を行っても、LOCALPREFの設定は無効となります。
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18.4.4.3 BGP拡張機能情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［BGP相手情報］→［追加］

→［BGP拡張機能情報］

グレースフルリスタート

グレースフルリスタートの使用に関して設定します。

アドレスファミリ

相手装置とのBGPセッションでグレースフルリスタート
機能を使用するアドレスファミリを指定します。相手装
置との間で、ここで指定したアドレスファミリに対して
のみ、グレースフルリスタートの処理が実施されます。
本装置ではレシーブルータの機能のみが有効になります。

staleタイマ

相手装置とのグレースフルリスタート処理によるBGP

セッションの切断が発生した場合に、その相手装置から
受信した経路を削除するまでの最大待ち時間を指定しま
す。指定した時間の間、経路をルーティングテーブルに
保持することにより、パケットの転送能力を保持したま
ま、グレースフルリスタート処理の完了を待ち合わせま
す。初期値は360秒です。このタイマ値は、相手装置か
らOPENメッセージで通知されるグレースフルリスター
トのRestartタイマより大きくしておく必要があります。
小さい値を設定すると、自動的にRestartタイマの値に変
更されます。

グレースフルリスタートのアドレスファミリで指定されて
いないアドレスファミリに対しては、このタイマは有効に
なりません。その場合、このタイマの設定にかかわらず、
そのアドレスファミリの経路はグレースフルリスタート開
始時に即時に削除されます。
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18.4.5 IPv4 BGP再配布フィルタリング情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［BGP関連］→［IPv4 BGP再配布フィルタリング情報］

現在、設定されている IPv4 BGP再配布フィルタリング情報の定義が表示されています。処理は優先順位1から順に行わ
れます。BGP再配布フィルタリング情報の定義数は、装置全体で50個まで設定できます。処理するボタンをクリック
し、次のページへ進みます。

優先順位の高い定義から順に条件を参照し、一致した経路情報があった時点で定義された動作を行います。なお、一致
した以降の条件は参照されません。

すべてのフィルタリング条件に一致しない経路情報は遮断されます。

動作

BGPに再配布するフィルタリング条件の動作を以下の2

つから選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

フィルタリング条件

フィルタリング条件を選択します。

• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定できま
す。経路情報を指定するときは、再配布経路の検索条
件として、“完全に一致”または、“マスクした結果が
一致”を選択します。

検索条件

検索条件を選択します。

• 完全に一致
指定した IPアドレスとアドレスマスクが完全に一致し
た再配布経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定した IPアドレスと、再配布経路情報のそれぞれを
指定したアドレスマスクでマスクした結果が一致した
場合、その再配布経路情報をフィルタリング対象とし
ます。
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18.5 OSPF関連

［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］

18.5.1 ルータ ID情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［ルータ ID情報］

ルータ ID

OSPF接続で、自装置を唯一に示す IDを設定します。ID

は、ほかルータと重複しない値を指定し、一般的には自
装置の IPv4アドレスを使用します。

設定を省略または0.0.0.0を指定した場合、以下のとおり
IDを自動的に選択し、使用します。

• ループバックインタフェースに追加 IPアドレスが設定
されている場合は、その IPアドレスを選択し、使用し
ます。

• ループバックインタフェースに追加 IPアドレスが設定
されていない場合は、LANインタフェース／リモート
インタフェースに設定されている IPv4アドレスの中か
らインタフェースのUp／Downの状態に関係なく最
大の IPv4アドレスを選択し、使用します。なお、リ
モートインタフェースの相手側 IPアドレスとLANイ
ンタフェースのセカンダリ IPアドレスは選択対象とな
りません。

OSPFルータ IDは、他装置と重複しないように指定してく
ださい。正しくルーティングできない場合があります。
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18.5.2 OSPFエリア情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［OSPFエリア情報］

現在、設定されているOSPFエリア情報の定義が表示されています。エリア定義数は、装置全体で2個まで設定できま
す。処理するボタンをクリックし、次のページへ進みます。

［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［OSPFエリア情報］→［追加］

18.5.2.1 OSPFエリア基本情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［OSPFエリア情報］→［追加］

→［OSPFエリア基本情報］

エリア ID

エリア IDをアドレス（ドット形式）または10進数を使用
して指定します。

OSPFを利用する場合は、エリア IDを必ず設定してください。

エリア種別

バックボーンエリア以外のエリアに対し、エリア種別を
選択します。

バックボーンエリアにスタブエリアまたは準スタブエリア
を設定した場合も、通常エリアとして動作します。

デフォルトルートコスト値

エリア境界ルータがスタブエリアまたは準スタブエリア
に広報するデフォルトルートのコストを0～16777215の
範囲で指定します。
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18.5.2.2 経路集約情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［OSPFエリア情報］→［追加］

→［経路集約情報］

現在、設定されている経路集約情報の定義が表示されています。1エリアでの経路集約情報の定義数は、4個まで設定で
きます。処理するボタンをクリックし、次のページへ進みます。

ネットワークアドレス

エリア内部経路で集約するネットワークアドレスを指定
します。

ネットマスク

ネットマスクを選択します。

コスト

集約経路情報のコストを10進数を使用して0～16777215

の範囲で指定します。省略時は、集約される経路情報の
中でもっとも大きい値のコストが使用されます。
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18.5.2.3 サマリLSA入出力可否情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［OSPFエリア情報］→［追加］

→［サマリLSA入出力可否情報］

現在、設定されているサマリLSA入出力可否定義が表示されています。処理は優先順位1から順に行われます。サマリ
LSA入出力可否の定義数は、装置全体で30個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

サマリLSAの入力時は、優先順位の高い定義から順に入力方向の対象経路情報を参照し、一致した経路情報があった時
点で定義された動作を行います。なお、一致した以降の対象経路情報は参照されません。

また、入力方向のすべての対象経路情報に一致しないサマリLSA経路情報は遮断されます。サマリLSAの出力時は、優
先順位の高い定義から順に出力方向の対象経路情報を参照し、一致した経路情報があった時点で定義された動作を行いま
す。なお、一致した以降の対象経路情報は参照されません。また、出力方向のすべての対象経路情報に一致しないサマリ
LSA経路情報は遮断されます。

動作

対象経路情報に該当するサマリLSAの動作を以下の2つ
から選択します。

• 透過
対象経路情報と一致した場合にサマリLSAをエリア間
で透過します。

• 遮断
対象経路情報と一致した場合にサマリLSAをエリア間
で遮断します。

方向

サマリLSA入出力可否の判断を行うタイミングを選択し
ます。

• 入力
サマリ入出力可否の判断を、ほかのエリアからの入力
時に行う場合にチェックします。

• 出力
サマリ入出力可否の判断を、ほかのエリアからの出力
時に行う場合にチェックします。
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対象経路情報

入力可否の対象となる経路情報を選択します。

• すべて
すべてのサマリLSAを入出力可否情報の対象とします。

• 経路情報指定
入出力可否の対象とする経路情報を指定します。
経路情報を指定するときは、サマリLSA経路の検索条
件として、“完全に一致”または、“マスクした結果が
一致”を選択します。“完全に一致”を選択すると、
指定した IPアドレスとアドレスマスクが完全に一致し
たサマリLSA経路情報を入出力可否の対象とします。
“マスクした結果が一致”を選択すると、指定した IP

アドレスと、サマリLSA経路情報を、指定したアドレ
スマスクでマスクした結果が一致した場合、そのサマ
リLSA経路情報を入出力可否の対象とします。

「OSPF関連集約経路情報」で設定している集約経路情報
は、そのエリアからの出力時には遮断できません。
以下の経路情報は、サマリLSA入出力可否の対象となりま
せん。
• 各エリアのAS境界ルータから注入されたAS外部経路
• スタブエリアおよび準スタブエリアのエリア境界ルー
タが注入するデフォルト経路

• type4のサマリLSA
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18.5.2.4 バーチャルリンク情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［OSPFエリア情報］→［追加］

→［バーチャルリンク情報］

現在、設定されているバーチャルリンク情報の定義が表示されています。バーチャルリンク情報の定義数は、OSPFエリ
ア情報ごとに2個まで（装置全体では4個まで）設定できます。処理するボタンをクリックし、次のページへ進みます。

接続先ルータ ID

接続先ルータのOSPFルータ IDを指定します。

Helloパケット送信間隔

バーチャルリンク接続先とのOSPF隣接関係の維持に使用
するHelloパケットの送信間隔を指定します。奨励値は
“10秒”です。

有効範囲）
1～18時間
1～1092分
1～65535秒

バーチャルリンク接続先と同じHelloパケット送信間隔を
指定してください。異なる値を指定するとルーティングを
行うことができません。
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隣接ルータ停止確認間隔

バーチャルリンクでのOSPF隣接関係の維持に使用する、
隣接ルータ停止確認間隔を指定します。Helloパケット送
信間隔より大きな値を設定する必要があります。Helloパ
ケット送信間隔の4倍をお薦めします。通常は“40秒”を
指定します。

有効範囲）
1～18時間
1～1092分
1～65535秒

バーチャルリンク接続先と同じ隣接ルータ停止確認間隔を
指定してください。異なる値を指定するとルーティングを
行うことができません。

パケット再送間隔

バーチャルリンクでOSPFパケットを再送する間隔を指定
します。

有効範囲）
1～18時間
1～1092分
1～65535秒

LSUパケット送信遅延時間

LSU（Link State Update）パケットの送信遅延時間を指
定します。LSUパケットでは、LSA（Link 

StateAdvertisement）を作成してからの経過時間に対し、
この設定時間を加算して広報します。

有効範囲）
1～18時間
1～1092分
1～65535秒

一般的な装置では、LSUを作成してからの経過時間が1時
間となったLSAを破棄します。このため、LSU送信遅延
時間に1時間以上を設定した場合は、正しくルーティング
できない場合があります。

認証方式

パケットに対する認証方式を選択します。

鍵種別

テキスト認証で使用する鍵の種別を選択します。

認証鍵

テキスト認証で使用する鍵を指定します。鍵種別が“文字
列”の場合は、8文字以内で指定します。鍵種別が“16進
数”の場合は、16進数を使用して16桁以内で指定しま
す。16桁未満の鍵を指定した場合は、左詰めで設定され、
残りは16桁になるまで0x0でパディングされます。

MD5認証鍵 ID

バーチャルリンクのMD5認証で使用する鍵 IDを1～255

の範囲で指定します。

MD5認証鍵

バーチャルリンクのMD5認証で使用する鍵を指定しま
す。16文字以内で指定します。
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18.5.3 AS境界ルータ情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［AS境界ルータ情報］

デフォルトルート

デフォルトルートを広報する際の条件を選択します。

メトリック値

デフォルトルートのメトリック値を0～16777214の範囲
で指定します。省略時は、10が設定されます。

外部メトリック種別

外部メトリックの種別を選択します。

18.5.4 AS外部経路集約情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［AS外部経路集約情報］

現在、設定されているAS外部経路集約情報の定義が表示されています。AS外部経路集約情報の定義数は、装置全体で
4個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

ネットワークアドレス

AS外部経路で集約するネットワークアドレスを指定します。

ネットマスク

ネットマスクを選択します。
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18.5.5 OSPF再配布フィルタリング情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［OSPF関連］→［OSPF再配布フィルタリング情報］

現在、設定されているOSPF再配布フィルタリング情報の定義が表示されています。処理は優先順位1から順に行われ
ます。OSPF再配布フィルタリング情報の定義数は、装置全体で50個まで設定できます。処理するボタンをクリック
し、次のページへ進みます。

優先順位の高い定義から順に条件を参照し、一致した経路情報があった時点で定義された動作を行います。なお、一致
した以降の条件は参照されません。

すべてのフィルタリング条件に一致しない再配布経路情報は遮断されます。

動作

OSPFに再配布する再配布経路情報の動作を以下の2つか
ら選択します。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

フィルタリング条件

フィルタリング条件を選択します。

• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定できま
す。経路情報を指定するときは、再配布経路の検索条
件として、“完全に一致”または、“マスクした結果が
一致”を選択します。
なお、IPアドレスに0.0.0.0、アドレスマスクに0を指
定した場合、デフォルトルートをフィルタリング対象
とします。
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検索条件

検索条件を選択します。

• 完全に一致
指定した IPアドレスとアドレスマスクが完全に一致し
た再配布経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定した IPアドレスと、再配布経路情報のそれぞれ
を、指定したアドレスマスクでマスクした結果が一致
した場合、その再配布経路情報をフィルタリング対象
とします。

デフォルトルートをOSPFに再配布する場合は、「AS境界
ルータ情報」の設定も必要となります。

メトリック

経路情報をOSPFに再配布する際のメトリック値、メト
リックタイプを指定する場合は、“指定する”を選択しま
す。“指定しない”を選択した場合は、「ルーティングマ
ネージャ情報」で設定したメトリック値、および、メト
リックタイプとなります。なお、本設定は動作に“透過”

を設定した場合に有効です。

メトリック値

OSPFに再配布する際のメトリック値を0～16777214の
範囲で指定します。

動作に遮断を指定した場合、メトリック値は指定できません。

メトリックタイプ

OSPFに再配布する際のメトリックタイプを選択します。
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18.6 IPv6ルーティングマネージャ情報

［操作］ ルータ設定「ルーティングプロトコル情報」→［IPv6ルーティングマネージャ情報］

18.6.1 IPv6再配布情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［IPv6ルーティングマネージャ情報］

→［IPv6再配布情報］

RIP

以下の各経路情報をRIPに再配布するかどうかを設定しま
す。経路情報をRIPに再配布する場合は、“再配布する”

を選択します。

• インタフェース経路情報

• スタティック経路情報

• DNS経路情報

• DHCP経路情報

メトリック値

RIPに再配布する際のメトリック値を選択します。
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18.6.2 IPv6優先度情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［IPv6ルーティングマネージャ情報］

→［IPv6優先度情報］

優先度

複数のルーティングプロトコルで同じ経路情報を受信し
た場合や受信した経路情報がスタティック経路情報と同
じだった場合、どの経路情報を優先的に使用するかを優
先度で判断します。

優先度は、10進数を使用して1～254で指定します。よ
り小さい値が、より高い優先度を示します。

RIP

RIP経路情報の優先度を指定します。省略時は、120が設
定されます。

DNS

DNS経路情報の優先度を指定します。省略時は、15が設
定されます。

DHCP

DHCP経路情報の優先度を指定します。省略時は、10が
設定されます。

• 優先度は、ほかのプロトコルやスタティック経路情報
に設定されている値と同じ値は指定しないでください。

• スタティック経路情報の優先度の初期値は0です。
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18.7 IPv6 RIP関連

［操作］ ルータ設定「ルーティングプロトコル情報」→［IPv6 RIP関連］

18.7.1 IPv6 RIPタイマ情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［IPv6 RIP関連］→［IPv6 RIPタイマ情報］

定期広報タイマ

RESPONSEパケットで定期的に経路を広報する間隔を指
定します。初期値は30秒です。

有効範囲）
10～3600秒
1～60分
1時間

有効期限タイマ

RESPONSEパケットで更新されない経路情報の有効期限
を指定します。初期値は180秒です。

有効範囲）
10～3600秒
1～60分
1時間

ガーベージタイマ

有効期限が切れた場合に、その経路情報をメトリック16

で広報する時間を指定します。初期値は120秒です。

有効範囲）
10～3600秒
1～60分
1時間
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18.7.2 IPv6 RIPマルチパス情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［IPv6 RIP関連］→［IPv6 RIPマルチパス情報］

マルチパス数

RIPで受信可能な同じあて先への経路情報数を1～2の範
囲で指定します。省略時は、1が設定されます。

18.7.3 IPv6 RIP再配布フィルタリング情報
［操作］ ルータ設定「ルーティングプロトコル情報」→［IPv6 RIP関連］

→［IPv6 RIP再配布フィルタリング情報］

現在、設定されているRIP再配布フィルタリング情報の定義が表示されています。処理は優先順位1から順に行われます。
RIP再配布フィルタリング情報の定義数は、装置全体で50個まで設定できます。処理するボタンをクリックし、次のペー
ジへ進みます。

優先順位の高い定義から順に条件を参照し、一致した経路情報があった時点で定義された動作を行います。なお、一致
した以降の条件は参照されません。
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動作

RIPに再配布する経路情報の動作を以下の2つから選択し
ます。

• 透過
条件と一致した場合にパケットを透過します。

• 遮断
条件と一致した場合にパケットを遮断します。

フィルタリング条件

フィルタリング条件を選択します。

• すべて
すべての経路情報をフィルタリング対象とします。

• デフォルトルート
デフォルトルートをフィルタリング対象とします。

• 経路情報指定
フィルタリングの対象とする経路情報を指定できま
す。経路情報を指定するときは、再配布経路の検索条
件として、“完全に一致”または、“マスクした結果が
一致”を選択します。
なお、::/0を指定した場合、デフォルトルートをフィ
ルタリング対象とします。

検索条件

検索条件を選択します。

• 完全に一致
指定したプレフィックスとプレフィックス長が完全に一
致した再配布経路情報をフィルタリング対象とします。

• マスクした結果が一致
指定したプレフィックスと、再配布経路情報のそれぞ
れを、指定したプレフィックス長でマスクした結果が
一致した場合、その再配布経路情報をフィルタリング
対象とします。

すべてのフィルタリング条件に一致しない経路情報は遮断
されます。
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19 マルチキャスト情報
［操作］ ルータ設定「マルチキャスト情報」

19.1 IPマルチキャスト情報

［操作］ ルータ設定「マルチキャスト情報」→［IPマルチキャスト情報］

IGMP

IGMP Membership Report送信抑止

IGMP Query受信時の応答動作を指定します。

• する
IGMPv2（RFC2236）仕様に従い、他ホストからの
IGMP Membership Reportを受信した場合は、重複に
よるトラフィック増加の防止のため、本装置からは
IGMP Membership Reportを送出しません。

• しない
常に送信します。

PIM-SM

RP候補

ランデブー・ポイント（RP）の設定です。マルチキャス
ト・ルーティングプロトコルにPIM-SMを利用する場合
は、RPとして動作するルータがネットワーク上に1台以
上必要です。RPの設定は、1台のルータだけで行っても、
複数のルータで行っても構いません。トラフィックを分
散する場合は、複数台のルータでRPの設定を行っておき
ます。
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IPアドレス
RPとして動作するインタフェースの IPアドレスを
指定します。0.0.0.0を指定または指定しない場合
は、RPとして動作できるインタフェースを自動で
検索します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

プライオリティ
RPのプライオリティ情報を10進数を使用して、0

～255の範囲で指定します。数が小さいほど優先
度は高くなります。初期値は0です。

BSR候補

ブート・ストラップ・ルータ（BSR）の設定です。マル
チキャスト・ルーティングプロトコルにPIM-SMを利用
する場合は、BSRとして動作するルータがネットワーク
上に必要です。BSRの設定は、1台のルータだけで行って
も、複数のルータで行っても構いません。障害に強い
ネットワークを構成する場合は、複数台のルータでBSR

の設定を行っておきます。

IPアドレス
BSRとして動作するインタフェースの IPアドレス
を指定します。0.0.0.0を指定または指定しない場
合は、BSRとして動作できるインタフェースを自
動で検索します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

プライオリティ
BSRのプライオリティ情報を10進数を使用して、
0～255の範囲で指定します。数が大きいほど優先
度は高くなります。初期値は0です。

SPTへの経路変更

SPT（Shortest Path Tree）への経路変更を選択します。
SPTの設定は、マルチキャスト・パケットを受信者となる
last hop router上で行います。

即時
SPTへの経路変更を転送速度に関係なく即時行う
場合に選択します。通常は、この設定を選択します。

転送速度
転送速度によってSPTへの経路変更を行う場合に
選択します。マルチキャスト・トラフィックがしき
い値となる転送速度を上回ったときにSPTが切り
替わります。転送速度を1～100000Kbpsまたは1

～100Mbpsの範囲で指定します。

register

PIM Registerパケットを設定します。マルチキャスト・
パケットを送信するルータ上で行います。

チェックサム
PIM Registerパケットの送信時のチェックサムの
計算方法を設定することができます。

PIM Registerパケットのチェックサムの計算範囲
は、RFC2362ではヘッダ部だけで計算するように
定義されていますが、一部のルータはパケット全
体で計算します。このようなルータがRPを行う場
合は、PIM Registerパケットが受信されない可能
性があるため、チェックサムの計算範囲を“パ
ケット全体”に変更する必要があります。

本装置はPIM Registerパケットの受信時に、ヘッ
ダ部（RC2362準拠）とパケット全体の2つの方法
で計算するため、本装置がRPを行う場合は、どち
らの計算方法のパケットを受信しても問題はあり
ません。
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19.2 IPマルチキャストスタティックRP情報

［操作］ ルータ設定「マルチキャスト情報」→［IPマルチキャストスタティックRP情報］

現在、設定されている IPマルチキャストスタティックRP情報の定義が表示されています。IPマルチキャストスタ
ティックRPの定義数は、装置全体で 10 個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

IPアドレス

RPとして動作するインタフェースの IPアドレスを指定し
ます。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

プライオリティ

RPのプライオリティ情報を10進数を使用して、0～255

の範囲で指定します。数が大きいほど優先度は高くなり
ます。初期値は0です。
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19.3 IPマルチキャストスタティック経路情報

［操作］ ルータ設定「マルチキャスト情報」→［IPマルチキャストスタティック経路情報］

現在、設定されている IPマルチキャストスタティック経路情報の定義が表示されています。IPマルチキャストスタ
ティック経路の定義数は、装置全体で 20 個まで設定できます。処理するボタンをクリックし、次のページへ進みます。

配送元ホストアドレス

配送元ホストを IPv4アドレスで指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

マルチキャストグループアドレス

マルチキャストグループアドレスを224.0.1.0～
239.255.255.255の範囲の IPv4アドレスで指定します。

入力インタフェース

入力インタフェースを選択します。

出力インタフェース

出力インタフェースを指定します。LAN0～maxまたは、
rmt0～maxで指定してください。複数指定する場合は、“,”

で区切ります。範囲指定の場合は“-”で区切ります。出力
インタフェースは20個まで設定できます。

グループ参加

入力インタフェースでマルチキャストグループに参加す
るかどうかを指定します。"する "を選択した場合、入力イ
ンタフェースでは IGMPによるグループ参加を行います。
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20 UPnP情報
［操作］ ルータ設定「UPnP情報」

20.1 基本情報
［操作］ ルータ設定「UPnP情報」→［基本情報］

UPnP機能

UPnP対応装置やUPnP対応アプリケーションプログラム
を使用する場合は“使用する”を選択します。

• UPnP対応装置のマニュアルを参照して、UPnP機能を使
用するように設定されていることを確認してください。

• UPnP対応装置はDHCP機能を利用することで簡単に
使用できるようになっていますので、本装置のDHCP

サーバ機能を使用することをお薦めします。
• マルチNAT機能を使用しないインタフェースにUPnP

対応装置を接続してください。マルチNAT機能を使用
するインタフェースへの通信に対してVoIP NATトラ
バーサル機能が動作します。

ポートマッピング有効期限

UPnPクライアントがポートマッピングを無期限で設定し
ようとしたときに、強制的に設定する有効期限を指定し
ます。設定したポートマッピングが使用されなくなって
から有効期限を過ぎたとき、そのポートマッピングを強
制的に削除します。

無期限を選択した場合、UPnPクライアントがポートマッ
ピングを削除するまでポートマッピングが設定されたま
まとなります。

有効範囲）
60～86400 秒
1～1440 分
1～24 時間
1 日
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21 ブリッジ情報
［操作］ ルータ設定「ブリッジ情報」

21.1 ブリッジグループ情報
［操作］ ルータ設定「ブリッジ情報」→［ブリッジグループ情報］

ブリッジグループ情報設定項目はブリッジ機能を使用する場合だけ有効です。ブリッジグループ情報の定義は、8個ま
で設定できます。処理するボタンをクリックし、次のページへ進みます。
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21.1.1 ブリッジグループ情報（グループ識別子0の場合）
［操作］ ルータ設定「ブリッジ情報」→［ブリッジグループ情報］→「グループ識別子0」［修正］

学習テーブル生存時間

学習テーブル生存時間を指定します。グループ識別子0で
設定した学習テーブル生存時間が全グループで使用され
ます。初期値は5分です。

有効範囲）
1～11日
1～277時間
1～16666分
10～1000000秒

IPv4ルーティング機能

IPv4をルーティングによって制御する場合は、“使用する”

を選択します。

転送ポリシ

IPv4ブリッジを行う場合に、グループ外からグループ内
へ、およびグループ内からグループ外へ、ルーティング
によって転送するかどうかを選択します。

受信フレームのあて先MACアドレスが受信インタフェー
スあてであるが、あて先 IPアドレスが受信インタフェー
スあてではない場合、IPv4ブリッジ動作時に、グループ
内からグループ外へルーティングによって転送します。

IPv4をルーティングするインタフェースで受信したパ
ケットが、ルーティングによって IPv4をブリッジするイ
ンタフェースへ出力される場合、IPv4ブリッジ動作時に、
グループ外からグループ内へルーティングによって転送
します。

strictを選択した場合、これらの転送をブロックすること
で、ブリッジ転送対象外のパケットに対してもグループ
内に閉じた通信を行うことができます。

• strict

IPv4ブリッジを行う場合に、グループ外からグループ
内へ、およびグループ内からグループ外へ、ルーティ
ングによって転送しません。

• loose

IPv4ブリッジを行う場合に、グループ外からグループ
内へ、およびグループ内からグループ外へ、ルーティ
ングによって転送します。
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IPv6ルーティング機能

IPv6をルーティングによって制御する場合は、“使用する”

を選択します。

転送ポリシ

IPv6ブリッジを行う場合に、グループ外からグループ内
へ、およびグループ内からグループ外へ、ルーティング
によって転送するかどうかを選択します。

受信フレームのあて先MACアドレスが受信インタフェー
スあてであるが、あて先 IPアドレスが受信インタフェー
スあてではない場合、IPv6ブリッジ動作時に、グループ
内からグループ外へルーティングによって転送します。

IPv6をルーティングするインタフェースで受信したパ
ケットが、ルーティングによって IPv6をブリッジするイ
ンタフェースへ出力される場合、IPv6ブリッジ動作時に、
グループ外からグループ内へルーティングによって転送
します。

strictを選択した場合、これらの転送をブロックすること
で、ブリッジ転送対象外のパケットに対してもグループ
内に閉じた通信を行うことができます。

• strict

IPv6ブリッジを行う場合に、グループ外からグループ
内へ、およびグループ内からグループ外へ、ルーティ
ングによって転送しません。

• loose

IPv6ブリッジを行う場合に、グループ外からグループ
内へ、およびグループ内からグループ外へ、ルーティ
ングによって転送します。

リモートインタフェース間ブリッジ

リモートインタフェースから受信したフレームを別のリ
モートインタフェースへブリッジする場合は、“する”を
選択します。

STP

ブリッジの優先度

ルートブリッジ決定アルゴリズムで使用するブリッジの
優先度を0～65535の範囲で指定します。ブリッジの優
先度は、値の小さい方がより優先となります。この設定
項目はSTPを使用する場合だけ有効です。

ブリッジのHello待ち時間

ルートブリッジまたは代表ブリッジから送出される構成
情報BPDUの待ち時間を6～40秒の範囲で指定します。
この設定項目はSTPを使用する場合だけ有効です。

ブリッジのHello送出間隔

ルートブリッジになったときに送出する構成情報BPDU

の送出間隔を1～10秒の範囲で指定します。この設定項
目はSTPを使用する場合および本装置がルートブリッジ
として動作する場合だけ有効です。

フォワーディング遅延時間

構成情報BPDUが、一番時間がかかる経路に届く時間を設
定します。フォワーディング遅延時間を4～30秒の範囲で
指定します。この設定項目はSTPを使用する場合および本
装置がルートブリッジとして動作する場合だけ有効です。

VLANタグ付きフレーム

VLANインタフェースで受信したVLANタグ付きフレーム
のタグを透過転送するかどうかを設定します。VLANタグ
を挿抜する設定の場合、VLANインタフェースで受信して
リモートインタフェースへ出力する際にはVLANタグを除
去して転送し、リモートインタフェースで受信してVLAN

インタフェースへ出力する際にはVLANタグを挿入して転
送します。

MACコントロールフレーム転送機能

MACコントロールフレームをブリッジ転送するかどうか
を設定します。ブリッジ転送をすると設定されたプロト
コルのMACコントロールフレームはそのグループ内のイ
ンタフェースに転送されます。ただし、本装置で有効と
なっている機能に関するフレームを転送する設定にした
場合、転送される定義となっている機能は無効となりま
す。具体的には、STPのフレームを転送すると定義した場
合、そのグループのブリッジインタフェースではSTPは
使用できません。
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21.1.2 ブリッジグループ情報（グループ識別子1～7の場合）
［操作］ ルータ設定「ブリッジ情報」→［ブリッジグループ情報］→［グループ識別子1］［修正］

各項目の説明は、「ブリッジグループ情報（グループ識別子0の場合）」を参照してください。
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22 動的VPN情報
［操作］ ルータ設定「動的VPN情報」

22.1 サーバ関連情報
［操作］ ルータ設定「動的VPN情報」→［サーバ関連情報］

22.1.1 基本情報
［操作］ ルータ設定「動的VPN情報」→［サーバ関連情報］→［基本情報］

サーバ機能

本装置を動的VPNサーバとして使用する場合は、“使用
する”を選択します。

ドメイン名

動的VPNで使用するドメイン名を80文字以内で指定します。

認証

動的VPNサーバでメッセージの認証を行う場合は“行う”

を選択し、参照するAAAのグループ IDを設定します。

AAAグループ ID

動的VPNサーバでメッセージ認証を行う場合は、
参照するAAAのグループ IDを10進数を使用して、
10未満で指定します。
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22.2 クライアント関連情報
［操作］ ルータ設定「動的VPN情報」→［クライアント関連情報］

22.2.1 基本情報
［操作］ ルータ設定「動的VPN情報」→［クライアント関連情報］→［基本情報］

クライアント機能

交換情報のエンコード

動的VPN機能を使用する際に交換情報をエンコードする
かどうかを選択します。“する”を選択した場合は
base64でエンコードします。

22.2.2 ドメイン情報
［操作］ ルータ設定「動的VPN情報」→［クライアント関連情報］→［ドメイン情報］

現在、設定されているドメイン情報の定義が表示されています。ドメイン情報の定義数は、2個まで設定できます。処理
するボタンをクリックし、次のページへ進みます。

ドメイン名

ドメイン名を80文字以内で指定します。

ドメイン名は、動的VPNサーバに登録する自側情報
（ユーザ ID）に使用されます。
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［操作］ ルータ設定「動的VPN情報」→［クライアント関連情報］→［ドメイン情報］→［追加］

22.2.2.1 基本情報
［操作］ ルータ設定「動的VPN情報」→［クライアント関連情報］→［ドメイン情報］→［追加］

→［基本情報］

ドメイン名

ドメイン名を80文字以内で指定します。

ドメイン名は、動的VPNサーバに登録する自側情報
（ユーザ ID）に使用されます。
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サーバ情報／セカンダリサーバ情報

アドレス

動的VPNサーバのアドレスを指定します。

• IPアドレスを指定する場合
有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

• FQDN指定する場合
FQDNを80文字以内で設定します。
なお、RFC1034では英数字、“-”（ハイフン）、“.”（ピ
リオド）でドメイン名をつけることを推奨しています。

FQDN指定する場合は、クライアント IPアドレスのアドレ
スファミリに従って IPアドレスを取得します。

ポート番号

動的VPNサーバが要求を受信するポート番号を10進数を
使用して、1～65535の範囲で指定します。省略時は、
5070が指定されます。

認証 ID

動的VPNサーバへ自装置情報を登録するときに使用する
認証 IDを50文字以内の文字列で指定します。

認証パスワード

動的VPNサーバへ自装置情報を登録するときに使用する
認証パスワードを50文字以内の文字列で指定します。

有効期間

動的VPNサーバに登録する自装置の有効期間を90～
86400秒の範囲で指定します。省略時は、1時間が指定さ
れます。

優先度

動的VPNクライアントを冗長構成にした場合の優先度を
選択します。

セッション更新間隔

確立した動的VPNセッションを更新する時間を90～
3600秒の範囲で指定します。省略時は、5分が指定され
ます。

“更新しない”を選択した場合、確立した動的VPNセッ
ションを更新しません。動的VPNセッションを更新しな
い場合、動的VPN接続で確立した IPsec/IKEセッションを
継続することが可能になりますが、回線障害などにより
動的VPNセッションが残ってしまうことがあるので通常
は、セッション更新間隔を利用してください。

クライアント IPアドレス

クライアントの IPアドレスを指定します。

クライアントの IPアドレスは、動的VPNサーバとの通信
および相手動的VPNクライアントとの情報交換に使用さ
れます。

動的VPNサーバおよび相手動的VPNクライアントとの通
信が IPsec対象となる場合は、IPsec対象範囲に含まれる
インタフェースの IPアドレスを指定してください。

IPsec対象とならない場合は、送出インタフェースとなる
インタフェースの IPアドレスを指定してください。

有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したプレフィックスを使
用する場合は、上位を“dhcp@インタフェース名”の形式
で指定し、下位80ビット分を標準的な IPv6アドレス表記
方式で指定します。インタフェース名には IPv6 DHCPク
ライアント機能が動作している rmtインタフェースを指定
してください。

VPN通信

利用インタフェース／中継ルータアドレス

動的VPNとして接続される IPsecトンネルが通信に利用
するインタフェースを指定します。

lanインタフェースを利用する場合は、中継ルータアドレ
スを必ず指定してください。
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終端グローバルアドレス

相手装置に通知するVPN終端グローバルアドレスを指定
します。

省略時に、VPN通信で利用するインタフェースで lanイン
タフェースを指定した場合は、指定された lanインタ
フェースに設定されたアドレス、またはDHCPによりそ
のインタフェースに割り当てられたアドレスが利用され
ます。VPN通信で利用するインタフェースで rmtインタ
フェースを指定した場合は、指定された rmtインタフェー
スに設定されたアドレス、またはPPPにより割り当てら
れたアドレスが利用されます。

有効範囲）
1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

経路情報の優先度

動的VPN情報交換で相手から配布された IPv4または IPv6

経路情報の優先度を指定します。優先度を10進数を使用
して、1～254の範囲で指定してください。優先度は数値
の小さい方がより高い優先度を示します。

省略時は、1が指定されます。

自側ユーザ ID

動的VPNサーバに登録する自側ユーザ IDを50文字以内
で指定します。
使用できる文字は、半角英数字、“-”、“_”、“.”です。

自側ユーザ IDは、ドメイン名と結合して以下のように生
成されて動的VPNサーバに登録されます。

例）自側ユーザ IDにshisya、ドメイン名にexample.com

を指定した場合
shisya@example.com

自側ユーザ IDは、オペレータの指示で動的VPN接続を行
いたい場合に設定してください。
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22.2.2.2 自側ネットワーク情報
［操作］ ルータ設定「動的VPN情報」→［クライアント関連情報］→［ドメイン情報］→［追加］

→［自側ネットワーク情報］

現在、設定されているド自側ネットワーク情報の定義が表示されています。自側ネットワーク情報の定義数は、20個ま
で設定できます。処理するボタンをクリックし、次のページへ進みます。

動的VPNで接続する自側ネットワーク

動的VPNで接続する自側ネットワークを IPv4アドレスと
マスクビット数（またはマスク値）または IPv6アドレス
とプレフィックス長で指定します。

• IPv4アドレスを指定する場合
IPv4アドレスとマスクビット数の組み合わせで指定し
ます。マスク値は、最上位ビットから1で連続した値
にしてください。
デフォルトルートを設定する場合は、
0.0.0.0/0（0.0.0.0/0.0.0.0）を指定します。

• IPv6アドレスを指定する場合
IPv6アドレスとプレフィックスの組み合わせで指定しま
す。リンクローカルアドレスは指定できません。
デフォルトルートを設定する場合は、::/0を指定します。
IPv6 DHCPクライアントが取得したプレフィックスを使
用する場合は、上位を“dhcp@インタフェース名”の形
式で指定し、下位80ビット分を標準的な IPv6アドレス
表記方式で入力します。インタフェース名には、IPv6 

DHCPクライアント機能が動作している rmtインタ
フェースを指定してください。

動的VPNで接続する自側ネットワークは、「テンプレート
情報」-動的VPN関連「自側ネットワーク情報」の “動的
VPNで接続する自側ネットワーク ”と重複して指定するこ
とはできません。

動的VPNサーバ登録

自側ネットワークを自側ユーザ IDとして動的VPNサーバ
登録する場合は、“する”を選択します。

“する”を選択した場合、通信パケット契機で動的VPN接
続をすることができます。

“しない”を選択した場合、「基本情報」の自側ユーザ ID

の指定がされていれば、オペレータの指示で動的VPN接
続をすることができます。

通常は、動的VPNサーバに登録してください。

動的VPNサーバに登録する場合は、自側ネットワークと
ドメイン名と結合して以下のように生成されて登録され
ます。

例）自側ネットワークに192.168.1.0/24（2001:db8:1111:1::/

64）、ドメイン名にexample.comを指定した場合
IPsecIKE)c0a80100/24@example.com
IPsecIKE)20010db8111100010000000000000000/
64@example.com
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23 SNMP情報
［操作］ ルータ設定「SNMP情報」

23.1 基本情報
［操作］ ルータ設定「SNMP情報」→［基本情報］

SNMPエージェント機能

SNMPエージェント機能を使用すると、SNMPホストの
動作しているほかのシステムから本装置の状態を監視で
きます。SNMPエージェント機能を使用する場合は“使
用する”を選択し、以下の項目を設定します。

“使用する ”から “使用しない ”に設定を変更した場合は、
定義されているすべてのSNMP情報が削除されます。

機器管理者

本装置の管理者名を40文字以内で指定します。省略時は、
機器管理者名を設定しないものとみなされます。

機器名称

機器名称として装置名称を使用する場合は、“装置名称を
使用する”を選択します。“指定する”を選択した場合は、
本装置の名称を32文字以内で指定します。省略時は、機
器名称を設定しないものとみなされます。

機器設置場所

本装置の設置場所を72文字以内で指定します。省略時は、
機器設置場所を設定しないものとみなされます。
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エージェントアドレス

SNMPエージェントの IPアドレスを指定します。省略時
は、エージェントアドレスを設定しないものとみなされ
ます。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

エンジン ID

SNMPv3のSNMPエンジン IDを27文字以内で指定しま
す。省略時は、エンジン IDを自動生成します。

装置に設定されるSNMPエンジン IDの値は、以下のとお
りです。

• 設定した場合

 - 第1～5オクテット：0x800000d304固定

 - 第6オクテット以降：本設定のエンジン ID

• 省略した場合

 - 第1～5オクテット：0x800000d380固定

 - 第6オクテット以降：ランダム値
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23.2 SNMPv1/v2c情報

［操作］ ルータ設定「SNMP情報」→［SNMPv1/v2c情報］
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SNMPホスト

SNMPによるアクセスを許可するホストを設定します。
ホストは8個まで定義できます。“publicとする”を選択
すると、コミュニティ名“public”で任意のホストからの
アクセスを許可します。コミュニティ名を変える場合や
ホストを限定する場合は、“指定する”を選択し、コミュ
ニティ名・IPアドレス・トラップ・書き込み要求を指定
します。

コミュニティ名

SNMPにより情報交換するグループのコミュニティ名を
32文字以内で指定します。

IPアドレス

SNMPによるアクセスを許可するホストの IPアドレスを
指定します。“0.0.0.0”を指定すると、任意のホストから
のアクセスを許可します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

トラップ

このSNMPホストに対してSNMPv1トラップを送信する
場合は、“V1”を、SNMP v2トラップを送信する場合
は、“V2”を選択します。

ただし、任意のホスト（0.0.0.0）を指定している場合は、
トラップの送信は行われません。

書き込み要求

このSNMPホストから書き込み要求を許可する場合
は、“許可する”を選択します。

ただし、任意のホスト（0.0.0.0）を指定している場合は、
書き込み要求は許可されません。
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23.3 SNMPv3情報

［操作］ ルータ設定「SNMP情報」→［SNMPv3情報］

23.3.1 ユーザ情報
［操作］ ルータ設定「SNMP情報」→［SNMPv3情報］→［ユーザ情報］

現在、設定されているSNMPv3情報が表示されています。SNMPv3情報は、装置全体で8個まで設定することができま
す。処理するボタンをクリックし、次のページへ進みます。
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［操作］ ルータ設定「SNMP情報」→［SNMPv3情報］→［ユーザ情報］→［修正］

ユーザ名

SNMPv3のSNMPユーザ名を32文字以内で指定します。
SNMPv3機能を使用する場合は、必ず設定してください。 

ホストアドレス

SNMPv3によるアクセスを許可するホストの IPアドレス
とトラップを通知するホストの IPアドレスを指定します。
アクセスを許可するホストの IPアドレスとトラップを通
知するホストの IPアドレスは、装置全体で合わせて8個
まで定義できます。省略時は、ホストアドレスを設定し
ないものとみなされます。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

セキュリティプロトコル

認証プロトコル

SNMPv3による認証プロトコルを選択します。

“認証なし”を選択した場合、認証プロトコルは使用され
ません。

認証パスワード

SNMPv3による認証プロトコルで使用する、認証パス
ワードを以下の範囲の文字列で指定します。 

認証プロトコルに“認証なし”を選択した場合は、省略で
きます。

暗号プロトコル

SNMPv3による暗号プロトコルを選択します。

“暗号なし”を選択した場合、暗号プロトコルは使用され
ません。また、暗号プロトコルを指定した場合は、認証
プロトコルを指定してください。

認証プロトコル パスワード長

MD5 8～16文字

SHA 8～20文字
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暗号パスワード

SNMPv3による暗号プロトコルで使用する、暗号パス
ワードを以下の範囲の文字列で指定します。

暗号プロトコルに“暗号なし”を選択した場合は、省略で
きます。

MIBビュー

MIB書き込み

SNMPv3によるMIB書き込みのアクセス権を許可する場
合は、“許可する”を選択します。

MIB読み出し

SNMPv3によるMIB読み出しのアクセス権を許可する場
合は、“許可する”を選択します。

“MIBビュー情報を参照”を選択した場合は、必ずビュー
定義番号を指定してください。

トラップ通知

SNMPv3によるトラップ通知のアクセス権を許可する場
合は、“許可する”を選択します。

“MIBビュー情報を参照”を選択した場合は、必ずビュー
定義番号を指定してください。

ビュー定義番号

［MIBビュー情報参照］をクリックして、ビュー定義番号
を指定します。

指定する定義番号欄の［選択］ボタンをクリックし、
ビュー定義番号を設定します。自動的に画面が閉じます。

なお、参照するビュー定義が存在しない場合は、「参照可能
なMIBビュー情報が存在しません」が表示されます。
［OK］ボタンをクリックして、設定をやり直してください。

［操作］ ルータ設定「SNMP情報」→［SNMPv3情報］→［ユーザ情報］→［修正］
→「ビュー定義番号の［MIBビュー情報参照］」

「MIBビュー情報」-［追加］／［修正］で設定したMIBビュー定義情報が表示されています。ここで表示されている画
面は、表示例であり、初期値ではありません。

参照するビュー定義が存在しない場合は、「参照可能なMIBビュー情報が存在しません」が表示されます。［OK］ボタ
ンをクリックして、設定をやり直してください。

「ユーザ情報」のMIBビュー定義番号に設定する定義番号欄の［選択］ボタンをクリックすると、「ユーザ情報」に
ビュー定義番号が設定され、画面が閉じます。

暗号プロトコル パスワード長

DES 8～16文字
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23.3.2 MIBビュー情報
［操作］ ルータ設定「SNMP情報」→［SNMPv3情報］→［MIBビュー情報］

現在、設定されているMIBビュー情報の定義が表示されています。MIBビュー情報は、装置全体で8個まで設定できま
す。処理するボタンをクリックし、次のページへ進みます。

［操作］ ルータ設定「SNMP情報」→［SNMPv3情報］→［MIBビュー情報］→［追加］

サブツリー名

MIBビュー対象とするサブツリー名を選択します。

同じビュー定義番号を持つMIBビュー情報の設定で、同
一サブツリー名を複数選択した場合、最初に選択したサ
ブツリー情報が有効となります。

ビュータイプ

選択したサブツリー名をMIBビューに含むか、それとも
除くかを指定します。
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23.4 トラップ情報
［操作］ ルータ設定「SNMP情報」→［トラップ情報］

トラップ情報

以下の各トラップを有効にするか無効にするかを選択し
ます。

• coldStart

本装置の起動時および再起動時に1回だけ通知します。

• linkDown

本装置の通信リンクに障害があったときに通知しま
す。また、装置の再起動時や構成定義反映時にも送信
される場合があります。

• linkUp

本装置の通信リンクの中のどれかがUP状態になった
ときに通知します。

• authenticationFailure

SNMPの認証失敗時に通知します。

• newRoot

本装置がルートブリッジになるときに通知します。
• topologyChange

本装置がブリッジネットワークの構成変更を検出した
とき、つまりラーニング状態からフォワーディング状
態に、またはフォワーディング状態からブロッキング
状態に変更するときに通知します。

• vrrpTrapNewMaster

本装置がVRRPグループでマスタとなったときに通知
します。

• vrrpTrapAuthFailure

本装置で受信したVRRP-ADメッセージの認証方法が
異常、またはVRRPグループに設定された認証方法や
パスワードが一致しないときに通知します。

• nosError

本装置になんらかの異常（ハードウェア異常）が発生
したときに通知します。このトラップは異常が発生し
たことだけを通知します。

• lldpRemTablesChange

隣接装置情報管理テーブルに変化があったときに通知
します。
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24 ProxyDNS情報／URLフィルタ情報
［操作］ ルータ設定「ProxyDNS情報 URLフィルタ情報」

◆ ProxyDNSには以下の機能があります。

• DNSサーバの自動切り替え機能
パソコンに本装置の IPアドレスをDNSサーバとして登録しておくと、接続先によって問い合わせるDNSサーバ
を自動的に切り替えます。

• DNSサーバ機能
ホストデータベース情報にホスト名と IPアドレスのペアを登録しておくと、ProxyDNSは該当ホスト名へのアク
セスを登録された IPアドレスへのアクセスとして切り替えます。

• URLフィルタ機能
特定のドメイン名（範囲指定も可）へのアクセスを禁止することができます。この機能は順引き情報設定で設定し
ます。

• DNS問い合わせタイプフィルタ機能
送信元 IPアドレス範囲から送信される特定の問い合わせタイプのDNSパケットを破棄することができます。この
機能は順引き情報設定で設定します。
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24.1 共通情報
［操作］ ルータ設定「ProxyDNS情報 URLフィルタ情報」→［共通情報］

非表示文字を含む要求の転送

DNS問い合わせ名（QNAME）に非表示文字が含まれる
場合に、その問い合わせのパケットを透過するか破棄す
るかを選択します。

複数DNSサーバ問い合わせ

DNS問い合わせを転送する場合に、複数DNSサーバに対
して問い合わせを行うかどうかを選択します。

• 利用する
利用できる複数のDNSサーバすべてに問い合わせを
転送します。

• 利用しない
プライマリDNSサーバにのみ問い合わせを転送します。
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24.2 順引き情報
［操作］ ルータ設定「ProxyDNS情報 URLフィルタ情報」→［順引き情報］

順引き情報はドメイン名によりDNSサーバを切り替える範囲を指定する場合、特定のドメイン名へのアクセスを禁止す
る場合、送信元 IPアドレス範囲からの特定の問い合わせタイプのDNSパケットを破棄する場合など、ドメイン名・問
い合わせタイプ・送信元 IPアドレスの組み合わせによりいろいろな使い方ができます。定義数は、32個まで設定できま
す。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えません。
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ドメイン名

対象とするドメイン名の範囲を80文字以内で指定します。
ただし、以下のように、“*”および“?”はワイルドカード
として使用されるため、ドメイン名には使用できません。
なお、ドメイン名のチェックには大文字／小文字の区別
はありません。

“*”：0文字以上の任意の文字に一致する

“?”：1文字の任意文字に一致する

記述例）

タイプ

対象とする問い合わせタイプを以下から選択します。（）
内はタイプの番号です。

• すべて（PTR（12）を除く）

• A（1）

• NS（2）

• CNAME（5）

• SOA（6）

• HINFO（13）

• MX（15）

• AAAA（28）

• SRV（33）

• その他

任意のタイプを指定する場合は、“その他”を選択し、10

進数を使用して、1～11、13～65535の範囲で指定します。

送信元 IPアドレス

フィルタリング条件としての送信元 IPアドレスを IPv4ア
ドレス／ネットマスク、または IPv6アドレス／プレ
フィックスの形式で設定します。

0.0.0.0/0、::/0を指定した場合、または、省略した場合は、
すべてのアドレスを対象とするものとして動作します。

動作

対象ドメイン、問い合わせタイプ、送信元 IPアドレスに対
する動作を以下の4つから選択します。

• 廃棄する
該当ドメインの転送を無効にするフィルタ（URLフィ
ルタ）または、該当問い合わせタイプのDNSパケッ
トの転送を無効にするフィルタ（問い合わせタイプ
フィルタ）として利用します。

• 接続先のDNSサーバへ問い合わせる
接続先情報で設定されたDNSサーバへ問い合わせま
す。どのネットワークで使用するかを選択します。選
択したネットワークに複数の接続先が登録されている
場合は、マルチルーティングと優先順位に従って接続
先を決定します。

• 接続先のDNSサーバへ指定ネットワークを経由して
問い合わせる
接続先情報で設定したDNSサーバへ問い合わせます。
どのネットワークで使用するかを選択します。選択し
たネットワークに複数の接続先が登録されている場合
は、マルチルーティングと優先順位に従って接続先を
決定します。
“接続先のDNSサーバへ問い合わせる”との違いは、
必ず指定したネットワークを経由してDNSサーバへ
問い合わせることです。また、解決したホストへのホ
スト経路自動作成に“する”を選択することにより、
DNS解決したホストへのホスト経路を自動で作成する
ことができます。

• DHCPクライアントが取得したDNSサーバへ問い合わ
せる
DHCPクライアントが取得したDNSサーバへ問い合わ
せます。DHCPクライアントが動作しているインタ
フェース名を指定してください。

• 設定したDNSサーバへ問い合わせる
特定のDNSサーバへ問い合わせます。問い合わせる
DNSサーバの IPv4/IPv6アドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

条件 一致

www.*.com www.testa.com、www.test1.test.com

*test* www.test.com、test.com、test.co.jp

www.test？ .com www.test1.com、www.test2.com、
www.testA.com
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24.3 逆引き情報
［操作］ ルータ設定「ProxyDNS情報 URLフィルタ情報」→［逆引き情報］

逆引き情報は IPアドレスによりDNSサーバを切り替える範囲を指定する場合に使用します。定義数は、32個まで設定
できます。処理するボタンをクリックし、次のページへ進みます。

優先順位の高い定義から順にパケットのチェックを行い、すべての条件が一致した場合に定義された動作を行います。
ただし、分割されたパケットに対しては正しく扱えません。

ネットワークアドレス

対象とするネットワークアドレスを以下の4つから選択し
ます。

• すべて
IPv4と IPv6両方を選択します。

• IPv4すべて
IPv4アドレスをすべて選択します。

• IPv6すべて
IPv6アドレスをすべて選択します。

• 指定する
IPv4アドレス／ネットマスクまたは IPv6アドレス／
プレフィックスの形式で指定します。
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動作

対象ドメインに対する動作を以下の3つから選択します。

• 廃棄する
該当ネットワークの転送を無効にするフィルタを指定
します。

• 接続先のDNSサーバへ問い合わせる
接続先情報で設定されたDNSサーバへ問い合わせま
す。どのネットワークで使用するかを選択します。選
択したネットワークに複数の接続先が登録されている
場合は、マルチルーティングと優先順位に従って接続
先を決定します。

• 接続先のDNSサーバへ指定ネットワークを経由して
問い合わせる
接続先情報で設定したDNSサーバへ問い合わせます。
どのネットワークで使用するかを選択します。選択し
たネットワークに複数の接続先が登録されている場合
は、マルチルーティングと優先順位に従って接続先を
決定します。
“接続先のDNSサーバへ問い合わせる”との違いは、
必ず指定したネットワークを経由してDNSサーバへ
問い合わせることです。また、解決したホストへのホ
スト経路自動作成に”する”を選択することにより、
DNS解決したホストへのホスト経路を自動で作成する
ことができます。

• DHCPクライアントが取得したDNSサーバへ問い合わ
せる
DHCPクライアントが取得したDNSサーバへ問い合わせま
す。DHCPクライアントが動作しているインタフェース名
を指定してください

• 設定したDNSサーバへ問い合わせる
特定のDNSサーバへ問い合わせます。問い合わせる
DNSサーバの IPv4/IPv6アドレスを指定します。

有効範囲）
1.0.0.1～126.255.255.254

128.0.0.1～191.255.255.254

192.0.0.1～223.255.255.254

::2～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0::～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff
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25 ホストデータベース情報
［操作］ ルータ設定「ホストデータベース情報」

［操作］ ルータ設定「ホストデータベース情報」→［全表示］

登録しているホストデータベース情報の定義が表示されています。ホストデータベースの定義数は、装置全体で64個ま
で設定できます。処理するボタンをクリックし、次のページへ進みます。

［操作］ ルータ設定「ホストデータベース情報」→［修正］
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◆ホストデータベースには以下の機能があります。

• DNSサーバ機能
「ホスト名」「IPv4アドレス」または「IPv6アドレス」のペアを登録することにより、ProxyDNSのDNSサーバ機
能を使用することができます。

• リモートパワーオン機能
「MACアドレス」を登録することにより、Wakeup on LAN機能を使用することができます。

• IPv4 DHCPスタティック機能
「IPv4アドレス」「MACアドレス」のペアを登録することにより、DHCPで割り当てられる IPv4アドレスを端末
固有のものとすることができます。

• IPv6 DHCPスタティック機能
「IPv6アドレス」「DUID」のペアを登録することにより、IPv6 DHCPで割り当てられる IPv6アドレスを端末固有
のものとすることができます。

ホスト名

DNSサーバ機能で使用されます。80文字以内で指定しま
す。使用できる文字は半角英数字、“,”、“-”です。その他
の記号は使用できません。

IPv4アドレス

DNSサーバ機能および IPv4 DHCPスタティック機能で使
用されます。

IPv6アドレス

DNSサーバ機能および IPv6 DHCPスタティック機能で使
用されます。

MACアドレス

IPv4 DHCPスタティック機能およびリモートパワーオン
機能で使用されます。MACアドレスは以下の形式で指定
します。

xx:xx:xx:xx:xx:xx（xxは2桁の16進数）

DUID

IPv6 DHCPスタティック機能で使用されます。260桁以
内の16進数で表記したDUIDを指定します。

電源制御（リモート電源制御）

本装置と同じセグメントに存在するWakeup on LAN対
応機器を、リモートパワーオン指示の対象とする場合
は、“対象”を選択します。

この設定はスケジュール機能や手動操作でリモートパ
ワーオンを指示する場合に使用されます。
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