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はじめに
このたびは、本装置をお買い上げいただき、まことにありがとうございます。

インターネットやLANをさらに活用するために、本装置をご利用ください。

2009年11月初版

2010 年  7月第2版

2012 年11月第3版

2013 年11月第4版

2014 年  6月第5版

2015 年  1月第6版

2019 年  7月第7版

本ドキュメントには「外国為替及び外国貿易管理法」に基づく特定技術が含まれています。

従って本ドキュメントを輸出または非居住者に提供するとき、同法に基づく許可が必要となります。

Microsoft Corporationのガイドラインに従って画面写真を使用しています。

Copyright FUJITSU LIMITED 2009 - 2019
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本書の構成と使いかた
本書は、本装置のコンソールから入力するコマンドのうち、構成定義コマンドについて説明しています。
運用管理コマンド、その他のコマンド、および付録情報については、「コマンドリファレンス -運用管理編 -」を
参照してください。

また、CD-ROMの中のREADMEファイルには大切な情報が記載されていますので、併せてお読みください。

本書の読者と前提知識
本書は、ネットワーク管理を行っている方を対象に記述しています。

本書を利用するにあたって、ネットワークおよびインターネットに関する基本的な知識が必要です。

ネットワーク設定を初めて行う方でも「機能説明書」に分かりやすく記載していますので、安心してお読みいた
だけます。

本書の構成
本書では構成定義コマンドを説明しています。

マークについて

[機能 ] コマンドの機能概要を記載しています。

[適用機種 ] 対象となる装置種別を記載しています。

[入力形式 ] 入力形式を記載しています。以下の規約に従って記載しています。
<　> ：パラメタ名称を示しています。
[　] ：括弧内のオプションやパラメタを省略できることを示しています。
{　} ：括弧内のオプションやパラメタのうち、どれかを選択することを示しています。

[オプション ] 各オプションの意味を記載しています。

[パラメタ ] 各パラメタの意味を記載しています。

[動作モード ] コマンドを実行可能な動作モードを記載しています。

[説明 ] コマンドの解説を記載しています。

[注意 ] コマンドの注意事項を記載しています。

[メッセージ ] コマンドの応答またはエラーメッセージを記載しています。

[実行例 ] コマンドの実行例を記載しています。

[未設定時 ] コマンドの未設定時について説明し、設定したとみなされるコマンドを記載しています。
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使用上の注意事項
構成定義コマンドを使用する場合は、以下の点にご注意ください。

• コマンドの設定および変更が終了したら、saveコマンドを実行してから commitコマンドまたは resetコマン
ドを実行し、設定を有効にしてください。saveコマンドを実行せず resetコマンドまたは電源再投入を行った
場合は、コマンドの設定が元の状態に戻ります。また、saveコマンドを実行しないでcommitコマンドを実行
した場合、一時的に設定は有効になりますが、resetコマンドまたは電源再投入を行った場合にコマンドの設
定が元の状態に戻ります。ただし、password、terminalコマンドについては設定直後から有効となります。

• 構成定義コマンドを削除する場合は、deleteコマンドを使用します。削除した構成定義コマンドは、showコ
マンド（コマンド名未指定）を実行しても、構成定義コマンド文字列として表示されません。
例．ログインパスワードの削除

• show コマンドにより構成定義を表示する場合、コマンド未設定時の値と同じ物は表示されません。コマンド
未設定時の値を表示したい場合は、showコマンドに続けて、表示したいパラメタの直前のコマンドまで入力
します。
例．LANインタフェースの IPアドレスの表示

• 本文中で使用しているコマンドのパラメタに時間を指定する場合は、特別な指示がある場合を除きs（秒）、
m（分）、h（時）、d（日）の単位をつけて設定します。
例：1m = 1分
なお、60s、60m、24hを指定した場合は、それぞれ、1m、1h、1dを指定したものとみなされます。

• 版数アップによりコマンド表示項目が追加または変更となることがあります。本書での記載内容に沿った設
定ができない場合は、コマンドユーザーズガイドの「1.4.4コマンド引数補完／説明表示／形式表示機能」
（P.19）の操作で表示される引数名とその説明を参照してください。

# delete password admin set

# show candidate-config lan 0 ip address
192.168.1.1/24 3 
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本書における商標の表記について
Microsoft、Windows、Windows NT、Windows ServerおよびWindows Vistaは、米国Microsoft Corporationの
米国およびその他の国における登録商標です。

AdobeおよびReaderは、Adobe Systems Incorporated（アドビシステムズ社）の米国ならびに他の国における
商標または登録商標です。

UNIXは、米国およびその他の国におけるオープン・グループの登録商標です。

本書に記載されているその他の会社名および製品名は、各社の商標または登録商標です。

製品名の略称について

本書で使用している製品名は、以下のように略して表記します。
なお、本文中では®を省略しています。

製品名称 本文中の表記

Microsoft® Windows® XP Professional operating system  Windows XP

Microsoft® Windows® XP Home Edition operating system

Microsoft® Windows® 2000 Server Network operating system  Windows 2000

Microsoft® Windows® 2000 Professional operating system

Microsoft® Windows NT® Server network operating system Version 4.0  Windows NT 4.0

Microsoft® Windows NT® Workstation operating system Version 4.0

Microsoft® Windows Server® 2003, Standard Edition  Windows Server 2003

Microsoft® Windows Server® 2003 R2, Standard Edition

Microsoft® Windows Server® 2003, Enterprise Edition

Microsoft® Windows Server® 2003 R2, Enterprise Edition

Microsoft® Windows Server® 2003, Datacenter Edition

Microsoft® Windows Server® 2003 R2, Datacenter Edition

Microsoft® Windows Server® 2003, Web Edition

Microsoft® Windows Server® 2003, Standard x64 Edition

Microsoft® Windows Server® 2003 R2, Standard Edition

Microsoft® Windows Server® 2003, Enterprise x64 Edition

Microsoft® Windows Server® 2003 R2, Enterprise x64 Edition

Microsoft® Windows Server® 2003, Enterprise Edition for Itanium-based systems

Microsoft® Windows Server® 2003, Datacenter x64 Edition

Microsoft® Windows Server® 2003 R2, Datacenter x64 Edition

Microsoft® Windows Vista® Ultimate operating system  Windows Vista

Microsoft® Windows Vista® Business operating system

Microsoft® Windows Vista® Home Premium operating system

Microsoft® Windows Vista® Home Basic operating system

Microsoft® Windows Vista® Enterprise operating system

Microsoft® Windows® 7 64bit Home Premium  Windows 7

Microsoft® Windows® 7 32bit Professional
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本装置のマニュアルの構成
本装置の取扱説明書は、以下のとおり構成されています。使用する目的に応じて、お使いください。

マニュアル名称 内容

Si-R効率化運用ツール使用手引書 Si-R効率化運用ツールを使用する方法を説明しています。

Si-R180B　ご利用にあたって Si-R180Bの設置方法やソフトウェアのインストール方法を説明しています。

Si-R220C　ご利用にあたって Si-R220Cの設置方法やソフトウェアのインストール方法を説明しています。

Si-R220D　ご利用にあたって Si-R220Dの設置方法やソフトウェアのインストール方法を説明しています。

Si-R240B　ご利用にあたって Si-R240Bの設置方法やソフトウェアのインストール方法を説明しています。

Si-R260B　ご利用にあたって Si-R260Bの設置方法やソフトウェアのインストール方法を説明しています。

Si-R370　ご利用にあたって Si-R370の設置方法やソフトウェアのインストール方法を説明しています。

Si-R370B　ご利用にあたって Si-R370Bの設置方法やソフトウェアのインストール方法を説明しています。

Si-R570　ご利用にあたって Si-R570の設置方法やソフトウェアのインストール方法を説明しています。

Si-R570B　ご利用にあたって Si-R570Bの設置方法やソフトウェアのインストール方法を説明しています。

機能説明書 本装置の便利な機能について説明しています。

トラブルシューティング トラブルが起きたときの原因と対処方法を説明しています。

メッセージ集 システムログ情報などのメッセージの詳細な情報を説明しています。

仕様一覧 本装置のハード／ソフトウェア仕様とMIB/Trap一覧を説明しています。

コマンドユーザーズガイド コマンドを使用して、時刻などの基本的な設定またはメンテナンスについて説明
しています。

コマンド設定事例集 コマンドを使用した、基本的な接続形態または機能の活用方法を説明しています。

コマンドリファレンス -構成定義編 -

（本書）
構成定義コマンドの項目やパラメタの詳細な情報を説明しています。

コマンドリファレンス -運用管理編 - 運用管理コマンド、その他のコマンドの項目やパラメタの詳細な情報を説明して
います。

Webユーザーズガイド Web画面を使用して、時刻などの基本的な設定またはメンテナンスについて説明
しています。

Web設定事例集 Web画面を使用した、基本的な接続形態または機能の活用方法を説明しています。

Webリファレンス Web画面の項目の詳細な情報を説明しています。
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1.1 パスワード情報

1.1.1 password format

[機能]

暗号化パスワード文字列形式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

password format <format>

[オプション]

<format>

暗号化パスワード形式

・ common

共通パスワード形式

他装置でも使用可能な暗号化パスワード文字列。

・ unique

装置固有パスワード形式

本装置でのみ使用可能な暗号化パスワード文字列。

[動作モード]

構成定義モード(管理者クラス)

[説明]

構成定義の各種パスワード項目に平文でパスワード文字列を設定すると、暗号化パスワード文字列に変換されま
す。showコマンドおよびsaveコマンドを実行したとき、暗号化パスワード文字列に"encrypted"の文字列を付加
した形式で表示および保存されます。

本コマンドでは、表示および保存するときの暗号化パスワード文字列形式を設定します。本設定は、構成定義の
すべてのパスワード項目に対して有効です。本コマンドは、設定した直後に有効となります。

commonに設定した場合、暗号化パスワード文字列は各装置で同じ共通パスワード形式になります。故障などによ
り装置交換した場合は、共通パスワード形式で保存してある構成定義を交換後の装置に復元することができま
す。commonに設定した状態では、平文または共通パスワード形式のパスワード文字列を設定できます。装置固有
パスワード形式のパスワード文字列は設定できません。

uniqueに設定した場合、暗号化パスワード文字列は装置ごとに異なる装置固有パスワード形式になります。装置
固有パスワード形式で表示および保存した構成定義は、その装置にしか設定および復元することができません。
本装置が故障するなどして代替装置に交換した場合は、保存しておいた構成定義をそのまま復元できなくなりま
す。装置に保存した構成定義を代替装置に復元する必要がある場合は、共通パスワード形式で作成した構成定義
ファイルを別の場所に保管しておいてください。

uniqueに設定した状態では、平文、共通パスワード形式およびその装置で表示した装置固有パスワード形式のパ
スワード文字列を設定できます。

TPM(Trusted Platform Module)が実装されている装置でuniqueに設定した場合、TPMを利用した装置固有パスワ
ード形式になります。なお、uniqueに設定する際にTPMが正常か検査され、ハードエラーを検出した場合は以下
のメッセージが出力されて設定はcommonになります。

<ERROR> detected HARD ERROR, cannot execute

[注意]

uniqueに設定すると、commonに再設定したり本設定を削除することはできません。commonに再設定したい場合
は、reset clearコマンドを実行して工場出荷時設定に戻してから、構成定義を設定し直してください。

uniqueに設定したとき、設定済みのパスワード項目はすべて装置固有パスワード形式に変換されて表示および保
存されます。

第1章 パスワード情報 28



[未設定時]

commonを設定したものとみなされます。

password format common
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1.1.2 password admin set

[機能]

管理者パスワードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

password admin set [<password> [encrypted]]

[オプション]

<password>

・ 省略

対話形式でパスワードを入力します。

・ パスワード

パスワードの文字列を、0x21,0x23～0x7eの64文字以内のASCII文字列で指定します。

・ 暗号化されたパスワード

show candidate-config、show running-config または show startup-configコマンドで表示される暗号化
されたパスワードをencryptedと共に指定します。

show candidate-config、show running-config または show startup-configコマンドで表示される文字列
をそのまま正確に指定してください。

encrypted

・ 暗号化パスワード指定

<password>に暗号化されたパスワードを指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置に管理者がログインするためのパスワードを設定します。また、adminコマンドを実行して管理者になる
場合にも本コマンドで設定した管理者パスワードの入力が必要になります。

パスワードが推測されにくいように、8文字以上で英字、数字、記号を混ぜたパスワードを設定してください。

パスワードを省略した場合は、対話形式でパスワードを入力できます。入力したパスワードは画面に表示され
ず、システムログ情報にも保存されないため、コマンド実行履歴出力の設定が有効な際もセキュリティ的に安全
です。

本コマンドは設定した直後に有効となります。

ログインユーザ名にadmin、パスワードに本パスワードを入力すると、管理者クラスでログインでき、管理者ク
ラス用コマンドを使用できます。

[注意]

管理者パスワードは必ず設定してください。管理者パスワードを設定していない場合、パスワードなしでログイ
ンできます。

ログインユーザ情報に、装置内のAAAユーザ情報(aaa user idコマンド)またはRADIUSサーバのユーザ情報を利
用する場合でも、管理者パスワードが設定されている必要があります。

7文字以下、英字だけ、数字だけのパスワードを設定した場合、および設定を削除した場合、設定および削除は
行われますが、脆弱である旨の警告メッセージが表示されます。

show candidate-config、show running-config および show startup-configコマンドでは、暗号化されたパス
ワードがencryptedと共に表示されます。

[メッセージ]

Password:
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<password>引数を省略した場合に表示されます。

パスワードを入力してください。

入力したパスワードは画面に表示されません。

　

Retype password:

<password>引数を省略した場合に表示されます。

再度、パスワードを入力してください。

入力したパスワードは画面に表示されません。

　

<ERROR> mismatched password

対話形式で2回入力したパスワードが一致しませんでした。

再度、パスワードの設定を行ってください。

　

<WARNING> weak admin's password: set the password

管理者パスワードが設定されていません。

管理者パスワードを設定してください。

　

<WARNING> weak admin's password: contain at least 8 characters

管理者パスワードが7文字以下です。

8文字以上の管理者パスワードを設定してください。

　

<WARNING> weak admin's password: contain a different kind of character

管理者パスワードが英字のみ、または数字のみです。

英字、数字、記号を混ぜて管理者パスワードを設定してください。

本メッセージは、ログイン時、およびadmin、load、discardコマンド実行時にも表示されます。

[未設定時]

管理者パスワードは設定されていません。
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1.1.3 password admin aaa

[機能]

管理者のAAA情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

password admin aaa <group_id>

[オプション]

<group_id>

・ AAAのグループID

AAAのグループIDを、10進数で指定します。

範囲 機種

0～9 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置に管理者がログインするときに参照する、AAAのグループIDを指定します。

本コマンドで指定した、AAAのグループIDに設定されているユーザIDとパスワードでログインすると、管理者
クラスでログインでき、管理者クラス用コマンドを使用できます。

[未設定時]

AAA情報を参照しないものとみなされます。
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1.1.4 password user set

[機能]

一般ユーザパスワードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

password user set [<password> [encrypted]]

[オプション]

<password>

・ 省略

対話形式でパスワードを入力します。

・ パスワード

パスワードの文字列を、0x21,0x23～0x7eの64文字以内のASCII文字列で指定します。

・ 暗号化されたパスワード

show candidate-config、show running-config または show startup-configコマンドで表示される暗号化
されたパスワードをencryptedと共に指定します。

show candidate-config、show running-config または show startup-configコマンドで表示される文字列
をそのまま正確に指定してください。

encrypted

・ 暗号化パスワード指定

<password>に暗号化されたパスワードを指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置に一般ユーザがログインするためのパスワードを設定します。

パスワードが推測されにくいように、8文字以上で英字、数字、記号を混ぜたパスワードを設定してください。

パスワードを省略した場合は、対話形式でパスワードを入力できます。入力したパスワードは画面に表示され
ず、システムログ情報にも保存されないため、コマンド実行履歴出力の設定が有効な際もセキュリティ的に安全
です。

本コマンドは設定した直後に有効となります。

ログインユーザ名にuser、パスワードに本パスワードを入力すると、一般ユーザクラスでログインでき、一般ユ
ーザクラス用コマンドを使用できます。

[注意]

一般ユーザパスワードを設定していない場合、一般ユーザクラスでログインすることはできません。

7文字以下、英字だけ、数字だけのパスワードを設定した場合、設定は行われますが、脆弱である旨の警告メッ
セージが表示されます。

ftp接続時には、一般ユーザパスワードではログインできません。

一般ユーザパスワードを設定する場合、管理者パスワードも設定してください。

管理者パスワードを設定しない場合、パスワードなしでログインできます。

一般ユーザパスワードでログインした場合、terminalコマンドとaliasコマンドで設定した内容は保存されず、
adminコマンド実行時やログアウト時に設定した内容が破棄されます。

また、show logging commandコマンドでは管理者が実行したコマンドは表示されず、履歴番号は不連続になりま
す。

show candidate-config、show running-configおよびshow startup-configコマンドでは、暗号化されたパスワ
ードがencryptedと共に表示されます。
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[メッセージ]

Password:

<password>引数を省略した場合に表示されます。

パスワードを入力してください。

入力したパスワードは画面に表示されません。

　

Retype password:

<password>引数を省略した場合に表示されます。

再度、パスワードを入力してください。

入力したパスワードは画面に表示されません。

　

<ERROR> mismatched password

対話形式で2回入力したパスワードが一致しませんでした。

再度、パスワードの設定を行ってください。

　

<WARNING> weak user's password: contain at least 8 characters

一般ユーザパスワードが7文字以下です。

8文字以上の一般ユーザパスワードを設定してください。

　

<WARNING> weak user's password: contain a different kind of character

一般ユーザパスワードが英字のみ、または数字のみです。

英字、数字、記号を混ぜて一般ユーザパスワードを設定してください。

本メッセージは、ログイン時、およびadmin、load、discardコマンド実行時にも表示されます。

[未設定時]

一般ユーザパスワードは設定されていません。
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1.1.5 password user aaa

[機能]

一般ユーザのAAA情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

password user aaa <group_id>

[オプション]

<group_id>

・ AAAのグループID

AAAのグループIDを、10進数で指定します。

範囲 機種

0～9 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置に一般ユーザがログインするときに参照する、AAAのグループIDを指定します。

本コマンドで指定した、AAAのグループIDに設定されているユーザIDとパスワードでログインすると、一般ユ
ーザクラスでログインでき、一般ユーザクラス用コマンドを使用できます。

[未設定時]

AAA情報を参照しないものとみなされます。
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1.1.6 password aaa

[機能]

ログインユーザのAAA情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

password aaa <group_id>

[オプション]

<group_id>

・ AAAのグループID

AAAのグループIDを、10進数で指定します。

範囲 機種

0～9 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置にログインするときに参照する、AAAのグループIDを指定します。

ログインする際の権限クラスは、以下のとおり決定します。

・ RADIUSサーバを使用する場合

RADIUSサーバに登録されたFilter-IDアトリビュートで決定します。

"administrator"であれば管理者クラス、"user"であれば一般ユーザクラスとなります。

・ 本装置内のユーザ情報を使用する場合

AAA情報に登録されている権限クラス(aaa user user-role)で決定します。

[注意]

管理者のAAA情報または一般ユーザのAAA情報が設定されている場合、本コマンドは無効になります。

管理者クラスでログインする場合は、管理者パスワード(password admin set)を必ず設定してください。設定し
ていない場合はログインできません。

RADIUSサーバまたは本装置内のユーザ情報に権限クラスの設定がない場合は、正しいIDとパスワードが入力さ
れた場合でもログインできません。

[未設定時]

AAA情報を参照しないものとみなされます。

第1章 パスワード情報 36



1.1.7 password authtype

[機能]

ログインユーザ認証の認証プロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

password authtype <authtype>

[オプション]

<authtype>

・ chap_md5

認証プロトコルにMD5-CHAPを使用します。

・ pap

認証プロトコルにPAPを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ログインユーザ認証の認証プロトコルを設定します。

[未設定時]

ログインユーザ認証の認証プロトコルとしてMD5-CHAPが指定されたものとみなされます。

password authtype chap_md5
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第2章 WAN情報の設定

・ wan定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<number>(wan定義番号)に指定するwan定義の通し番号
(10進数)は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～131 Si-R570 Si-R570B

0～15 Si-R370 Si-R370B Si-R260B

0～1 Si-R240B

0 Si-R220C Si-R220D
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2.1 回線共通情報

2.1.1 wan bind

[機能]

利用する物理回線の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D           

[入力形式]

wan [<number>] bind <slot> [<line>]

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<slot>

利用する回線のボードが、どのスロットに挿入されているかを指定します。

Si-R260B Si-R220C Si-R220D では、必ず"mb"(基本ボード)を指定してください。

・ mb

利用する回線が、基本ボード上にある場合に指定します。

・ スロット番号

ボードが挿入されているスロットの番号を、10進数で指定します。

範囲 機種

0～3 Si-R570 Si-R570B

0～1 Si-R370 Si-R370B Si-R240B

<line>

・ 回線番号

同一のボードに複数の回線がある場合に、どの回線を利用するか指定します。

省略時は、0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

wan定義で利用する回線を設定します。

複数のwan定義で同一の回線を指定すると、回線種別により有効になる定義が異なります。

・ ATM以外

一番小さい番号のwan定義のみ有効

・ ATM

定義可能VPC数まで有効

なお、本コマンドで指定した回線がEthernetの場合、このwan定義は無効となります。

[未設定時]

基本ボード上の回線番号が定義番号<number>となる回線を設定するものとみなされます。

wan <number> bind mb <number>
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扱いは装置により以下のようになります。

・ Si-R220C Si-R220D Si-R260B 以外

WAN定義は無効とみなされます。

・ Si-R260B

wan定義番号0のWAN定義は

wan 0 bind mb 0

と同じ扱いになり、有効になります。それ以外のWAN定義は無効になります。

・ Si-R220C Si-R220D

WAN定義は有効とみなされます。
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2.1.2 wan line

[機能]

回線インタフェースおよび通信速度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D           

[入力形式]

wan [<number>] line unuse (未使用)

wan [<number>] line isdn (ISDN)

wan [<number>] line hsd <speed> (専用線)

wan [<number>] line fr <speed> (フレームリレー)

wan [<number>] line atm (ATM)

wan [<number>] line cardmodem (データ通信カード)

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<speed>

・ 回線速度

専用線またはフレームリレー利用時の回線速度を以下の範囲で指定します。

　

インタフェース

　

　

　

回線速度(指定範囲)

　

　

Si-R570

Si-R570B

Si-R370

Si-R370B

　

　

Si-R220C

Si-R220D

BRI 64k, 128k ○ ○

PRI 192k, 256k, 384k, 512k,

768k, 1m, 1.5m

○ －

[動作モード]

構成定義モード(管理者クラス)

[説明]

wan定義で利用する回線の、回線種別を設定します。

　

回線種別

Si-R570B

Si-R370B

Si-R570

Si-R370

　

Si-R260B

Si-R220C

Si-R220D

　

Si-R240B

ISDN ○ ○ － ○ －

専用線(64Kbps～128Kbps)

(192Kbps～1.5Mbps)

○

○

○

○

－

－

○

－

－

－

フレームリレー(64Kbps～128Kbps)

(192Kbps～1.5Mbps)

○

○

○

○

－

－

○

－

－

－

ATM － ○ ○ － －

データ通信カード － － － － ○

以下を指定した場合、wan定義は無効となります。
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・ unuse(未使用)を指定した場合

・ wan bindで設定した回線では使用できない回線種別を指定した場合

・ 専用線またはフレームリレーのときに、wan bindで設定した回線では使用できない回線速度を指定した場合

・ BRI4ポート拡張モジュールで、フレームリレーを指定した場合

[未設定時]

wan定義を使用しないものとみなされます。

wan <number> line unuse
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2.2 ISDN 回線情報

2.2.1 wan isdn global

[機能]

グローバル着信の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] isdn global <mode>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

グローバル着信を受け付けるかどうかを指定します。

・ accept

グローバル着信を受け付けます。

・ reject

グローバル着信を受け付けません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

グローバル着信を受け付けるかどうかを設定します。

通常は<mode>にacceptを指定してください。ただし、ダイヤルイン番号またはi・ナンバーあての着信だけを受
け付ける場合はrejectを指定し、wan isdn numberで着信を受け付ける着信番号を指定してください。

[未設定時]

グローバル着信を受け付けるものとみなされます。

wan <number> isdn global accept
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2.2.2 wan isdn number

[機能]

自局電話番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] isdn number <count> <tel_number> [<subaddress>]

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

着信番号チェックを行う電話番号は、2組まで設定できます。2組のうちのどちらを設定するか、番号を指定し
ます。

・ 0

着信番号チェックの電話番号1を設定します。

・ 1

着信番号チェックの電話番号2を設定します。

<tel_number>

着信番号チェックを行う電話番号を指定します。

・ 電話番号

着信時にチェックする電話番号を、0～9の数字と、*、#、-、(、)、\ の文字で構成される32桁以内のASCII
文字列で指定します。

・ any

着信時に電話番号のチェックを行わない場合に指定します。

・ in1

i・ナンバーサービス契約時に、i・ナンバー情報1(契約者回線番号)の着信を受け付ける場合に指定します。

・ in2

i・ナンバーサービス契約時に、i・ナンバー情報2(追加の番号)の着信を受け付ける場合に指定します。

・ in3

i・ナンバーサービス契約時に、i・ナンバー情報3(追加の番号)の着信を受け付ける場合に指定します。

<subaddress>

・ サブアドレス

着信時にチェックするサブアドレスを、0x22(ダブルクォーテーション)を除くコードで構成される19桁以内
のASCII文字列で指定します。

省略時は、サブアドレス通知がない着信のみを指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

着信番号チェックについて設定します。

ダイヤルイン番号、i・ナンバー、サブアドレスを利用して着信機器を識別するかどうかを、<tel_number>と
<subaddress>の組み合わせで指定します。着信番号チェックの電話番号は、2組まで設定できます。

着信時に網から通知される電話番号とサブアドレスが着信番号チェックの電話番号と一致しない場合は、着信を
受け付けません。
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<tel_number>にanyを指定し、かつ<subaddress>を指定した場合は、<subaddress>だけが着信番号チェックの対
象となります。また、<tel_number>にanyを指定し、<subaddress>が未指定の場合は、サブアドレス通知がない
すべての着信を指定したものとみなされます。

i・ナンバーサービス契約時は、<tel_number>にin1、in2、またはin3のどれかを指定してください。

[注意]

任意のサブアドレス通知を着信するように指定することはできません。

[未設定時]

サブアドレス通知のないすべての着信を指定したものとみなされます。

wan <number> isdn number 0 any
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2.2.3 wan isdn numbersend

[機能]

発信者番号通知の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] isdn numbersend <mode> [<tel_number> [<subaddress>]]

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

発信者番号の通知形態を指定します。

・ specified

<tel_number>および<subaddress>で指定する電話番号を、発信者番号として通知します。

・ default

網契約に従います。回線の加入契約で選択した内容の設定になります。

・ off

接続先に発信者の電話番号を通知しません。

以下のパラメタは、<mode>にspecifiedを設定した場合にだけ有効です。

<tel_number>

<mode>にspecifiedを設定した場合、必ず以下のどれかを指定してください。

・ 通知電話番号

発信者番号として通知する電話番号を、0～9の数字と、*、#、-、(、)、\ の文字で構成される32桁以内の
ASCII文字列で指定します。

・ in1

発信者番号として、i・ナンバー情報1を通知します。

・ in2

発信者番号として、i・ナンバー情報2を通知します。

・ in3

発信者番号として、i・ナンバー情報3を通知します。

<subaddress>

・ サブアドレス

発信者番号の一部として通知するサブアドレスを、0x22(ダブルクォーテーション)を除くコードで構成され
る19桁以内のASCII文字列で指定します。

省略時は、サブアドレスを通知しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

発信者番号を通知するかどうかを設定します。また、通知する場合の、通知番号を設定します。

[注意]

Si-R370 Si-R370B Si-R220C Si-R220D はPIAFS接続に対応しています。PIAFS(64Kbps)発信時には、
<subaddress> で設定したサブアドレスは無視され、相手に通知されません。
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[未設定時]

網契約に従うとみなされます。

wan <number> isdn numbersend default
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2.2.4 wan isdn limit charge

[機能]

上限課金額による(発呼抑止)条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] isdn limit charge <charge> [<diallock>]

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<charge>

・ 上限課金額

自動発信を制限する上限課金額を、0～999999の10進数(単位:円)で指定します。

0を指定した場合は、課金額による自動発信制限を行いません。

<diallock>

自動発信を制限するかどうかを指定します。

・ yes

上限課金額に達した場合に、以降の自動発信を制限します。

ただし、回線の手動接続は、制限の対象外となります。

・ no

上限課金額に達した場合に、以降の自動発信を制限しません。

省略時は、yesを指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

データ通信で、通信課金の累計が上限課金額に達した場合に、自動発信を制限するかどうかを設定します。

<diallock>の指定内容にかかわらず、<charge>で指定した上限課金額を超えて自動発信しようとした場合は、
syslogが採取されます。

[未設定時]

課金額による自動発信制限を行わないとみなされます。

wan <number> isdn limit charge 0 yes
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2.2.5 wan isdn limit time

[機能]

上限通信時間による(発呼抑止)条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] isdn limit time <time> [<diallock>]

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 上限接続時間

自動発信を制限する接続時間の上限時間を、0秒～999時間の10進数で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0を指定した場合は、接続時間による自動発信制限を行いません。

<diallock>

自動発信を制限するかどうかを指定します。

・ yes

接続時間の上限に達した場合に、以降の自動発信を制限します。

ただし、回線の手動接続は、制限の対象外となります。

・ no

接続時間の上限に達した場合に、自動発信を制限しません。

省略時は、yesを指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

データ通信で、通信時間の累計が接続時間の上限に達した場合に、自動発信を制限するかどうかを設定します。

<diallock>の指定内容にかかわらず、<time>で指定した上限接続時間を超えて自動発信しようとした場合は、
syslogが採取されます。

[未設定時]

接続時間による自動発信制限を行わないとみなされます。

wan <number> isdn limit time 0d yes
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2.2.6 wan isdn accept

[機能]

装置単位の着信可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] isdn accept <mode>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

データ着信時の動作について指定します。

・ enable

remote ap called acceptの設定に従います。

・ disable

着信を禁止します。着信をすべて拒否し、発信専用の装置となります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

外部から本装置に着信したときの動作について設定します。

[未設定時]

remote ap called acceptの設定に従うものとみなされます。

wan <number> isdn accept enable
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2.2.7 wan isdn autodial

[機能]

装置単位の自動発信可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] isdn autodial <mode>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

自動的にダイヤルするかどうかについて指定します。

・ enable

remote autodialの設定に従います。

・ disable

本装置からの自動ダイヤルを禁止します。どのような通信データが発生した場合も、自動的にはダイヤルし
ません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

通信データが発生したときに、自動的にダイヤルするかどうかを設定します。

[未設定時]

remote autodialの設定に従います。

wan <number> isdn autodial enable
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2.2.8 wan isdn activation

[機能]

レイヤ1起動種別の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] isdn activation <type> [<time>]

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

レイヤ1起動種別を指定します。

・ always

常時起動動作を指定します。

・ per-call

呼毎起動動作を指定します。

<time>

・ 回線停止猶予時間

<type>にper-callを指定した場合に通信終了後の回線同期停止猶予時間を、1秒～300秒の範囲で指定しま
す。単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、60秒を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

レイヤ1起動種別(回線同期確立手順の方式)を設定します。

また、レイヤ1起動種別に呼毎起動動作を指定した場合は、回線停止猶予時間を設定します。

[注意]

呼毎起動動作を指定した場合は、回線同期はずれ(線抜けなど)を検出することはできません。

また、回線の発着信が常時起動動作と比べて遅くなる場合があります。

通信終了後、指定した回線停止猶予時間後にDチャネルのデータリンク層(レイヤ2)を停止します。

その後、ISDN網の仕様により、一定時間後に物理層(レイヤ1)が停止します。

呼毎起動動作を指定し、常時起動回線に接続した場合は、データリンク層(レイヤ2)は停止しますが、物理層(レ
イヤ1)は停止しません。

常時起動動作を指定し、呼毎起動回線に接続した場合は、データリンク層、物理層とも停止しません。

PRIインタフェースに対して呼毎起動動作を指定しても、常時起動動作となります。

[未設定時]

常時起動動作を指定したものとみなされます。

wan <number> isdn activation always
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2.3 専用線情報

2.3.1 wan hsd flagdetect

[機能]

専用線のフラグ監視の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] hsd flagdetect <mode>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

フラグ監視機能の有無を指定します。

・ disable

フラグ監視機能を利用しません。

・ enable

フラグ監視機能を利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

専用線接続で、フラグ監視機能を利用するかどうかを指定します。

[注意]

この機能を使用する場合は、相手装置がフラグ送出を実施していなければなりません。

[未設定時]

フラグ監視機能を利用しません。

wan <number> hsd flagdetect disable
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2.4 フレームリレー回線情報

2.4.1 wan fr lmi

[機能]

フレームリレーのPVC状態確認手順の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] fr lmi <type>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

PVC状態確認の手順を指定します。

・ q933a

ITU-T Q.933 Annex Aに準拠します。

・ off

PVC状態確認を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フレームリレーでのPVC状態確認手順を、網契約に合わせて設定します。

[注意]

・ この機能を使用する場合は、通信事業者との契約が必要です。

・ PVC状態確認の双方向手順はサポートしていません。

[未設定時]

ITU-T Q.933 Annex Aに準拠するとみなされます。

wan <number> fr lmi q933a
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2.4.2 wan fr fecn

[機能]

FECNによる輻輳制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] fr fecn <mode>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

FECNによって輻輳制御を行うかどうかを指定します。

・ on

輻輳制御を行います。

・ off

輻輳制御を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

FECNによる輻輳制御について設定します。

[未設定時]

FECNによって輻輳制御を行うとみなされます。

wan <number> fr fecn on
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2.4.3 wan fr becn

[機能]

BECNによる輻輳制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] fr becn <mode>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

BECNによって輻輳制御を行うかどうかを指定します。

・ on

輻輳制御を行います。

・ off

輻輳制御を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BECNによる輻輳制御について設定します。

[未設定時]

BECNによって輻輳制御を行うとみなされます。

wan <number> fr becn on
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2.4.4 wan fr cllm

[機能]

CLLMによる輻輳制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

wan [<number>] fr cllm <mode>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

CLLMによって輻輳制御を行うかどうかを指定します。

・ on

輻輳制御を行います。

・ off

輻輳制御を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

CLLMによる輻輳制御について設定します。

[未設定時]

CLLMによって輻輳制御を行うとみなされます。

wan <number> fr cllm on

第2章 WAN情報の設定57



2.5 ATM回線情報

2.5.1 wan atm vpi

[機能]

VPCのVPI値の設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

wan [<number>] atm vpi <vpi_value>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vpi_value>

・ VPI値

使用するVPCのVPI値を以下の範囲で指定します。

機種 拡張モジュール 範囲

Si-R570 ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

0～127

ATM25M拡張モジュールH1

ATM155M拡張モジュールH1

0～255

Si-R370 ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

0～127

Si-R260B 　 0～127

[動作モード]

構成定義モード(管理者クラス)

[説明]

VPC(Virtual Path Connection)のVPI(Virtual Path Identifier)値を設定します。

[未設定時]

0が設定されたとみなされます。

wan <number> atm vpi 0
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2.5.2 wan atm rate

[機能]

VPCのVP速度の設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

wan [<number>] atm rate <rate>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<rate>

・ VP速度

VP速度を以下の範囲で指定します。

機種 拡張モジュール 範囲

Si-R570 ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

ATM25M拡張モジュールH1 64k～ 25m:8k刻み、または50k刻み

ATM155M拡張モジュールH1 200k～50m:8k刻み、または50k刻み

Si-R370 ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

Si-R260B 　 64k～ 25m:8k刻み、または50k刻み

kとmは単位を表し、kはKbpsをmはMbpsを示します。0を指定した場合は、VP速度を設定しないものとみ
なされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

使用するVPC(Virtual Path Connection)の速度に合わせてVP速度を設定します。

[注意]

ATM拡張モジュール使用時には以下のことに注意してください。

・ VP速度設定なしのVPCとVP速度設定ありのVPCは同時に使用することができません。

Si-R260B 、ATM25M拡張モジュールL2およびATM155M拡張モジュールL2を使用する場合は、以下のことに注意
してください。

・ 複数VPC契約の場合は、同一VPC内は1-VCCとしてください。

また、VP契約速度はVP速度として設定しないで、VC速度として設定してください。

[未設定時]

VP速度を設定しないものとみなされます。

wan <number> atm rate 0
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2.5.3 wan atm oam

[機能]

VPCのOAM(F4)による制御の設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

wan [<number>] atm oam <mode>

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

以下OAM(F4)の受信を受け付けます。

－ OAM(F4)-AIS

－ OAM(F4)-RDI

－ OAM(F4)-LPB

・ off

OAM(F4)の受信を受け付けません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VPC(Virtual Path Connection)でOAM(F4)の受信を受け付けるかどうかを設定します。

OAM(F4)の受信を受け付ける場合、OAM(F4)の故障通知によるVPCの故障検出が可能です。

[未設定時]

OAM(F4)の受信を受け付けないとみなされます。

wan <number> atm oam off
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2.6 データ通信カード情報

2.6.1 wan cardmodem pin

[機能]

PINコードの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wan [<number>] cardmodem pin <pin> [encrypted]

[オプション]

<number>

・ wan定義番号

wan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<pin>

・ PINコード

PINコードを、4～8文字以内の数字で指定します。

showコマンドで表示される暗号化されたPINコードをencryptedとともに指定することもできます。その
場合、表示された文字列をそのまま正確に入力してください。文字列は8文字を超えていてもかまいません。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化されたPINコードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

PINコードを設定します。

[注意]

PINコードに対応しているデータ通信カード(SoftBank Mobile VC701SI)のみ有効です。

[未設定時]

PINコードを照合しないものとみなされます。

もし、データ通信カードがPINコード照合する設定になっていた場合は、カードの初期化は失敗します。
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第3章 ATM情報の設定
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3.1 ATM情報

3.1.1 atm send clock

[機能]

送信クロックの設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

atm [<slot>] send clock <source>

[オプション]

<slot>

・ スロット番号

ATM拡張モジュールを挿入したスロット番号を、10進数で指定します。

ただし、Si-R260B では、必ず"mb"(基本ボード)を指定してください。

省略時は、

Si-R260B 以外

0を指定したものとみなされます。

Si-R260B

mbを指定したものとみなされます。

範囲 機種

0～3 Si-R570

0～1 Si-R370

<source>

データ送信時に使用するクロックの参照元を指定します。

・ self

本装置で生成したクロックを送信クロックとして使用します。

・ recovery

受信データから再生したクロックを送信クロックとして使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

データ送信時に使用するクロックの参照元を設定します。

[注意]

ATM155M拡張モジュール H1でDSU接続する場合は、送信クロックの設定をrecoveryにする必要があります。

[未設定時]

本装置で生成したクロックを送信クロックとして使用するものとみなされます。

atm <slot> send clock self
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第4章 スイッチ情報の設定

・ スイッチ定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<number>(スイッチ定義番号) に指定するスイッチ定義の
通し番号(10進数) は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0 Si-R180B

　

・ ポート番号の指定範囲

本章のコマンドの[オプション] に記載されている<port_no>に指定するポートの番号(10進数) は、機種ごと
に以下に示す範囲で指定してください。

範囲 機種

1～4 Si-R180B
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4.1 スイッチ共通情報

4.1.1 switch use

[機能]

スイッチポート(SW1～SW4)切り替えの設定

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] use <mode>

[パラメタ]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

LAN1ポートをスイッチポートとして利用するかを指定します。

・ on

スイッチポートを使用します。

・ off

スイッチポートを使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LAN1ポートのモードを設定します。

モードとしてonを指定した場合、LAN1はスイッチポートとして利用できます。

[注意]

LAN1ポートをスイッチポートとして利用するとした場合、スイッチポートではSTPを利用することはできませ
ん。

スイッチポートを利用し、複数のネットワークまたはTagged VLANを利用する場合は、必ずスイッチ定義のVLAN
IDと同じVLAN IDをlan定義で設定してください。一致するIDが定義されていない場合は通信ができなくなり
ます。

[未設定時]

LAN1ポートでスイッチポートは利用しないものとみなされます。

switch <number> use off
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4.1.2 switch tag transparent

[機能]

スイッチポート(SW1～SW4)のVLAN tag透過転送の設定

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] tag transparent <mode>

[パラメタ]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

スイッチポート上でtag付VLANフレームの透過モードを指定します。

・ disable

VLAN tagを透過的に転送しません。

・ enable

VLAN tagをすべて透過します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スイッチポートのVLANフレームのtagの扱いについて設定します。

モードとしてenableを指定した場合、すべてのVLAN tagは透過的に転送されます。

[注意]

<mode>にenableを設定した場合、スイッチ定義で定義されたVLAN定義はすべて無視されます。

[未設定時]

スイッチポート上でVLAN tagは透過的に転送しないものとみなされます。

switch <number> tag transparent disable
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4.1.3 switch age

[機能]

スイッチポート(SW1～SW4)の学習テーブル生存時間の設定

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] age <timer>

[パラメタ]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<timer>

スイッチのブリッジ学習テーブルの生存時間を0～4080秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

ただし、設定された値は設定値を超えない最大の16の倍数に丸められます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スイッチのブリッジ学習テーブルの生存時間を設定します。

[未設定時]

スイッチの学習テーブル生存時間として288秒が指定されたものとみなされます。

switch <number> age 288s
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4.2 スイッチポート情報

4.2.1 switch port use

[機能]

スイッチポート(SW1～SW4)利用可否の設定

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] port <port_no> use <mode> [<tag_mode>]

[パラメタ]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_no>

・ スイッチポート番号

スイッチポートの番号を、10進数で指定します。

<mode>

スイッチポートの利用有無を指定します。

・ on

スイッチポートを利用します。

・ off

スイッチポートを利用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スイッチポート利用可否を設定します。

スイッチポートを利用しない場合は、そのポートのリンクはUPしません。

[未設定時]

スイッチポートを利用するものとみなされます。

switch <number> port <port_no> use on
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4.2.2 switch port mode

[機能]

通信速度の設定

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] port <port_no> mode <speed>

[パラメタ]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_no>

・ スイッチポート番号

スイッチポートの番号を、10進数で指定します。

<speed>

スイッチポートの通信速度を指定します。

・ auto

通信速度を接続先とのネゴシエーションによって自動的に設定されます。

・ 通信速度

速度固定で動作させる場合に、以下の値のどちらかを設定します。

10

10Mbps固定で動作します。

100

100Mbps固定で動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スイッチポート(SW1～SW4)の通信速度の設定を行います。

[未設定時]

スイッチポートを通信速度として自動決定するものとみなされます。

switch <number> port <port_no> mode auto

第4章 スイッチ情報の設定 69



4.2.3 switch port duplex

[機能]

全二重/半二重の設定

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] port <port_no> duplex <duplex>

[パラメタ]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_no>

・ スイッチポート番号

スイッチポートの番号を、10進数で指定します。

<duplex>

・ 全二重/半二重モード

・full

全二重(Full duplex)固定で動作します。

・half

半二重(Half duplex)固定で動作します。

本コマンドは、switch port modeコマンドで通信速度の固定値を指定した場合にだけ指定できます。

(通信速度をautoに設定すると、このコマンドの設定は無効になります。)

[動作モード]

構成定義モード(管理者クラス)

[説明]

スイッチポート(SW1～SW4)の全二重／半二重を設定します。

[注意]

switch <number> mode コマンドで autoを指定した場合は、本コマンドの設定内容は無効となり、接続装置との
オートネゴシエーションの結果により動作します。

[未設定時]

スイッチポートが全二重モードに設定されたものとみなされます。

switch <number> port <port_no> duplex full
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4.2.4 switch port mdi

[機能]

MDI機能の設定

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] port <port_no> mdi <mode>

[パラメタ]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_no>

・ スイッチポート番号

スイッチポートの番号を、10進数で指定します。

<mode>

MDIのモードを指定します。

・ auto

オートネゴシエーションによりMDI/MDI-Xを決定します。

・ mdi

MDIモード固定に設定します。

・ mdix

MDI-Xモード固定に設定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スイッチポート(SW1～SW4)のMDI機能の設定を行います。

[注意]

MDIの自動検出は、switch port mode の設定が auto である場合にのみ有効となります。

switch port mode の設定が auto でない場合は、MDIの自動検出を指定しても、MDI-Xとして動作します。ま
た、switch port modeがautoと設定されている場合は本設定にかかわらず常にautoが指定されたものとみなさ
れます。

[未設定時]

スイッチポートのMDI機能としてautoが設定されたものとみなされます。

switch <number> port <port_no> mdi auto
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4.2.5 switch port flowctl

[機能]

フロー制御機能の設定

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] port <port_no> flowctl <mode>

[パラメタ]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_no>

・ スイッチポート番号

スイッチポートの番号を、10進数で指定します。

<mode>

・ on

フロー制御を有効にします。

・ off

フロー制御を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スイッチポート(SW1～SW4)でフロー制御機能を使用するかどうかを設定します。

[未設定時]

スイッチポートのフロー制御機能を送受信ともに使用するものとみなされます。

switch <number> port <port_no> flowctl on
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4.2.6 switch port vlan tag

[機能]

TagありVLAN登録

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] port <port_no> vlan tag <vidlist>

[オプション]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_no>

・ スイッチポート番号

スイッチポートの番号を、10進数で指定します。

<vidlist>

・ tag付きVLAN-IDリスト

tag付きvlanのIDを設定します。

複数のIDを指定する場合は、","(カンマ)で区切ります。(例:"10,20,30")

複数の番号が続く場合は、"-"(ハイフン)で区切ります。(例:"1-4")

[動作モード]

構成定義モード(管理者クラス)

[説明]

Tagged VLAN ID の設定を行います。

[注意]

・ スイッチポート(SW1～SW4)をスイッチングHUBとして利用する場合、設定は不要です。また、スイッチポート
を利用するlan定義ではlan [<number>] vlan bind定義で<bind_type>に"switch"を選択し、lan [<number>]
vlan tag vidは設定不要です。

・ スイッチポートを利用するlan vlan tag vidで指定されたVLAN-IDと同じIDがswitch port vlan tagまた
はswitch port vlan untagのどちらかで設定されている必要があります。同一IDが設定されていない場合
は通信ができません。

[未設定時]

Tagged VLAN IDは存在しないものとみなされます。

第4章 スイッチ情報の設定 73



4.2.7 switch port vlan untag

[機能]

TagなしVLAN登録

[適用機種]

                                                                              Si-R180B 

[入力形式]

switch [<number>] port <port_no> vlan untag <vidlist>

[オプション]

<number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_no>

・ スイッチポート番号

スイッチポートの番号を、10進数で指定します。

<vidlist>

・ tagなしVLAN-IDリスト

tagなしvlanのIDを設定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Untagged VLAN IDの設定を行います。

[注意]

・ tagなしVLAN-IDは複数設定することはできません。

・ スイッチポート(SW1～SW4)をスイッチングHUBとして利用する場合、設定は不要です。また、スイッチポート
を利用するlan定義ではlan [<number>] vlan bind定義で<bind_type>に"switch"を選択し、lan [<number>]
vlan tag vidは設定不要です。

・ スイッチポートを利用するlan vlan tag vidで指定されたVLAN-IDと同じIDがswitch port vlan tagまた
はswitch port vlan untagのどちらかで設定されている必要があります。同一IDが設定されていない場合
は通信ができません。

[未設定時]

tagなしVLAN-IDとして1が指定されたものとみなされます。

switch <number> port <port_no> vlan untag 1
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第5章 無線LAN AP関連情報の設定

・ wlan 定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<number>(wlan 定義番号) に指定するwlan 定義の通し番
号(10進数) は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0 Si-R240B
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5.1 無線LAN AP関連情報

5.1.1 wlan bind

[機能]

物理回線の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] bind <slot>

[オプション]

<number>

・ wlan定義番号

wlan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<slot>

利用する無線LANカードが、どのスロットに挿入されているかを指定します。

・ スロット番号

無線LANカードが挿入されているスロットの番号を、10進数で指定します。

範囲 機種

0～1 Si-R240B

[動作モード]

構成定義モード(管理者クラス)

[説明]

wlan定義で利用する物理回線を設定します。

複数のwlan定義で同一の回線を指定した場合、lan定義からバインドされているwlan定義だけが有効となり、
ほかのwlan定義は無効となります。

[注意]

本コマンドでwlan定義と物理回線を関連付けることと併せ、論理インタフェース(lan定義)とwlan定義を関連
付けておく必要があります。

たとえば、回線設定であるwlan 0定義と論理インタフェースであるlan 2定義を関連付け、スロット0に挿入
された無線LANカードを利用する場合、以下のような設定が必要になります。

# lan 2 bind wlan 0

# wlan 0 bind 0

[未設定時]

wlan定義と物理回線は関連付けされていません。
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5.1.2 wlan mode

[機能]

無線通信モードの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] mode <mode>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ 11b

IEEE802.11bで通信を行います。

・ 11b/g

IEEE802.11bまたは11gで通信を行います。

・ 11g

IEEE802.11gで通信を行います。

・ 11a

IEEE802.11aで通信を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線通信モードのIEEE802.11a/b/gを設定します。

[注意]

指定された通信モードに合わないチャネルが指定された場合、通信モードは指定どおりとなり、チャネルはany
が指定されたものとして動作します。

[未設定時]

無線通信モードは11bが指定されたものとみなされます。

wlan [<number>] mode 11b
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5.1.3 wlan channel

[機能]

無線LANチャネルの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] channel <channel>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<channel>

・ チャネル番号

使用する無線LANチャネル番号を10進数で指定します。

11bの場合、1～14の範囲で指定します。

11b/g,11gの場合、1～13の範囲で指定します。

11aの場合、36、40、44、48の中から指定します。

・ any

自動で選択されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LANで使用するチャネルを設定します。

[注意]

11aのW53(52, 56, 60, 64)チャネルはサポートしていません。

wlan channel <channel>に指定したチャネルが、通信モードに対応する設定範囲に一致しない場合、通信モード
はそのままに、<channel>にanyが選択されたものとして動作します。

[未設定時]

無線LANチャネルはanyとみなされます。

wlan [<number>] channel any
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5.1.4 wlan ssid

[機能]

SSIDの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] ssid <ssid>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ssid>

・ SSID

無線LANアクセスポイントを識別するSSIDを、32文字以内のASCII文字列で指定します。

文字列は、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文字列で、
0x20(空白文字)を使用する場合は、文字列をダブルクォーテーション(")で囲う必要があります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LANでのネットワーク識別子であるSSIDを設定します。

ここで設定したSSIDは、アクセスポイントの存在を周囲に広報するビーコンフレームに含まれて送信されます。

[注意]

ビーコンフレームは電波が届く範囲の無線LAN端末にアクセスポイントの存在を知らせているため、ユーティリ
ティソフトを使えば第三者でもSSIDを知ることができます。第三者がSSIDを無断で設定し使用してしまう可
能性があるため、必要に応じてSSID非通知機能やセキュリティ機能を併せて使用することを推奨します。

[未設定時]

SSIDは未設定とみなされます。
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5.1.5 wlan hide

[機能]

SSID非通知とANY接続拒否の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] hide <mode>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

SSID非通知を有効にすると同時に、ANY接続を拒否します。

・ off

SSID非通知を無効にすると同時に、ANY接続を受け入れます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SSID非通知を有効にすると、アクセスポイントはSSIDを隠蔽したビーコンフレームを送信します。

それと同時に、無線LAN端末からSSIDを指定しないANY接続に対して接続拒否します。

[未設定時]

SSID非通知とANY接続拒否は無効とみなされます。

wlan <number> hide off
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5.1.6 wlan sta limit

[機能]

接続可能台数の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] sta limit <limit>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<limit>

・ 接続可能台数

アクセスポイントに接続できる無線LAN端末台数を1～10の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LANアクセスポイントに接続できる無線LAN端末台数の最大数を設定します。

ここで設定した接続可能台数を超えて無線LAN端末からの要求を受けると、アクセスポイントは無線LAN端末か
らのアソシエーション要求を失敗させます。

[未設定時]

接続可能台数は5とみなされます。

wlan [<number>] sta limit 5
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5.1.7 wlan txpower

[機能]

無線送信出力の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] txpower <power>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<power>

無線送信出力を1～36(0.5dBm単位)の10進数で指定します。

設定値 送信出力 設定値 送信出力

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

0.5 [dBm]

1.0 [dBm]

1.5 [dBm]

2.0 [dBm]

2.5 [dBm]

3.0 [dBm]

3.5 [dBm]

4.0 [dBm]

4.5 [dBm]

5.0 [dBm]

5.5 [dBm]

6.0 [dBm]

6.5 [dBm]

7.0 [dBm]

7.5 [dBm]

8.0 [dBm]

8.5 [dBm]

9.0 [dBm]

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

9.5 [dBm]

10.0 [dBm]

10.5 [dBm]

11.0 [dBm]

11.5 [dBm]

12.0 [dBm]

12.5 [dBm]

13.0 [dBm]

13.5 [dBm]

14.0 [dBm]

14.5 [dBm]

15.0 [dBm]

15.5 [dBm]

16.0 [dBm]

16.5 [dBm]

17.0 [dBm]

17.5 [dBm]

18.0 [dBm]

[動作モード]

構成定義モード(管理者クラス)

[説明]

フレーム送信で使用する無線送信出力を設定します。

[注意]

無線通信モードが11aの場合は、無線LANカードの最大送信電力が17.0[dBm]となり、最大値を上回る値が指定
された場合は設定にかかわらず17.0[dBm]として動作します。
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[未設定時]

無線送信出力の設定に36(18dBm)が設定されたものとみなされます。

wlan [<number>] txpower 36
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5.1.8 wlan protection mode

[機能]

プロテクションモードの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] protection mode <mode>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ cts

CTS制御フレームを使用して衝突回避します。

・ rtscts

RTS/CTS制御フレームを使用して衝突回避します。

・ off

衝突回避は行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

11b/11g混在環境でのプロテクション(衝突回避)の設定を行います。

[注意]

無線通信モードに11aまたは11bを設定したときは無効となります。

[未設定時]

プロテクションモードにoffが設定されたものとみなされます。

wlan [<number>] protection mode off
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5.1.9 wlan rts threshold

[機能]

RTSしきい値の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] rts threshold <length>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<length>

RTS制御フレームを送信するしきい値を1～2346(byte)の10進数で指定します。

しきい値にはFCS(4byte)が含まれます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RTS制御フレームを送信するしきい値を設定します。パケット長がしきい値を超える場合、

RTS制御フレームを送信します。

[未設定時]

RTSしきい値に2346が設定されたものとみなされます。

wlan [<number>] rts threshold 2346
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5.1.10 wlan dtim period

[機能]

DTIM間隔の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] dtim period <period>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<period>

DTIMを付加するビーコンを送信する間隔を1～15の10進数で指定します。

1を指定した場合、すべてのビーコンにDTIMを付加します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DTIMを付加するビーコンを送信する間隔を設定します。

[未設定時]

DTIM間隔に1が設定されたものとみなされます。

wlan [<number>] dtim period 1
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5.1.11 wlan beacon interval

[機能]

ビーコン間隔の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] beacon interval <interval>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interval>

ビーコンの送出間隔を20～1000(1.024ミリ秒単位)の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ビーコンの送出間隔を設定します。

[未設定時]

ビーコン送出間隔に100が設定されたものとみなされます。

wlan [<number>] beacon interval 100
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5.1.12 wlan auth

[機能]

IEEE802.11認証モードの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] auth <auth_algo>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<auth_algo>

・ open

IEEE802.11のオープン認証を行います。

・ shared

IEEE802.11の共通鍵認証を行います。

・ wpa

WPAを使ったIEEE802.1X認証を行います。

・ wpa-psk

WPAを使った事前共有キー(PSK)認証を行います。

・ wpa2

WPA2を使ったIEEE802.1X認証を行います。

・ wpa2-psk

WPA2を使った事前共有キー(PSK)認証を行います。

・ wpa/wpa2

WPAまたはWPA2を自動判別してIEEE802.1X認証を行います。

・ wpa/wpa2-psk

WPAまたはWPA2を自動判別して事前共有キー(PSK)認証を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IEEE802.11の認証モードを設定します。

<auth_algo>にsharedを指定する場合は、WEPキーに関する定義が必須となります。

オープン認証は、チャレンジに対するレスポンスを待たずに認証してしまうため実質的には認証を行わないのと
同等となります。

wpa-psk, wpa2-psk, wpa/wpa2-pskを使用するときは、事前共有キー(PSK)設定が必須となります。

wpa, wpa2, wpa/wpa2を使用するときは、バインドするlan定義にIEEE802.1X設定が必須となります。

[未設定時]

IEEE802.11認証モードの設定はopenとみなされます。

wlan <number> auth open
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5.1.13 wlan wep mode

[機能]

WEP使用の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] wep mode <mode>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

WEPを使用しない無線LAN端末との通信が可能になります。

・ on

WEPを使用した無線LAN端末とだけ通信が可能になります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LAN端末に無線ネットワークへの接続にあたってWEPを使用させるかどうかを設定します。

[未設定時]

WEP使用設定はoffとみなされます。

wlan <number> wep mode off
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5.1.14 wlan wep key

[機能]

WEPキーの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] wep key <index> <kind> <wep_key> [encrypted]

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<index>

登録するWEPキーの識別番号を、1～4の10進数で指定します。

<kind>

WEPキー種別を指定します。

・ hex

16進数キーを使用します。

・ text

文字列キーを使用します。

<wep_key>

WEPキーを指定します。

・ 暗号化されていないWEPキー

<kind>の指定によって入力範囲が異なります。入力範囲を以下に示します。

　　　　　　　　キー種別

WEPキー長(IV除く)

hex

16進数キー

text

文字列キー

WEP 64-bit (40-bit)

WEP 128-bit(104-bit)

WEP 152-bit(128-bit)

10桁

26桁

32桁

5文字

13文字

16文字

指定したWEPキーが入力範囲未満の場合は指定したWEPキー長を超えて近いWEPキー長と判断され、満たな
い部分は0x0でパディングされます。

文字列キーの場合、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、0x20(空白文字)を使用する場合は、文字列をダブルクォーテーション(")で囲う
必要があります。

・ 暗号化されたWEPキー

暗号化されたWEPキーを指定します。

showコマンドで表示される暗号化されたWEPキーを encrypted と共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化WEPキー指定

<wep_key>に暗号化されたWEPキーを指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

WEP暗号に用いるWEPキーを指定します。

[未設定時]

WEPキーは設定されていないものとみなされます。
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5.1.15 wlan wep send

[機能]

使用WEPキーの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] wep send <index>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<index>

登録したWEPキーの中から実際に使用するWEPキーの識別番号を、1～4の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

実際にWEP暗号で使用するWEPキーを選択します。

[注意]

WEPを使用する場合は、指定した認識番号のWEPキー設定が必須となります。

[未設定時]

使用WEPキーの識別番号に1が設定されているものとみなされます。

wlan [<number>] wep send 1

第5章 無線LAN AP関連情報の設定92



5.1.16 wlan wpa cipher

[機能]

WPA/WPA2暗号化モードの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] wpa cipher <cipher>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cipher>

・ tkip

TKIP暗号を行います。

・ aes

AES(CCMP)暗号を行います。

・ auto

TKIPまたはAESで自動判別し暗号を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

WPA/WPA2で使用する暗号化モードを設定します。

ここで設定した暗号化モードは、wlan auth <auth_algo>に WPA/WPA2に関する設定がなされているときに意味を
持ちます。

[未設定時]

WPA/WPA2暗号化モードの設定はautoとみなされます。

wlan <number> cipher auto
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5.1.17 wlan wpa psk

[機能]

WPA/WPA2事前共有キーの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] wpa psk <kind> <key> [encrypted]

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

キー種別を指定します。

・ hex

16進数キーを使用します。

・ text

文字列キー(パスフレーズ)を使用します。

<key>

事前共有キー(PSK)を指定します。

・ 暗号化されていないPSK

<kind>の指定によって入力範囲が異なります。入力範囲を以下に示します。

　　　　　　　　キー種別

　

hex

16進数キー

text

文字列キー

事前共有キー 64桁 8～63文字

文字列キーの場合、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、0x20(空白文字)を使用する場合は、文字列をダブルクォーテーション(")で囲う
必要があります。

16進数キーの場合、指定したキーの桁数が64桁に満たない部分は0x0でパディングされます。

・ 暗号化されたPSK

暗号化されたPSKを指定します。

showコマンドで表示される暗号化されたPSKを encrypted と共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化PSK指定

<psk>に暗号化されたPSKを指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

WPA-PSK/WPA2-PSKで用いる事前共有キーを指定します。

[未設定時]

PSKは設定されていないものとみなされます。
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5.1.18 wlan wpa rekey

[機能]

WPA/WPA2のキー更新間隔の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] wpa rekey group <period>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

group <period>

グループキー(GTK)の更新間隔を指定します。

更新間隔を600s(10分)～86400s(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

WPA/WPA2で使用するグループキー(GTK)の更新間隔を設定します。

[未設定時]

WPA/WPA2グループキー更新間隔の設定は10mとみなされます。

wlan <number> rekey group 10m
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5.1.19 wlan wpa countermeasures

[機能]

MICエラー検出の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] wpa countermeasures <mode>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

MICエラー検出を有効にします。

・ off

MICエラー検出を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TKIP暗号を使用する際、パケットの改ざんを防ぐためにMICエラーを検出するかどうかを選択します。

[注意]

本機能を有効にした場合、60秒に2回以上のMICエラーを検出した際に、すべてのSTA(無線LAN端末)を切断し
ます。

さらに、無線LANの動作が保留状態となり、一定時間(60秒)の間、端末接続が行えない状態となります。

保留状態が解除されたあとは、STA(無線LAN端末)が接続できる状態に戻ります。

[未設定時]

MICエラー検出は無効とみなされます。

wlan <number> wpa countermeasures off
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5.1.20 wlan filter

[機能]

無線LAN MACフィルタの設定

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] filter <count> <action> acl <acl_count>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～29 Si-R240B

<action>

フィルタリング対象に該当するフレームを透過するかどうかを指定します。

・ pass

該当するフレームを透過します。

・ reject

該当するフレームを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

無線LAN MACフィルタでは、ACLの以下の定義を使用します。

－ mac

送信元MACアドレスのみを使用します。

mac値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

範囲 機種

0～299 Si-R240B

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LANインタフェースでのMACフィルタを設定します。

指定したACLの送信元MACアドレスと一致した無線LAN端末の接続を、指定した<action>に従って透過または遮
断します。設定した優先度順に一致するか調べ、一致した時点でフィルタリングされ、それ以降の設定は参照さ
れません。

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。
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MACフィルタで遮断されたフレーム数は、show wlan statisticsコマンドで表示される統計情報のis_rx_aclで
参照することができます。

最大定義数 機種

900 Si-R240B

[未設定時]

無線LANインタフェースでのMACフィルタは無効とみなされます。

第5章 無線LAN AP関連情報の設定98



5.1.21 wlan filter move

[機能]

無線LAN MACフィルタの優先順序の変更

[適用機種]

                                                Si-R240B                               

[入力形式]

wlan [<number>] filter move <count> <new_count>

[オプション]

<number>

・ 無線LAN定義番号

無線LAN定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～29 Si-R240B

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LAN MACフィルタの優先順序を変更します。
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第6章 LAN 情報の設定

・ lan 定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<number>(lan 定義番号) に指定するlan 定義の通し番号
(10進数) は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～9 Si-R180B
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6.1 lan共通情報

6.1.1 lan bind

[機能]

利用する物理回線の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bind <slot> [<line>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<slot>

利用する回線のボードが、どのスロットに挿入されているかを指定します。

Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B では、必ず"mb"(基本ボード)を指定してください。

Si-R180B ではTAG透過モードで使用する場合は"switch"(スイッチポート(SW1～SW4))を指定し、[<line>]には
使用するスイッチ情報設定の<number>を指定してください。

Si-R240B では無線LANを利用する場合に"wlan"を指定し、[<line>]には使用する無線LAN回線定義(wlan)の
<number>を指定してください。

・ mb

利用する回線が、基本ボード上にある場合に指定します。

・ switch

TAG透過モードを利用しかつスイッチポートを利用する場合に指定します。

・ wlan

無線LANを利用する場合に指定します。

・ スロット番号

ボードが挿入されているスロットの番号を、10進数で指定します。

範囲 機種

0～3 Si-R570 Si-R570B

0～1 Si-R370 Si-R370B

<line>

・ 回線番号

同一のボードに複数の回線がある場合に、どの回線を利用するか指定します。

Si-R180B ではLAN0ポートを利用する場合は0、LAN1ポートを利用する場合は1を指定します。

Si-R180B でスイッチポートを利用する場合(<slot>に"switch"を指定した場合)はスイッチ情報定義の
<number>を指定します。

Si-R240B では無線LANを利用する場合に無線LAN(wlan)定義の<number>を指定します。

省略時は、0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

lan定義で利用する物理回線を設定します。

複数のlan定義で同一の回線を指定すると、もっとも小さい定義番号を持つlan定義だけが有効となり、ほかの
lan定義は無効となります。

[注意]

Si-R570 Si-R570B Si-R370 Si-R370B の場合は以下に注意してください。

・ 本コマンドで指定した回線がEthernetではない場合、このlan定義は無効となります。

Si-R180B の場合は以下に注意してください。

・ 本コマンドで指定したスイッチ情報定義がTAG透過モードでない場合、通信ができません。

Si-R240B の場合は以下に注意してください。

・ 本コマンドで論理インタフェース(lan定義)とwlan定義を関連付けることと併せ、wlan定義と物理回線を関
連付けておく必要があります。

たとえば、回線設定であるwlan 0定義と論理インタフェースであるlan 2定義を関連付け、スロット0に挿
入された無線LANカードを利用する場合、以下のような設定が必要になります。

# lan 2 bind wlan 0

# wlan 0 bind 0

[未設定時]

基本ボード上の、回線番号が定義番号<number>となる回線を設定したものとみなされます。

lan <number> bind mb <number>
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6.1.2 lan mode

[機能]

通信速度および通信モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mode <speed> [<duplex>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<speed>

通信速度を指定します。

・ auto

通信速度を自動的に設定する場合に指定します。通信速度と共に、全二重/半二重モードがHUBとのネゴシエ
ーションによって自動的に設定されます。

・ 通信速度

通信速度を固定して動作させる場合に、以下のどれかを指定します。

1000(1Gbps固定で動作する)の指定は、Si-R570 Si-R570B の基本ボード上のLANポートに対してだけ有効で
す。Si-R570 Si-R570B 以外では指定できません。

10

10Mbps固定で動作します。

100

100Mbps固定で動作します。

1000

1Gbps固定で動作します。

<duplex>

・ 全二重/半二重モード

<speed>で通信速度の固定値を指定した場合にだけ指定できます。以下のどちらかを指定します。

<speed>に1000を指定した場合は、<duplex>の指定は無効となり、全二重(Full duplex)固定で動作します。

full

全二重(Full duplex)固定で動作します。

half

半二重(Half duplex)固定で動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ethernetインタフェースの動作モードを設定します。

[注意]

Si-R180BのLAN1ポートをスイッチポートとして利用する場合、本コマンドの設定は無効となります。switch
port modeコマンド、switch port duplexコマンドで設定してください。
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[未設定時]

通信速度および全二重/半二重モードを自動設定するものとみなされます。

lan <number> mode auto
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6.1.3 lan mdi

[機能]

MDIの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mdi <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

MDIのモードを指定します。

・ auto

MDIを自動検出します。

Si-R260B Si-R180B では指定できません。

・ mdi

MDIとして動作します。

・ mdix

MDI-Xとして動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MDIのモードを設定します。

[注意]

MDIの自動検出は、lan mode の設定が auto である場合にのみ有効です。

lan mode の設定が auto でない場合は、MDIの自動検出を指定しても、MDIとして動作します。

MDIの設定は、基本ボード上のLANポートでのみ有効です。

スロットに挿入してあるボード上では動作しません。

Si-R260B のLAN0ポートに対する本コマンドの設定は無効です。LAN0ポートは、装置前面のto HUB to PCスイ
ッチでだけ設定を変更することができます。

Si-R180B のLAN1ポート(スイッチ機能未使用時)に対する本コマンドの設定は無効です。MDIとして動作しま
す。

Si-R180BのLAN1ポートをスイッチポートとして利用する場合、本コマンドの設定は無効となります。switch
port mdiコマンドで設定してください。

[未設定時]

(Si-R570 Si-R570B Si-R370 Si-R370B Si-R240B Si-R220C Si-R220D の場合)MDIを自動検出するものとみなさ
れます。

lan <number> mdi auto

(Si-R260B Si-R180B の場合)MDIとして動作します。

lan <number> mdi mdi
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6.1.4 lan flowctl

[機能]

フロー制御機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

lan [<number>] flowctl <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

フロー制御機能を使用します。

・ off

フロー制御機能を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フロー制御機能を使用するかどうかを設定します。

フロー制御機能は、基本ボード上のLANポートでのみ有効です。

スロットに挿入してあるボード上では動作しません。

[未設定時]

フロー制御機能を使用するものとみなされます。

lan <number> flowctl on
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6.1.5 lan type

[機能]

使用ポートの設定

[適用機種]

Si-R570  Si-R570B                                                                      

[入力形式]

lan [<number>] type <type>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

・ auto

ポートを自動選択します。

・ metal

通常ポート(RJ45)を使用します。

・ fiber

ファイバポートを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Si-R570 Si-R570B では、基本ボード上のLAN0/1ポートとLAN0/1ファイバポートを排他利用することができま
す。

本コマンドでは、どちらのポートを利用するかの設定をします。

[未設定時]

ポートを自動選択するものとみなされます。

lan <number> type auto
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6.1.6 lan mtu

[機能]

送信パケット最大長(MTU値)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mtu <mtu>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mtu>

・ MTU値

MTU値を、200～1500の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LANに対して送信するパケットのMTU値を設定します。

MTU値を変更すると、このLANに対して送信するパケットの最大長が変更されます。

[未設定時]

MTU値に1500を指定したものとみなされます。

lan <number> mtu 1500
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6.1.7 lan shaping

[機能]

シェーピング機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] shaping <mode> [<rate>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

シェーピングを使用します。

・ off

シェーピングを使用しません。

<rate>

・ 最大送出レート

最大送出レートを、10進数と単位文字で指定します。

10進数の末尾にkまたはmの単位文字を付与することで単位を指定できます。

単位文字を付与しない場合、単位はKbpsとなります。

単位文字kを付与した場合、単位はKbpsとなります。

単位文字mを付与した場合、単位はMbpsとなります。

1Kbpsは1000bps、1Mbpsは1000Kbpsです。

範囲 機種

1～1000000

1k～1000000k

1m～1000m

Si-R570 Si-R570B

　

　

1～100000

1k～100000k

1m～100m

上記以外

　

　

[動作モード]

構成定義モード(管理者クラス)

[説明]

シェーピング機能について設定します。

<mode>がonの場合、<rate>で設定したレートに送信を抑制します。回線速度を上回る値を設定した場合は、実
質的にシェーピングは機能しません。

<mode>がoffの場合、<rate>は設定できません。

[注意]

シェーピングを使用しない場合、帯域制御は有効に動作しません。
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[未設定時]

シェーピングを使用しないものとみなされます。

lan <number> shaping off
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6.1.8 lan shaping-opt tc

[機能]

シェーピング機能の単位時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] shaping-opt tc <tc>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<tc>

・ 単位時間

単位時間の値(単位はミリ秒)を1～100の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

シェーピング機能の単位時間を設定します。

[未設定時]

単位時間の値として、10ミリ秒を設定したものとみなされます。

lan <number> shaping-opt tc 10
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6.2 LANポートバックアップ関連情報

6.2.1 lan backup bind

[機能]

バックアップとして利用する物理回線の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D           

[入力形式]

lan [<number>] backup bind <slot> [<line>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<slot>

利用する回線のボードが、どのスロットに挿入されているかを指定します。

Si-R260B Si-R240B Si-R220C Si-R220D では、必ず"mb"(基本ボード)を指定してください。

・ mb

利用する回線が、基本ボード上にある場合に指定します。

・ スロット番号

ボードが挿入されているスロットの番号を、10進数で指定します。

範囲 機種

0～3 Si-R570 Si-R570B

0～1 Si-R370 Si-R370B

<line>

・ 回線番号

同一のボードに複数の回線がある場合に、どの回線を利用するか指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LANポートバックアップ機能を利用する場合に、lan定義でバックアップとして利用する物理回線を設定します。
ここで、バックアップ用として設定された物理回線は、別のlan定義で利用することはできません。また、すで
に別のlan定義で利用されている物理回線は、バックアップ用として利用できません。

[注意]

Si-R570 Si-R570B Si-R370 Si-R370B の場合は以下に注意してください。

・ 本コマンドで指定した回線がEthernetではない場合、この backup 定義は無効となります。

[未設定時]

LANポートバックアップ機能を利用しないものとみなされます。
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6.2.2 lan backup mode

[機能]

使用するポートの選択方法の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D           

[入力形式]

lan [<number>] backup mode <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

master ポートと backup ポートの両方が使用可能のときに使用するポートの選択方法を指定します。

・ master

master ポートを優先的に使用します。

・ earlier

先にリンクアップして使用可能になった方のポートを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

master ポートと backup ポートの両方が使用可能のときに使用するポートの選択方法を指定します。

[未設定時]

master ポートを優先的に使用します。

lan <number> backup mode master
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6.3 LANポート閉塞関連情報

6.3.1 lan recovery

[機能]

自動復旧モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] recovery <mode> <startup>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ auto

LAN障害復旧時に自動復旧します。

・ manual

LAN障害発生時に自動的に閉塞状態となり、LAN障害が復旧した場合でもオペレータ指示があるまで復旧させ
ません。

<startup>

・ up

装置起動時、および動的定義反映時は閉塞していない状態で動作を開始します。

・ down

装置起動時、および動的定義反映時は閉塞状態で動作を開始し、オペレータからの閉塞状態解除指示を待ち
ます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LAN障害の復旧時の動作モードを設定します。

起動時の動作は以下のようになります。

<mode>/<startup> 起動時のLANポートの状態

リンクアップ可能 リンクアップ不可能

auto / up リンクアップ／通信可能 リンクダウン／通信不可

auto / down閉塞状態に入り通信不可 閉塞状態に入り通信不可

manual / upリンクアップ／通信可能 リンクダウン／通信不可(※)

manual / down閉塞状態に入り通信不可 閉塞状態に入り通信不可

※ リンクアップ不可であっても、起動時に最初から閉塞状態に入るわけではないので注意してください

[注意]

VLANインタフェースに対して本コマンドを設定しても、無効となります。閉塞状態に入ると、リンクランプは消
灯します。

閉塞状態では、LAN定義がない場合と同じ状態になります。ランプ表示もそれに準じたものになります。
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[未設定時]

装置起動時、および動的定義反映時に閉塞していない状態で動作を開始し、LAN障害発生時には障害復旧後に自
動復旧します。

lan <number> recovery auto up
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6.4 IP関連情報

6.4.1 lan ip address

[機能]

IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip address <address>/<mask> <broadcast>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>/<mask>

・ IPアドレス/マスクビット数(またはマスク値)

LANインタフェースに割り当てるIPアドレスとマスクビット数の組み合わせを指定します。マスク値は、最
上位ビットから1で連続した値にしてください。

IPアドレスの指定可能な範囲は以下のとおりです。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

マスクビット数の場合は、2～30の10進数で指定します。

マスク値の場合は、192.0.0.0～255.255.255.252の範囲で指定します。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

<broadcast>

ブロードキャストアドレスを指定します。

・ 0

0.0.0.0の場合に指定します。

・ 1

255.255.255.255の場合に指定します。

・ 2

<address>/<mask>から求められる、ネットワークアドレス + オール0の場合に指定します。

・ 3

<address>/<mask>から求められる、ネットワークアドレス + オール1の場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置上のLANインタフェースに、IPアドレス、マスクビット数(またはマスク値)、およびブロードキャストア
ドレスを設定します。

LANインタフェースに割り当てるIPアドレス、ネットマスクを設定します。IPアドレスを設定していないと通
信できません。
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DHCP クライアントで運用しないLAN インタフェースの場合は、<address>/<mask>に0.0.0.0/0を設定すると通
信できなくなります。

DHCP クライアントで運用するLAN インタフェースの場合は、DHCP サーバからIP アドレスなどを割り当てられ
るので、<address>/<mask>に0.0.0.0/0 を設定しなければなりません。

[未設定時]

IPアドレスがないものとみなされます。

lan <number> ip address 0.0.0.0/0 0
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6.4.2 lan ip alias

[機能]

セカンダリIPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip alias <address>/<mask> <broadcast>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>/<mask>

・ セカンダリIPアドレス/マスクビット数(またはマスク値)LANインタフェースに割り当てるセカンダリIP
アドレスとマスクビット数の組み合わせを指定します。マスク値は、最上位ビットから1で連続した値にし
てください。

セカンダリIPアドレスの指定可能な範囲は以下のとおりです。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

マスクビット数の場合は、2～30の10進数で指定します。

マスク値の場合は、192.0.0.0～255.255.255.252の範囲で指定します。

以下に、有効な記述形式を示します。

－ セカンダリIPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ セカンダリIPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

<broadcast>

ブロードキャストアドレスを指定します。

・ 0

0.0.0.0の場合に指定します。

・ 1

255.255.255.255の場合に指定します。

・ 2

<address>/<mask>から求められる、ネットワークアドレス + オール0の場合に指定します。

・ 3

<address>/<mask>から求められる、ネットワークアドレス + オール1の場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置上のLANインタフェースに、セカンダリIPアドレス、マスクビット数(またはマスク値)、およびブロー
ドキャストアドレスを設定します。

[注意]

セカンダリIPアドレスが属するネットワークには、以下の機能を適用できません。

・ RIPの送受信機能
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・ OSPFの送受信機能

・ DHCP機能

[未設定時]

セカンダリIPアドレスがないものとみなされます。

lan <number> ip alias 0.0.0.0 0
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6.4.3 lan ip dhcp service

[機能]

DHCP機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip dhcp service <mode> [<address1> [<address2>]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

DHCP機能のモードを指定します。

・ server

LAN インタフェースに対してDHCPサーバサービスを行います。

・ relay

LAN インタフェースに対してDHCPリレーエージェントサービスを行います。

・ client

LAN インタフェースに対してDHCPサービスを要求します。

・ off

LAN インタフェースに対してDHCP機能を提供しません。

<address1>,<address2>

・ DHCPサーバアドレス

<mode>にrelayを指定した場合に有効なパラメタです。DHCPサービス要求を転送する、中継先DHCPサーバ
のIPアドレスを2つまで指定することができます。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

LANインタフェースに対して、DHCP機能情報を設定します。

[未設定時]

DHCPサーバ機能を使用しないものとみなされます。

lan <number> ip dhcp service off
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6.4.4 lan ip dhcp info

[機能]

DHCP配布情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip dhcp info dns <dns1> [<dns2>]

lan [<number>] ip dhcp info address <address>/<mask> [<num>]

lan [<number>] ip dhcp info time <time>

lan [<number>] ip dhcp info gateway <gateway>

lan [<number>] ip dhcp info domain <domain>

lan [<number>] ip dhcp info timeserver <timeserver>

lan [<number>] ip dhcp info ntpserver <ntpserver>

lan [<number>] ip dhcp info wins server <winsserver1> [<winsserver2>]

lan [<number>] ip dhcp info sipserver <type> <sipserver1> [<sipserver2>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dns1>

・ DNSサーバIPアドレス

DHCPクライアントに配布する、DNSサーバのIPアドレスを指定します。

0.0.0.0を指定した場合は、設定が削除されます。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<dns2>

・ セカンダリDNSサーバIPアドレス

DHCPクライアントに配布する、セカンダリDNSサーバのIPアドレスを指定します。

0.0.0.0を指定した場合は、設定が削除されます。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<address>/<mask>

・ 割り当て開始IPアドレス/マスクビット数(またはマスク値)

DHCPクライアントにリースする先頭アドレス(IPアドレスとマスクビット数の組み合わせ)を指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.2/24 注)

－ IPアドレス/マスク値 (例: 192.168.1.2/255.255.255.0 注)

<num>が16、<address>が192.168.1.2の場合に、192.168.1.2～192.168.1.17のアドレスがリースされます。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定した場合は、設定が削除されます。

指定可能な範囲は以下のとおりです。
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1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<num>

・ 割り当てアドレス数

lan ip dhcp serviceの<mode>にserverを指定した場合にだけ有効です。DHCPサーバサービスの場合に、割
り当て可能なIPアドレスの総数を1～253の10進数で指定します。

省略時は、32を指定したものとみなされます。

ホストデータベース機能を使用すると、特定のDHCPクライアントに対して固有のIPアドレスを割り当てる
ことができます。この場合のIPアドレスは、割り当て先頭IPアドレスと割り当てアドレス数によって規定
される動的割り当て範囲である必要はありません。

<time>

・ 割り当て時間

DHCPクライアントに配布する情報の有効時間を、0秒～365日の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、設定が削除され、有効時間監視なし(無限)とみなされます。

<gateway>

・ デフォルトルータIPアドレス

DHCPクライアントに配布する、デフォルトルータのIPアドレスを設定します。

0.0.0.0を指定した場合は、設定が削除されます。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<domain>

・ ドメイン名

DHCPクライアントに配布するドメイン名を、0x21,0x23～0x7eの80文字以内のASCII文字列で指定します。
なお、RFC1034では英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨しています。

<timeserver>

・ TIMEサーバIPアドレス

DHCPクライアントに配布する、TIMEサーバのIPアドレスを設定します。

0.0.0.0を指定した場合は、設定が削除されます。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<ntpserver>

・ NTPサーバIPアドレス

DHCPクライアントに配布する、NTPサーバのIPアドレスを設定します。

0.0.0.0を指定した場合は、設定が削除されます。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<winsserver1>

・ WINSサーバIPアドレス

DHCPクライアントに配布する、WINSサーバのIPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254
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<winsserver2>

・ セカンダリWINSサーバIPアドレス

DHCPクライアントに配布する、セカンダリWINSサーバのIPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<type>

SIPサーバの記述形式

・ domain

ドメイン名指定

DHCP クライアントに配布するSIPサーバ情報としてドメイン名を配布する場合に指定します。

・ address

IPv4アドレス指定

DHCP クライアントに配布するSIPサーバ情報としてIPアドレスを配布する場合に指定します。

<sipserver1>

・ プライマリSIPドメイン名

<type>オプションにdomainを指定した場合に設定します。

DHCPクライアントに配布するSIPドメイン名は、0x21,0x23～0x7eの80文字以内のASCII文字列で指定しま
す。なお、RFC1034では英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨していま
す。

・ プライマリSIPサーバIPアドレス

<type>オプションにaddressを指定した場合に設定します。

DHCPクライアントに配布する、SIPサーバのIPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<sipserver2>

・ セカンダリSIPドメイン名

<type>オプションにdomainを指定した場合に設定します。

DHCPクライアントに配布するSIPドメイン名は、0x21,0x23～0x7eの80文字以内のASCII文字列で指定しま
す。なお、RFC1034では英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨していま
す。

・ セカンダリSIPサーバIPアドレス

<type>オプションにaddressを指定した場合に設定します。

DHCPクライアントに配布する、セカンダリSIPサーバのIPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

DHCPサーバ機能を使用する場合に、クライアントに配布する情報を設定します。

[未設定時]

DHCPで配布される情報は設定されないものとみなされます。
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6.4.5 lan ip dhcp macauth use

[機能]

DHCP MACアドレスチェック機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip dhcp macauth use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

DHCP MACアドレスチェック機能を使用します。

・ off

DHCP MACアドレスチェック機能を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DHCPクライアントからの要求に対して、MACアドレスのチェックを行うかどうかを設定します。

[未設定時]

MACアドレスチェックを行わないものとみなされます。

lan <number> ip dhcp macauth use off
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6.4.6 lan ip dhcp macauth db

[機能]

DHCP MACアドレスチェック機能の使用するデータベースの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip dhcp macauth db <db>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<db>

・ host

ホストデータベース情報を使用します。

・ aaa

AAA情報を使用します。

・ both

ホストデータベース情報とAAA情報の両方を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DHCP MACアドレスチェック機能で使用するデータベースを設定します。

"both"を設定した場合、ホストデータベース情報が優先され、ホストデータベース情報に該当するMACアドレス
がない場合にAAA情報を使用します。

[未設定時]

ホストデータベース情報を使用するものとみなされます。

lan <number> ip dhcp macauth db host
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6.4.7 lan ip dhcp macauth aaa

[機能]

DHCP MACアドレスチェック機能で使用するAAAグループの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip dhcp macauth aaa <group_id>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DHCP MACアドレスチェック機能で使用するAAA情報のグループIDを設定します。

[未設定時]

AAA情報のグループを指定していないものとみなされます。
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6.4.8 lan ip dhcp macauth type

[機能]

DHCP MACアドレスチェック機能の認証プロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip dhcp macauth type <authtype>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<authtype>

・ chap_md5

認証プロトコルにMD5-CHAPを使用します。

・ pap

認証プロトコルにPAPを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DHCP MACアドレスチェック機能の認証プロトコルを設定します。

[未設定時]

DHCP MACアドレスチェック機能の認証プロトコルとしてPAPが指定されたものとみなされます。

lan <number> ip dhcp macauth type pap
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6.4.9 lan ip proxyarp

[機能]

ProxyARP機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip proxyarp <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

ProxyARP機能を使用します。

・ off

ProxyARP機能を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ProxyARP機能を使用するかどうかを設定します。

[未設定時]

ProxyARP機能を使用するものとみなされます。

lan <number> ip proxyarp on
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6.4.10 lan ip localproxyarp

[機能]

ローカルProxyARP機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip localproxyarp <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

ローカルProxyARP機能を使用します。

・ off

ローカルProxyARP機能を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ローカルProxyARP機能を使用するかどうかを設定します。

onを設定した場合は、ローカルProxyARPが動作すると共にICMP redirectパケットの送出が抑止されます。

[注意]

ローカルProxyARP機能は、端末間の直接通信が意図的に禁止されているネットワークでのみ使用してください。

[未設定時]

ローカルProxyARP機能を使用しないものとみなされます。

lan <number> ip localproxyarp off
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6.4.11 lan ip route

[機能]

IPv4スタティック経路情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip route <count> <address>/<mask> <next_hop> [<metric> [<distance>]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ スタティック経路情報定義番号

スタティック経路情報の定義番号を、10進数で指定します。

範囲 機種

0～1999 Si-R570 Si-R570B

0～1249 Si-R370 Si-R370B

0～255 Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

<address>/<mask>

・ IPv4アドレス/マスクビット数(またはマスク値)

あて先ネットワークをIPv4アドレスとマスクビット数の組み合わせで指定します。

マスク値は、最上位ビットから1で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ default

あて先ネットワークとしてデフォルトルートを設定する場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<next_hop>

・ 中継ルータIPv4アドレス

あて先ネットワークへパケットを送信するときの中継ルータのIPv4アドレスを指定します。

・ dhcp

DHCPサーバから受け取ったrouterオプションのゲートウェイアドレスを中継ルータとして使用する場合に
指定します。

<number>で指定したlanの定義上に、DHCPクライアントの設定がある場合のみ有効となります。

<metric>

・ RIPメトリック値

このスタティック経路情報をRIPに再配布するときのメトリック値を、1～15の10進数で指定します。

省略時は、1を指定したものとみなされます。

<distance>

・ 優先度

このスタティック経路情報の優先度を10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。
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<next_hop>に中継ルータIPv4アドレスを指定した場合は、0～254の範囲となり、省略時は、0を指定したも
のとみなされます。

<next_hop>にdhcpを指定した場合は、1～254の範囲となり、省略時は、1を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4スタティック経路(静的経路)情報を設定します。

RIPメトリック値は、スタティック経路情報をRIPに再配布するときのメトリック値を設定します。

RIPに再配布したときは、設定したRIPメトリック値+1のメトリック値でRIPテーブルに登録されます。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。各ダイナミックルーティングプロトコルの優先度については、routemanage ip
distanceコマンドを参照してください。

優先度に0が設定されているときは、routemanage interface floatingコマンドでのフローティング設定に応じ
てフローティング動作が切り替わります。優先度に1以上が設定されているときは、常にフローティング動作し
ます。

フローティング動作する場合、<next_hop>で指定した中継ルータと隣接しているインタフェースが通信可能な状
態(リンクアップなど)であれば、スタティック経路情報をルーティングテーブルに追加します。通信不可能な状
態(リンクダウンなど)であれば、ルーティングテーブルから削除します。

フローティング動作しない場合は、インタフェースの状態にかかわらず常にスタティック経路情報をルーティン
グテーブルに追加します。

以下に、各設定値とフローティング動作の関係を示します。

<distance>設定値インタフェース経路の

フローティング設定

スタティック経路の

フローティング動作

0(省略値) 使用しない しない

0(省略値) 使用する する

1以上 使用しない する

1以上 使用する する

以下のような用途でスタティック経路情報を使用する場合、フローティング動作するとなるように設定してくだ
さい。

・ IPルーティングおよびダイナミックルーティングでの広報で、スタティック経路の出口

インタフェースで異常が発生した場合、ルーティングテーブルよりスタティック経路を削除します。

・ あて先が同じ経路をダイナミックルーティングで受信した場合、優先度関係により経路を決定します。

複数のスタティック経路情報でECMP機能を使用するときは、あて先、RIPメトリック値、優先度がそれぞれ同じ
となるようにスタティック経路情報を設定します。また、ECMP機能を使用する場合は、routemanage ip ecmp
modeコマンドでECMPを使用するように設定します。

ECMPとなるスタティック経路情報は、同じあて先への経路情報ごとに装置全体で4個まで定義できます。

DHCPクライアント運用を行う場合で、Routerオプションでゲートウェイアドレスが通知された場合、通常はこ
のゲートウェイアドレス向け優先度0のデフォルトルートが自動生成されます。ここで、優先度0のデフォルト
ルートではなく、任意のあて先で任意の優先度のスタティック経路として生成したい場合は、<next_hop>にdhcp
と指定するIPv4スタティック経路を設定することで実現できます。この場合、優先度0のデフォルトルートは
自動生成されません。

このIPv4スタティック経路は、DHCPクライアントがDHCPサーバからRouterオプションを受け取った時点で有
効となります。

ゲートウェイアドレスを受け取れるのは、IPv4スタティック経路と同じlan定義番号で動作するDHCPクライア
ントからのみです。

IPv4スタティック経路情報は、本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B
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最大定義数 機種

1250 Si-R370 Si-R370B

256 Si-R260B Si-R240B Si-R220C Si-R220D

128 Si-R180B

[注意]

同じあて先へのスタティック経路情報を複数設定する場合、以下の点に注意してください。

・ 優先度が0のスタティック経路情報と、優先度が0または1以上のスタティック経路情報は同時に設定できま
せん。

・ 優先度が同じで、RIPメトリック値が違うスタティック経路情報は同時に設定できません。

[未設定時]

IPv4スタティック経路情報を使用しないものとみなされます。

ただし、DHCPクライアントを有効としたインタフェース上の場合、優先度が0で<next_hop>にdhcpが指定され
たdefaultルートが設定されたものとみなされます。
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6.4.12 lan ip rip use

[機能]

RIP基本情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip rip use <send> <receive> <metric> [<ignore> [<password>]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<send>

RIPの送信について指定します。

・ v1

RIPv1(Broadcast)を送信します。

・ v2

RIPv2(Broadcast)を送信します。

・ v2m

RIPv2(Multicast)を送信します。

・ off

RIPを送信しません。

<receive>

RIPの受信について指定します。

・ v1

RIPv1を受信します。

・ v2

RIPv1, RIPv2を受信します。

・ off

RIPを受信しません。

<metric>

・ 加算メトリック値

RIPパケット送信時の加算メトリック値を、0～16の10進数で指定します。

<ignore>

自装置に<password>を設定していないときに、パスワード付きのRIPv2パケットを受信したときの破棄の動作
を指定します。

省略時は、offを指定したものとみなされます。

・ on

受信したRIPv2パケットを破棄します。

・ off

受信したRIPv2パケットを破棄しません。

<password>

・ RIPv2パスワード

<send>または<receive>にv2を指定した場合のパスワードを、0x21,0x23～0x7eのコードで構成される16文
字以内のASCII文字列で指定します。

省略時は、パスワードなしとみなされます。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPの基本的な動作を設定します。

<metric>は、RIPパケットを送信する際に加算するメトリック値を設定します。

たとえば、RIPテーブルのメトリック値が3の場合、<metric>に0を指定するとメトリックは3で広報され、1
を指定すると、4で広報されます。

なお、受信側の装置では、通常、受信したメトリックに1を加算した値でRIPテーブルに登録します。

RIP(IPv4)を使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

220 Si-R570 Si-R570B

120 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

50 Si-R180B

[注意]

lan mtuコマンドを使用し、MTU値を576よりも小さい値を設定すると、RIPv1(Broadcast),RIPv2(Broadcast)パ
ケットを送信しない場合があります。MTU値は576以上を設定してください。

NATと同時に使用できません。

[未設定時]

RIP機能を使用しないものとみなされます。

lan <number> ip rip use off off 0 off
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6.4.13 lan ip rip filter act

[機能]

RIPフィルタ動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip rip filter <count> act <action> <direction>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～799 Si-R570 Si-R570B

0～399 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する経路情報を透過します。

・ reject

該当する経路情報を遮断します。

<direction>

フィルタリングを行う方向を指定します。

・ in

受信時にフィルタリングを行います。

・ out

送信時にフィルタリングを行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPでの経路情報送受信時に、フィルタリング条件に一致した経路情報を通過(pass)させるか遮断(reject)させ
るかを設定します。フィルタリング条件は優先度順に検索し、条件に一致した経路情報があった時点でフィルタ
リングが行われ、それ以降の条件は参照されません。全条件に不一致の経路情報は遮断されます。

フィルタリング条件は、lan ip rip filter routeコマンドを使用し経路情報を設定します。

<count>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

RIPフィルタは、本装置全体で以下の数まで定義できます。
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最大定義数 機種

800 Si-R570 Si-R570B

400 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

200 Si-R180B

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

[未設定時]

RIPフィルタを使用しないものとみなされ、すべてのRIPの経路情報が透過します。
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6.4.14 lan ip rip filter move

[機能]

RIPフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip rip filter move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～799 Si-R570 Si-R570B

0～399 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPフィルタの優先順序を変更します。

<new_count>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_count>は順番にソー
トされてリナンバリングされます。
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6.4.15 lan ip rip filter route

[機能]

RIPフィルタの経路情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip rip filter <count> route <address>/<mask> [<prefix_match>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～799 Si-R570 Si-R570B

0～399 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<address>/<mask>

・ IPv4アドレス/マスクビット数(またはマスク値)

フィルタリング対象とする経路情報を、IPv4アドレスとマスクビット数の組み合わせで指定します。マスク
値は、最上位ビットから1で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ any

すべての経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<prefix_match>

経路情報(IPv4アドレス/マスク)の検索条件を指定します。

省略時は、exactを指定したものとみなされます。

<address>/<mask>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<mask>と経路情報のIPv4アドレス/マスクを比較し、一致した場合に、フィルタリング
対象とします。

・ inexact

指定した<address>と経路情報のIPv4アドレスを比較し、<mask>まで一致した場合、フィルタリング対象と
します。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

フィルタリング条件として経路情報を設定します。

[未設定時]

フィルタリング条件が設定されていないものとみなされます。
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6.4.16 lan ip rip filter set metric

[機能]

RIPフィルタのメトリック設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip rip filter <count> set metric <metric>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～799 Si-R570 Si-R570B

0～399 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<metric>

・ メトリック値

メトリック値を、0～16の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フィルタリング条件に一致した経路情報のメトリック値を変更します。

<metric>に1～16を設定した場合、メトリック値は設定した値に変更されます。また、この場合、lan ip rip
useコマンドで設定した加算メトリック値は加算されません。0を指定した場合、メトリック値の変更は行われ
ません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

フィルタリング条件の"any"と一致した場合、本コマンドの設定は無効となります。

[未設定時]

フィルタリング条件に一致した経路情報のメトリック値を変更しないものとみなされます。
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6.4.17 lan ip ospf use

[機能]

OSPF利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf use <mode> [<area_number>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

OSPFを利用しません。

・ on

OSPFを利用します。

<area_number>

・ エリア定義番号

OSPFを利用する場合は、エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFを利用するかどうかと、インタフェースが属するエリアの定義番号を設定します。

OSPFを使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

100 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

50 Si-R180B

[注意]

OSPFの利用は、"ospf ip area id"を設定した場合にだけ有効です。

[未設定時]

OSPFを使用しないものとみなされます。

第6章 LAN 情報の設定141



lan <number> ip ospf use off
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6.4.18 lan ip ospf cost

[機能]

OSPF出力コストの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf cost <cost>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cost>

・ 出力コスト

出力コストを、1～65535で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF出力コストを設定します。

[未設定時]

OSPF出力コストに10が設定されているものとみなされます。

lan <number> ip ospf cost 10
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6.4.19 lan ip ospf hello

[機能]

OSPF Helloパケット送信間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf hello <hello_interval>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<hello_interval>

・ Helloパケット送信間隔

Helloパケットの送信間隔時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での指定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF隣接関係の維持に用いられるHelloパケットの送信間隔を設定します。

hello_intervalの値はOSPF隣接ルータ間で同じ値を設定します。

[注意]

OSPF隣接ルータ間で異なるHelloパケットの送信間隔を設定した場合、ルーティングが行えません。

[未設定時]

Helloパケット送信間隔に10秒が設定されているものとみなされます。

lan <number> ip ospf hello 10s
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6.4.20 lan ip ospf dead

[機能]

OSPF隣接ルータ停止確認間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf dead <dead_interval>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dead_interval>

・ 隣接ルータ停止確認間隔

隣接ルータ停止確認の間隔時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での指定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF隣接関係の維持に用いられる隣接ルータ停止確認間隔を設定します。

隣接ルータ停止確認間隔の間にHelloパケットを受信しなかった場合は、そのルータとの隣接関係は解除されま
す。

dead_intervalの値はOSPF隣接ルータ間で同じ値を設定します。

dead_intervalの値は Helloパケット送信間隔よりも大きな値を設定する必要があります。

Helloパケット送信間隔の4倍を設定することを推奨します。

[注意]

OSPF隣接ルータ間で異なる隣接ルータ停止確認間隔を設定した場合、ルーティングが行えません。

隣接ルータ停止確認間隔の設定値は、装置起動時で指定ルータ/副指定ルータの選出を開始するまでの待機時間
にも使用されます。大きな値を設定した場合は、経路交換の開始が遅れます。

[未設定時]

隣接ルータ停止確認間隔に40秒が設定されているものとみなされます。

lan <number> ip ospf dead 40s
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6.4.21 lan ip ospf retrans

[機能]

OSPFパケット再送間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf retrans <retransmit_interval>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<retransmit_interval>

・ パケット再送間隔

パケットの再送間隔を、3～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での指定可能範囲は、3s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケットを再送する間隔を設定します。

[未設定時]

OSPFパケットの再送間隔に5秒が設定されているものとみなされます。

lan <number> ip ospf retrans 5s
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6.4.22 lan ip ospf delay

[機能]

OSPF LSUパケット送信遅延時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf delay <transmit_delay>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<transmit_delay>

・ LSUパケット送信遅延時間

LSUパケットを送信する場合の遅延時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での指定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LSU(Link State Update)パケットの送信遅延時間を設定します。

LSUパケットでは、LSA(Link State Advertisement)を作成してからの経過時間に<transmit_delay>の値を加算し
て広報します。

[注意]

一般的な装置では、作成してからの経過時間が1時間となったLSAを破棄します。このため、LSU送信遅延時間
に1時間以上を設定した場合は、正しくルーティングできない場合があります。

[未設定時]

LSUパケット送信遅延時間に1秒が設定されているものとみなされます。

lan <number> ip ospf delay 1s
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6.4.23 lan ip ospf priority

[機能]

OSPF指定ルータ優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf priority <priority>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<priority>

・ 指定ルータ優先度

指定ルータ優先度を、0～255で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定ルータ、副指定ルータを決定するための優先度を設定します。

priorityの値は、大きいほど優先度が高くなります。値が0の場合は、指定ルータ、副指定ルータにはなりませ
ん。

[未設定時]

指定ルータ優先度に1を指定したものとみなされます。

lan <number> ip ospf priority 1
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6.4.24 lan ip ospf auth type

[機能]

OSPFパケット認証方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf auth type <authtype>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<authtype>

パケット認証方式を指定します。

・ off

認証を行いません。

・ text

テキスト認証を使用します。

・ md5

MD5認証を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケットに対する認証方式を設定します。

[注意]

テキスト認証の使用は、"lan ip ospf auth textkey"を設定した場合にだけ有効です。

MD5認証の使用は、"lan ip ospf auth md5key"を設定した場合にだけ有効です。

[未設定時]

OSPFパケット認証を使用しないものとみなされます。

lan <number> ip ospf auth type off
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6.4.25 lan ip ospf auth textkey

[機能]

OSPFテキスト認証鍵の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf auth textkey <kind> <key> [encrypted]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

鍵種別を指定します。

・ text

文字列鍵を使用します。

・ hex

16進数鍵を使用します。

<key>

・ テキスト認証鍵

文字列鍵の場合は、0x21,0x23～0x7eのコードで構成される8文字以内のASCII文字列で指定します。

16進数鍵の場合は、16桁以内の16進数で指定します。16桁未満の値を指定したときは左詰めで設定され、
残りは16桁になるまで0x0でパディングされます。

・ 暗号化されたテキスト認証鍵

show コマンドで表示される暗号化されたテキスト認証鍵をencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化テキスト認証鍵指定

<key>に暗号化されたテキスト認証鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

テキスト認証で使用する鍵を設定します。

show コマンドでは、暗号化されたテキスト認証鍵がencrypted と共に表示されます。

[未設定時]

テキスト認証鍵が設定されていないものとみなされます。
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6.4.26 lan ip ospf auth md5key

[機能]

OSPF MD5認証鍵情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf auth md5key <key_id> <key> [encrypted]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<key_id>

・ MD5認証鍵ID

MD5認証鍵IDを、1～255で指定します。

・ 暗号化されたMD5認証鍵ID

show コマンドで表示される暗号化されたMD5認証鍵IDをencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

<key>

・ MD5認証鍵

MD5認証鍵を、0x21,0x23～0x7eのコードで構成される16文字以内のASCII文字列で指定します。

・ 暗号化されたMD5認証鍵

show コマンドで表示される暗号化されたMD5認証鍵をencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化MD5認証鍵情報指定

<key_id>と<key>に暗号化されたMD5認証鍵IDとMD5認証鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MD5認証で使用する鍵情報(MD5認証鍵ID、MD5認証鍵)を設定します。

show コマンドでは、暗号化されたMD5認証鍵IDとMD5認証鍵がencrypted と共に表示されます。

[未設定時]

MD5認証で使用する鍵情報が設定されていないものとみなされます。
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6.4.27 lan ip ospf passive

[機能]

OSPFパケット送信抑止の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ospf passive <interface_type>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interface_type>

・ on

パケットの送信を抑止します。

・ off

パケットの送信を抑止しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケット送信の抑止を設定します。

[未設定時]

OSPFパケットの送信は抑止しないものとみなされます。

lan <number> ip ospf passive off
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6.4.28 lan ip vrf use

[機能]

BGP/MPLS VPN利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip vrf use <mode> [<vrf_number>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

VRFを利用しません。

・ on

VRFを利用します。

<vrf_number>

・ VRF定義番号

VRFを利用する場合は、VRFの定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B Si-R370 Si-R370B

0～1 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP/MPLS VPNを利用するかどうかを設定します。

利用する場合は、VRFの定義番号を設定します。

[未設定時]

BGP/MPLS VPNを使用しないものとみなされます。

lan <number> ip vrf use off
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6.4.29 lan ip vrf route

[機能]

BGP/MPLS VPN用IPv4スタティック経路情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip vrf route <count> <address>/<mask> <next_hop>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ スタティック経路情報定義番号

スタティック経路情報の定義番号を、10進数で指定します。

範囲 機種

0～255 Si-R570 Si-R570B Si-R370 Si-R370B

0～63 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<address>/<mask>

・ IPv4アドレス/マスクビット数(またはマスク値)

あて先ネットワークをIPv4アドレスとマスクビット数の組み合わせで指定します。

マスク値は、最上位ビットから1で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ default

あて先ネットワークとしてデフォルトルートを設定する場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<next_hop>

・ 中継ルータIPv4アドレス

あて先ネットワークへパケットを送信するときの中継ルータのIPv4アドレスを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP/MPLS VPNで使用するIPv4スタティック経路情報を設定します。

本装置全体で以下の数まで定義できます。

最大定義数 機種

256 Si-R570 Si-R570B Si-R370 Si-R370B

64 Si-R260B Si-R240B Si-R220C Si-R220D

32 Si-R180B
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[注意]

メトリック、優先度は設定できません。

[未設定時]

BGP/MPLS VPN用IPv4スタティック経路を使用しないものとみなされます。
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6.4.30 lan ip nat mode

[機能]

アドレス変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip nat mode <mode> [<address> <addr_number> [<time>]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

アドレス変換(NAT)を使用するかどうかを設定します。

・ off

NATを使用しません。

・ nat

NATを使用します。

・ multi

マルチNATを使用します。

・ static

静的NATだけを使用します。

以下のパラメタは、<mode>にnatまたはmultiまたはstaticを設定した場合に有効です。

<address>

・ 先頭グローバルIPアドレス

動的変換に使用するグローバルIPアドレスの先頭アドレスを指定します。

・ any

グローバルIPアドレスの先頭アドレスとしてインタフェースのIPアドレスを使用します。

<addr_number>

・ グローバルIPアドレスの個数

動的アドレス変換に使用するグローバルIPアドレスの個数を、1～16の10進数で指定します。<address>に
anyを指定した場合は、1を指定してください。

<time>

・ 割り当て時間

割り当てられた変換テーブルを解放するための無通信監視時間を、0秒～86400秒(1日)の範囲で指定しま
す。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LANインタフェースに対するアドレス変換(NAT)の動作を設定します。
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[未設定時]

アドレス変換は使用しないものとみなされます。

lan <number> ip nat mode off
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6.4.31 lan ip nat static

[機能]

静的アドレス変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip nat static <count> <private_addr> <private_port><global_addr> <global_port>
[<protocol>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 静的アドレス変換定義番号

静的アドレス変換定義番号を、10進数で指定します。

範囲 機種

0～499 Si-R570 Si-R570B

0～299 Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<private_addr>

・ プライベートIPアドレス

静的アドレス変換の対象となるプライベート側のIPアドレスを指定します。

<private_port>

・ プライベートポート番号

静的アドレス変換の対象となるプライベート側のポート番号を、1～65535の10進数で指定します。

グローバルポート番号に複数ポート番号を指定した場合は、変換後の複数ポートの先頭ポート番号を指定し
ます。

・ any

すべてのプライベートポート番号に対して有効な設定となります。

<global_addr>

・ グローバルIPアドレス

静的アドレス変換の対象となるグローバル側のIPアドレスを指定します。

範囲指定する場合は、「172.16.0.2-172.16.0.254」のように"-"(ハイフン)を使用して指定します。なお、ア
ドレスの範囲指定は一組だけ指定可能です。

・ any

lan ip nat mode コマンドで<address>にanyを指定した場合はインタフェースのIPアドレスをグローバル
側のIPアドレスとして用います。

lan ip nat mode コマンドで<address>にany以外を指定した場合は指定したアドレスをグローバル側のIP
アドレスとして用います。

<global_port>

・ グローバルポート番号

静的アドレス変換の対象となるグローバル側のポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

なお、ポート番号の範囲指定は一組だけ指定可能です。
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・ any

すべてのグローバルポート番号に対して有効な設定となります。

<protocol>

・ プロトコル番号

静的アドレス変換の対象となるプロトコル番号を指定します。

省略時は、anyを指定したものとみなされます。

・ any

すべてのプロトコル番号に対して有効な設定となります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LANインタフェースに対する静的アドレス変換を設定します。

静的アドレス変換の対象となるパケットは、プロトコル番号<protocol>のプライベート側のIPアドレス
<private_addr> とポート番号 <private_port>、グローバル側のIPアドレス<global_addr>とポート番号
<global_port>の指定内容により交換されます。静的アドレス変換は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B

300 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

[未設定時]

静的アドレス変換は設定されません。
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6.4.32 lan ip nat static default

[機能]

テーブルに一致しないパケットの扱いの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip nat static default <action>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

すべてのNATテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットのIPアドレスやポート番号を変換しないで透過させます。

・ reject

該当するパケットを破棄します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

すべてのNATテーブルに一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

すべてのNATテーブルにも一致しないパケットは破棄します。

lan <number> ip nat static default reject
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6.4.33 lan ip nat rule

[機能]

アドレス変換ルールの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip nat rule <count> ftp <server_addr> <server_port> [<check>]

lan [<number>] ip nat rule <count> dns <server_addr> <server_port> [<check>]

lan [<number>] ip nat rule <count> irc <server_addr> <server_port>

lan [<number>] ip nat rule <count> sip <server_addr> <server_port>

lan [<number>] ip nat rule <count> mldt <server_addr> <server_port>

lan [<number>] ip nat rule <count> ipbs <server_addr> <server_port>

lan [<number>] ip nat rule <count> dch <server_addr> <server_port>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 変換ルール番号

変換ルール番号を、0～31の10進数で指定します。

ftp, irc, dns, sip, mldt, ipbs, dch

変換ルールの対象となるアプリケーションを指定します。

<server_addr>

・ IPアドレス

NATに割り当てたグローバルアドレス以外のアドレスを指定します。ここで指定したアドレスを変換ルール
の対象とします。

・ any

すべてのIPアドレスを変換ルールの対象とします。

anyを指定した場合は、グローバル側とプライベート側の両方のアプリケーションサーバに対応します。

・ global

NATに割り当てたグローバルアドレス以外のすべてのアドレスを変換ルールの対象とします。

globalを指定した場合は、グローバル側のアプリケーションサーバに対応します。

・ local

NATに割り当てたグローバルアドレスを変換ルールの対象とします。

localを指定した場合は、プライベート側のアプリケーションサーバに対応します。

・ off

指定したアプリケーションに対する変換ルールを無効にします。

<server_port>

アプリケーションサーバで待ち受けるポート番号を指定します。

・ ポート番号

アプリケーションサーバで待ち受けるポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

なお、ポート番号の範囲指定は一組だけ指定可能です。

<check>

・ on
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アプリケーションにftpを指定した場合、ftpサーバのデータ転送用IPアドレスおよびポート番号のチェッ
クを行います。

アプリケーションにdnsを指定した場合、グローバル側にサーバが存在するときだけ有効となります。DNS
の応答のUDPパケットのソースIPアドレスおよびソースポート番号が問い合わせのUDPパケットのディス
ティネーションIPアドレスおよびディスティネーションポート番号と同一かどうかチェックします。

省略時は、onを指定したものとみなされます。

・ off

アプリケーションにftpを指定した場合、ftpサーバのデータ転送用IPアドレスおよびポート番号のチェッ
クを行いません。

アプリケーションにdnsを指定した場合、IPアドレスおよびポート番号のチェックを行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LANインタフェースに対するアドレス変換ルールを設定します。

指定IPアドレス、指定ポート番号で動作する指定アプリケーションに対応するサーバに対するアドレス変換の
特殊対応の設定を行います。

アドレス変換ルールは、本装置全体で32個まで定義できます。

[未設定時]

アドレス変換ルールは設定されません。
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6.4.34 lan ip nat wellknown

[機能]

ポート番号変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip nat wellknown <count> <port> <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

ポート番号変換定義番号を、0～99の10進数で指定します。

<port>

・ プライベートポート番号

プライベートポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

・ any

すべてのプライベートポート番号を対象とする場合に指定します。

<mode>

・ on

well-knownポート番号とみなし、変換を行いません。

・ off

well-knownポート番号とみなさず、変換を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

プライベートポート番号の変換を行うかどうかの設定をします。プライベートポート番号がどの設定にもあて
はまらない場合は、未設定時と同様にプライベートポート番号の変換を行います。

ポート番号変換の設定は本装置全体で100個まで定義できます。

[未設定時]

以下のポート番号についてはポート番号の変換を行いません。

1～1024(本来のwell-knownポート番号)

28800～28830(Microsoft Internet Gaming Zone)
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 1558(StreamWorks)
 8000(StreamWorks)
  118(Diablo)
  116(Diablo)
 6112(Battle.net)
 6799(NETSTORM)
 6800(NETSTORM)
 9000(HEAVY GEAR)
 7070(Real Player)
 7000(VDO Live Video)
 6667(IRC)
 7648(CU-SeeMe)
 7649(CU-SeeMe)
40027(SurfV)
40026(SurfV)
 1638(DARK REIGN)
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6.4.35 lan ip nat destination

[機能]

あて先変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip nat destination <count> <private_addr> <global_addr>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ あて先変換定義番号

あて先変換の優先度を表す番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～299 Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<private_addr>

・ プライベートIPアドレス

あて先変換の対象となるプライベート側のIPアドレスを指定します。

<global_addr>

・ グローバルIPアドレス

あて先変換の対象となるグローバル側のIPアドレスを指定します。

範囲指定する場合は、「172.16.0.2-172.16.0.254」のように"-"(ハイフン)を使用して指定します。なお、ア
ドレスの範囲指定は一組だけ指定可能です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LANインタフェースに対するあて先変換を設定します。

あて先変換の対象となるパケットは、プライベート側のIPアドレス<private_addr> とグローバル側のIPアド
レス<global_addr>の指定内容により交換されます。

あて先変換は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B

300 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B
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[未設定時]

あて先変換は設定されません。
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6.4.36 lan ip nat appli

[機能]

アプリ対応の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip nat appli <function> <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<function>

設定する機能を指定します。

・ ftp

FTPに対する設定を行います。

・ sip

SIPに対する設定を行います。

・ h323

H.323に対する設定を行います。

・ dns

DNSに対する設定を行います。

・ snmp

SNMP Trapに対する設定を行います。

・ irc

IRCに対する設定を行います。

・ ntdomain

NTドメインログインに対する設定を行います。

・ stream

各種ストリーミングに対する設定を行います。

CU-SeeMe、RealPlayer、VDO Live、Stream Works、SurfV が含まれます。

・ game

各種オンラインゲームに対する設定を行います。

DIABLO(Battle.net)、NETSTORM、信長の野望(KOEI)、AGE of EMPIRES が含まれます。

<mode>

・ on

アプリ対応を有効にします。

・ off

アプリ対応を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

各アプリケーションに対する特殊対応を有効にするかどうかを設定します。
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[注意]

このコマンドは、アプリケーションに対するデフォルトの特殊対応動作を設定するものです。

ここで機能を無効に設定した場合でも、rule コマンドで指定されたものは有効になります。

[未設定時]

すべてのアプリ対応を有効にするとみなされます。

lan [<number>] ip nat appli ftp on
lan [<number>] ip nat appli sip on
lan [<number>] ip nat appli h323 on
lan [<number>] ip nat appli dns on
lan [<number>] ip nat appli snmp on
lan [<number>] ip nat appli irc on
lan [<number>] ip nat appli ntdomain on
lan [<number>] ip nat appli stream on
lan [<number>] ip nat appli game on
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6.4.37 lan ip filter

[機能]

IPフィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip filter <count> <action> acl <acl_count> [<direction>]

lan [<number>] ip filter <count> <action> <src_addr>/<mask> <src_port><dst_addr>/<mask> <dst_port>
<protocol> <tcpconnect> [<tos> [<direction> [<icmptype> [<icmpcode>]]]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<action>

フィルタリング対象に該当するパケットを透過するかどうかを設定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

IPフィルタでは、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。
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また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

フィルタリング対象とする送信元IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

フィルタリング対象とする送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は、最
上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべての送信元IPアドレスをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

フィルタリング対象とする送信元ポート番号を指定します。

・ ポート番号

フィルタリング対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号をフィルタリング対象とする場合に指定します。

<dst_addr>/<mask>

フィルタリング対象とするあて先IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

フィルタリング対象とするあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのあて先IPアドレスをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

フィルタリング対象とするあて先ポート番号を指定します。

・ ポート番号

フィルタリング対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号をフィルタリング対象とする場合に指定します。
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<protocol>

フィルタリング対象とするプロトコル番号を指定します。

・ プロトコル番号

フィルタリング対象とするプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17
など)。

・ any

すべてのプロトコル番号をフィルタリング対象とする場合に指定します。

<tcpconnect>

・ yes

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めます。

・ no

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めません。

<tos>

フィルタリング対象とするTOS値を指定します。

省略時は、anyを指定したものとみなされます。

・ TOS値

フィルタリング対象とするTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。TOS値は、","(カンマ)および"-"(ハイフン)を使用して10
個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値をフィルタリング対象とする場合に指定します。

<direction>

フィルタリングする方向を指定します。

省略時は、anyを指定したものとみなされます。

・ any

入力パケットと出力パケットの両方をフィルタリング対象とする場合に指定します。

・ in

入力パケットだけをフィルタリング対象とする場合に指定します。

・ out

出力パケットだけをフィルタリング対象とする場合に指定します。

・ reverse

入力パケットと出力パケットの両方をフィルタリング対象とします。

ただし、入力パケットについては、以下のものを逆転した条件でフィルタリングします。

－ 送信元IPアドレス/マスクとあて先IPアドレス/マスク

－ 送信元ポート番号とあて先ポート番号

<icmptype>

フィルタリング対象とするICMP TYPEを指定します。

・ ICMP TYPE

フィルタリング対象とする送信元ICMP TYPEを、0～255の10進数で指定します。

複数のICMP TYPEを指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「8-30」のように"-"(ハイフン)を使用して指定します。

ICMP TYPEは、","(カンマ)および"-"(ハイフン)を使用して、10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～255の10進数値 (例: 8 = ICMP TYPE 8)

－ ICMP TYPE-ICMP TYPE (例: 2-8 = 2から8までのICMP TYPE)
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－ ICMP TYPE- (例: 8- = 8から255までのICMP TYPE)

－ -ICMP TYPE (例: -200 = 0から200までのICMP TYPE)

－ ICMP TYPE,ICMP TYPE,… (例: 0,8,30- = 0と8と30以降のICMP TYPE)

・ any

すべてのICMP TYPEをフィルタリング対象とする場合に指定します。

<icmpcode>

フィルタリング対象とするICMP CODEを指定します。

・ ICMP CODE

フィルタリング対象とする送信元ICMP CODEを、0～255の10進数で指定します。

複数のICMP CODEを指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「8-30」のように"-"(ハイフン)を使用して指定します。

ICMP CODEは、","(カンマ)および"-"(ハイフン)を使用して、10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～255の10進数値 (例: 8 = ICMP CODE 8)

－ ICMP CODE-ICMP CODE (例: 2-8 = 2から8までのICMP CODE)

－ ICMP CODE- (例: 8- = 8から255までのICMP CODE)

－ -ICMP CODE (例: -200 = 0から200までのICMP CODE)

－ ICMP CODE,ICMP CODE,… (例: 0,8,30- = 0と8と30以降のICMP CODE)

・ any

すべてのICMP CODEをフィルタリング対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LANインタフェースに対するIPフィルタを設定します。

IPフィルタは、指定したアドレス、ポート番号、プロトコル、TOS値とICMP TYPE, ICMP CODEと一致するパケ
ットを透過または遮断します。設定した優先度順に一致するか調べ、一致した時点でフィルタリングされ、それ
以降の設定は参照されません。

IPフィルタリングの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

<direction>にreverseを指定した場合は、入力パケットはIPアドレス/マスクとポート番号だけを逆転した条
件でフィルタリングされます。このため、<tcpconnect>を有効にしている場合は、入力パケットに対しても、TCP
プロトコルのコネクション接続要求がフィルタリング対象に含まれます。
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[未設定時]

IPフィルタを設定しないものとみなされ、すべてのパケットが透過します。
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6.4.38 lan ip filter move

[機能]

IPフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip filter move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPフィルタの優先順序を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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6.4.39 lan ip filter default

[機能]

どのIPフィルタテーブルにも不一致時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip filter default <action> [<time>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

どのIPフィルタテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

・ spi

該当するパケットに対してSPIを動作させます。

<time>

・ 割り当て時間

actionにspiを指定したときに、接続に割り当てられたテーブルを解放するための無通信監視時間を、0秒
～86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

どのIPフィルタテーブルにも一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

どのIPフィルタテーブルにも一致しないパケットは透過します。

lan <number> ip filter default pass
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6.4.40 lan ip tos

[機能]

TOS値書き換え条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip tos <count> acl <acl_count> <new_tos>

lan [<number>] ip tos <count> <src_addr>/<mask> <src_port><dst_addr>/<mask> <dst_port> <protocol>
<tos> <new_tos>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ TOS値書き換え定義番号

TOS値書き換え条件の優先度を表す定義番号を、10進数で指定します。

指定した値は、設定完了時に順方向にソートされてリナンバリングされます。

また、指定した定義番号と同じ値を持つTOS値書き換え定義がすでに存在する場合は、既存定義の値を変更
します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<acl_count>

・ ACL定義番号使用するACL定義の番号を、10進数で指定します。指定した<acl_count>のACLが定義されてい
ない場合、そのTOS値書き換え定義は無効となり、無視されます。TOS値書き換えでは、ACLの以下の定義を
使用します。

－ ip

ip値が設定されていない場合、そのTOS値書き換え定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B
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範囲 機種

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

・ IPアドレス/マスクビット数(またはマスク値)

TOS値書き換え対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は最
上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべての送信元IPアドレスをTOS値書き換えの対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

TOS値書き換え対象となる送信元ポート番号を指定します。

・ ポート番号

TOS値書き換え対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

TOS値書き換え対象となるあて先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

TOS値書き換え対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのあて先IPアドレスをTOS値書き換えの対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

TOS値書き換え対象となるあて先ポート番号を指定します。

・ ポート番号

TOS値書き換え対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

TOS値書き換え対象となるプロトコル番号を指定します。

・ プロトコル番号

TOS値書き換え対象となるプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17
など)。

・ any

すべてのプロトコル番号をTOS値書き換え対象とする場合に指定します。
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<tos>

・ TOS値

書き換え対象となるTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値を、TOS値書き換えの対象とする場合に指定します。

<new_tos>

・ TOS値

書き換えるTOS値を、0～ffの16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TOS値書き換え条件を設定します。

条件に一致したパケットのTOS値を、指定したTOS値に書き換えます。

TOS値書き換えの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

32 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[未設定時]

TOS値書き換えを行わないものとみなされます。
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6.4.41 lan ip tos move

[機能]

TOS値書き換え条件の優先度の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip tos move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象TOS値書き換え定義番号

優先順序を変更する前のTOS値書き換え定義番号を指定します。

<new_count>

・ 移動先TOS値書き換え定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

TOS値書き換え条件の優先度を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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6.4.42 lan ip priority

[機能]

帯域制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip priority <count> acl <acl_count> <width>

lan [<number>] ip priority <count> <src_addr>/<mask> <src_port><dst_addr>/<mask> <dst_port>
<protocol> <tos> <width>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 帯域制御定義番号

帯域制御定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

帯域制御では、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B
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範囲 機種

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

帯域制御の対象となる送信元IPアドレス、マスクビット数を指定します。

・ 送信元IPアドレス/マスクビット数(またはマスク値)

帯域制御の対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべてのIPアドレスを帯域制御の対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

帯域制御の対象となる送信元ポート番号を指定します。

・ ポート番号

帯域制御の対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

帯域制御の対象となるあて先IPアドレス、マスクビット数を指定します。

・ あて先IPアドレス/マスクビット数(またはマスク値)

帯域制御の対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は<src_addr>/<mask>と同様です。

・ any

すべてのIPアドレスを帯域制御の対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

帯域制御の対象となるあて先ポート番号を指定します。

・ ポート番号

帯域制御の対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

帯域制御の対象となるプロトコル番号を指定します。

・ プロトコル番号

帯域制御の対象となるプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17 な
ど)。

・ any
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すべてのプロトコル番号を帯域制御の対象とする場合に指定します。

<tos>

・ TOS値

帯域制御の対象となるTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値を、帯域制御の対象とする場合に指定します。

<width>

・ express

最優先データとして扱います。

・ besteffort

非優先(ベストエフォート)として扱います。

・ 帯域

1～99の10進数で指定した場合、それぞれ指定した値の比で帯域を割り当てます。たとえば、同じ相手ネッ
トワーク中の定義が3つあり、それぞれ<width>の値が30、30、60であった場合、帯域として25%、25%、50%
が割り当てられます。なお、1～99を指定した定義のそれぞれの合計値が100未満の場合、残った帯域は定
義に一致しないデータ用の帯域となります。

「数字 + "kbps"(,"mbps")」で指定した場合、指定した帯域をそのまま割り当てます。

1kbps～100000kbpsまたは1mbps～100mbpsの範囲で指定します。全定義の帯域の合計が回線速度を超えた
場合は、それぞれ指定した値の比で帯域を割り当てます。

指定した値の合計値が回線速度に達しない場合、残った帯域は定義に一致しないデータ用の帯域となります。

「"share" + 数字」で指定した場合、数字で指定した帯域制御定義番号で定義された帯域を共有します。この
場合、指定する数字は自分自身の帯域制御定義番号より小さい、すでに定義されているものを指定しなけれ
ばなりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

帯域制御を設定します。任意のプロトコル、アドレス、ポート、TOS値を指定して、割り当てる帯域を指定しま
す。

帯域制御の旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B
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最大定義数 機種

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

シェーピングを使用しない場合、帯域制御は有効に動作しません。

[未設定時]

帯域制御を行わないものとみなされます。
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6.4.43 lan ip in-policy

[機能]

Ingressポリシールーティングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip in-policy <in-policy_number> policy-group <policy-group_number>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<in-policy_number>

・ Ingressポリシールーティング定義番号

このI/FでのIngressポリシールーティング定義の通し番号を、10進数で指定します。

本定義は、ほかのポリシーグループ参照定義を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1000 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

100 Si-R180B

<policy-group_number>

・ ポリシーグループ番号

参照するポリシーグループ番号を、10進数で指定します。

IPv4 Ingressポリシールーティングでは、ポリシーグループで指定されたACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R220C Si-R220D
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範囲 機種

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングに使用するポリシーグループを指定します。

[注意]

Ingressポリシールーティングを行う場合は、必ずポリシーグループ指定を行う必要があります。

また、定義されている全ポリシーグループと不一致の場合は、アドレスによる経路探索が行われます。

[未設定時]

Ingressポリシールーティングを設定しないとみなされます。
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6.4.44 lan ip in-policy move

[機能]

Ingressポリシールーティングの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip in-policy move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Ingressポリシールーティング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先Ingressポリシールーティング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングの優先順序を変更します。
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6.4.45 lan ip icmp redirect

[機能]

ICMPリダイレクトパケットの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip icmp redirect <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

ICMPリダイレクトパケットを送信するかどうかを指定します。

・ on

ICMPリダイレクトパケットを送信します。

・ off

ICMPリダイレクトパケットを送信しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ICMPリダイレクトパケットを送信するかどうかを指定します。

<mode>にonが指定されている場合、ICMPリダイレクトパケットを送信します。

<mode>にoffが指定されている場合、ICMPリダイレクトパケットを送信しません。

[未設定時]

ICMPリダイレクトパケットを送信するものとみなされます。

lan <number> ip icmp redirect on
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6.4.46 lan ip multicast mode

[機能]

マルチキャストインタフェースの定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip multicast mode <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

マルチキャスト定義の動作を指定します。

・ off

マルチキャストパケットを中継しません。

・ static

スタティックルーティングのみで動作します。

・ pimdm

PIM-DMとして動作します。

・ pimsm

PIM-SMとして動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

<number>で指定したインタフェースのマルチキャスト・ルーティングプロトコルを有効化し、マルチキャストパ
ケットを中継します。

[注意]

複数インタフェースで異なるプロトコルが選択された場合は、最初に見つかったインタフェースのプロトコルが
有効になります。

[未設定時]

マルチキャストパケットを中継しません。

lan [<number>] ip multicast mode off
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6.4.47 lan ip multicast ttl threshold

[機能]

マルチキャストインタフェースのTTLしきい値の定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip multicast ttl threshold <threshold>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<threshold>

・ TTLしきい値

マルチキャストパケットを中継するインタフェースのTTLのしきい値を1～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TTLが<threshold>で指定したしきい値以上のマルチキャストパケットだけ中継します。

[注意]

PIM-SM の PIM Register パケットによりカプセル化されるマルチキャスト・パケットは、出力先インタフェー
スのTTLしきい値の設定によらずに出力されます。

[未設定時]

1になります。

lan [<number>] ip multicast ttl threshold 1
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6.4.48 lan ip multicast pim preference

[機能]

マルチキャストインタフェースのPIMプリファレンス値の定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip multicast pim preference <preference>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<preference>

・ プリファレンス値

マルチキャストパケットを中継するインタフェースのPIMプリファレンス値を1～65535の10進数で指定し
ます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

マルチキャスト・パケットの配送経路が重複した場合は、プリファレンス値の小さい経路で配送されます。

[注意]

PIM Assert 発行時には Assert 対象となるパケットの発信元へのユニキャスト経路を参照し、発信元へ向かう
インタフェースのプリファレンス値を Assert メッセージに格納します。Assert メッセージが出力されるイン
タフェースのプリファレンス値が格納されるわけではありません。

[未設定時]

1024になります。

lan [<number>] ip multicast pim preference 1024
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6.4.49 lan ip multicast pim upstream type

[機能]

上流ルータの種類によるマルチキャストパケット転送許可設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip multicast pim upstream type <type>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

・ pim

上流ルータがPIMルータのときだけ、マルチキャストパケットを転送します。

・ any

上流ルータがPIMルータでない場合でも、マルチキャストパケットを転送します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置より上流にルータが存在し、そのルータを経由してマルチキャストパケットが転送されてくる場合、どの
種類のルータからのマルチキャストパケットを転送するかを指定します。上流ルータがPIMルータでない場合
(マルチキャストパケットをスタティック経路によって転送するルータであった場合)に転送を許可したい場合
は <type> に any を指定することで転送を可能にします。

[注意]

受信インタフェースと同一のIPセグメントから送信された(直接接続されたホストからの)マルチキャストパケ
ットについては、本コマンドの指定にかかわらず転送が行われます。

[未設定時]

上流ルータがPIMルータのときだけ、マルチキャストパケットを転送します。

lan [<number>] ip multicast pim upstream type pim
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6.4.50 lan ip arp cycle

[機能]

ARP定期送信機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip arp cycle <interval>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interval>

・ ARP定期送信のインターバル

ARP Request の送信間隔を、10秒～20分の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARP定期送信を利用する場合に、送信間隔を設定します。

[注意]

IP アドレスが設定されていないインタフェースでは、ARP定期送信は動作しません。

定期送信のタイマは5秒刻みで動作するため、実際の送信間隔は5秒単位で繰り上げられます。たとえばインタ
ーバルを21秒に設定したときには、実際の送信間隔は25秒になります。

[未設定時]

ARP Request の定期送信を行いません。
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6.4.51 lan ip arp static

[機能]

スタティックARPの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip arp static <count> <dst> <mac>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ スタティックARPテーブル定義番号

指定した定義番号と同じ値を持つ定義がすでに存在する場合は、既存の設定に対する修正とみなされます。

範囲 機種

0～199 Si-R570 Si-R570B Si-R370 Si-R370B

0～ 99 Si-R260B Si-R240B Si-R220C Si-R220D

0～ 49 Si-R180B

<dst>

・ あて先IPアドレス

スタティックARPテーブルに登録するあて先IPアドレスを指定します。

IPアドレスの指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<mac>

・ MACアドレス

あて先IPアドレスへパケットを送信する場合に使用するMACアドレスを指定します。

xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARPテーブルに静的なARPエントリを設定する場合に、IPアドレスとMACアドレスの対応を設定します。

[注意]

同じあて先IPアドレスを持つスタティックARP定義を複数設定することはできません。

IP アドレスが設定されていないインタフェースでは、スタティックARP機能は動作しません。

[未設定時]

スタティックARP機能を使用しないものとみなされます。
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6.4.52 lan ip ids use

[機能]

IDSの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip ids use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

IDSを利用しません。

・ on

IDSを利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースで、IPv4パケットに対してIDSを利用するかどうかを設定します。

[未設定時]

IPv4パケットに対してIDSを利用しないものとみなされます。

lan <number> ip ids use off
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6.5 IPv6関連情報

6.5.1 lan ip6 use

[機能]

IPv6機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IPv6パケットの送受信を行うかどうか指定します。

・ on

このインタフェースで、IPv6パケットの送受信を行います。

・ off

このインタフェースで、IPv6パケットの送受信を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースで、IPv6機能を利用するかどうかを設定します。

[未設定時]

IPv6機能を利用しないものとみなされます。

lan <number> ip6 use off
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6.5.2 lan ip6 ifid

[機能]

IPv6インタフェースIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ifid <interfaceID>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interfaceID>

このインタフェースで利用するIDを指定します。

・ auto

本装置が持つMACアドレスから、EUI-64形式のIDを自動生成する場合に指定します。

・ インタフェースID

このインタフェースで利用するIDを、16進数で指定します。4桁ずつ":"(コロン)で区切ってください。な
お、各フィールドの先頭の0は省略できます(例: 2a0:c9ff:fe84:759)。

通常はautoを指定してください。特定のインタフェースIDを指定する場合は、同一のlink上で他装置と衝突
しない値を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースで利用する、インタフェースIDを設定します。

[未設定時]

インタフェースIDを自動生成するものとみなされます。

lan <number> ip6 ifid auto
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6.5.3 lan ip6 address

[機能]

IPv6アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 address [<count>] <address>/<prefixlen> <valid> <preferred> [<flags>]

lan [<number>] ip6 address [<count>] <anycast_address>/<prefixlen>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ IPv6アドレス定義番号

IPv6アドレスの定義番号を、0～3の10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

IPv6アドレスとプレフィックス長を指定します。リンクローカルアドレスは指定できません。

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、lanまたはrmtイン
タフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::/64
dhcp@rmt0::1:2:3:4/64

プレフィックス長には64を指定してください。

<anycast_address>/<prefixlen>

・ IPv6エニキャストアドレス/プレフィックス長

エニキャストアドレスを指定します。プレフィックス長には128を指定します。

<valid>

・ valid lifetimeの時間

このインタフェースからRA(Router Advertisement メッセージ)を送信するときに、このプレフィックスに
対するvalid lifetimeを、0秒～365日の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。
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<address>/<prefixlen>にIPv6 DHCPクライアントが取得したプレフィックスを使用する指定をした場合は、
IPv6 DHCPクライアントが取得したvalid lifetimeと比較して短い方が有効になります。

・ infinity

このインタフェースからRAを送信するときに、このプレフィックスに対するvalid lifetimeを無限とする
場合に指定します。

<preferred>

・ preferred lifetimeの時間

このインタフェースからRAを送信する場合に、このプレフィックスに対するpreferred lifetimeを、0秒
～365日の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

<preferred>は、<valid>よりも短い時間となるように設定してください。<preferred>が<valid>よりも大き
い場合、<valid>と同じ時間として扱われます。

<address>/<prefixlen>にIPv6 DHCPクライアントが取得したプレフィックスを使用する指定をした場合は、
IPv6 DHCPクライアントが取得したpreferred lifetimeと比較して短い方が有効になります。

・ infinity

このインタフェースからRAを送信する場合に、このプレフィックスに対するpreferred lifetimeを無限と
します。

<flags>

・ RA Prefix Informationに付与されるフラグ

このインタフェースからRAを送出する場合に、このprefixに対するflagsフィールドの値を0～ffの16進
数で指定します。

省略時は、c0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースのIPv6アドレスを設定します。

<address>の指定で、<prefixlen>以降がすべて0の場合は、指定した値はIPv6プレフィックスであると判断さ
れます。このIPv6プレフィックスとインタフェースIDによって、IPv6アドレスが生成されます。

<anycast_address>の指定では、インタフェースIDによるアドレス生成は行われません。

[注意]

IPv6 DHCPクライアントが取得したプレフィックスと設定値の重なる部分で、0以外の値がある場合は、IPv6ア
ドレスは割り当てられません。

<-IPv6 DHCPクライアントが取得したプレフィックス->
                                   <---------------ユーザ設定値(80bit)---------------------->
┌────────────────┬──────┬─────────────────────┐
│                                │////////////│                                          │
└────────────────┴──────┴─────────────────────┘
                                   <------------>
                                   設定値が重なる部分

例)

IPv6 DHCPクライアントが2001:db8:1000:5555::/64を取得した場合

設定内容                    利用されるアドレス
dhcp@rmt0:0:100::1/64       2001:db8:1000:5555:100::1/64
dhcp@rmt0:100:200::1/64     無効

エニキャストアドレスは、ほかのアドレスと重複設定できません。

[未設定時]

Link localアドレス以外のIPv6アドレスを設定しないものとみなされます。
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6.5.4 lan ip6 ra mode

[機能]

Router Advertisement の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ra mode <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

RAの送信を行いません。

定期送信、およびhostからのRSに対するRAの送信を行いません。

・ send

RAの送信を行います。

定期送信、およびhostからのRSに対するRAの送信を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RA(Router Advertisement メッセージ)を送信するかどうかを設定します。

[未設定時]

RAの送信を行わないものとみなされます。

lan <number> ip6 ra mode off
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6.5.5 lan ip6 ra interval

[機能]

Router Advertisement メッセージ送信間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ra interval <max> <min> <lifetime>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<max>

・ 最大送信間隔

RAを定期送信する場合の最大送信間隔(秒)を、4～1800の10進数で指定します。

<min>

・ 最小送信間隔

RAを定期送信する場合の最小送信間隔(秒)を、3～<max>×3/4の10進数で指定します。

<lifetime>

・ Router Lifetimeの値

送信するRAのRouter Lifetimeの値を、0または<max>～9000の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAの送信間隔、およびRAのRouter Lifetimeの値の設定を行います。RAは<min>～<max>でランダムに決定され
た間隔で定期送信されます。

[未設定時]

最大送信間隔に600秒、最小送信間隔に200秒、Router Lifetimeの値に1800が設定されたものとみなされま
す。

lan <number> ip6 ra interval 600 200 1800
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6.5.6 lan ip6 ra mtu

[機能]

Router Advertisement メッセージに含める MTU option の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ra mtu <mtu>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mtu>

・ MTU option の内容

RAに含めるMTU optionの値を、0または1280～1500の10進数で指定します。

0を指定した場合は、RAにMTU optionを含めません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるMTU optionの値を設定します。

[未設定時]

送信するRAにMTU optionを含めないものとみなされます。

lan <number> ip6 ra mtu 0
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6.5.7 lan ip6 ra reachabletime

[機能]

Router Advertisement メッセージに含める Reachable Time の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ra reachabletime <reachabletime>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<reachabletime>

・ Reachable Timeの値

RAに含めるReachable Timeの値(ミリ秒)を、0～3600000の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるReachable Timeの値(ミリ秒)を設定します。

[未設定時]

Reachable Timeの値として0が設定されたものとみなされます。

lan <number> ip6 ra reachabletime 0

第6章 LAN 情報の設定202



6.5.8 lan ip6 ra retranstimer

[機能]

Router Advertisement メッセージに含める Retrans Timer の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ra retranstimer <retranstimer>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<retranstimer>

・ Retrans Timerの値

RAに含めるRetrans Timerの値(ミリ秒)を、0～4294967295の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるRetrans Timerの値(ミリ秒)を設定します。

[未設定時]

Retrans Timerの値として0が設定されたものとみなされます。

lan <number> ip6 ra retranstimer 0
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6.5.9 lan ip6 ra curhoplimit

[機能]

Router Advertisement メッセージに含める Cur Hop Limit の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ra curhoplimit <curhoplimit>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<curhoplimit>

・ Cur Hop Limitの値

RAに含めるCur Hop Limitの値を、0～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるCur Hop Limitの値を設定します。

[未設定時]

Cur Hop Limitの値として64が設定されたものとみなされます。

lan <number> ip6 ra curhoplimit 64
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6.5.10 lan ip6 ra flags

[機能]

Router Advertisement メッセージに含める flags field の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ra flags <flags>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<flags>

・ flags fieldの値

RAに含めるflags fieldの値を、00～ffの16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるflags fieldの値を設定します。

[未設定時]

flags fieldの値として00が設定されたものとみなされます。

lan <number> ip6 ra flags 00
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6.5.11 lan ip6 route

[機能]

IPv6スタティック経路情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 route <count> <address>/<prefixlen> <next_hop> [<metric> [<distance>]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ スタティック経路情報定義番号

スタティック経路情報の定義番号を、10進数で指定します。

範囲 機種

0～1999 Si-R570 Si-R570B

0～1249 Si-R370 Si-R370B

0～255 Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

あて先ネットワークをIPv6アドレスとプレフィックス長の組み合わせで指定します。

リンクローカルアドレスは指定できません。

・ default

あて先ネットワークとしてデフォルトルートを設定する場合に指定します。

::/0を指定するのと同じ意味になります。

<next_hop>

・ 中継ルータIPv6アドレス

あて先ネットワークへパケットを送信するときの中継ルータのIPv6アドレスを指定します。
ICMPv6redirectを正常に動作させるため、link-local addressを指定してください。また、中継ルータが存
在するネットワーク設定側に対して、適切にスタティック経路情報を設定してください。

<metric>

・ RIPメトリック値

このスタティック経路情報をRIPに再配布するときのメトリック値を、1～15の10進数で指定します。

省略時は、1を指定したものとみなされます。

<distance>

・ 優先度

このスタティック経路情報の優先度を、0～254の10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

省略時は、0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

IPv6スタティック経路(静的経路)情報を設定します。

RIPメトリック値は、スタティック経路情報をRIPに再配布するときのメトリック値を設定します。

RIPに再配布したときは、設定したRIPメトリック値+1のメトリック値でRIPテーブルに登録されます。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。各ダイナミックルーティングプロトコルの優先度については、routemanage ip6
distanceコマンドを参照してください。

優先度に0が設定されているときは、routemanage interface floatingコマンドでのフローティング設定に応じ
てフローティング動作が切り替わります。優先度に1以上が設定されているときは、常にフローティング動作し
ます。

フローティング動作する場合、<next_hop>で指定した中継ルータと隣接しているインタフェースが通信可能な状
態(リンクアップなど)であれば、スタティック経路情報をルーティングテーブルに追加します。通信不可能な状
態(リンクダウンなど)であれば、ルーティングテーブルから削除します。

フローティング動作しない場合は、インタフェースの状態にかかわらず常にスタティック経路情報をルーティン
グテーブルに追加します。

以下に、各設定値とフローティング動作の関係を示します。

<distance>設定値インタフェース経路の

フローティング設定

スタティック経路の

フローティング動作

0(省略値) 使用しない しない

0(省略値) 使用する する

1以上 使用しない する

1以上 使用する する

以下のような用途でスタティック経路情報を使用する場合、フローティング動作するとなるように設定してくだ
さい。

・ IPルーティングおよびダイナミックルーティングでの広報で、スタティック経路の出口

インタフェースで異常が発生した場合、ルーティングテーブルよりスタティック経路を削除します。

・ あて先が同じ経路をダイナミックルーティングで受信した場合、優先度関係により経路を決定します。

IPv6スタティック経路情報は、本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1250 Si-R370 Si-R370B

256 Si-R260B Si-R240B Si-R220C Si-R220D

128 Si-R180B

[注意]

同じあて先へのスタティック経路情報を複数設定する場合、以下の点に注意してください。

・ 優先度が0のスタティック経路情報と、優先度が0または1以上のスタティック経路情報は同時に設定できま
せん。

・ 優先度が同じスタティック経路情報は同時に設定できません。

[未設定時]

IPv6スタティック経路情報を使用しないものとみなされます。
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6.5.12 lan ip6 rip use

[機能]

IPv6 RIP基本情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 rip use <send> <receive> [<metric>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<send>

RIP(IPv6)パケットを送信するかどうか指定します。

・ on

RIP(IPv6)パケットを送信します。

・ off

RIP(IPv6)パケットを送信しません。

<receive>

RIP(IPv6)パケットを受信するかどうか指定します。

・ on

RIP(IPv6)パケットを受信します。

・ off

RIP(IPv6)パケットを受信しません。

<metric>

・ 加算メトリック値

RIP(IPv6)パケット送信時の加算メトリック値を、0～16の10進数で指定します。

省略時は、0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)の基本的な動作を設定します。

<metric>は、RIPパケットを送信する際に加算するメトリック値を設定します。

たとえば、RIPテーブルのメトリック値が3の場合、<metric>に0を指定するとメトリックは3で広報され、1
を指定すると、4で広報されます。

なお、受信側の装置では、通常、受信したメトリックに1を加算した値でRIPテーブルに登録します。

RIP(IPv6)を使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

220 Si-R570 Si-R570B Si-R370 Si-R370B

120 Si-R260B Si-R240B Si-R220C Si-R220D

58 Si-R180B
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[未設定時]

RIP(IPv6)機能を使用しないものとみなされます。

lan <number> ip6 rip use off off 0
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6.5.13 lan ip6 rip site-local

[機能]

IPv6 RIP site-localプレフィックス送受信の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 rip site-local <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

site-localプレフィックスを送受信するかどうかを指定します。

・ on

site-localプレフィックスを送受信します。

・ off

site-localプレフィックスを送受信しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)でsite-localプレフィックスを送受信するかどうかを設定します。

[未設定時]

site-localプレフィックスを送受信するものとみなされます。

lan <number> ip6 rip site-local on
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6.5.14 lan ip6 rip aggregate

[機能]

IPv6 RIPの集約経路の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 rip aggregate <count> <address>/<prefixlen> <rejectroute>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 集約経路定義番号

集約経路の定義番号を、0～3の10進数で指定します。

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

集約経路のあて先ネットワークをIPv6アドレスとプレフィックス長の組み合わせで指定します。

・ default

集約経路としてデフォルトルートを設定する場合に指定します。

::/0を指定するのと同じ意味になります。

<rejectroute>

・ on

集約経路に対するreject経路を設定します。

・ off

集約経路に対するreject経路を設定しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPの集約経路の設定を行います。

集約経路が設定された場合は、設定された集約経路に含まれる個々の経路は広報されず、集約経路だけを広報し
ます。また、集約経路と等しいネットワークに対する経路情報を持たない場合は、実際に持たないあて先に対す
るパケットを破棄するために、設定された集約経路に対するreject経路を設定することもできます。

集約経路情報のメトリック値は、集約された経路のメトリック値に関係なく1として広報されlan ip6 rip use
およびlan ip6 rip filter set metricで広報するメトリック値を変更することができます。

同一lan定義内に同一の集約経路は設定できません。

[未設定時]

RIP(IPv6)で経路集約しないものとみなされます。
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6.5.15 lan ip6 rip filter act

[機能]

IPv6 RIPフィルタ動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 rip filter <count> act <action> <direction>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～399

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B

Si-R220C Si-R220D

0～199 Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する経路情報を透過します。

・ reject

該当する経路情報を遮断します。

<direction>

フィルタリングを行う方向を指定します。

・ in

受信時にフィルタリングを行います。

・ out

送信時にフィルタリングを行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)での経路情報送受信時に、フィルタリング条件に一致した経路情報を通過(pass)させるか遮断
(reject)させるかを設定します。フィルタリング条件は優先度順に検索し、条件に一致した経路情報があった時
点でフィルタリングが行われ、それ以降の条件は参照されません。全条件に不一致の経路情報は遮断されます。

フィルタリング条件は、lan ip6 rip filter routeコマンドを使用し経路情報を設定します。

<count>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

RIPフィルタ(IPv6)は、本装置全体で以下の数まで定義できます。
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最大定義数 機種

400

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B

Si-R220C Si-R220D

200 Si-R180B

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

[未設定時]

RIP(IPv6)フィルタを使用しないものとみなされ、すべてのRIP(IPv6)の経路情報が透過します。
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6.5.16 lan ip6 rip filter move

[機能]

IPv6 RIPフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 rip filter move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～399 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B

Si-R220C Si-R220D

0～199 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)フィルタの優先順序を変更します。

<new_count>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_count>は順番にソー
トされてリナンバリングされます。
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6.5.17 lan ip6 rip filter route

[機能]

IPv6 RIPフィルタの経路情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 rip filter <count> route <address>/<prefixlen> [<prefix_match>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～399

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B

Si-R220C Si-R220D

0～199 Si-R180B

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

フィルタリング対象とする経路情報を、IPv6アドレスとプレフィックス長の組み合わせで指定します。

・ any

すべての経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

<prefix_match>

経路情報の検索条件を指定します。

省略時は、exactを指定したものとみなされます。

<address>/<prefixlen>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<prefixlen>と経路情報のIPv6アドレス/プレフィックス長を比較し、一致した場合に、
フィルタリング対象とします。

・ inexact

指定した<address>と経路情報のIPv6アドレスを比較し、<prefixlen>まで一致した場合、フィルタリング対
象とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フィルタリング条件として経路情報を設定します。
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[未設定時]

フィルタリング条件が設定されていないものとみなされます。
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6.5.18 lan ip6 rip filter set metric

[機能]

IPv6 RIPフィルタのメトリック設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 rip filter <count> set metric <metric>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～399

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B

Si-R220C Si-R220D

0～199 Si-R180B

<metric>

・ メトリック値

メトリック値を、0～16の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フィルタリング条件に一致した経路情報のメトリック値を変更します。

<metric>に1～16を設定した場合、メトリック値は設定した値に変更されます。この場合、lan ip6 rip useコ
マンドで設定した加算メトリック値は加算されません。0を指定した場合、メトリック値の変更は行われません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

フィルタリング条件の"any"と一致した場合、本コマンドの設定は無効となります。

[未設定時]

フィルタリング条件に一致した経路情報のメトリック値を変更しないものとみなされます。
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6.5.19 lan ip6 ospf use

[機能]

IPv6 OSPF利用可否の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ospf use <mode> [<area_number>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

OSPFを利用するかどうかを指定します。

・ off

OSPFを利用しません。

・ on

OSPFを利用します。

<area_number>

・ エリア定義番号

OSPFを利用する場合は、エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFを利用するかどうかと、インタフェースが属するエリアの定義番号を設定します。

OSPFを使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

30 Si-R570 Si-R570B

15 Si-R240B Si-R220C Si-R220D Si-R180B

[注意]

OSPFの利用は、"ospf ip6 area id"を設定した場合にだけ有効です。

Si-R570、Si-R570Bでは、拡張用512Mメモリモジュールが搭載されているときにのみ使用できます。

[未設定時]

OSPFを使用しないものとみなされます。
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lan <number> ip6 ospf use off
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6.5.20 lan ip6 ospf cost

[機能]

IPv6 OSPF出力コストの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ospf cost <cost>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cost>

・ 出力コスト

出力コストを、1～65535で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF出力コストを設定します。

[未設定時]

OSPF出力コストに10が設定されているものとみなされます。

lan <number> ip6 ospf cost 10
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6.5.21 lan ip6 ospf hello

[機能]

IPv6 OSPF Helloパケット送信間隔の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ospf hello <hello_interval>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<hello_interval>

・ Helloパケット送信間隔

Helloパケットの送信間隔時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での指定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF隣接関係の維持に用いられるHelloパケットの送信間隔を設定します。

hello_intervalの値はOSPF隣接ルータ間で同じ値を設定します。

[注意]

OSPF隣接ルータ間で異なるHelloパケットの送信間隔を設定した場合、隣接関係が構築できません。

[未設定時]

Helloパケット送信間隔に10秒が設定されているものとみなされます。

lan <number> ip6 ospf hello 10s
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6.5.22 lan ip6 ospf dead

[機能]

IPv6 OSPF隣接ルータ停止確認間隔の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ospf dead <dead_interval>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dead_interval>

・ 隣接ルータ停止確認間隔

隣接ルータ停止確認の間隔時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での指定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF隣接関係の維持に用いられる隣接ルータ停止確認間隔を設定します。

隣接ルータ停止確認間隔の間にHelloパケットを受信しなかった場合は、そのルータとの隣接関係は解除されま
す。

dead_intervalの値はOSPF隣接ルータ間で同じ値を設定します。

dead_intervalの値は Helloパケット送信間隔よりも大きな値を設定する必要があります。

Helloパケット送信間隔の4倍を設定することを推奨します。

[注意]

OSPF隣接ルータ間で異なる隣接ルータ停止確認間隔を設定した場合、隣接関係が構築できません。

隣接ルータ停止確認間隔の設定値は、装置起動時での指定ルータ/副指定ルータの選出を開始するまでの待機時
間にも使用されます。

[未設定時]

隣接ルータ停止確認間隔に40秒が設定されているものとみなされます。

lan <number> ip6 ospf dead 40s
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6.5.23 lan ip6 ospf retrans

[機能]

IPv6 OSPFパケット再送間隔の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ospf retrans <retransmit_interval>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<retransmit_interval>

・ パケット再送間隔

パケットの再送間隔を、3～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での指定可能範囲は、3s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケット(LSupdate、LSrequest、DD)を再送する間隔を設定します。

[未設定時]

OSPFパケットの再送間隔に5秒が設定されているものとみなされます。

lan <number> ip6 ospf retrans 5s
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6.5.24 lan ip6 ospf delay

[機能]

IPv6 OSPF LSUパケット送信遅延時間の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ospf delay <transmit_delay>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<transmit_delay>

・ LSUパケット送信遅延時間

LSUパケットを送信する場合の遅延時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での指定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LSU(Link State Update)パケットの送信遅延時間を設定します。

LSUパケットでは、LSA(Link State Advertisement)を作成してからの経過時間に<transmit_delay>の値を加算し
て広報します。

[注意]

OSPFは、作成してからの経過時間が1時間となったLSAを破棄します。このため、LSU送信遅延時間に1時間以
上を設定した場合は、正しくルーティングできない場合があります。

[未設定時]

LSUパケット送信遅延時間に1秒が設定されているものとみなされます。

lan <number> ip6 ospf delay 1s
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6.5.25 lan ip6 ospf priority

[機能]

IPv6 OSPF指定ルータ優先度の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ospf priority <priority>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<priority>

・ 指定ルータ優先度

指定ルータ優先度を、0～255で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定ルータ、副指定ルータを決定するための優先度を設定します。

priorityの値は、大きいほど優先度が高くなります。値が0の場合は、指定ルータ、副指定ルータにはなりませ
ん。

[未設定時]

指定ルータ優先度に1を指定したものとみなされます。

lan <number> ip6 ospf priority 1
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6.5.26 lan ip6 ospf passive

[機能]

IPv6 OSPFパケット送信抑止の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 ospf passive <interface_type>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interface_type>

OSPFパケットの送信を抑止するかどうかを指定します。

・ on

パケットの送信を抑止します。

・ off

パケットの送信を抑止しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF経路計算の対象に含めながら、OSPFパケットを送信しないインタフェースを設定します。

[未設定時]

OSPFパケットの送信は抑止しないものとみなされます。

lan <number> ip6 ospf passive off
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6.5.27 lan ip6 filter

[機能]

IPv6フィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 filter <count> <action> acl <acl_count> [<direction>]

lan [<number>] ip6 filter <count> <action> <src_addr>/<prefixlen> <src_port><dst_addr>/<prefixlen>
<dst_port> <protocol> <tcpconnect>[<trafficclass> [<direction> [<icmptype> [<icmpcode>]]]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<action>

フィルタリング対象に該当するパケットを透過するかどうかを設定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。IPv6
フィルタでは、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。
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また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

フィルタリング対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

フィルタリング対象とする送信元ポート番号を指定します。

・ ポート番号

フィルタリング対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号をフィルタリング対象とする場合に指定します。

<dst_addr>/<prefixlen>

フィルタリング対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

フィルタリング対象とするあて先ポート番号を指定します。

・ ポート番号

フィルタリング対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号をフィルタリング対象とする場合に指定します。

<protocol>

フィルタリング対象とするプロトコル番号を指定します。

・ プロトコル番号

フィルタリング対象とするプロトコル番号を、0～254の10進数で指定します。

・ any

すべてのプロトコルをフィルタリング対象とします。
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<tcpconnect>

・ yes

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めます。

・ no

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めません。

<trafficclass>

・ フィルタリング対象Traffic Class値

フィルタリング対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表
現される16進数の範囲を指定します。

Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。

複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。

Traffic Class値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値をフィルタリング対象とします。省略時はanyとして扱われます。

<direction>

フィルタリングする方向を指定します。

省略時は、anyを指定したものとみなされます。

・ any

入力パケットと出力パケットの両方をフィルタリング対象とする場合に指定します。

・ in

入力パケットのみをフィルタリング対象とする場合に指定します。

・ out

出力パケットのみをフィルタリング対象とする場合に指定します。

・ reverse

入力パケットと出力パケットの両方をフィルタリング対象とします。

ただし、入力パケットについては、以下のものを逆転した条件でフィルタリングします。

－ 送信元IPアドレス/プレフィックス長とあて先IPアドレス/プレフィックス長

－ 送信元ポート番号とあて先ポート番号

<icmptype>

フィルタリングするICMPv6メッセージタイプ番号を指定します。

・ フィルタリング対象icmptype値

フィルタリング対象となるicmptypeフィールドの値を0-255までの10進数、または、"-"を使用して表現さ
れる10進数の範囲を指定します。

icmptype値の指定は、"," を区切りとして10個まで設定可能です。

記述形式は、<src_port>と同様です。

・ any

すべてのicmptype値をフィルタリング対象とします。省略時はanyとして扱われます。

<icmpcode>

フィルタリングするICMPv6メッセージコード番号を指定します。

icmpcode指定時は、icmptypeも指定する必要があります。

・ フィルタリング対象icmpcode値

フィルタリング対象となるicmpcodeフィールドの値を0-255までの10進数、または、"-"を使用して表現さ
れる10進数の範囲を指定します。

icmptype値の指定は、"," を区切りとして10個まで設定可能です。

記述形式は、<src_port>と同様です。
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・ any

すべてのicmpcode値をフィルタリング対象とします。省略時はanyとして扱われます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースに対するIPv6フィルタを設定します。

各パラメタに設定された値によって、動作が変化する場合があります。以下に説明します。

・ <protocol>に指定した値によって、IPv6拡張ヘッダの扱いが以下のように変化します。

－ anyを指定した場合は、0個以上のIPv6拡張ヘッダを含む、あらゆるupper-layer

protocol(upper-layer protocolなしを含む)に一致します。

－ 以下のIPv6拡張ヘッダの値を指定した場合は、その拡張ヘッダが付与されている、

あらゆるupper-layer protocol(upper-layerprotocolなしを含む)のパケットが一致します。

0

Hop-by-Hop Options Header

43

Routing Header

44

Fragment Header

60

Destination Options Header

－ 以下の値を指定した場合は、0個以上のIPv6拡張ヘッダ(AH、ESP、IPCompを除く)を含む、upper-layer
protocolヘッダが付与されていないパケットが一致します。

59

no next header

－ その他の値が設定されている場合は、upper-layer protocolヘッダのprotocol番号に等しい値であるパ
ケットが一致します。この場合、AH、ESP、IPCompを除くすべてのIPv6拡張ヘッダは無視されます。パケ
ット中にAH、ESPが設定されている場合は、それ以降の拡張ヘッダおよびupper-layer protocolヘッダの
解釈は行いません。

・ <src_port>、<dst_port>に指定した値によって、<protocol>の扱いが以下のように変化します。

－ <protocol>にanyを指定し、かつ<src_port>、<dst_port>のどちらか、または両方を指定している場合、
TCPおよびUDPパケットの該当ポート番号を持つパケットのみが一致します。

－ <protocol>にTCP(6)またはUDP(17)を指定し、かつ<src_port>、<dst_port>のどちらか、または両方を指
定している場合、指定プロトコルの該当ポート番号を持つパケットのみが一致します。

－ <protocol>にTCP(6)またはUDP(17)以外を指定し、かつ<src_port>、<dst_port>のどちらか、または両方
を指定している場合、あらゆるパケットが一致しません。

・ <icmptype>、<icmpcode>に指定した値によって、<protocol>の扱いが以下のように変化します。

－ <protocol>にanyを指定し、かつ<icmptype>、<icmpcode>を指定している場合、ICMPv6パケットの該当
type/code番号を持つパケットのみが一致します。

－ <protocol>にICMPv6(58)を指定し、かつ<icmptype>、<icmpcode>を指定している場合、指定プロトコルの
該当type/code番号を持つパケットのみが一致します。

－ <protocol>にICMPv6(58)以外を指定し、かつ<icmptype>、<icmpcode>を指定している場合、あらゆるパケ
ットが一致しません。

・ <tcpconnect>の扱いを以下に示します。

－ <protocol>にanyを指定した場合、TCPパケットのときにこの設定値が適用されます。

－ <protocol>にTCP(6)を指定した場合、常にこの設定値が適用されます。

－ <protocol>にanyまたはTCP(6)以外を指定した場合、この設定値は適用されません。

IPv6フィルタリングの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D
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最大定義数 機種

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[未設定時]

IPv6フィルタを設定しないものとみなされ、すべてのパケットが透過します。
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6.5.28 lan ip6 filter move

[機能]

IPv6フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 filter move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6フィルタの優先順序を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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6.5.29 lan ip6 filter default

[機能]

どのIPフィルタテーブルにも不一致時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 filter default <action> [<time>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

どのIPv6フィルタテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

・ spi

該当するパケットに対してSPIを動作させます。

<time>

・ 割り当て時間

actionにspiを指定したときに接続に割り当てられたテーブルを解放するための無通信監視時間を、0秒～
86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

どのIPv6フィルタテーブルにも一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

どのIPv6フィルタテーブルにも一致しないパケットは透過します。

lan <number> ip6 filter default pass
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6.5.30 lan ip6 trafficclass

[機能]

Traffic Class値書き換え条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 trafficclass <count> acl <acl_count> <new_trafficclass>

lan [<number>] ip6 trafficclass <count> <src_addr>/<prefixlen> <src_port><dst_addr>/<prefixlen>
<dst_port> <protocol> <trafficclass> <new_trafficclass>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ Traffic Class値書き換え定義番号

Traffic Class値書き換え条件の優先度を表す定義番号を、10進数で指定します。

指定した値は、設定完了時に順方向にソートされてリナンバリングされます。

また、指定した定義番号と同じ値を持つTraffic Class値書き換え定義がすでに存在する場合は、既存定義
の値を変更します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

Traffic Class書き換えでは、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B
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範囲 機種

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

書き換え対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

書き換え対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスを書き換え対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

書き換え対象とする送信元ポート番号を指定します。

・ ポート番号

書き換え対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号を書き換え対象とする場合に指定します。

<dst_addr>/<prefixlen>

書き換え対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

書き換え対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスを書き換え対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

書き換え対象とするあて先ポート番号を指定します。

・ ポート番号

書き換え対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号を書き換え対象とする場合に指定します。

<protocol>

書き換え対象とするプロトコル番号を指定します。

・ プロトコル番号

書き換え対象とするプロトコル番号を、0～254の10進数で指定します。

・ any

すべてのプロトコルを書き換え対象とします。

<trafficclass>

・ Traffic Class値

書き換え対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表現され
る16進数の範囲を指定します。

Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。
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複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。Traffic Class値は、","(カンマ)および"-"(ハ
イフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値を書き換え対象とします。

<new_trafficclass>

・ Traffic Class値

書き換えるTraffic Class値を、0～ffの16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Traffic Class値書き換え条件を設定します。

条件に一致したパケットのTraffic Class値を、指定したTraffic Class値に書き換えます。

Traffic Class値書き換えの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

32 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[未設定時]

Traffic Class値書き換えを行わないものとみなされます。
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6.5.31 lan ip6 trafficclass move

[機能]

Traffic Class値書き換え条件の優先度の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 trafficclass move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Traffic Class値書き換え定義番号

優先順序を変更する前のTraffic Class値書き換え定義番号を指定します。

<new_count>

・ 移動先Traffic Class値書き換え定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Traffic Class値書き換え条件の優先度を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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6.5.32 lan ip6 priority

[機能]

IPv6プロトコル帯域制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 priority <count> acl <acl_count> <width>

lan [<number>] ip6 priority <count> <src_addr>/<prefixlen> <src_port><dst_addr>/<prefixlen>
<dst_port> <protocol> <trafficclass> <width>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 帯域制御定義番号

帯域制御定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

IPv6プロトコル帯域制御では、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B
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範囲 機種

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

帯域制御の対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

帯域制御の対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスを帯域制御の対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

帯域制御の対象となる送信元ポート番号を指定します。

・ ポート番号

帯域制御の対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<prefixlen>

帯域制御の対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

帯域制御の対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスを帯域制御の対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

帯域制御の対象となるあて先ポート番号を指定します。

・ ポート番号

帯域制御の対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

・ プロトコル番号

帯域制御の対象となるプロトコル番号を、0～254の10進数で指定します(例: ICMPv6:58、TCP:6、UDP:17
など)。

・ any

すべてのプロトコル番号をフィルタリング対象とする場合に指定します。

<trafficclass>

・ 帯域制御対象Traffic Class値

帯域制御の対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表現さ
れる16進数の範囲を指定します。

Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。
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複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。Traffic Class値は、","(カンマ)および"-"(ハ
イフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値を、帯域制御の対象とします。省略時はanyとして扱われます。

<width>

・ express

最優先データとして扱います。

・ besteffort

非優先(ベストエフォート)として扱います。

・ 帯域

1～99の10進数で指定した場合、それぞれ指定した値の比で帯域を割り当てます。たとえば、同じ相手ネッ
トワーク中の定義が3つあり、それぞれ<width>の値が30、30、60であった場合、帯域として25%、25%、50%
が割り当てられます。なお、1～99を指定した定義のそれぞれの合計値が100未満の場合、残った帯域は定
義に一致しないデータ用の帯域となります。

「数字 + "kbps"(,"mbps")」で指定した場合、指定した帯域をそのまま割り当てます。1kbps～100000kbpsま
たは1mbps～100mbpsの範囲で指定します。全定義の帯域の合計が回線速度を超えた場合は、それぞれ指定し
た値の比で帯域を割り当てます。

指定した値の合計値が回線速度に達しない場合、残った帯域は定義に一致しないデータ用の帯域となります。

「"share" + 数字」で指定した場合、数字で指定した帯域制御定義番号で定義された帯域を共有します。この
場合、指定する数字は自分自身の帯域制御定義番号より小さい、すでに定義されているものを指定しなけれ
ばなりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6プロトコル帯域制御を設定します。任意のプロトコル、アドレス、ポート、トラフィッククラスを指定し
て、割り当てる帯域を指定します。

IPv6プロトコル帯域制御の旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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[注意]

シェーピングを使用しない場合、帯域制御は有効に動作しません。

[未設定時]

IPv6プロトコル帯域制御を行わないものとみなされます。
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6.5.33 lan ip6 in-policy

[機能]

Ingressポリシールーティングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 in-policy <in-policy_number> policy-group <policy-group_number>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<in-policy_number>

・ Ingressポリシールーティング定義番号

このI/FでのIngressポリシールーティング定義の通し番号を、10進数で指定します。

本定義は、ほかのポリシーグループ参照定義を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1000 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

100 Si-R180B

<policy-group_number>

・ ポリシーグループ番号

参照するポリシーグループ番号を、10進数で指定します。

IPv6 Ingressポリシールーティングでは、ポリシーグループで指定されたACLの以下の定義を使用します。

－ ip6 ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。ま
た、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされます。

－ udp ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。ま
た、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。ま
た、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R220C Si-R220D

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

Ingressポリシールーティングに使用するポリシーグループを指定します。

[注意]

Ingressポリシールーティングを行う場合は、必ずポリシーグループ指定を行う必要があります。

また、定義されている全ポリシーグループと不一致の場合は、アドレスによる経路探索が行われます。

[未設定時]

Ingressポリシールーティングを設定しないとみなされます。

第6章 LAN 情報の設定243



6.5.34 lan ip6 in-policy move

[機能]

Ingressポリシールーティングの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 in-policy move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Ingressポリシールーティング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先Ingressポリシールーティング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングの優先順序を変更します。
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6.5.35 lan ip6 dhcp service

[機能]

IPv6 DHCP機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp service <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IPv6 DHCP機能のモードを指定します。

・ off

IPv6 DHCP 機能を使用しません。

・ client

IPv6 DHCP クライアント機能を使用します。

・ relay

IPv6 DHCP リレーエージェント機能を使用します。

・ server

IPv6 DHCP サーバ機能を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCP機能情報を設定します。

IPv6 DHCPクライアント機能を使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

4

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B

Si-R220C Si-R220D Si-R180B

[未設定時]

IPv6 DHCP機能を使用しないものとみなされます。

lan <number> ip6 dhcp service off
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6.5.36 lan ip6 dhcp duid

[機能]

IPv6 DHCPのDUID設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp duid <duid>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<duid>

・ DUID

260桁以内の16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ／クライアントのDUIDを指定します。

例)

lan ip6 dhcp duid 2105afffe66437d

[未設定時]

DUIDを自動生成するものとみなされます。
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6.5.37 lan ip6 dhcp client option pd

[機能]

IPv6 DHCPクライアントのプレフィックス要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp client option pd <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

プレフィックスを要求します。

・ off

プレフィックスを要求しません。

・ troan

draft-troan-dhcpv6-opt-prefix-delegation-01に準拠した方式でプレフィックスを要求します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにプレフィックスを要求するかどうかを設定します。

<mode>に onを設定した場合は、RFC3315、3633に準拠したオプション番号を使用します。

<mode>に troanに設定した場合は、DNSサーバオプションのオプション番号に25番を使用し、PDオプションの
オプション番号に30番を使用してプレフィックスの要求を行います。

[未設定時]

プレフィックスを要求するものとみなされます。

lan <number> ip6 dhcp client option pd on
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6.5.38 lan ip6 dhcp client option dns

[機能]

IPv6 DHCPクライアントのDNSサーバアドレス要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp client option dns <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

DNSサーバアドレスを要求します。

・ off

DNSサーバアドレスを要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにDNSサーバアドレスを要求するかどうかを設定します。

[未設定時]

DNSサーバアドレスを要求するものとみなされます。

lan <number> ip6 dhcp client option dns on
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6.5.39 lan ip6 dhcp client option domain

[機能]

IPv6 DHCPクライアントのDNSドメイン名要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp client option domain <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

DNSドメイン名を要求します。

・ off

DNSドメイン名を要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにDNSドメイン名を要求するかどうかを設定します。

[未設定時]

DNSドメイン名を要求するものとみなされます。

lan <number> ip6 dhcp client option domain on
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6.5.40 lan ip6 dhcp client option sipserver address

[機能]

IPv6 DHCPクライアントのSIPサーバアドレス要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp client option sipserver address <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

SIPサーバアドレスを要求します。

・ off

SIPサーバアドレスを要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにSIPサーバアドレスを要求するかどうかを設定します。

[未設定時]

SIPサーバアドレスを要求するものとみなされます。

lan <number> ip6 dhcp client option sipserver address on
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6.5.41 lan ip6 dhcp client option sipserver domain

[機能]

IPv6 DHCPクライアントのSIPドメイン名要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp client option sipserver domain <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

SIPドメイン名を要求します。

・ off

SIPドメイン名を要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにSIPドメイン名を要求するかどうかを設定します。

[未設定時]

SIPドメイン名を要求するものとみなされます。

lan <number> ip6 dhcp client option sipserver domain on
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6.5.42 lan ip6 dhcp client option sntpserver

[機能]

IPv6 DHCPクライアントのSNTPサーバアドレス要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp client option sntpserver <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

SNTPサーバアドレスを要求します。

・ off

SNTPサーバアドレスを要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにSNTPサーバアドレスを要求するかどうかを設定しま
す。

[未設定時]

SNTPサーバアドレスを要求するものとみなされます。

lan <number> ip6 dhcp client option sntpserver on
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6.5.43 lan ip6 dhcp client iaid

[機能]

IPv6 DHCPクライアントのIAID設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp client iaid <iaid>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<iaid>

・ auto

IAIDを自動生成する場合に指定します。

・ IAIDを指定

IAIDを指定する場合の設定可能範囲は、1～4294967295です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCP クライアントのIAIDを指定します。

autoを指定した場合は、インタフェース番号がIAIDとして使用されます。

[未設定時]

IAIDを自動生成するものとみなされます。

lan <number> ip6 dhcp client iaid auto
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6.5.44 lan ip6 dhcp client route

[機能]

IPv6 DHCPクライアントのリジェクト経路設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp client route <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ blackhole

DHCP クライアントで取得したプレフィックスを、リジェクト経路として登録します。

リジェクト経路あての送信者に対して、応答しません。

・ reject

DHCP クライアントで取得したプレフィックスを、リジェクト経路として登録します。

リジェクト経路あての送信者に対して、ICMPのunreachでエラー報告を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアントで取得したプレフィックスをリジェクト経路として登録します。

<mode>がrejectの場合は、リジェクト経路あての送信者に対して、ICMPのunreachでエラー報告を行います。
blackholeの場合は、応答しません。

[未設定時]

blackholeを設定するものとみなされます。

lan <number> ip6 dhcp client route blackhole
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6.5.45 lan ip6 dhcp relay interface

[機能]

IPv6 DHCP リレーエージェントのリレー先インタフェース設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp relay interface <interface>

[オプション]

<interface>

リレー先インタフェースを指定します。

・ インタフェース名

lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

lan0～lan9

rmt0～rmt49

Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPリレーエージェント機能を使用する場合に、リレー先インタフェースの設定をします。

[未設定時]

リレー先インタフェースを指定しないものとみなされます。

IPv6 DHCPリレーエージェント機能を使用する場合は、本コマンドを必ず設定してください。
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6.5.46 lan ip6 dhcp relay server

[機能]

IPv6 DHCP リレーエージェントのリレー先サーバアドレス設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp relay server <address>

[オプション]

<address>

リレー先サーバアドレスを指定します。

・ リレー先サーバアドレス

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPリレーエージェント機能を使用する場合に、リレー先サーバアドレスの設定をします。

[未設定時]

規定のマルチキャストアドレス(ff05::1:3)あてにリレーします。
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6.5.47 lan ip6 dhcp relay source

[機能]

IPv6 DHCP リレーエージェントのリレーパケット送信元アドレス設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp relay source <address>

[オプション]

<address>

リレーパケットの送信元アドレスを指定します。

・ リレーパケットの送信元アドレス

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPリレーエージェント機能を使用する場合に、リレーパケットの送信元アドレスの設定をします。

[未設定時]

リレーパケットの送信元アドレスを設定しないものとみなされます。
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6.5.48 lan ip6 dhcp server preference

[機能]

IPv6 DHCPサーバのプリファレンス値設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp server preference <preference>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<preference>

・ プリファレンス値

IPv6 DHCPサーバの優先度を、0～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCP サーバのプリファレンス値を指定します。

プリファレンス値は、Advertise メッセージのPreference オプションで使用され、255が最優先の値になりま
す。

[未設定時]

プリファレンス値 0 を設定するものとみなされます。

lan <number> ip6 dhcp server preference 0
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6.5.49 lan ip6 dhcp server info address

[機能]

IPv6 DHCPサーバのIPv6アドレス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp server info address <address> <num> <valid> <preferred>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 割り当て開始IPv6アドレス

配布するIPv6アドレスの先頭アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したプレフィックスを配布する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、lanまたはrmtイン
タフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::1000

<num>

・ 割り当てIPv6アドレス数

割り当て可能なIPv6アドレスの総数を0～300の10進数で指定します。

ホストデータベース機能を使用すると、特定のIPv6 DHCPクライアントに対して固有のIPv6アドレスを割り当
てることができます。この場合のIPv6アドレスは、割り当て先頭IPv6アドレスと割り当てIPv6アドレス数に
よって規定される動的割り当て範囲である必要はありません。

<valid>

・ valid lifetime

このインタフェースから配布するIPv6アドレスに対するvalid lifetimeを、0秒～365日の範囲で指定しま
す。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

・ infinity
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このインタフェースから配布するIPv6アドレスに対するvalid lifetimeを、無限とする場合に指定します。

<preferred>

・ preferred lifetime

このインタフェースから配布するIPv6アドレスに対するpreferred lifetimeを、0秒～365日の範囲で指定
します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

<preferred>は、<valid>よりも短い時間となるように設定してください。<preferred>が<valid>よりも大き
い場合、<valid>と同じ時間として扱われます。

・ infinity

このインタフェースから配布するIPv6アドレスに対するpreferred lifetimeを無限とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、IPv6アドレス配布情報を設定します。
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6.5.50 lan ip6 dhcp server info dns

[機能]

IPv6 DHCPサーバのDNSサーバアドレス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp server info dns <dns1> [<dns2>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dns1>

・ DNSサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、DNSサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したDNSサーバアドレスを配布する場合は"dhcp@インタフェース名"の形式
で指定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

<dns2>

・ セカンダリDNSサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、セカンダリDNSサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

<dns1>に"dhcp@インタフェース名"を指定した場合は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するDNSサーバアドレス情報の設定をします。
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6.5.51 lan ip6 dhcp server info domain

[機能]

IPv6 DHCPサーバのDNSドメイン名配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp server info domain <domain>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<domain>

・ DNSドメイン名

IPv6 DHCPクライアントに配布するDNSドメイン名を、英数字、"-"(ハイフン)、"."(ピリオド)の文字で構
成される80文字以内の文字列で指定します。

ドメイン名はRFC1035に準拠している必要があります。

IPv6 DHCPクライアントが取得したDNSドメイン名を配布する場合は"dhcp@インタフェース名"の形式で指
定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

lan0～lan9

rmt0～rmt49

Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するDNSドメイン名情報の設定をします。
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6.5.52 lan ip6 dhcp server info prefix

[機能]

IPv6 DHCPサーバのプレフィックス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp server info prefix <prefix>/<prefixlen> <valid><preferred> <routeset>
<duid>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<prefix>/<prefixlen>

配布するプレフィックス、プレフィックス長を指定します。

・ プレフィックス

配布するプレフィックスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

・ プレフィックス長

配布プレフィックス長として、48～64の範囲の10進数を指定します。

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、lanまたはrmtイン
タフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0:1234::/64

プレフィックス長には、取得したプレフィックス長より大きい値を指定してください。

<valid>

・ valid lifetime

このインタフェースから配布するプレフィックスに対するvalid lifetimeを、0秒～365日の範囲で指定し
ます。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

・ infinity
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このインタフェースから配布するプレフィックスに対するvalid lifetimeを、無限とする場合に指定しま
す。

<preferred>

・ preferred lifetime

このインタフェースから配布するプレフィックスに対するpreferred lifetimeを、0秒～365日の範囲で指
定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

<preferred>は、<valid>よりも短い時間となるように設定してください。<preferred>が<valid>よりも大き
い場合、<valid>と同じ時間として扱われます。

・ infinity

このインタフェースから配布するプレフィックスに対するpreferred lifetimeを無限とします。

<routeset>

・ on

配布プレフィックスへの経路を自動登録します。

・ off

配布プレフィックスへの経路を自動登録しません。

<duid>

・ DUID

260桁以内の16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、プレフィックス配布情報を設定します。

プレフィックスを配布する場合は、配布プレフィックス、プレフィックス長、Preferred Lifetime、Valid
Lifetime、経路登録を指定して登録します。

<routeset>をonにした場合は、プレフィックス配布と同時にクライアントへの経路を追加します。

設定に一致するDUIDのクライアント以外にはプレフィックスを配布しません。プレフィックス配布情報を設定
していない場合は、プレフィックスを配布することはできません。
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6.5.53 lan ip6 dhcp server info sipserver address

[機能]

IPv6 DHCPサーバのSIPサーバアドレス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp server info sipserver address <sip1> [<sip2>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<sip1>

・ SIPサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、SIPサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したSIPサーバアドレスを配布する場合は"dhcp@インタフェース名"の形式
で指定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

lan0～lan9

rmt0～rmt49

Si-R180B

<sip2>

・ セカンダリSIPサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、セカンダリSIPサーバのIPv6アドレスを指定します。

<sip1>に"dhcp@インタフェース名"を指定した場合は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するSIPサーバアドレス情報の設定をします。
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6.5.54 lan ip6 dhcp server info sipserver domain

[機能]

IPv6 DHCPサーバのSIPドメイン名配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp server info sipserver domain <sip1> [<sip2>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<sip1>

・ SIPドメイン名

IPv6 DHCPクライアントに配布するDNSドメイン名を、英数字、"-"(ハイフン)、"."(ピリオド)の文字で構
成される80文字以内の文字列で指定します。

ドメイン名はRFC1035に準拠している必要があります。

IPv6 DHCPクライアントが取得したSIPドメイン名を配布する場合は"dhcp@インタフェース名"の形式で指
定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

lan0～lan9

rmt0～rmt49

Si-R180B

<sip2>

・ セカンダリSIPドメイン名

IPv6 DHCPクライアントに配布する、セカンダリSIPドメイン名を指定します。

<sip1>に"dhcp@インタフェース名"を指定した場合は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するSIPドメイン名情報の設定をします。
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6.5.55 lan ip6 dhcp server info sntpserver

[機能]

IPv6 DHCPサーバのSNTPサーバアドレス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] ip6 dhcp server info sntpserver <sntp1> [<sntp2>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<sntp1>

・ SNTPサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、SNTPサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したSNTPサーバアドレスを配布する場合は"dhcp@インタフェース名"の形式
で指定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

lan0～lan9

rmt0～rmt49

Si-R180B

<sntp2>

・ セカンダリSNTPサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、セカンダリSNTPサーバのIPv6アドレスを指定します。

<sntp1>に"dhcp@インタフェース名"を指定した場合は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するSNTPサーバアドレス情報の設定をします。
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6.6 ブリッジ関連情報

6.6.1 lan bridge use

[機能]

ブリッジ動作モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

ブリッジを使用するかどうかを指定します。

・ on

ブリッジを使用する場合に指定します。

・ off

ブリッジを使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ブリッジを使用するかどうかを設定します。

ブリッジを使用する場合、IPおよびIPv6のパケット以外をすべてブリッジします。

[注意]

IPおよびIPv6以外のネットワークプロトコル(IPXなど)をルーティングしているネットワークでブリッジを使
用する場合は、ブリッジによって中継されることでネットワークがダウンすることがあります。ルーティングと
同時に使用する場合は、ルーティングによって転送するプロトコルをフィルタリングするように設定してくださ
い。

[未設定時]

ブリッジを使用しないものとみなされます。

lan <number> bridge use off
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6.6.2 lan bridge group

[機能]

ブリッジグループ識別子の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge group <group_id>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<group_id>

・ グループ識別子

グループ識別子を10進数で指定します。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R240B Si-R220C Si-R220D

0～7 Si-R260B Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

ブリッジのグループ識別子を設定します。

[未設定時]

グループ識別子に0を指定したものとみなされます。

lan <number> bridge group 0
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6.6.3 lan bridge static

[機能]

静的学習テーブル情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge static <count> <mac>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 静的学習テーブル定義番号

指定した定義番号と同じ値を持つ定義がすでに存在する場合は、既存の設定に対する修正とみなされます。

範囲 機種

0～399 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

<mac>

静的な定義として学習テーブルに追加するMACアドレスを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

学習テーブルに指定されたMACアドレスを静的な学習テーブル情報として追加します。
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6.6.4 lan bridge stp use

[機能]

STP動作モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge stp use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

STPを使用する場合に指定します。

・ off

STPを使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スパニングツリーアルゴリズムで経路制御を行うかどうかを設定します。

本コマンドは、ブリッジを使用している場合にだけ有効です。

[注意]

ブリッジグループ0以外のブリッジグループではSTPは動作しません。

[未設定時]

STPを使用しないものとみなされます。

lan <number>  bridge stp use off
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6.6.5 lan bridge stp cost

[機能]

パスコストの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge stp cost <path_cost>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<path_cost>

LANを経由する通信のパスコストを指定します。

通常はautoを指定してください。ただし、ブリッジネットワークを構築するうえで、優先ブリッジ決定のため
に任意のパスコストを指定することができます。

・ auto

インタフェースの速度に応じて、パスコストが自動決定されます。

以下に、本パラメタ指定時のパスコストを示します。

回線種別 パスコスト 備考

Ethernet(1Gbps)

Ethernet(100Mbps)

Ethernet(10Mbps)

100

100

100

　

　

　

HSD(64kbps)

HSD(128kbps)

HSD(192kbps)　　　　*

HSD(256kbps)　　　　*

HSD(384kbps)　　　　*

HSD(512kbps)　　　　*

HSD(768kbps)　　　　*

HSD(1Mbps)　　　　　*

HSD(1.5Mbps)　　　　*

FR(64kbps)

FR(128kbps)

FR(256kbps)　　　　*

FR(384kbps)　　　　*

FR(512kbps)　　　　*

FR(768kbps)　　　　*

FR(1Mbps)　　　　　*

FR(1.5Mbps)　　　　*

ISDN

MODEM

15620

7810

1000

1000

1000

1000

1000

667

667

16000

8500

1100

1100

1100

1100

680

680

16000

16000

*：192kbps～1.5Mbpsは

PRIの場合

　

　

　

　

　

　

　

　

　

　

　

　

　

　

　

　

　

IPトンネル 16000 　

その他

　1Mbps>=速度

　

1000
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回線種別 パスコスト 備考

1.5Mbps>=速度>1Mbps

　4Mbps>=速度>1.5Mbps

　6Mbps>=速度>4Mbps

10Mbps>=速度>6Mbps

16Mbps>=速度>10Mbps

20Mbps>=速度>16Mbps

25Mbps>=速度>20Mbps

40Mbps>=速度>25Mbps

80Mbps>=速度>40Mbps

　　　　速度>80Mbps

667

250

167

100

62

50

40

25

12

10

　

　

　

　

　

　

　

　

　

　

・ パスコスト

パスコストを、1～65535の10進数で指定します。

値が小さいほど、優先度が高くなります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スパニングツリーアルゴリズムで使用するパスコストを設定します。

本コマンドは、STPを使用する場合にだけ有効です。

[未設定時]

パスコストを自動決定するとみなされます。

lan <number> bridge stp cost auto
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6.6.6 lan bridge stp priority

[機能]

インタフェース優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge stp priority <port_priority>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_priority>

・ インタフェース優先度

インタフェースごとの優先度を、0～255の10進数で指定します。

値が小さいほど、優先度が高くなります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スパニングツリーアルゴリズムで使用する、インタフェースごとの優先度を設定します。

本コマンドは、STPを使用する場合にだけ有効です。

本コマンドを設定しない場合は、<number>で指定したインタフェースが優先となり、remote定義で定義されたイ
ンタフェースが非優先となります。lan定義内で定義されたインタフェースでは、定義番号のもっとも小さいも
のが優先されます。

[未設定時]

インタフェース優先度に128が設定されたものとみなされます。

lan <number> bridge stp priority 128
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6.6.7 lan bridge filter

[機能]

MACフィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge filter <count> <action> acl <acl_count> [<direction>]

lan [<number>] bridge filter <count> <action> <src_mac><dst_mac> <format> [<value>
[<vlan_analyze>]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す番号を、10進数で指定します。

指定した値は、設定完了時に順方向にソートされリナンバリングされます。

指定した定義番号と同じ値を持つ定義がすでに存在する場合は、既存の設定に対する修正とみなされます。
指定した値を持つ定義が存在しない場合は、追加とみなされます。

範囲 機種

0～255 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

<action>

フィルタリング対象に該当するフレームを透過するかどうかを指定します。

・ pass

該当するフレームを透過します。

・ reject

該当するフレームを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

MACフィルタでは、ACLの以下の定義を使用します。

－ mac

mac値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～143 Si-R180B

<direction>

フィルタリングする方向を指定します。

ACLを利用した定義でのみ指定可能です。
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省略時は、anyを指定したものとみなされます。

・ any

入力パケットと出力パケットの両方をフィルタリング対象とする場合に指定します。

・ in

入力パケットだけをフィルタリング対象とする場合に指定します。

・ out

出力パケットだけをフィルタリング対象とする場合に指定します。

・ reverse

入力パケットと出力パケットの両方をフィルタリング対象とします。

ただし、入力パケットについては、以下のものを逆転した条件でフィルタリングします。

－ 送信元MACアドレスとあて先MACアドレス

<src_mac>

フィルタリング対象とする送信元MACアドレスを指定します。

・ any

すべてのMACアドレスを対象とする場合に指定します。

・ bcast

ブロードキャストMACアドレスを対象とする場合に指定します。

・ mcast

マルチキャストMACアドレスを対象とする場合に指定します。

・ 上記以外

対象とするMACアドレスを指定します。フィルタリング対象とする送信元MACアドレスを、
xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

<dst_mac>

フィルタリング対象とするあて先MACアドレスを指定します。

・ any

すべてのMACアドレスを対象とする場合に指定します。

・ bcast

ブロードキャストMACアドレスを対象とする場合に指定します。

・ mcast

マルチキャストMACアドレスを対象とする場合に指定します。

・ 上記以外

対象とするMACアドレスを指定します。フィルタリング対象とする送信元MACアドレスを、
xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

<format> <value>

・ llc

<value>の値とLSAPが一致するLLC形式フレームを対象とする場合に指定します。<value>には、0～ffffの
16進数を指定します。

・ ether

<value>の値とタイプが一致するEthernet形式フレームを対象とする場合に指定します。<value>には、5dd
～ffffの16進数を指定します。

・ any

すべてのフレームを対象とする場合に指定します。<value>は、指定不要です。

<vlan_analyze>

VLANタグ付きフレームに対してタグの解析を行うかどうかを指定します。

<value>を指定したときだけ指定可能です。

省略時は、offを指定したものとみなされます。

・ on

VLANタグ付きフレームの場合にVLANタグを解析してフィルタリング処理を行います。VLANタグ付きフレー
ムの場合は、タグの長さ分ずれた位置にあるLLC形式フレームのLSAPやEthernet形式フレームのタイプに
対してフィルタリング処理を行います。

・ off
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VLANタグ付きフレームの場合にVLANタグを解析しないでフィルタリング処理を行います。VLANタグ付きフ
レームの場合でもタグの長さ分ずらさずにそのままフィルタリング処理を行うため、VLANタグのTPIDが、
<value>との比較対象になります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACフィルタを設定します。

本コマンドは、ブリッジ機能を使用する場合にだけ有効です。

指定した条件に一致するフレームを、指定した<action>に従って遮断または通過させます。

MACフィルタの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

256 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

128 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

432 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

IPおよびIPv6以外のネットワークプロトコル(IPXなど)をルーティングしているネットワークでブリッジを使
用する場合は、ブリッジによって中継されることでネットワークがダウンすることがあります。ルーティングと
同時に使用する場合は、ルーティングによって転送するプロトコルをフィルタリングするように設定してくださ
い。

[未設定時]

MACフィルタを設定しないものとみなされ、すべてのフレームが透過します。
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6.6.8 lan bridge filter move

[機能]

MACフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge filter move <count> <new_count>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更する前のフィルタリング定義の番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～255 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACフィルタの優先順序を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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6.6.9 lan bridge priority

[機能]

帯域制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] bridge priority <count> acl <acl_count> <width>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 帯域制御定義番号

帯域制御定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

帯域制御では、ACLの以下の定義を使用します。

－ mac

mac値が設定されていない場合、その定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～143 Si-R180B

<width>

・ express

最優先データとして扱います。

・ besteffort

非優先(ベストエフォート)として扱います。

・ 帯域

1～99の10進数で指定した場合、それぞれ指定した値の比で帯域を割り当てます。たとえば、同じ相手ネッ
トワーク中の定義が3つあり、それぞれ<width>の値が30、30、60であった場合、帯域として25%、25%、50%
が割り当てられます。なお、1～99を指定した定義のそれぞれの合計値が100未満の場合、残った帯域は定
義に一致しないデータ用の帯域となります。
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「数字 + "kbps"(,"mbps")」で指定した場合、指定した帯域をそのまま割り当てます。1kbps～100000kbpsま
たは1mbps～100mbpsの範囲で指定します。全定義の帯域の合計が回線速度を超えた場合は、それぞれ指定し
た値の比で帯域を割り当てます。指定した値の合計値が回線速度に達しない場合、残った帯域は定義に一致
しないデータ用の帯域となります。

「"share" + 数字」で指定した場合、数字で指定した帯域制御定義番号で定義された帯域を共有します。この
場合、指定する数字は自分自身の帯域制御定義番号より小さい、すでに定義されているものを指定しなけれ
ばなりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

帯域制御を設定します。任意のACL番号を指定して、割り当てる帯域を指定します。

ACL参照定義は、ほかのACL参照定義(IPフィルタ、TOS書き換えなど)を含めて本装置全体で以下の数まで定義
できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

432 Si-R180B

[注意]

シェーピングを使用しない場合、帯域制御は有効に動作しません。

[未設定時]

帯域制御を行わないものとみなされます。
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6.7 VRRP関連情報

6.7.1 lan vrrp use

[機能]

VRRP動作モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

VRRP機能を使用するかどうかを指定します。

・ on

VRRPを使用する場合に指定します。

<number>で指定したLANインタフェースでVRRPが機能します。

・ off

VRRPを使用しない場合に指定します。

<number>で指定したLANインタフェースでVRRPは機能しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このLANインタフェースで、VRRP機能を使用するかどうかを設定します。

VRRP機能を使用しないと設定した場合、<number>で指定したLANインタフェースではVRRP機能が動作しません。

[未設定時]

VRRP機能を使用しないものとみなされます。

lan <number> vrrp use off
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6.7.2 lan vrrp auth

[機能]

VRRP-ADの認証方法と認証パスワードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp auth <method> [<password>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<method>

認証方法について指定します。

・ none

<number>で指定したLANインタフェースでVRRP-ADの認証を行いません。

・ text

<number>で指定したLANインタフェースはテキストパスワードを用いてVRRP-ADの認証を行います。

<password>

・ 認証パスワード

<method>にtextを指定した場合、<number>で指定したLANインタフェースで使用するVRRP-ADの認証パスワ
ードを、0x21,0x23 ～ 0x7e の8桁以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このLANインタフェースでVRRP-ADの認証に使用する認証方法と認証パスワードを設定します。

設定はこのLANインタフェースに関係するVRRPグループのすべてに適用されます。

<method>にtextを指定した場合は、パスワードを設定する必要があります。<method>にnoneを指定した場合、
パスワードは指定できません。

[注意]

VRRP-ADの認証はIPv6では機能しません。

[未設定時]

VRRP-ADの認証を使用しないものとみなされます。

lan <number> vrrp auth none
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6.7.3 lan vrrp group id

[機能]

VRRPグループの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> id <vrid> <priority>[<virtual_ip#1> [<virtual_ip#2>]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<vrid>

・ VRID

<vrrp_number>で定義したVRRPグループの保持するVRIDを、1～255の10進数で指定します。

VRIDは装置内で一意でなければなりません。重複したVRIDを指定した場合は<number>および
<vrrp_number>の最小である設定だけが有効となり、ほかはすべて無効となります。

<priority>

・ VRRPルータの優先度

VRRPルータの優先度を、1～254の10進数で指定します。

VRRPグループは、指定した優先度の仮想ルータとして動作します。

VRRPルータの優先度は数値が大きいほど高くなります。

トリガを使用する場合は優先度1の設定はさけてください。

・ master [<protocol>]

VRRPルータの優先度に"master"を指定します。

優先度に"master"を指定した場合のVRRPグループは最優先度255の仮想ルータとして動作します。この場
合、仮想ルータのIPアドレスは<number>で指定したLANインタフェースの実IPアドレスになります。
"master"を指定した場合のみ<protocol>を指定できます。

<protocol>にipを指定。または<protocol>を省略の場合：

lan <number> ip address <address>/<mask> <broadcast>で設定された<address>が実IPアドレスです。

<protocol>にip6を指定した場合：

<number>で指定したLANインタフェースのIPv6リンクローカルアドレスが実IPアドレスです。

"master"を指定した場合はlan vrrp group preemptの指定は無効になり、プリエンプトモードは常にONで
動作します。

トリガを使用する場合は"master"を指定するとトリガが作動した場合にVRRPグループの設定されたLANが
通信不能となります。トリガを使用する場合は"master"を指定しないでください。

<virtual_ip#X>

・ 仮想ルータのIPv4アドレス

VRRPグループで使用する仮想ルータのIPv4アドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254
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<priority>に"master"を指定した場合は、仮想ルータのIPv4アドレスは<number>で指定したLANインタフェ
ースの実IPv4アドレスとなるため、指定することはできません。このときセカンダリIPv4アドレスが設定
されている場合はセカンダリIPv4アドレスも仮想ルータのIPv4アドレスとなります。

(lan <number> ip alias <address>/<mask> <broadcast>で設定された<address>がセカンダリIPv4アドレ
スです。)

それ以外の場合は、1つ以上の仮想ルータのIPv4アドレスを指定しなければなりません。また、その場合は
VRRPグループ内で重複した仮想ルータのIPv4アドレスを設定することはできません。仮想ルータのIPv4
アドレスに装置内のインタフェース実IPv4アドレスまたはセカンダリIPv4アドレスを指定した場合は、こ
のVRRPグループは無効となります。

・ 仮想ルータのIPv6アドレス

VRRPグループで使用する仮想ルータのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

fe80::1 ～ fe80::ffff:ffff:ffff:ffff

<priority>に"master ip6"を指定した場合は、仮想ルータのIPv6アドレスは<number>で指定したLANインタ
フェースの実IPv6リンクローカルアドレスとなるため、指定することはできません。

それ以外の場合は、仮想ルータのIPv6アドレスを指定しなければなりません。

また、仮想ルータのIPv6アドレスに<number>で指定したLANインタフェースの実IPv6リンクローカルアド
レスを指定した場合は、このVRRPグループは無効となります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VRRPグループのVRID、優先度、仮想ルータのIPアドレスを設定します。

優先度が"master"である設定はVRRPグループにつき1台のVRRPルータにだけ行ってください。複数の
"master"を設定した場合、仮想ルータを正しくバックアップすることができません。(VRRPグループで同一の仮
想ルータIPアドレスが設定できないため)

VRRPグループはVRIDによって識別される同一VRRPグループ内で優先度を競合し、マスタルータを決定します。

VRRPグループの仮想MACアドレスはVRIDから自動的に生成されます。

IPv4 VRRPの場合

00:00:5e:00:01:{VRID}

IPv6 VRRPの場合

00:00:5e:00:02:{VRID}

優先度に"master"以外を設定した場合でも、指定した優先度が同一VRRPグループ内でもっとも高い優先度であ
ればマスタルータとして動作します。また、VRRPルータの優先度はVRRPグループ内で、できるだけ大きな差が
つくように設定してください。近い優先度であった場合、マスタルータの切り替わりがスムーズに行われない場
合があります。

VRRP機能を使用する場合、本定義は必須定義であり未設定の場合はVRRP機能が動作しません。

[注意]

定義変更後のVRIDが同一であっても、IPv4 VRRPからIPv6 VRRPに変更、またはIPv6 VRRPからIPv4 VRRPに定
義を変更し、動的定義反映した場合は、VRIDを変更した場合と同じ動的定義反映動作となります。

[未設定時]

VRRPグループの情報は設定されないものとみなされます。
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6.7.4 lan vrrp group ad

[機能]

VRRP-ADの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> ad <interval>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<interval>

・ VRRP-AD送出間隔

VRRP-ADの送出間隔を、1～255秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

該当する自装置VRRPグループが使用するVRRP-ADの送信間隔時間を設定します。

同一VRRPグループ内では送出間隔時間を同じ値に設定してください。異なる値が設定された場合はスムーズに
マスタルータの交代が行われなくなる可能性があります。

[未設定時]

VRRP-ADの送出間隔として1秒が設定されたものとみなされます。

lan <number> vrrp group <vrrp_number> ad 1s
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6.7.5 lan vrrp group preempt

[機能]

プリエンプトモードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> preempt <mode> [<time>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<mode>

プリエンプトモードを指定します。

・ on

<vrrp_number>で指定したVRRPグループでプリエンプトモードをONに設定します。

・ off

<vrrp_number>で指定したVRRPグループでプリエンプトモードをOFFに設定します。

<time>

・ プリエンプトモードOFFへの移行禁止時間

VRRPが動作を開始してから、プリエンプトモードOFFへ移行するのを禁止する時間として0～900秒の範囲
で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、0秒を指定したものとみなされます。

なお、<mode>がoffに設定されている場合にだけ有効であり、<mode>がonに設定される場合は指定できませ
ん。

禁止時間内ではプリエンプトモードがONに設定されたのと同様に動作します。この設定はシステム起動時
に優先度の低いルータが先に動作を開始して、優先度の高いルータにマスタルータが渡されないようなこと
が発生する場合に有効です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VRRPグループのプリエンプトモードを設定します。

[未設定時]

プリエンプトモードにONが設定されたものとみなされます。

lan <number> vrrp group <vrrp_number> preempt on
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6.7.6 lan vrrp group trigger ifdown

[機能]

インタフェースダウントリガの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> trigger <trigger_no>ifdown <interface> [<priority>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<trigger_no>

・ トリガ定義番号

VRRPグループに対するトリガ定義の通し番号を、10進数で指定します。

範囲 機種

0～127 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<interface>

トリガ対象インタフェースを指定します。

・ インタフェース名

lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

lan0～lan9

rmt0～rmt49

Si-R180B

・ any

ループバックインタフェース以外すべてのパケット送出インタフェースをトリガ対象に含める場合に指定し
ます。

<priority>

・ 優先度

変化させる優先度を、1～254の10進数で指定します。

省略時は、254を指定したものとみなされます。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

インタフェースダウントリガを設定します。

<interface>で指定したインタフェースがダウンした場合、トリガを適用します。

<interface>で指定したインタフェースが有効ではないインタフェースであった場合はトリガは動作しません。
また、同一インタフェースに重複してトリガが設定された場合はすべてを適用します。

<interface>がリモートインタフェースである場合、ケーブル抜け、同期はずれ、またはPVC状態確認手順によ
って通信不可と判断された該当インタフェースに設定されたトリガを適用します。

トリガが適用された場合、VRRPグループの現在の優先度から<priority>で指定した値を減算した優先度のVRRP
ルータとして動作します。

<priority>で優先度を減算すると1以下になる場合は、優先度1のVRRPルータとして動作します。

[未設定時]

インタフェースダウントリガは設定されないものとみなされます。
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6.7.7 lan vrrp group trigger route

[機能]

ルートダウントリガの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> trigger <trigger_no>route <dst_addr> <interface>
[<priority>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<trigger_no>

・ トリガ定義番号

VRRPグループに対するトリガ定義の通し番号を、10進数で指定します。

範囲 機種

0～127 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<dst_addr>

トリガを適用する経路を指定します。

・ IPv4アドレス/マスクビット数(またはマスク値)

あて先または中継先ネットワークのIPv4アドレスとマスクビット数の組み合わせを指定します。マスク値
は、最上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ default4

経路としてIPv4デフォルトルートを指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

defaultと指定した場合はdefault4に変換します。

・ IPv6アドレス/プレフィックス長

あて先または中継先ネットワークのIPv6アドレスとプレフィックス長の組み合わせを指定します。マルチ
キャストアドレスやリンクローカルアドレスは指定できません。

また、::/0以外の組み合わせでの::やプレフィックス長0も指定できません。

・ default6

経路としてIPv6デフォルトルートを指定します。

::/0を指定するのと同じ意味になります。

<interface>

トリガを適用する経路のパケット送出インタフェースを指定します。

・ インタフェース名

lanまたはrmtインタフェースを以下の範囲で指定します。
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範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

・ any

パケット送出インタフェースを特定しない場合に指定します。

<priority>

・ 優先度

変化させる優先度を、1～254の10進数で指定します。

省略時は、254を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ルートダウントリガを設定します。

<dst_addr>で指定したあて先のパケットを<interface>で指定したインタフェースに送出する経路がルーティン
グテーブルに存在しない場合、トリガを適用します。

<interface>がanyである場合は、送出先インタフェースに関係なくあて先の経路が存在していればトリガは適
用となりません。

トリガが適用された場合、VRRPグループの現在の優先度から<priority>で指定した値を減算した優先度のVRRP
ルータとして動作します。

<priority>で優先度を減算すると1以下になる場合は、優先度1のVRRPルータとして動作します。

なお、VRRPグループが設定されたLANインタフェースがダウンした場合はこの限りではありません(自装置の
VRRPグループは仮想ルータとして無効な状態となります)。

[未設定時]

ルートダウントリガは設定されないものとみなされます。
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6.7.8 lan vrrp group trigger node

[機能]

ノードダウントリガの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> trigger <trigger_no> node <dst_addr> <interface>[<priority>
[<resend_time> [<time_out> [<normal_interval> [error_interval>]]]]]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<trigger_no>

・ トリガ定義番号

VRRPグループに対するトリガ定義の通し番号を、10進数で指定します。

範囲 機種

0～127 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<dst_addr>

・ ICMP ECHOパケットのあて先IPアドレス

ICMP ECHOパケットのあて先IPアドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4の場合：

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6の場合：

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

以下の範囲を指定した場合はIPv6リンクローカルアドレスとなりますので以降の<interface>にIPv6リン
クローカルアドレスのインタフェースを指定してください。

fe80:: ～ fe80::ffff:ffff:ffff:ffff

<interface>

ICMP ECHOパケットを送出するインタフェースを指定します。

・ インタフェース名

rmtインタフェースを以下の範囲で指定します。

範囲 機種

rmt0～rmt999Si-R570 Si-R570B

rmt0～rmt499Si-R370 Si-R370B
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範囲 機種

rmt0～rmt99 Si-R260B Si-R240B Si-R220C Si-R220D

rmt0～rmt49 Si-R180B

<dst_addr>がIPv6リンクローカルアドレスの場合はlanインタフェースも指定可能です。

・ any

パケット送出インタフェースを特定しない場合に指定します。

anyを指定した場合、送出先インタフェースは経路情報に依存します。

<priority>

・ 優先度

変化させる優先度を、1～254の10進数で指定します。

省略時は、254を指定したものとみなされます。

<resend_time>

・ ICMP ECHOパケットの再送間隔

ICMP ECHOパケットの再送間隔を、1～60秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、5秒を指定したものとみなされます。

<time_out>

・ ICMP ECHOのタイムアウト時間

ICMP ECHOのタイムアウト時間を、<resend_time>+1～240秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、<resend_time>×3+1秒を指定したものとみなされます。

<normal_interval>

・ ICMP ECHOパケットの正常時送信間隔

ICMP ECHOパケットの正常時送信間隔を、<time_out>+1～255秒の範囲で指定します。単位は、m(分)、s(秒)
のどちらかを指定します。

省略時は、<time_out>+1秒を指定したものとみなされます。

<error_interval>

・ ICMP ECHOパケットの異常時送信間隔

ICMP ECHOパケットの異常時送信間隔を、1～255秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、30秒を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ノードダウントリガを設定します。

<dst_addr>で指定したあて先にICMP ECHOパケットを<interface>で指定したインタフェースから送出し、
<time_out>時間応答がない場合、トリガを適用します。<interface>がanyである場合、送出先インタフェース
は経路情報に依存します。

トリガが適用された場合、VRRPグループの現在の優先度から<priority>で指定した値を減算した優先度のVRRP
ルータとして動作します。

<priority>で優先度を減算すると1以下になる場合は、優先度1のVRRPルータとして動作します。

なお、VRRPグループが設定されたLANインタフェースがダウンした場合はこの限りではありません(自装置の
VRRPグループは仮想ルータとして無効な状態となります)。

[注意]

<dst_addr>にはブロードキャストアドレス、マルチキャストアドレスなどのユニキャストアドレス

以外のアドレスを指定しないでください。指定した場合は正常に動作しません。

優先度を"master"に設定したVRRPグループにノードダウントリガを設定した場合は正常に動作しません。ノー
ドダウントリガを設定する場合は優先度を"master"以外にしてください。
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あて先IPアドレスがIPv4アドレスである場合、ノードダウントリガで送信されるICMP ECHOパケット送信元IP
アドレスは、VRRPグループが設定されたLANインタフェースのIPv4アドレスとなりますので、ICMP ECHO応答
パケットの経路に注意してください。あて先IPアドレスがIPv6アドレスである場合は、プロトコルが選択した
本装置IPv6アドレスが送信元IPアドレスとなります。

ノードダウントリガでは定期的にパケットが送信されますので異常課金に注意してください。

[未設定時]

ノードダウントリガは設定されないものとみなされます。
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6.7.9 lan vrrp group action

[機能]

VRRP状態変化に対するアクションの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>online lan [<lan_number>]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>online switch [<switch_number>
[port <port_number>]]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>online remote [<remote_number>
[ap <ap_number> [id <id> <password>]]]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>online access-point <ap_name>

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>online template <template_number>
uid <user_id>

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>offline lan [<lan_number>]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>offline switch [<switch_number>
[port <port_number>]]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>offline remote [<remote_number>
[ap <ap_number>]]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>offline access-point <ap_name>

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>offline template interface
<interface_name>

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>offline template
<template_number> [uid <user_id>]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>diallock remote [<remote_number>]

lan [<number>] vrrp group <vrrp_number> action <action_no> <state>dialreject remote
[<remote_number>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<action_no>

・ アクション定義番号

VRRPグループが<state>で指定された状態へ変化した場合のアクション定義通し番号を10進数で指定しま
す。

範囲 機種

0～49 Si-R570 Si-R570B

0～29 Si-R370 Si-R370B

0～19 Si-R260B Si-R240B Si-R220C Si-R220D

0～9 Si-R180B

<state>

アクションを適用する状態を指定します。
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・ master

適用する状態をマスタ状態とします。

・ backup

適用する状態をバックアップまたはイニシャル状態とします。

online, offline, diallock, dialreject

アクションを指定します。

・ online

<state>に装置リセット以外の要因で状態遷移した場合に対象をonlineにします。

masterと設定されている場合は、バックアップまたはイニシャル状態からマスタ状態へ遷移した場合に
onlineを適用します。

backupと設定されている場合は、マスタまたはイニシャル状態からバックアップ状態へ遷移した場合に
onlineを適用します。

・ offline

<state>に装置リセット以外の要因で状態遷移した場合に対象をofflineにします。

masterと設定されている場合は、バックアップまたはイニシャル状態からマスタ状態へ遷移した場合に
offlineを適用します。

backupと設定されている場合は、マスタまたはイニシャル状態からバックアップ状態へ遷移した場合に
offlineを適用します。

・ diallock

<state>で指定した状態の間、指定された相手ネットワークへの自動発信を抑止します。

・ dialreject

<state>で指定した状態の間、指定された相手ネットワークからの自動着信を抑止します。

lan, switch, access-point, template interface, template, remote

アクション適用対象の種別を指定します。

・ lan

適用対象を指定されたlanとします。

・ switch

適用対象を指定されたスイッチポートとします。

・ access-point

適用対象を接続先名で指定された接続先とします。

・ template interface

適用対象をテンプレート着信で接続している指定されたインタフェースの相手ネットワークとします。

・ template

適用対象を指定されたテンプレート定義によるテンプレートの接続とします。

・ remote

適用対象を指定された相手ネットワークや接続先とします。

<lan_number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

複数のlan定義番号を指定する場合は、", "(カンマ)で区切って指定します。また、範囲指定する場合は、
「2-4」のように"-"(ハイフン)を使用して指定します。

lan定義番号は、","(カンマ)および"-"(ハイフン)を使用して5個まで指定できます。

省略時は、すべてのlanを指定したものとみなされます。

<switch_number>

・ スイッチ定義番号

スイッチ定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_number>

・ スイッチポート番号

スイッチポートの番号を、10進数で指定します。

複数のスイッチポートを指定する場合は、", "(カンマ)で区切って指定します。また、範囲指定する場合は、
「2-4」のように"-"(ハイフン)を使用して指定します。
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<remote_number> ap <ap_number> id <id> <password>

相手定義番号と接続先定義番号で接続先を指定します。

省略時は、すべての接続先を指定したものとみなされます。

id <id>および<password>は接続ごとに認証ID、認証パスワードを変更する場合に指定します。

<remote_number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、すべての相手ネットワークを指定したものとみなされます。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

複数の相手定義番号を指定する場合は、", "(カンマ)で区切って指定します。また、範囲指定する場合は、
「2-4」のように"-"(ハイフン)を使用して指定します。

相手定義番号は、","(カンマ)および"-"(ハイフン)を使用して5個まで指定できます。

ap <ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

複数の接続先定義番号を指定する場合は、", "(カンマ)で区切って指定します。また、範囲指定する場合
は、「2-4」のように"-"(ハイフン)を使用して指定します。

接続先定義番号は、","(カンマ)および"-"(ハイフン)を使用して5個まで指定できます。

id <id>

・ 送信認証ID

0x21,0x23～0x7eの文字で構成される64文字以内のASCII文字列を指定します。

<remote_number>、<ap_number>で複数の接続先を指定していない場合に指定できます。

<password>

・ 送信認証パスワード

0x21,0x23～0x7eの文字で構成される64文字以内のASCII文字列を指定します。

<remote_number>、<ap_number>で複数の接続先を指定していない場合に指定できます。

<ap_name>

・ 接続先名

0x21,0x23～0x7eの文字で構成される8文字以内のASCII文字列を指定します。

<template_number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

範囲 機種

0～5 Si-R570 Si-R570B Si-R370 Si-R370B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R260B Si-R180B
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<user_id>

・ ユーザID

0x21,0x23～0x7eの文字で構成される145文字以内のASCII文字列を指定します。

onlineのオプションとして指定する場合は動的VPNサーバに登録しているユーザIDを設定します。

offlineの場合はtemplateを利用している接続がユーザIDと一致するユーザによるものであれば切断しま
す。

省略時は、ユーザIDを特定しないものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VRRP状態変化に対するアクションを設定します。

<action>がdiallockまたはdialrejectの場合は、<state>が示す状態の間自動発信または自動着信を抑止しま
す。構成定義で自動発信または自動着信と設定された相手ネットワーク以外を指定しても機能しません。

<action>がonlineまたはofflineの場合は、<state>が示す状態へ遷移した場合にonlineまたはofflineを適
用します。

アクション適用対象が常時接続であればofflineにより閉塞状態となり、onlineで閉塞状態解除となります。

アクション適用対象がISDN(回線交換)/PPPoE接続であればofflineにより回線を切断し、onlineで発信します。

テンプレートによる接続の場合はアクション適用時に接続があればofflineにより回線を切断します。

なお、onlineおよびofflineの動作は運用コマンドのonlineおよびofflineと同様です。

[未設定時]

VRRP状態変化に対するアクションは設定されないものとみなされます。
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6.7.10 lan vrrp group vaddr icmp

[機能]

仮想IPアドレスあてICMP ECHOパケット受信動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> vaddr icmp <mode> [<src>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<mode>

仮想IPアドレスあてICMP ECHOパケットを受理するか破棄するかを指定します。

・ accept

仮想IPアドレスあてICMP ECHOパケットを受理する場合に指定します。

受理すると指定してもICMP ECHO以外のICMPパケットは破棄します。

・ discard

仮想IPアドレスあてICMP ECHOパケットを破棄する場合に指定します。

<src>

仮想IPアドレスあてICMP ECHOを受理すると指定した場合に応答パケット送信元IPアドレスを指定します。

<mode>にdiscardを指定した場合は、<src>を指定することはできません。

省略時は、virtualを指定したものとみなされます。

・ virtual

応答パケット送信元IPアドレスに仮想IPアドレスを使用します。

・ real

応答パケット送信元IPアドレスにインタフェースアドレスを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VRRPの仮想IPあてICMP ECHOの受信動作を設定します。

受理すると設定した場合であってもVRRPグループの状態がマスタ状態以外である場合は破棄します。

[未設定時]

仮想IPアドレスあてICMP ECHOは受理しないものとみなされます。

lan <number> vrrp group <vrrp_number> vaddr icmp discard
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6.7.11 lan vrrp group vaddr etherip

[機能]

仮想IPアドレスあてEtherIPパケット受信動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp group <vrrp_number> vaddr etherip <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vrrp_number>

・ VRRPグループ定義番号

LANインタフェースに対するVRRPグループ定義の通し番号を、0～1の10進数で指定します。

<mode>

仮想IPアドレスあてEtherIPパケットを受理するか破棄するかを指定します。

・ accept

仮想IPアドレスあてEtherIPパケットを受理する場合に指定します。

・ discard

仮想IPアドレスあてEtherIPパケットを破棄する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VRRPの仮想IPあてEtherIPパケットの受信動作を設定します。

受理すると設定した場合であってもVRRPグループの状態がマスタ状態以外である場合は破棄します。

[未設定時]

仮想IPアドレスあてEtherIPパケットは受理しないものとみなされます。

lan <number> vrrp group <vrrp_number> vaddr etherip discard
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6.7.12 lan vrrp trap

[機能]

IPv4 VRRPが送信するTRAPモードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vrrp trap <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IPv4 VRRPが送信するTRAPモードとして旧仕様(RFC2787)か新仕様(draft-ietf-vrrp-unified-mib-06)を指定
します。

・ old

IPv4 VRRPが送信するTRAPモードとして旧仕様(RFC2787)を使用します。

・ new

IPv4 VRRPが送信するTRAPモードとして新仕様(draft-ietf-vrrp-unified-mib-06)を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このLANインタフェースで動作するIPv4 VRRPが送信するTRAPモードを設定します。

[未設定時]

IPv4 VRRPが送信するTRAPモードは旧仕様とみなされます。

lan <number> vrrp trap old
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6.8 MPLS関連情報

6.8.1 lan mpls use

[機能]

MPLS利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

MPLSを利用します。

・ off

MPLSを利用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MPLSを利用するかどうかを設定します。

[未設定時]

off が選択されたものとして動作します。

lan <number> mpls use off
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6.8.2 lan mpls distribution

[機能]

ラベル配布プロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls distribution <protocol>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<protocol>

・ ldp

ラベル配布プロトコルにLDPを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ラベル配布プロトコルを指定します。

[未設定時]

ldp が選択されたものとして動作します。

lan <number> mpls distribution ldp
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6.8.3 lan mpls ldp hello-timers

[機能]

LDP Helloに関するタイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls ldp hello-timers <interval> <holdtime>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interval>

・ Hello送信間隔のタイマ値

Helloの送信間隔を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

<holdtime>

・ HoldTimeのタイマ値

近隣関係の維持を判定するためのHoldTimeを、1～65534秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

・ infinity

近隣関係の維持を判定するためのHoldTimeをinfinity(0xffff:無限)とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDP近隣関係の維持に用いられるHelloパケットの送信間隔とHoldTimeを設定します。

HoldTime の値は interval の値より小さくすることはできません。

HoldTime の値は interval の値の3倍以上を設定することを推奨します。

[注意]

HoldTimeは近隣関係にあるLDPルータとネゴシエーションし、値の小さい方が採用されますが、送信間隔はネゴ
シエーションしないため、相手LSRのタイマ設定と自装置のタイマ設定を一致させておくことを推奨します。

[未設定時]

interval が5秒、HoldTime が15秒として動作します。

lan <number> mpls ldp hello-timers 5s 15s
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6.8.4 lan mpls ldp keepalive-timers

[機能]

LDP KeepAliveに関するタイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls ldp keepalive-timers <interval> <timeout>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interval>

・ KeepAlive送信間隔のタイマ値

KeepAliveの送信間隔を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

<timeout>

・ KeepAliveタイムアウトのタイマ値

LDPセッションの維持を判定するためのタイムアウト時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDPセッションの維持に用いられるKeepAliveメッセージの送信間隔とタイムアウトを設定します。

timeout の値は interval の値より小さくすることはできません。

timeout の値は interval の値の3倍以上を設定することを推奨します。

[注意]

タイムアウトは近隣関係にあるLDPルータとネゴシエーションし、値の小さい方が採用されますが、送信間隔は
タイムアウトのネゴシエーション結果の3分の1の値とこのコマンドで設定された送信間隔とを比較し、値が小
さい方が送信間隔として採用されます。

[未設定時]

interval が1分、timeout が3分として動作します。

lan <number> mpls ldp keepalive-timers 1m 3m
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6.8.5 lan mpls ldp advertisement

[機能]

LDPラベル広報方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls ldp advertisement <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ dod

Downstream On Demand を使用します。

・ du

Downstream Unsolicited を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDPのラベル広報方式を指定します。

[未設定時]

du が選択されたものとして動作します。

lan <number> mpls ldp advertisement du
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6.8.6 lan mpls ldp retention

[機能]

LDPラベル保持方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls ldp retention <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ liberal

Liberal Label Retention Mode を使用します。

・ conservative

Conservative Label Retention Mode を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDPのラベル保持方式を指定します。

[未設定時]

liberal が選択されたものとして動作します。

lan <number> mpls ldp retention liberal
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6.8.7 lan mpls ldp interface-label

[機能]

PHP の無効化

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls ldp interface-label <mode>

[オプション]

<number>

・ lan 定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

インタフェースの IP アドレスにラベルを割り当てません。

・ on

インタフェースの IP アドレスにラベルを割り当てます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

インタフェースの IP アドレスに対してラベルを割り当てるかどうかを指定します。

割り当てた場合は、インタフェースあての LSP の PHP を無効にすることができます。

[注意]

MPLS トンネル接続機能を使用する場合、自側エンドポイントと IP アドレスが同一のとき、本設定によらず、
PHP 機能は無効となります。

[未設定時]

off が選択されたものとして動作します。

lan <number> mpls ldp interface-label off
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6.8.8 lan mpls ldp ip transport

[機能]

IPv4 Transport Addressの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls ldp ip transport <address>

[オプション]

<number>

・ lan 定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ LDPセッションの送信元IPv4アドレス

IPv4アドレスを指定します。以下の範囲で指定してください。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

インタフェース単位でLDPが相手との通信に用いる送信元IPv4アドレスを分ける必要がある場合に、本装置に
設定されたIPv4アドレスを指定します。

0.0.0.0を指定した場合は、MPLS情報の設定のIPv4 Transport Addressの設定に従います。

[注意]

インタフェース単位でIPv4 Transport Addressを設定する場合は、必ず本装置に存在するアドレスを指定して
ください。本装置に存在しないアドレスをインタフェースに指定した場合は、そのインタフェースでは LDP を
使用できません。

[未設定時]

MPLS情報の設定のIPv4 Transport Addressの設定に従います。

lan mpls ldp ip transport 0.0.0.0
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6.8.9 lan mpls l2-circuit vc

[機能]

EoMPLSのVC情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls l2-circuit vc <vc_id> <address> [<vc_type>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vc_id>

・ VC IDの設定

lan定義のVC IDを1～4294967295の10進数で指定します。

VC IDは装置内で一意でなければなりません。

<address>

・ 相手装置のIPv4アドレス

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<vc_type>

・ auto

lan定義から、ethernetかvlanかを自動的に識別します。

・ ethernet

lan定義に関係なくVC TypeをEthernetに設定します。

・ vlan

lan定義に関係なくVC TypeをEthernet VLANに設定します。

省略時はautoを指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

EoMPLS通信のVC ID、相手装置のアドレス、VC Typeの設定をします。

<vc_id>はEoMPLS通信の相手装置と同じ値を指定します。本装置と相手装置で同じVC IDを持つインタフェー
スどうしをVC LSPで接続し、EoMPLS通信を行います。VC ID装置内で一意になるように設定する必要がありま
す。

<address>はEoMPLS通信の相手装置のIPv4アドレスを指定します。相手装置で指定したIPv4 Transport
Addressと同じ値を指定してください。EoMPLS通信を行うためには相手装置のアドレスへの経路情報が必要と
なります。LDPラベル広報経路情報の設定で、必要な経路情報をLDPで広報するように設定してください。

<vc_type>は、相手装置で同じVC IDを持つインタフェースと同じ値を指定します。lan定義とVC Typeの設定の
関係、およびEoMPLS通信時のフレームの処理は以下のようになります。

本装置の設定 LDPの動作 EoMPLS通信時のフレームの処理

lan定義 <vc_type>の
値

ラベル交換で使用
するVC Typeの値

lan定義のI/F側からVC LSP側から
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本装置の設定 LDPの動作 EoMPLS通信時のフレームの処理

タグなし受
信

タグ付き受
信

タグなし受
信

タグ付き受
信

VLAN定義し
ていない
lan定義

auto Ethernet そのまま転
送

そのまま転
送

そのまま転
送

そのまま転
送

ethernetEthernet

vlan Ethernet VLAN

VLAN定義し
ているlan
定義

auto Ethernet VLAN-- そのまま転
送

タグを挿入
して転送

タグを上書
きして転送

ethernetEthernet

vlan Ethernet VLAN

そのまま転送 ：

フレームを加工しないで、そのまま同じフレームを転送します。

タグを挿入して転送 ：

VC LSPから受信しlan定義に出力する際に、VLAN IDの設定、VLANのプライオリティ情報の設定で指定した
VLANタグをフレームに挿入します。

タグを上書きして転送：

VC LSPから受信しlan定義に出力する際に、フレームに設定されているVLANタグを、VLAN IDの設定、VLANの
プライオリティ情報の設定で指定したVLANタグで上書きします。

[注意]

・ 本設定でEoMPLS通信の設定を行ったLANインタフェースでは、自装置あての通信を含めて、すべての通信が
EoMPLS通信による転送の対象となります。

このため本設定を行ったlan定義では以下の機能は使用できません。

－ IP機能

－ IPv6機能

－ ブリッジ機能(STP、MAC学習、MACフィルタ機能を含みます)

－ VRRP機能

－ MPLS機能(EoMPLS機能は除きます)

・ EoMPLS通信の相手装置のアドレスが、MPLS LSPトンネルのREMOTEインタフェース設定のトンネルエンドポイ
ントと同じである場合は、REMOTEインタフェースの設定で、MPLSを使用する、LDP Multicast Helloパケッ
トを送信しない、と設定してください。

・ EoMPLS通信を行う場合は、MAC学習やSTPのサポートを行いため、パケットのループが発生する構成は行わな
いでください。フレームがループし続け通信不可となります。EoMPLS通信を用いて冗長構成を行う場合は、
LANインタフェース側に、STPなどを使用できるスイッチ装置を設置し、フレームがループしないようにして
ください。

・ VLANタグが異なるVLANインタフェースどうしでEoMPLS通信を行い、タグを上書きして転送する構成の場合
は、STPパケットのVLANタグも上書きされるため、STPが正常に動作しない可能性があります。VLANインタ
フェース側でSTPを使用する場合は、VLANタグを本装置と相手装置で一致させてください。

[未設定時]

EoMPLSを使用しないものとみなされます。
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6.8.10 lan mpls l2-circuit exp

[機能]

EoMPLS通信時のExp値書き換えの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] mpls l2-circuit exp {vlan¦<exp>}

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

vlan

・ VLANタグのプライオリティを使用

VLANタグのプライオリティフィールドから値を取り出し、MPLS SHIMヘッダのExpフィールドにそのまま格
納します。EoMPLS通信で転送するフレームがVLANでない場合は、Expフィールドには0が格納されます。

<exp>

・ 固定のExp値を使用

書き換えるExp値を、0～7の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

EoMPLS通信が用いるExp値を設定します。

[注意]

VC LSP と Tunnel LSP の両方で同じExp値が格納されます。

[未設定時]

0 が設定されているものとみなされます。

lan mpls l2-circuit exp 0
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6.9 VLAN関連情報

6.9.1 lan vlan bind

[機能]

VLANインタフェースの出力先の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vlan bind [<master_type>] <master_number>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<master_type>

このオペランドはSi-R180B のみ有効なオペランドです。

バインド先の定義種別を以下の中から選択して指定します。省略時は"lan"が指定されたものと扱われます。

・ lan

lan定義にバインドします。

・ switch

スイッチ定義にバインドします。

<master_number>

出力先のlan定義番号またはスイッチ定義番号を指定します。

[注意]

・ <master_number>にVLANインタフェースを指定しても動作しません。

・ VLANインタフェースの削除は通常の物理LANインタフェースと同様に delete lan コマンドによって行いま
す。

・ lan vlan bind が設定されていないLANインタフェースでVLANのほかの設定を行っても、無効となります。

Si-R180B の場合は以下に注意してください。

・ スイッチポート(SW1～SW4)を利用するLANインタフェースは必ずVLAN指定となり、<master_type>に'switch'
を指定してください。

・ lan vlan tag vidで指定されたVLAN-IDと同じIDを持つポートを少なくとも1つ設定してください。

・ スイッチポートをすべて同一のネットワークとして利用する場合、VLAN IDの設定は不要です。

その場合、スイッチ情報定義の"switch port vlan"の定義も不要です。

・ スイッチポートを利用する場合、Ethernet上に送出されるパケットのtagの有無はswitch定義で設定された
内容に従います。lan vlan vidでVLAN-IDが設定されている場合でも、switch定義でuntagとして定義され
た場合は、tagなしパケットとしてEthernet上に送出されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

<master_number>で指定した物理LANインタフェースを出力先として、VLANインタフェースとして動作します。
lan vlan bind の定義があるLANインタフェースはVLANインタフェースとして動作し、lan vlan bind の定義
がないLANインタフェースは通常の物理LANインタフェースとして動作します。

VLANインタフェースのIPアドレスは、lan ip addressコマンドによって指定します。またVLAN上で動作する
サービスの定義は、通常の物理LANインタフェースと同様にlanコマンドで行います。
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[未設定時]

VLANとして動作しないで、通常の物理LANインタフェースとして動作します。

第6章 LAN 情報の設定313



6.9.2 lan vlan tag vid

[機能]

VLAN ID の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vlan tag vid <vid>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vid>

VLAN ID を、1～4094の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VLAN ID を設定します。

[未設定時]

<vid>に1が設定されたものとみなされます。

lan <number> vlan tag vid 1
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6.9.3 lan vlan tag pri

[機能]

プライオリティ情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vlan tag pri <priority>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<priority>

プライオリティを、0～7の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VLANインタフェースのフレーム送出時に、VLANタグのプライオリティフィールドに格納される値を設定します。

[未設定時]

<priority>に0が設定されたものとみなされます。

lan <number> vlan tag pri 0
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6.9.4 lan vlan tag primap

[機能]

VLANプライオリティマッピングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] vlan tag primap <count> <proto> <tos> <priority>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ プライオリティマッピング定義番号

プライオリティマッピング定義の通し番号を、10進数で指定します。

範囲 機種

0～199 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～99 Si-R180B

<proto>

・ ip

IPパケットのプライオリティマッピングを定義します。

・ ip6

IPv6パケットのプライオリティマッピングを定義します。

<tos>

マッピング対象とするToS値(IP)またはTraffic Class値(IPv6)を、0～ffの16進数、または"any"で指定しま
す。複数の値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」の
ように"-"(ハイフン)を使用して指定します。TOS/Traffic Class値は","(カンマ)および"-"(ハイフン)を使用
して10個まで指定できます。

以下に、有効な記述形式を示します。

・ 0～ffの16進数値 (例: ff = ffのTOS/Traffic Class値)

・ 16進数値-16進数値 (例: 32-64 = 32から64までのTOS/Traffic Class値)

・ 16進数値- (例: 80- = 80からffまでのTOS/Traffic Class値)

・ -16進数値 (例: -7f = 0から7fまでのTOS/Traffic Class値)

・ 16進数値,16進数値,… (例: 10,20,30- = 10と20と30以降のTOS/Traffic Class値)

<priority>

プライオリティを、0～7の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPのToS値、およびIPv6のTraffic Class値からVLANのプライオリティ値へのマッピングの設定をします。

VLANプライオリティマッピング定義は、本装置全体で以下の数まで定義できます。
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最大定義数 機種

200 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

100 Si-R180B

[未設定時]

VLANプライオリティマッピング機能を使用しません。
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6.10 MACアドレス認証関連情報

6.10.1 lan macauth use

[機能]

MACアドレス認証機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] macauth use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

MACアドレス認証機能を使用します。

・ off

MACアドレス認証機能を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACアドレス認証機能について設定します。

<mode>がonの場合、パケット送信元端末のMACアドレス認証を行い、認められたMACアドレスである場合に中
継を行い、認められていなければパケット破棄します。

<mode>がoffの場合、MACアドレス認証機能は無効です。

[注意]

MACアドレス認証を行うために、AAAユーザ情報、RADIUS情報を設定しておく必要があります。

また、本コマンドと同時に、lan macauth aaa <group_id> で認証先データベースの指定を行ってください。
<group_id>を指定しておかないとMACアドレス認証が動作しませんので、必ず設定してください。

[未設定時]

MACアドレス認証機能を使用しないものとみなされます。

lan <number> macauth use off
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6.10.2 lan macauth expire

[機能]

MACアドレス認証結果保持時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] macauth expire <success_time> <failure_time>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<success_time>

・ 認証成功保持時間

MACアドレス認証が成功した場合の保持時間を、60～86400秒の範囲で指定します。

単位は、s(秒)、m(分)、h(時)、d(日)のどれかを指定します。

<failure_time>

・ 認証失敗保持時間

MACアドレス認証が失敗した場合の保持時間を、60～86400秒の範囲で指定します。

単位は、s(秒)、m(分)、h(時)、d(日)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本コマンドは、MACアドレス認証機能を使用する場合にだけ有効です。

MACアドレス認証結果の保持時間を設定します。

[未設定時]

MACアドレス認証結果保持時間として認証成功保持時間20分、失敗保持時間5分を定義したものとみなされま
す。

lan <number> macauth expire 20m 5m
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6.10.3 lan macauth aaa

[機能]

MACアドレス認証先データベースの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] macauth aaa <group_id>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACアドレス認証先データベースのグループIDを設定します。

[注意]

MACアドレス認証を行うために、AAAユーザ情報、RADIUS情報を設定しておく必要があります。

また、本コマンドで<group_id>を指定しておかないとMACアドレス認証が動作しませんので、必ず設定してくだ
さい。

[未設定時]

MACアドレス認証先データベースを指定していないものとみなされます。
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6.10.4 lan macauth security

[機能]

MACアドレス認証エラー時のセキュリティレベルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] macauth security <level>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<level>

・ high

認証エラー時のセキュリティレベルを高くします。

・ normal

認証エラー時のセキュリティレベルを通常とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACアドレス認証が正常に行えなかった場合(サーバ無応答、内部資源不足など)のセキュリティ動作について設
定します。

<level>がhighの場合は、パケット通過を遮断します。<level>がnormalの場合は、パケットを通過させます。

[未設定時]

認証エラー時のセキュリティレベルとしてhighを定義したものとみなされます。

lan <number> macauth security high
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6.11 SNMP関連情報

6.11.1 lan snmp trap linkdown

[機能]

linkDownトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] snmp trap linkdown <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkDownトラップを有効または無効にするかを設定します。

[注意]

snmp serviceコマンドで旧バージョン互換MIBモードに設定された場合、およびsnmp trap linkdownでtrap
動作が無効にされた場合は、本コマンド設定値は意味を持ちません。

[未設定時]

linkDownトラップが有効とみなされます。

lan <number> snmp trap linkdown enable
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6.11.2 lan snmp trap linkup

[機能]

linkUpトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] snmp trap linkup <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkUpトラップを有効または無効にするかを設定します。

[注意]

snmp serviceコマンドで旧バージョン互換MIBモードに設定された場合、およびsnmp trap linkdownでtrap動
作が無効にされた場合は、本コマンド設定値は意味を持ちません。

[未設定時]

linkUpトラップが有効とみなされます。

lan <number> snmp trap linkup enable
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6.12 LLDP関連

6.12.1 lan lldp mode

[機能]

LLDP機能の動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan <number> lldp mode <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ LLDP機能の動作

disable

LLDP機能は動作しません。

enable

LLDP情報の送受信を行います。

send

LLDP情報の送信だけを行います。

receive

LLDP情報の受信だけを行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定したlanポートでのLLDP機能の動作を指定します。

[注意]

LLDP機能は物理LANポートに対して動作します。物理LANポートにバインドされていない場合は動作しません。

Si-R180Bのスイッチポートでは、単独ポートモードかVLANタグ透過モードの場合にのみLLDP機能が動作しま
す。VLANタグ透過モードの場合、各ポートのオートネゴシエーション設定や状態が独立していて一意に決まらな
いため、LLDP送信情報のMAC/PHY Configuration/Status情報のstatusはdisabled、typeはunknownとして広
報します。

[未設定時]

LLDP機能は動作させないものとみなされます。

lan <number> lldp mode disable
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6.12.2 lan lldp info

[機能]

LLDP送信情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan <number> lldp info port-description <mode>

lan <number> lldp info system-name <mode>

lan <number> lldp info system-description <mode>

lan <number> lldp info system-capabilities <mode>

lan <number> lldp info management-address <mode>

lan <number> lldp info port-vlan-id <mode>

lan <number> lldp info port-and-protocol-vlan-id <mode>

lan <number> lldp info vlan-name <mode>

lan <number> lldp info protocol-identity <mode>

lan <number> lldp info mac-phy-configuration-status <mode>

lan <number> lldp info power-via-mdi <mode>

lan <number> lldp info link-aggregation <mode>

lan <number> lldp info maximum-frame-size <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

port-description

system-name

system-description

system-capabilities

management-address

port-vlan-id

port-and-protocol-vlan-id

vlan-name

protocol-identity

mac-phy-configuration-status

power-via-mdi

link-aggregation

maximum-frame-size

・ LLDP情報名

0LLDP情報名(802.1ABのTLV名)を指定します。

port-description

ポート解説情報(Port Description TLV)

system-name

システム名情報(System Name TLV)
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system-description

システム解説情報(System Description TLV)

system-capabilities

システム機能情報(System Capabilities TLV)

management-address

管理アドレス情報(Management Address TLV)

port-vlan-id

ポートVLAN ID情報(IEEE802.1 Port VLAN ID TLV)

port-and-protocol-vlan-id

プロトコルVLAN ID情報(IEEE802.1 Port And Protocol VLAN ID TLV)

vlan-name

VLAN名情報(IEEE802.1 VLAN Name TLV)

protocol-identity

プロトコルVLAN識別情報(IEEE802.1 Protocol Identity TLV)

mac-phy-configuration-status

MAC/PHY定義/状態情報(IEEE802.3 MAC/PHY Configuration/Status TLV)

power-via-mdi

MDI給電情報(IEEE802.3 Power Via MDI TLV)

link-aggregation

リンクアグリゲーション情報(IEEE802.3 Link Aggregation TLV)

maximum-frame-size

最大フレーム長情報(IEEE802.3 Maximum Frame Size TLV)

<mode>

・ 送信動作

指定したLLDP情報を送信するかどうかを指定します。

enable

送信します。

disable

送信しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定したLLDP情報を送信するかどうかを指定します。

[注意]

・ protocol-identityは現状、enableを設定しても情報は送信されません。

・ Si-R180BでLAN定義をswitchにバインドしている場合、スイッチのポートごとにオートネゴシエーションを
設定できますが、LLDPではひとつのポートとしてしか扱えないためオートネゴシエーション状態を判断する
ことができず、mac-phy-configuration-statusをenableに設定して MAC/PHY定義/状態情報を送信するよう
にした場合、statusはdisabled、typeはunknownとして広報します。

[未設定時]

それぞれのLLDP情報を送信するものとみなされます。
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lan <number> lldp info port-description enable
lan <number> lldp info system-name enable
lan <number> lldp info system-description enable
lan <number> lldp info system-capabilities enable
lan <number> lldp info management-address enable
lan <number> lldp info port-vlan-id  enable
lan <number> lldp info port-and-protocol-vlan-id  enable
lan <number> lldp info vlan-name  enable
lan <number> lldp info protocol-identity enable
lan <number> lldp info mac-phy-configuration-status  enable
lan <number> lldp info power-via-mdi enable
lan <number> lldp info link-aggregation enable
lan <number> lldp info maximum-frame-size enable
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6.12.3 lan lldp vlan

[機能]

LLDP送信情報で送信するVLANの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan <number> lldp vlan <vlanidlist>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

vlan <vlanidlist>

port-and-protocol-vlan-id, vlan-name,protocol-identity送信で、情報を送信するVLAN IDを指定します。

指定がない場合は、全VLANに関する情報を通知します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

port-and-protocol-vlan-id, vlan-name, protocol-identity送信で、LLDP情報を送信するVLAN IDを指定しま
す。

[未設定時]

情報送信するVLANについて指定がない場合は、すべてのVLANの情報を送信するものとみなされます。
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6.12.4 lan lldp notification

[機能]

SNMP Notification Trap送信情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan <number> lldp notification <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ 送信動作

指定された物理ポートのLLDP情報変更時にSNMP Notification Trap送信するかどうかを指定します。

enable

送信します。

disable

送信しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定された物理ポートのLLDP情報が変更になったときに、SNMP Notification Trap送信するかどうかを設定し
ます。

[注意]

snmp serviceコマンドでdisableまたはcompatibleに設定している場合、およびsnmp trap
lldpremtableschangeコマンドでdisableに設定している場合は、SNMP Notification
Trap(lldpRemTablesChangeトラップ)は送信されません。

[未設定時]

どのポートの情報もTrap送信しません。

lan <number> lldp notification disable
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6.13 ARP認証関連情報

6.13.1 lan arpauth use

[機能]

ARP認証機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] arpauth use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

ARP認証機能を使用します。

・ off

ARP認証機能を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARPパケットに対して、MACアドレスの認証を行うかどうかを設定します。

[未設定時]

ARP認証を行わないものとみなされます。

lan <number> arpauth use off
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6.13.2 lan arpauth aaa

[機能]

ARP認証機能で使用するAAAグループの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] arpauth aaa <group_id>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARP認証機能で使用するAAA情報のグループIDを設定します。

[未設定時]

AAA情報のグループを指定していないものとみなされます。
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6.13.3 lan arpauth obstruction

[機能]

ARP認証機能での通信妨害の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] arpauth obstruction <mode> [<interval>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ enable

通信妨害を行います。

・ disable

通信妨害を行いません。

<interval>

・ 通信妨害間隔

通信妨害を行う場合、通信妨害を行う時間間隔を、0秒または10～43200秒の範囲で指定します。

0秒を指定した場合は、通信妨害は認証時のみに行い、定期的な通信妨害は行いません。

単位は、s(秒)、m(分)、h(時)のどれかを指定します。

省略時は、0秒が指定されたものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARP認証でMACアドレスが登録されていなかった端末に対して、通信妨害を行うかどうかを設定します。

[未設定時]

通信妨害を行わないものとみなされます。

lan <number> arpauth obstruction disable
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6.13.4 lan arpauth dummymac

[機能]

ARP認証機能の使用するダミーMACアドレス

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] arpauth dummymac <mac>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mac>

・ MACアドレス

通信妨害に使用するダミーMACアドレスを指定します。

xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARP認証機能で通信妨害に使用するMACアドレスを設定します。実際にネットワークには存在しないMACアドレ
スを設定してください。

[未設定時]

デフォルトのMACアドレス(02:ff:ff:ff:ff:ff)を使用するものとみなされます。

lan <number> arpauth dummymac 02:ff:ff:ff:ff:ff

第6章 LAN 情報の設定333



6.13.5 lan arpauth expire

[機能]

ARP認証機能の認証結果保持時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] arpauth expire <success_time> [<failure_time>]

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<success_time>

・ 認証成功保持時間

ARP認証が成功した場合の保持時間を、60～86400秒の範囲で指定します。

単位は、s(秒)、m(分)、h(時)、d(日)のどれかを指定します。

<failure_time>

・ 認証失敗保持時間

ARP認証が失敗した場合の保持時間を、60～86400秒の範囲で指定します。

単位は、s(秒)、m(分)、h(時)、d(日)のどれかを指定します。

省略時は、認証成功保持時間と同じ時間が指定されたものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARP認証結果の保持時間を設定します。

保持時間を経過するまでの間は、再認証を実施しません。

[未設定時]

ARP認証結果保持時間として認証成功保持時間、認証失敗保持時間ともに20分を指定したものとみなされます。

lan <number> arpauth expire 20m 20m
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6.13.6 lan arpauth overflow

[機能]

ARP認証機能の端末数超過時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan <number> arpauth overflow <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ failure

認証が失敗したものとして動作します。

・ success

認証が成功したものとして動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARP認証結果を保持可能な端末数を超えた場合の動作を設定します。

[未設定時]

端末数超過時、認証が失敗したものとして動作します。

lan <number> arpauth overflow failure
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6.13.7 lan arpauth type

[機能]

ARP認証の認証プロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan <number> arpauth type <authtype>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<authtype>

・ chap_md5

認証プロトコルにMD5-CHAPを使用します。

・ pap

認証プロトコルにPAPを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARP認証の認証プロトコルを設定します。

[未設定時]

ARP認証の認証プロトコルとしてMD5-CHAPが指定されたものとみなされます。

lan <number> arpauth type chap-md5
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6.13.8 lan arpauth authenticated-ip

[機能]

ARP認証の認証不要IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan <number> arpauth authenticated-ip <count> <ip_address>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 定義番号

認証不要IPアドレスの定義番号を10進数で指定します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～249 Si-R180B Si-R260B Si-R240B Si-R220C Si-R220D

<ip_address>

・ 認証不要IPアドレス

認証不要IPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

ARP認証の認証不要IPアドレスを設定します。

[未設定時]

ARP認証の認証不要IPアドレスはないものとみなされます。
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6.14 IEEE802.1X認証関連情報

6.14.1 lan dot1x use

[機能]

IEEE802.1X認証の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x use <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IEEE802.1X認証モードを指定します。

・ on

IEEE802.1X認証機能を有効にします。

・ off

IEEE802.1X認証機能を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ポートアクセス制御としてIEEE802.1X認証モードを設定します。

IEEE802.1X認証モードを有効にすると、認証により許容された端末(Supplicant)以外の通信は遮断されます。

[注意]

・ 本モードが有効と指定された場合、dot1x mode定義でシステム側が無効となっている場合はポート認証は行
われません。

・ 同一LANインタフェースでMACアドレス認証機能と、同時に使用できません。

・ Si-R180BのスイッチポートではIEEE802.1X認証機能を利用できません。

・ 無線LANでは、IEEE802.11認証モードがwpa, wpa2, wpa/wpa2と設定された場合のみIEEE802.1X認証機能が
必須ですが、その他のモードでIEEE802.1X認証機能を有効にするとエラーになります。

[未設定時]

IEEE802.1X認証モードを無効にするものとみなされます。

lan <number> dot1x use off
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6.14.2 lan dot1x portcontrol

[機能]

IEEE802.1X認証状態の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x portcontrol <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

デフォルト認証状態を指定します。

・ auto

認証結果によりポートアクセス制御を行います。

・ force-unauth

常に認証拒否します。

・ force-auth

常に認証許容します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

デフォルト認証状態を設定します。

[注意]

・ デフォルト認証状態としてauto以外を指定した場合、以下のような挙動となります。

－ force-unauthが指定された場合

すべての通信が遮断されるため、利用できなくなります。

－ force-authが指定された場合

すべての通信が透過されるため、正規ユーザとして登録されていない端末(Supplicant)でも常に利用が可能
となります。

・ 無線LANで利用する場合は常にautoが指定されたものとして動作し、本設定は無視されます。

[未設定時]

端末(Supplicant)からの認証情報を元にポートアクセス制御を行うものとみなされます。

lan <number> dot1x portcontrol auto
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6.14.3 lan dot1x quietperiod

[機能]

認証失敗時再認証抑止時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x quietperiod <time>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

認証失敗後の再認証開始時間を0～600秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

0秒を指定した場合は、認証失敗後の再認証抑止なしに即座に認証要求を受け付けます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

認証が拒否された端末(Supplicant)との再認証を開始するまでの時間を設定します。

[注意]

無線LANの場合は、本設定を変更しないでデフォルト値のまま使用してください。

[未設定時]

認証失敗後、再認証を開始するまでの時間として60秒(1分)が指定されたものとみなされます。

lan [<number>] dot1x quietperiod 1m
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6.14.4 lan dot1x txperiod

[機能]

認証開始要求送信待ち時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x txperiod <time>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

認証開始要求の送信待ち時間を1～600秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ユーザID要求の送信間隔を設定します。

[注意]

無線LANの場合は、本設定を変更しないでデフォルト値のまま使用してください。

[未設定時]

ユーザID要求の送信間隔として30秒が指定されたものとみなされます。

lan <number> dot1x txperiod 30s
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6.14.5 lan dot1x supptimeout

[機能]

EAP応答待ち時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x supptimeout <time>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

EAPパケットの応答待ち時間を1～600秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

端末(Supplicant)に対するEAP応答待ち時間を設定します。

[注意]

無線LANインタフェースで利用する場合は使用されず本定義は無視され、応答待ち時間は1秒、再送回数は3回
として固定値で動作します。

[未設定時]

EAP応答待ち時間として30秒が指定されたものとみなされます。

lan <number> dot1x supptimeout 30s
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6.14.6 lan dot1x maxreq

[機能]

EAP再送回数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x maxreq <retry>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<retry>

EAP再送回数を1～10回の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

EAP応答が受信できない場合のEAP再送回数を指定します。

[注意]

無線LANインタフェースで利用する場合は使用されず本定義は無視され、応答待ち時間は1秒、再送回数は3回
として固定値で動作します。

[未設定時]

EAP再送回数として2回が指定されたものとみなされます。

lan <number> dot1x maxreq 2

第6章 LAN 情報の設定343



6.14.7 lan dot1x reauthperiod

[機能]

再認証間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x reauthperiod <time>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ infinity

再認証を行いません。この場合は、端末(Supplicant)からのログオフメッセージを受信するか、LANインタ
フェースのダウンを検出するまでは認証済みの状態が保持されます。

・ 上記以外

再認証間隔を15～18000秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

端末(Supplicant)の再認証間隔を指定します。

[注意]

・ 短い再認証間隔設定で同時に複数の端末(Supplicant)に対する再認証を行った場合、認証処理が完了する前に
再認証処理が起動され認証が失敗することがあります。

・ 無線LANの場合は、本設定を変更しないでデフォルト値のまま使用してください。

[未設定時]

再認証間隔として3600秒(1時間)が指定されたものとみなされます。

lan <number> dot1x reauthperiod 1h

第6章 LAN 情報の設定344



6.14.8 lan dot1x aaa

[機能]

参照するAAA情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x aaa <group_id>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<group_id>

・ unuse

AAA情報を使用しません。

・ AAAのグループID

AAAのグループIDを、10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IEEE802.1X認証の認証時参照するAAAのグループIDを指定します。

[注意]

AAAグループIDは必須設定項目です。IEEE802.1X認証が有効であるLANインタフェースでAAAグループIDが
未設定の場合、そのLANインタフェースではIEEE802.1X認証が利用できなくなります。

[未設定時]

AAA情報を使用しないものとみなされます。

lan <number> dot1x aaa unuse
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6.14.9 lan dot1x mode

[機能]

IEEE802.1X認証方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x mode <type>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

・ default

dot1x modeコマンドで指定された認証方式に従います。

・ mac

MACアドレスごとの認証を行います。

・ port

ポートごとの認証を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ポートアクセス制御としてIEEE802.1X認証方式を設定します。

[注意]

・ 認証方式としてポートごとの認証を選択し、そのポートに接続される端末(Supplicant)の1台が認証許容され
た場合、同じポートに接続されるほかの端末からのアクセスがすべて透過として扱われます。

・ 本装置の物理ポートにスイッチングHUBなどを接続し1つの物理ポートで複数の端末を区別して認証する場
合は、本コマンドでMACアドレスごとの認証を行うように設定してください。

・ 無線LANで利用する場合は、本コマンドの設定は無効となり、常にMACアドレスごとの認証を行います。

・ 本コマンドを動的定義変更すると該当ポートのIEEE802.1X認証状態を初期化します。

[未設定時]

IEEE802.1X認証方式としてdot1x modeコマンドの設定に従うものとみなされます。

lan <number> dot1x mode default
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6.14.10 lan dot1x wol

[機能]

Wake On LANパケットの転送モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lan [<number>] dot1x wol <mode>

[オプション]

<number>

・ lan定義番号

lan定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

Wake On LANパケットの転送を有効にします。

・ off

Wake On LANパケットの転送を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Wake On LANパケットの転送モードを設定します。

[注意]

無線LANインタフェースでは未認証端末あてのパケットは破棄されるため、WOLの利用はできません。

[未設定時]

Wake On LANパケットの転送が無効と指定されたものとみなされます。

lan <number> dot1x wol off
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第7章 シリアル情報の設定

・ serial定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<number>(serial定義番号) に指定するserial定義の通
し番号(10進数) は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0 Si-R220C Si-R220D
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7.1 シリアル共通情報

7.1.1 serial use

[機能]

COMポート動作モードの設定

[適用機種]

                                                          Si-R220C  Si-R220D           

[入力形式]

serial [<number>] use <mode>

[オプション]

<number>

・ serial定義番号

serial定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

COMポートを利用するかどうかを指定します。

・ on

COMポートを利用する場合に指定します。

・ off

COMポートを利用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

COMポートを利用するかどうかを指定します。

[未設定時]

COMポートを利用しないものとみなされます。

serial <number> use off
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7.1.2 serial speed

[機能]

COMポート通信速度の設定

[適用機種]

                                                          Si-R220C  Si-R220D           

[入力形式]

serial [<number>] speed <speed>

[オプション]

<number>

・ serial定義番号

serial定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<speed>

・ 通信速度

9600/19200/38400/57600/115200/230400

[動作モード]

構成定義モード(管理者クラス)

[説明]

COMポートの通信速度を指定します。

[未設定時]

COMポートの通信速度が115200bpsとみなされます。

serial <number> modem speed 115200
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7.2 モデム関連情報

7.2.1 serial modem dial

[機能]

ダイヤル方式の設定

[適用機種]

                                                          Si-R220C  Si-R220D           

[入力形式]

serial [<number>] modem dial <type>

[オプション]

<number>

・ serial定義番号

serial定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

・ tone

トーン式を使用します。

・ pulse

パルス式を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

モデムでダイヤルするときにトーン式を使用するかパルス式を使用するかを設定します。

[未設定時]

モデムでダイヤルするときにトーン式を使用するものとみなされます。

serial <number> modem dial tone
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7.2.2 serial modem tonedetect

[機能]

ダイヤルトーン検出の設定

[適用機種]

                                                          Si-R220C  Si-R220D           

[入力形式]

serial [<number>] modem tonedetect <mode>

[オプション]

<number>

・ serial定義番号

serial定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

ダイヤルトーンを検出します。

・ off

ダイヤルトーンを検出しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ダイヤルする前にダイヤルトーンを検出するかを設定します。

[未設定時]

ダイヤルする前にダイヤルトーンを検出するものとみなされます。

serial <number> modem tonedetect on
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7.2.3 serial modem speaker mode

[機能]

スピーカモードの設定

[適用機種]

                                                          Si-R220C  Si-R220D           

[入力形式]

serial [<number>] modem speaker mode <mode>

[オプション]

<number>

・ serial定義番号

serial定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

スピーカをONにします。

・ off

スピーカをOFFにします。

・ dial

スピーカを呼毎にONにします。

・ setup

スピーカをダイヤル終了からキャリア検出までONにします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スピーカをどのタイミングでならすかを定義します。

[未設定時]

スピーカを呼毎にONにするものとみなされます。

serial <number> modem speaker mode dial
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7.2.4 serial modem speaker volume

[機能]

スピーカ音量の設定

[適用機種]

                                                          Si-R220C  Si-R220D           

[入力形式]

serial [<number>] modem speaker volume <mode>

[オプション]

<number>

・ serial定義番号

serial定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ high

スピーカ音量を大に設定します。

・ medium

スピーカ音量を中に設定します。

・ low

スピーカ音量を小に設定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スピーカの音量を設定します。

[未設定時]

スピーカの音量は中とみなされます。

serial <number> modem speaker volume medium
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第8章 相手情報の設定

・ 相手定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<number>(相手定義番号) に指定する相手ネットワークの
通し番号(10進数) は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

　

・ 接続先定義番号の指定範囲

接続先情報の[オプション] に記載されている<ap_number>(接続先定義番号) に指定する接続先の通し番号
(10進数) は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B
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8.1 相手共通情報

8.1.1 remote name

[機能]

相手ネットワーク名称の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] name <network_name>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<network_name>

・ 相手ネットワーク名

相手ネットワーク名を、0x21,0x23～0x7eの8文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワーク名を設定します。

[注意]

すでに同一名称の相手ネットワークが登録されている場合は、異常終了します。

[未設定時]

相手ネットワーク名を設定しないものとみなされます。
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8.1.2 remote autodial

[機能]

自動ダイヤル可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] autodial <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

自動的にダイヤルするかどうかを指定します。

・ enable

送信すべきパケットが発生した場合に、自動ダイヤルを行います。

・ disable

送信すべきパケットが発生しても、自動ダイヤルを行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した相手に対して、自動的にダイヤルするかどうかを設定します。

[注意]

Si-R570 Si-R570B Si-R370 Si-R370B Si-R220C Si-R220D の場合は以下に注意してください。

wan isdn autodialで<mode>にdisableを指定している場合は、自動ダイヤルを行えません。自動ダイヤルを行
う場合は、<mode>にenableを指定しておいてください。

[未設定時]

自動ダイヤルを行うものとみなされます。

remote <number> autodial enable
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8.1.3 remote mtu

[機能]

送信パケット最大長(MTU値)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mtu <mtu>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mtu>

・ MTU値

MTU値を、200～1500の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

リモートに対して送信するパケットのMTU値を設定します。

MTU値を変更すると、このリモートに対して送信するパケットの最大長が変更されます。また、PPPネゴシエー
ションで相手MRU値、相手MRRU値がMTU値まで小さくなることを許すようになります。

[未設定時]

MTU値に1500を指定したものとみなされます。

remote <number> mtu 1500
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8.1.4 remote shaping

[機能]

シェーピング機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] shaping <mode> [<rate>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

シェーピングを使用します。

・ off

シェーピングを使用しません。

<rate>

・ 最大送出レート

最大送出レートを、10進数と単位文字で指定します。

10進数の末尾にkまたはmの単位文字を付与することで単位を指定できます。

単位文字を付与しない場合、単位はKbpsとなります。

単位文字kを付与した場合、単位はKbpsとなります。

単位文字mを付与した場合、単位はMbpsとなります。

1Kbpsは1000bps、1Mbpsは1000Kbpsです。

範囲 機種

1～1000000

1k～1000000k

1m～1000m

Si-R570 Si-R570B

　

　

1～100000

1k～100000k

1m～100m

上記以外

　

　

[動作モード]

構成定義モード(管理者クラス)

[説明]

シェーピング機能について設定します。

<mode>がonの場合、<rate>で設定したレートに送信を抑制します。回線速度を上回る値を設定した場合は、実
質的にシェーピングは機能しません。

<mode>がoffの場合、<rate>は設定できません。

[注意]

使用する回線がLANの場合、シェーピングを使用しないと帯域制御機能は有効に動作しません。
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[未設定時]

シェーピングを使用しないものとみなされます。

remote <number> shaping off
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8.1.5 remote shaping-opt tc

[機能]

シェーピング機能の単位時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] shaping-opt tc <tc>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<tc>

・ 単位時間

単位時間の値(単位はミリ秒)を1～100の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

シェーピング機能の単位時間を設定します。

[未設定時]

単位時間の値として、10ミリ秒を設定したものとみなされます。

remote <number> shaping-opt tc 10
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8.2 接続先情報

8.2.1 remote ap name

[機能]

接続先の名称の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] name <ap_name>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_name>

・ 接続先名

接続先名を、0x21,0x23～0x7eの8文字以内のASCII文字列で指定します。

ただし、all は接続／切断コマンドで使用する予約語であるため、使用しないでください。

接続先名に all を指定した接続先のみを接続／切断することができなくなります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先名を設定します。

[注意]

接続先の情報をすべて未設定時の値で使用する場合は必ず接続先名を設定してください。すべての値が未設定
時の場合は接続先の情報は削除されます。

[未設定時]

接続先名を設定しないものとみなされます。
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8.2.2 remote ap move

[機能]

接続先の優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap move <ap_number> <new_ap_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 対象接続先定義番号

優先順序を変更する接続先定義番号を指定します。

<new_ap_number>

・ 移動先接続先定義番号

対象接続先を移動させる先の接続先定義番号を指定します。

対象接続先は、ここで指定した接続先の前に移動されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の順序を変更します。
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8.2.3 remote ap datalink type

[機能]

パケット転送方法の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] datalink type <type>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

パケットの転送方式を指定します。

・ physical

bind命令(remote ap datalink bindを参照)によって決定された利用回線のデフォルトの転送方式を提供す
る場合に指定します。以下に各回線のデフォルトの転送方式を示します。

　

回線種別

　

転送方式

Si-R570B

Si-R370B

Si-R570

Si-R370

　

Si-R180B

　

Si-R260B

　

Si-R240B

Si-R220C

Si-R220D

ISDN PPP ○ ○ － － － ○

HSD PPP ○ ○ － － － ○

FR RFC2427方式 ○ ○ － － － ○

ATM AAL5(RFC1483)－ ○ － ○ － －

EthernetPPPoE方式 ○ ○ ○ ○ ○ ○

モデム接
続

非同期PPP － － － － － ○

データ通
信

カード
*1)

非同期PPP

　

－

　

－

　

－

　

－

　

○

　

－

　

*1) PCカードスロットに挿入したデータ通信カードを利用

・ ip

IP tunnelを使用する場合に指定します。

・ ipsec

IPsecを使用する場合に指定します。

・ overlap

overlap apとして、別IFからの出力とする場合に指定します。

・ mpls

MPLS LSP を使用する場合に指定します。

・ discard

この接続先利用時にはすべてのパケットが破棄されます。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先を利用してパケットを転送する場合の転送方式を設定します。

[未設定時]

転送方式としてphysicalを設定するものとみなされます。

remote <number> ap 0 datalink type physical
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8.2.4 remote ap datalink bind

[機能]

パケット転送回線の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] datalink bind <kind> [<conf_number>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

・ wan

wan定義によって指定される回線を利用する場合に指定します。

(※Si-R180B では指定できません)

・ lan

lan定義によって指定される回線を利用する場合に指定します。

・ serial

serial定義によって指定される回線を利用する場合に指定します。

(※Si-R220C Si-R220D だけ指定できます)

・ any

ISDNを使用するように設定した、すべてのwan定義を指定したものとみなされます。

(※Si-R260B Si-R240B Si-R180B では指定できません)

<conf_number>

wan定義またはlan定義またはserial定義の定義番号を指定します。

・ wan定義の定義番号

利用するwan定義の定義番号を、10進数で指定します。

(※Si-R180B では指定できません)

範囲 機種

0～131 Si-R570 Si-R570B

0～15 Si-R370 Si-R370B Si-R260B

0～1 Si-R240B

0 Si-R220C Si-R220D

・ lan定義の定義番号

利用するlanの定義番号を、10進数で指定します。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～9 Si-R180B
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・ serial定義の定義番号

serial定義の定義番号を、10進数で指定します。

(※Si-R220C Si-R220D だけ指定できます)

範囲 機種

0 Si-R220C Si-R220D

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先定義を利用してパケットを転送する場合の回線を設定します。

本コマンドは、remote ap datalink typeの<type>でphysicalを指定した場合にだけ有効です。

[未設定時]

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D の場合は、<kind>にwanを、
<conf_number>に0を指定するものとみなされます。

remote <number> ap 0 datalink bind wan 0

Si-R180B の場合は、パケット転送回線を設定しないものとみなされます。
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8.2.5 remote ap datalink bundle

[機能]

パケット転送回線のマルチリンク・マスタ回線設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                                                   

[入力形式]

remote [<number>] ap [<ap_number>] datalink bundle <masterap_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<masterap_number>

・ マスタ回線の接続先定義番号

論理リンクを構成する場合、マスタ回線の接続先定義番号を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

論理リンク構成のバンドル回線として使用する場合、マスタ回線の接続先定義番号を指定します。マスタ回線の
接続先定義番号が指定された場合、『remote ap datalink』以外の接続先情報は無視されます。

また、本定義は以下の場合に有効です。

・ マスタ回線が専用線

・ バンドル回線が専用線またはISDN回線

[注意]

セッション監視が設定されている場合、論理リンクがISDN回線だけで維持されている場合でも、セッション監
視動作は継続します。ただし、通信負荷によってはISDN回線の接続・切断が発生することがります。このよう
な場合は、状況に応じて常時接続設定を行ってください。

また、ダイヤル番号などの接続情報は、マスタ回線ap定義に設定してください。

[未設定時]

マスタ回線の接続先定義番号を指定しないものとみなされます。
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8.2.6 remote ap recovery

[機能]

接続自動復旧モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] recovery <mode> <startup>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ auto

回線障害復旧時に接続を自動復旧します。

・ manual

回線障害発生時に自動的に接続先閉塞状態となり、回線障害が復旧した場合にもオペレータ指示があるまで
接続を復旧させません。

<startup>

・ up

装置起動時、および動的定義反映時は接続先閉塞していない状態で動作を開始します。

・ down

装置起動時、および動的定義反映時は接続先閉塞状態で動作を開始し、オペレータからの閉塞状態解除指示
を待ちます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

回線障害の復旧時に、接続回復の動作モードを設定します。

[未設定時]

装置起動時、および動的定義反映時に接続先閉塞していない状態で動作を開始し、回線障害発生時でも障害復旧
後に接続を自動復旧します。

remote <number> ap <ap_number> recovery auto up
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8.2.7 remote ap ip dns

[機能]

DNSサーバアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ip dns <primary_dns> [<secondary_dns>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<primary_dns>

・ プライマリDNSサーバアドレス

接続先と接続するときに利用するDNSサーバのアドレスを指定します。

ここでの指定によって、以下のように動作します。

0.0.0.0

アドレスを自動取得するものとみなされます。

255.255.255.255

DNSサーバを使用しないものとみなされます。

上記以外

設定したアドレスを、相手装置に通知します。

この場合の設定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<secondary_dns>

・ セカンダリDNSサーバアドレス

接続先と接続するときに利用するDNSサーバのアドレスを指定します。

ここでの指定によって、以下のように動作します。

0.0.0.0

アドレスを自動取得するものとみなされます。

255.255.255.255

DNSサーバを使用しないものとみなされます。

上記以外

設定したアドレスを、相手装置に通知します。

この場合の設定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)
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[説明]

指定した接続先と接続するときに利用するDNSサーバアドレスを設定します。

本コマンドによる設定情報は、以下の2つの場合に利用されます。

・ ProxyDNSからの利用

ProxyDNS機能と同時に使用する場合、接続先と接続中のときは、<primary_dns>、<secondary_dns>で設定し
たアドレスに対してProxyDNSからDNS問い合わせを行います。本コマンドによる設定情報がない場合は、
IPCP機能によって相手ルータからDNSサーバアドレスを取得します。

・ 通信相手へのDNSサーバアドレス通知

接続先からIPCP機能を用いてDNSサーバアドレス通知要求を受けた場合に、<primary_dns>、<secondary_dns>
で設定したIPアドレスを通知します。本コマンドによる設定がない場合は通知しません。

[注意]

<secondary_dns>のみが未設定の場合、および<secondary_dns>に0.0.0.0を設定した場合は、<primary_dns>の
設定値に応じて以下のように判断されます。

<primary_dns>設定値         <secondary_dns>解釈値
0.0.0.0                     0.0.0.0
255.255.255.255             255.255.255.255
上記以外                    0.0.0.0

[未設定時]

プライマリDNSサーバアドレス、セカンダリDNSサーバアドレスを自動取得するものとみなされます。

remote <number> ap 0 ip dns 0.0.0.0
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8.2.8 remote ap multiroute pattern

[機能]

マルチルーティングのパケット振り分けパターンの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] multiroute pattern <count> <action><src_addr>/<mask> <src_port>
<dst_addr>/<mask> <dst_port> <protocol>[<tos>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ パケット振り分けパターン定義番号

パケット振り分けパターンの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つ定義がすでに存在する場
合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<action>

該当するパケットの動作を設定します。

・ use

該当するパケットは、この ap 定義を利用して送信されます。

・ unuse

該当するパケットは、この ap 定義を利用して送信されません。

・ backup

以降の ap 定義で出力することができない場合に、この ap 定義を利用して送信されます。

<src_addr>/<mask>

対象とする送信元IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

対象とする送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は、最上位ビットから
1で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべての送信元IPアドレスを対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。
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<src_port>

対象とする送信元ポート番号を指定します。

・ ポート番号

対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

対象とするあて先IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

対象とするあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのあて先IPアドレスを対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

対象とするあて先ポート番号を指定します。

・ ポート番号

対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号を対象とする場合に指定します。

<protocol>

対象とするプロトコル番号を指定します。

・ プロトコル番号

対象とするプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17 など)。

・ any

すべてのプロトコル番号を対象とする場合に指定します。

<tos>

対象とするTOS値を指定します。

省略時は、anyを指定したものとみなされます。

・ TOS値

対象とするTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。TOS値は、","(カンマ)および"-"(ハイフン)を使用して10
個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

第8章 相手情報の設定 373



すべてのTOS値をフィルタリング対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

マルチルーティング機能の接続先選択に対するパケットパターンを設定します。

指定したアドレス、ポート番号、プロトコル、TOS値と一致するパケットを透過または遮断します。設定した優
先度順に一致するか調べ、一致した時点で処理が判断され、それ以降の設定は参照されません。

本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

50 Si-R180B

[未設定時]

すべてのパケットがこの ap 定義を利用して送信可能とみなされます。
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8.2.9 remote ap multiroute pattern move

[機能]

マルチルーティングのパケット振り分けパターンの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] multiroute pattern move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象ルール定義番号

優先順序を変更するルール定義の番号を指定します。

<new_count>

・ 移動先ルール定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

マルチルーティングのパケット振り分けパターンの優先順序を変更します。
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8.2.10 remote ap limit charge

[機能]

課金累計制限の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] limit charge <charge>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<charge>

・ 課金累計上限

課金累計の上限金額を、0～999999の10進数で指定します。

0を指定した場合は、上限を設定しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先に対する課金累計の上限値を設定します。

発信時に、接続先に対する課金累計が指定した上限値を超えていた場合は、この接続先に対する自動発信を行い
ません。次の優先度の接続先に対して処理を移します。

[未設定時]

課金累計の上限値を設定しないものとみなされます。

remote <number> ap <ap_number> limit charge 0
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8.2.11 remote ap limit time

[機能]

接続時間累計制限の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] limit time <time>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 接続時間累計上限

接続時間累計の上限時間を、0秒～999時間の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、上限を設定しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先に対する接続時間累計の上限値を設定します。

発信時に、この接続先に対する接続時間累計が指定した上限値を超えていた場合は、この接続先に対する自動発
信を行いません。次の優先度の接続先に対して処理を移します。

[未設定時]

接続時間累計の上限値を設定しないものとみなされます。

remote <number> ap <ap_number> limit time 0s
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8.2.12 remote ap disconnect time

[機能]

強制切断を行う累計接続時間の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

remote [<number>] ap [<ap_number>] disconnect time <time >

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 強制切断を行う累計接続時間

累計接続時間の上限値を、0秒～999時間の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、累計接続時間による強制切断を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先に対する強制切断を行う累計接続時間を設定します。

接続中に、この接続先に対する累計接続時間が指定した上限値を超えていた場合は、切断し、以降の手動および
自動発信を行いません。

[注意]

本コマンドはデータ通信カード接続時に有効です。

[未設定時]

指定した接続先に対する強制切断を行う累計接続時間を設定しないものとみなされます。

remote <number> ap <ap_number> disconnect time 0s
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8.2.13 remote ap disconnect packet

[機能]

強制切断を行う累計パケット数の設定

[適用機種]

                                                Si-R240B                               

[入力形式]

remote [<number>] ap [<ap_number>] disconnect packet <packet> <algorithm>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<packet>

・ 強制切断を行う累計パケット数

累計パケット数の上限値を0～1000000000の範囲で指定します。

0を指定すると累計パケット数による強制切断を行いません。

<algorithm>

累計パケット数の計算方法を指定します。

・ per128

累計送受信バイト数(PPPパケット長)を128で割った値を累計パケット数とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先に対する強制切断を行う累計パケット数を設定します。

接続中に、この接続先に対する累計パケット数が指定した上限値を超えていた場合は、切断し、以降の手動およ
び自動発信を行いません。

[注意]

本コマンドはデータ通信カード接続時に有効です。

[未設定時]

指定した接続先に対する強制切断を行う累計パケット数を設定しないものとみなされます。

remote <number> ap <ap_number> disconnect packet 0 per128
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8.2.14 remote ap ppp auth type

[機能]

認証方法の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] ppp auth type <authtype>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<authtype>

認証プロトコルのタイプを指定します。

・ off

認証を要求しない場合に指定します。

・ pap

PAPによる認証を要求する場合に指定します。

・ chap_md5

MD5-CHAPによる認証を要求する場合に指定します。

・ any

MD5-CHAPまたはPAPによる認証を要求し、実際に利用する認証プロトコルはネゴシエーションによって決定
する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続時に要求する認証プロトコルのタイプを設定します。

ここでの設定は、着信し、かつCLID相手判定が行われた場合に有効となります。

[未設定時]

着信時の認証プロトコルにMD5-CHAPまたはPAPを用います。

remote <number> ap 0 ppp auth type any
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8.2.15 remote ap ppp auth send

[機能]

送信認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ppp auth send <id><password> [encrypted]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id>

・ 認証ID

認証IDを、0x21,0x23～0x7eの文字で構成される64文字以内の文字列で指定します。

<password>

・ 認証パスワード

認証パスワードを、0x21,0x23～0x7eの文字で構成される64文字以内の文字列を指定します。

showコマンドで表示される暗号化された認証パスワード文字列をencryptedとともに指定することもでき
ます。その場合、表示された文字列をそのまま正確に入力してください。文字列は64文字を超えていてもか
まいません。

・ 暗号化された認証パスワード

showコマンドで表示される暗号化された認証パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化された認証パスワードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先に接続するときに送信する認証情報(認証IDおよびパスワード)を設定します。

[注意]

認証IDおよびパスワードが設定されていない場合、接続相手からの認証要求を拒否します。showコマンドでは、
暗号化された認証パスワードがencryptedと共に表示されます。

[未設定時]

送信する認証情報を定義しないものとみなされます。
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8.2.16 remote ap ppp auth receive

[機能]

受諾認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] ppp auth receive <id><password> [encrypted]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id>

・ 認証ID

認証IDを、0x21,0x23～0x7eの文字で構成される64文字以内の文字列で指定します。

<password>

・ 認証パスワード

認証パスワードを、0x21,0x23～0x7eの文字で構成される64文字以内の文字列を指定します。

showコマンドで表示される暗号化された認証パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化された認証パスワードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

認証プロトコル使用時に受諾する、認証情報(認証IDおよび認証パスワード)を設定します。

[注意]

showコマンドでは、暗号化された認証パスワードがencryptedと共に表示されます。

[未設定時]

受諾する認証情報を設定しないものとみなされます。
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8.2.17 remote ap ppp mp use

[機能]

発信時のMP利用の可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] ppp mp use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

MPを利用するかどうかを指定します。

・ off

MPを利用しない場合に指定します。

・ on

MPを利用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

発信時にMPを利用するかどうかを設定します。

着信時は、CLID相手判定によって指定した接続先への接続が決定された場合に、MPを利用するかどうかを設定
します。

[未設定時]

MPを利用しないものとみなされます。

remote <number> ap 0 ppp mp use off
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8.2.18 remote ap ppp mp bap use

[機能]

発信時のBAP/BACP利用の可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] ppp mp bap use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

BAP/BACPを利用するかどうかを指定します。

・ off

BAP/BACPを利用しない場合に指定します。

・ on

BAP/BACPを利用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MPを利用する場合にBAP/BACPを利用するかどうかを設定します。

着信時は、CLID相手判定によってこの接続先への接続が決定された場合に、BAP/BACPを利用するかどうかを設
定します。

[未設定時]

BAP/BACPを利用しないものとみなされます。

remote <number> ap 0 ppp mp bap use off
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8.2.19 remote ap pppoe acname

[機能]

アクセスコンセントレータ名(AC-Name)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] pppoe acname <ac_name>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ac_name>

・ アクセスコンセントレータ名

アクセスコンセントレータ名(AC-Name)を、0x21,0x23～0x7eのコードで構成される64文字以内のASCII文
字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

アクセスコンセントレータ名(AC-Name)を設定します。

[未設定時]

アクセスコンセントレータ名(AC-Name)を指定しないものとみなされます。
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8.2.20 remote ap pppoe svname

[機能]

サービスネーム(Service-Name)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] pppoe svname <sv_name>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<sv_name>

・ サービスネーム

サービスネーム(Service-Name)を、0x21,0x23～0x7eのコードで構成される64文字以内のASCII文字列で指
定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

サービスネーム(Service-Name)を設定します。

[未設定時]

サービスネーム(Service-Name)を指定しないものとみなされます。
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8.2.21 remote ap dial number

[機能]

接続先の電話番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] dial <count> number<dial_number> [<subaddress>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

ダイヤル定義番号として、以下のどれかを指定します。

・ 0

・ 1

・ 2

<dial_number>

・ 相手電話番号

相手の電話番号を、0～9の数字と、*、#、-、(、)、\ の文字で構成される32桁以内のASCII文字列で指定
します。

<subaddress>

・ 相手サブアドレス

相手のサブアドレスを、0x21,0x23～0x7eの文字で構成される19桁以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の電話番号を設定します。

[注意]

Si-R370 Si-R370B Si-R220C Si-R220D はPIAFS接続に対応しています。PIAFS(64Kbps)着信時は、<subaddress>
で設定した相手サブアドレスは無視されます。

[未設定時]

接続先の電話番号を設定しないものとみなされます。
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8.2.22 remote ap dial speed

[機能]

接続先の通信速度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] dial <count> speed <speed> [<carrier>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

ダイヤル定義番号として、以下のどれかを指定します。

・ 0

・ 1

・ 2

<speed>

通信速度、通信手順を指定します。"PIAFS" および "PIAFS64K" はPIAFS対応の Si-R370 Si-R370B Si-R220C
Si-R220D でだけ指定できます。

・ 64K

同期PPP 64Kbpsの場合に指定します。

・ PIAFS

PIAFS(32Kbps)接続の場合に指定します。

・ PIAFS64K

PIAFS(64Kbps)接続の場合に指定します。

<carrier>

通信速度に "PIAFS64K" を指定した場合に通信事業者を指定します。

省略時は、"docomo" を指定したものとみなされます。

なお、通信速度に "PIAFS64K" 以外を指定した場合は、本パラメタを指定しないでください。

・ docomo

NTT DoCoMoのPIAFS(64Kbps)接続の場合に指定します。

・ ddip

ウィルコム(旧DDI Pocket)のPIAFS(64Kbps)接続の場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の通信速度および通信手順を設定します。

[未設定時]

通信速度に64kbpsを指定したものとみなされます。
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remote <number> ap 0 dial <count> speed 64K
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8.2.23 remote ap called accept

[機能]

接続先からの着信許可の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap <ap_number> called accept <incoming>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<incoming>

着信を許可するかどうかを指定します。

・ enable

着信を許可する場合に指定します。

・ disable

着信を許可しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先から送られてきたと判断されたデータに対して、着信を許可するかどうかを設定します。

[未設定時]

着信を許可するものとみなされます。

remote <number> ap 0 called accept enable
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8.2.24 remote ap called clid

[機能]

CLID相手判断利用の可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap <ap_number> called clid <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

着信時にCLID相手判定をするかどうかを指定します。

・ enable

着信時にCLID相手判定をする場合に指定します。

・ disable

着信時にCLID相手判定をしない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

着信時に、相手電話番号を判定するかどうかを設定します。相手電話番号を判定することを、CLID相手判定と呼
びます。

・ 以下の定義の相手電話番号を利用して、着信時に相手を判定します。

1) remote ap called numberによる定義が存在する場合は、その定義の相手電話番号。

2) 1)の定義が存在しないで、remote ap dial numberによる定義が存在する場合は、その定義の相手電話番
号。

・ 本コマンドの<mode>でenableを指定した場合に上記の番号が発信者番号として通知されたときは、指定した
接続先から着信したものとみなされます。

[未設定時]

着信時に、CLID相手判定を行うものとみなされます。

remote <number> ap 0 called clid enable
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8.2.25 remote ap called number

[機能]

CLIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] called number <called_number>[<subaddress>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<called_number>

相手電話番号

・ 相手電話番号

相手の電話番号を、0～9の数字と、*、#、-、(、)、\ の文字で構成される32桁以内のASCII文字列で指定
します。

・ any

着信時のCLID相手判定に、"remote ap dial number"で設定した相手電話番号を使用する場合に指定します。

<subaddress>

・ 相手サブアドレス

相手のサブアドレスを、0x21,0x23～0x7eの文字で構成される19桁以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

CLID相手判定で、チェックする番号を設定します。

[注意]

Si-R370 Si-R370B Si-R220C Si-R220D はPIAFS接続に対応しています。PIAFS(64Kbps)着信時には、
<subaddress> で設定した相手サブアドレスは無視されます。

[未設定時]

着信時のCLID相手判定に、"remote ap dial number"で設定された相手電話番号を使用します。

remote <number> ap 0 called number any
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8.2.26 remote ap connect priority

[機能]

接続優先制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] connect priority <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

接続優先制御を行いません。

・ initiator

発信接続を優先して接続します。

・ responder

着信接続を優先して接続します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

互いの装置からの接続要求が競合した場合にどちらの接続を優先するかを設定します。

ISDNの場合は、自装置からの発信接続と相手装置からの着信接続が競合した場合に、どちらの接続を優先して接
続するかを設定します。

offを設定した場合は、両方の接続処理が行われます。

IPsec/IKEの場合は、自装置から送信する鍵交換要求と相手装置から受信する鍵交換要求が競合した場合に、ど
ちらの接続を優先して接続するかを設定します。

offを設定した場合は、接続優先制御を行いません。

[注意]

自装置と接続相手装置の両方で接続優先制御を行う場合は、それぞれ異なる優先方法を選択してください。同じ
優先制御を行った場合、ISDNでは接続できない場合があり、IPsec/IKEでは鍵交換に失敗する場合があります。

[未設定時]

接続優先制御を行いません。

remote <number> ap <ap_number> connect priority off
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8.2.27 remote ap idle

[機能]

無通信監視タイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] idle <time> [<direction>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 無通信監視時間

無通信監視時間を、0～3600秒の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、監視を行いません。

<direction>

・ 省略

送信パケット、および受信パケットを通信監視の対象とします。

・ send

送信パケットだけを通信監視の対象とします。受信パケットは監視対象とはなりません。

・ receive

受信パケットだけを通信監視の対象とします。送信パケットは監視対象とはなりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先と接続したときの無通信監視時間を設定します。

<time>で設定された間、監視対象となるパケットがない場合に、無通信として回線を切断します。

[未設定時]

無通信監視を行わないものとみなされます。

remote <number> ap <ap_number> idle 0d
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8.2.28 remote ap step

[機能]

平日昼間時間帯の課金単位時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] step <time>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 課金単位時間

平日昼間時間帯(月～金曜日 8:00～19:00)の課金単位時間(秒)の10倍の値を、0～36000の10進数で指定し
ます(例: 180秒=1800、16.5秒=165)。

0を指定した場合は、課金単位に応じた接続保持を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ISDN回線を利用して通信するときの平日昼間時間帯(月～金曜日 08:00～19:00)の課金単位時間を設定します。
課金単位時間を設定すると、無通信の場合でも接続時間が設定値の整数倍になるまで接続を保持します。

[注意]

課金単位時間を設定する場合、本装置の時刻を正しく設定してください。祝日の料金には対応していません。

[未設定時]

課金単位時間を設定しないものとみなされます。
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8.2.29 remote ap step2

[機能]

夜間・休日時間帯の課金単位時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] step2 <time2>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time2>

・ 課金単位時間

夜間・休日時間帯(月～金曜日 19:00～23:00)、土/日曜日(08:00～23:00)の課金単位時間(秒)の10倍の値
を、0～36000の10進数で指定します(例: 180秒=1800、16.5秒=165)。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ISDN回線を利用して通信するときの夜間・休日時間帯(月～金曜日 19:00～23:00、土/日曜日08:00～23:00)の
課金単位時間を設定します。課金単位時間を設定すると、無通信の場合でも接続時間が設定値の整数倍になるま
で接続を保持します。

[注意]

課金単位時間を設定する場合、本装置の時刻を正しく設定してください。

この設定は、"remote ap step"を設定した場合にだけ有効です。祝日の料金には対応していません。

[未設定時]

課金単位時間を設定していないものとみなされ、"remote ap step"で設定した値が使用されます。
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8.2.30 remote ap step3

[機能]

深夜時間帯の課金単位時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap [<ap_number>] step3 <time3>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time3>

・ 課金単位時間

深夜時間帯(全日 23:00～08:00)の課金単位時間(秒)の10倍の値を、0～36000の10進数で指定します(例:
180秒=1800、16.5秒=165)。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ISDN回線を利用して通信するときの深夜時間帯(全日 23:00～08:00)の課金単位時間を設定します。課金単位時
間を設定すると、無通信の場合でも接続時間が設定値の整数倍になるまで接続を保持します。

[注意]

課金単位時間を設定する場合、本装置の時刻を正しく設定してください。

この設定は、"remote ap step"を設定した場合にだけ有効です。祝日の料金には対応していません。

[未設定時]

課金単位時間を設定していないものとみなされ、"remote ap step2"で設定した値が使用されます。この設定も
ない場合は、"remote ap step"で設定した値が使用されます。
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8.2.31 remote ap keep

[機能]

回線接続保持機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] keep <keep>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<keep>

回線接続保持の方式を設定します。

・ off

回線接続を保持しません。

・ connect

常時接続機能を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

回線接続保持の方式を設定します。

本コマンドは、remote ap datalink typeの<type>でphysicalまたはipsecを指定した場合にだけ有効です。

"connect"のときには回線接続保持の方式として、常時接続機能による制御を行います。

[注意]

IPsecおよび動的VPNで常時接続機能を使用した場合は、以下の点に注意してください。

・ 手動鍵設定では、当機能は無効となります。

・ Aggressive ModeのResponder設定で、初回のIKEネゴシエーションは行えません。

・ 動的VPN設定を使用する場合は、「動的VPNサーバに登録する自側ユーザIDの設定」を設定してください。設
定しない場合は、常時接続機能を行えません。

[未設定時]

回線接続保持機能を使用しないものとみなされます。

remote <number> ap 0 keep off
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8.2.32 remote ap fr dlci

[機能]

フレームリレーのDLCIの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap <ap_number> fr dlci <dlci_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dlci_number>

・ DLCI

自局で使用するDLCIを、16～991の10進数で指定します。

なお、設定を削除する場合は、0を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フレームリレーのDLCI(データリンクコネクション識別子)を設定します。

フレームリレーを使用する場合は、本コマンドを必ず実行してください。

[未設定時]

DLCIを設定しないものとみなされます。
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8.2.33 remote ap fr cir

[機能]

フレームリレーのCIRの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ap <ap_number> fr cir <cir>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cir>

・ CIR値

CIR値を、0～アクセス速度/2で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フレームリレーの、DLCIごとのCIR値(認定情報速度)を設定します。

[未設定時]

CIR値として0を指定したものとみなされます。

remote <number> ap <ap_number> fr cir 0
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8.2.34 remote ap atm vci

[機能]

VCCのVCI値の設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

remote [<number>] ap [<ap_number>] atm vci <vci_value>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<vci_value>

・ VCI値

VCCのVCI値を以下の範囲で指定します。

なお、設定を削除する場合は、0を指定します。

機種 拡張モジュール 範囲

Si-R570

　

　

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

32～4095

32～2047

ATM25M拡張モジュールH1

ATM155M拡張モジュールH1

32～1023

　

Si-R370

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

32～4095

32～2047

Si-R260B 　 32～4095

[動作モード]

構成定義モード(管理者クラス)

[説明]

VCC(Virtual Channel Connection)で使用するVCI値を設定します。

また、拡張モジュール単位で定義可能なVCC数は以下のとおりです。

装置全体で定義可能なVCC数は「仕様一覧」のシステム最大値一覧を参照してください。

・ Si-R260B およびATM25M拡張モジュールL2

20VCC

・ ATM155M拡張モジュールL2

20VCC

・ ATM25M拡張モジュールH1

200VCC

・ ATM155M拡張モジュールH1

200VCC
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[未設定時]

VCI値を設定しないものとみなされます。
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8.2.35 remote ap atm rate

[機能]

VCCのVC速度の設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

remote [<number>] ap [<ap_number>] atm rate <rate>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<rate>

・ VC速度値

VCCの速度を以下の範囲で指定します。

機種 拡張モジュール 範囲

Si-R570

　

　

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

　

ATM25M拡張モジュールH164k～ 25m:8k刻み、または50k刻み

ATM155M拡張モジュールH164k～100m:8k刻み、または50k刻み

Si-R370

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

　

Si-R260B　 64k～ 25m:8k刻み、または50k刻み

kとmは単位を表し、kはKbpsをmはMbpsを示します。なお、設定を削除する場合は、0を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VCC(Virtual Channel Connection)のVC速度を設定します。

VC速度はVCCが属するVPCのVP速度を超えないように設定します。

[未設定時]

VC速度を設定しないものとみなされます。

remote <number> ap <ap_number> atm rate 0
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8.2.36 remote ap atm ast

[機能]

VCCのサービスタイプの設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

remote [<number>] ap [<ap_number>] atm ast cbr

remote [<number>] ap [<ap_number>] atm ast vbr [<scr> [<mbs>]]

remote [<number>] ap [<ap_number>] atm ast ubrp [<mcr>]

remote [<number>] ap [<ap_number>] atm ast gfrp [<gr>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

cbr

・ サービスタイプCBR

サービスタイプとしてCBRを指定します。

vbr

・ サービスタイプVBR

サービスタイプとしてVBRを指定します。

ubrp

・ サービスタイプUBR+

サービスタイプとしてUBR+を指定します。

なお、ATM拡張モジュールH1では、1-VPCでのVP/VC同時シェーピング時以外にUBR+を指定された場合は、
無効となります。

gfrp

・ サービスタイプGFR+

サービスタイプとしてGFR+を指定します。

<scr>

・ 平均速度値

サービスタイプとしてVBRを指定したときの平均速度を以下の範囲で指定します。

機種 拡張モジュール 範囲

Si-R570

　

　

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

　

ATM25M拡張モジュールH164k～ 25m:8k刻み、または50k刻み

ATM155M拡張モジュールH164k～100m:8k刻み、または50k刻み

Si-R370

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

　

Si-R260B　 64k～ 25m:8k刻み、または50k刻み
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kとmは単位を表し、kはKbpsをmはMbpsを示します。0を指定、または省略時は、装置内部で自動設定さ
れます。

<mbs>

・ 最大バースト長

サービスタイプとしてVBRを指定したときの最大バースト長を、1～1400の10進数で指定します。

省略時は、0を指定したものとみなされ、装置内部で自動設定されます。

<mcr>

・ 最低速度値

サービスタイプとしてUBR+を指定したときの最低速度を指定します。

機種 拡張モジュール 範囲

Si-R570

　

　

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

　

ATM25M拡張モジュールH164k～ 25m:8k刻み、または50k刻み

ATM155M拡張モジュールH164k～100m:8k刻み、または50k刻み

Si-R370

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

　

Si-R260B　 64k～ 25m:8k刻み、または50k刻み

kとmは単位を表し、kはKbpsをmはMbpsを示します。0を指定、または省略時は、装置内部で自動設定さ
れます。

<gr>

・ 保証速度値

サービスタイプとしてGFR+を指定したときの保証速度を指定します。

機種 拡張モジュール 範囲

Si-R570

　

　

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

　

ATM25M拡張モジュールH164k～ 25m:8k刻み、または50k刻み

ATM155M拡張モジュールH164k～100m:8k刻み、または50k刻み

Si-R370

　

ATM25M拡張モジュールL2

ATM155M拡張モジュールL2

64k～ 25m:8k刻み、または50k刻み

　

Si-R260B　 64k～ 25m:8k刻み、または50k刻み

kとmは単位を表し、kはKbpsをmはMbpsを示します。0を指定、または省略時は、装置内部でVC速度の
1/10が自動設定されます。ただし、VC速度の1/10が64Kbps未満になる場合は、64Kbpsに設定されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VCC(Virtual Channel Connection)のサービスタイプ(ATM Service Type)を設定します。

<scr> <mcr> <gr> は VC速度 を超えないように指定します。

[未設定時]

cbrが設定されたものとみなされます。

remote <number> ap <ap_number> atm ast cbr
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8.2.37 remote ap atm oam

[機能]

VCCのOAM(F5)による制御の設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

remote [<number>] ap [<ap_number>] atm oam <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

以下のOAM(F5)の受信を受け付けます。

－ OAM(F5)-AIS

－ OAM(F5)-RDI

－ OAM(F5)-LPB

・ off

OAM(F5)の受信を受け付けません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VCC(Virtual Channel Connection)でOAM(F5)の受信を受け付けるかどうかを設定します。

OAM(F5)の受信を受け付ける場合、OAM(F5)の故障通知によるVCCの故障検出が可能です。

[未設定時]

OAM(F5)の受信を受け付けないとみなされます。

remote <number> ap <ap_number> atm oam off
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8.2.38 remote ap atm vcwatch

[機能]

ATM到達性監視の設定

[適用機種]

Si-R570                                                                                

[入力形式]

remote [<number>] ap [<ap_number>] atm vcwatch <interval> [<retry>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interval>

・ 監視間隔

到達性監視間隔を3～10の10進数で指定します。単位は秒です。

0を指定した場合は設定が削除され、監視は行われません。

<retry>

・ 再確認回数

到達性確認に対する応答がなかった場合の再確認回数を1～20の10進数で指定します。

省略時は、5を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ATMレイヤ(レイヤ2)の到達性確認を行うための動作情報を設定します。

監視間隔ごとにATMのOAM(F5)を利用して到達性確認を行います。

到達性確認に対して応答がなければ監視間隔後に再確認します。

再確認回数連続して応答がない場合は、システムログに記録するとともにSNMPで異常を通知します。

応答がない間も監視を行い、接続性が再確認できた場合にも、システムログに記録するとともにSNMPで状態変
更を通知します。

[注意]

ATM到達性監視の設定は、ATM25M拡張モジュールH1、またはATM155M拡張モジュールH1に対してだけ有効です。

到達性確認に対して接続先までの中継装置が応答を返すことがあり、接続先までの到達性が確認できない場合が
あります。

接続先までの到達性を確認したい場合は、レイヤ3での到達性を確認する remote ap sessionwatch コマンドを
利用することができます。

本機能使用時には、OAM(F5)の受信を受け付けない設定であっても、OAM(F5)の到達性確認に対する応答は行いま
す。

到達性確認の送信には時間がかかり、50のVCCに対して1秒が必要です。ATM到達性監視を行うVCCが150を超
える場合は、50のVCCあたり1秒以上になるように監視間隔を設定してください。監視間隔が短い場合は、誤っ
て到達性がないと認識してしまう場合があります。
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[未設定時]

ATM到達性監視をしないものとみなされます。

remote <number> ap <ap_number> atm vcwatch 0
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8.2.39 remote ap ipsec type

[機能]

IPsec情報のタイプの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec type <type>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

IPsec情報のタイプを設定します。

・ off

IPsecを使用しません。

・ manual

IPsecを手動鍵設定(IPsec Version2)で使用します。

・ ike

IPsec自動鍵交換(IKE Version1/IPsec Version2)を使用します。

・ ikev2

IPsec自動鍵交換(IKE Version2/IPsec Version3)を使用します。

・ dvpn

動的VPNでIPsecを使用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecを使用するかどうかを設定します。

・ IPsec情報のタイプにmanualを指定する場合、以下の設定も行ってください。

手動鍵設定を行う場合に、自動鍵設定(交換)および動的VPNで使用する定義を行っても使用されません。

また、IPsecプロトコル Version2を使用します。

－ remote ap ipsec send

－ remote ap ipsec receive

・ IPsec情報のタイプにikeまたはikev2を指定する場合、以下の設定も行ってください。

自動鍵設定(交換)を行う場合に、手動鍵設定および動的VPNで使用する定義を行っても使用されません。

また、ikeを指定した場合は、IKE Version1/IPsecプロトコル Version2を使用し、ikev2を指定した場合は
IKE Version2/IPsecプロトコル Version3を使用します。

－ remote ap ipsec ike

－ remote ap ike

・ IPsec情報のタイプにdvpnを指定する場合、以下の設定も行ってください。

動的VPNを行う場合に、手動鍵設定で使用する定義を行っても使用されません。
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また、IKE Version1/IPsecプロトコル Version2を使用します。

－ remote ap dvpn

－ remote ap ipsec ike

－ remote ap ike

－ dvpn client

IPsec区間について

IPsec区間は、tunnel利用時の自側のtunnel endpointアドレスとtunnel利用時の相手側のtunnel endpoint
アドレスの定義で指定します。

手動鍵設定の場合、自側のtunnel endpointアドレスと相手側のtunnel endpointアドレスの双方を指定して
ください。

自動鍵設定(交換)の場合、事前にtunnel endpointアドレスが決定しているときは指定してください。

動的VPNの場合、自側のtunnel endpointアドレスのみ指定してください。

相手側のtunnel endpointアドレスは、動的VPN情報交換で相手から通知されたアドレスを使用します。

tunnel endpointアドレスの設定例

双方のIPアドレスが固定で決まっている場合:

・ remote 0 ap 0 tunnel local 192.168.1.1

・ remote 0 ap 0 tunnel remote 172.168.1.1

相手側のtunnel endpointアドレスが不定または動的VPNである場合:

・ remote 0 ap 0 tunnel local 192.168.1.1

自側のtunnel endpointアドレスが不定である場合:

・ remote 0 ap 0 tunnel remote 172.168.1.1

IPsec対象パケットについて

<number>で設定された相手情報にrange指定があればその範囲のIPパケットがIPsec対象となります。range
指定がなければ<number>で設定された相手情報を使用するIPパケットすべてがIPsec対象となります。

IPsec情報のタイプにdvpnを指定した場合は、動的VPNで接続する自側ネットワークの設定で指定したネット
ワークアドレスのファミリにより自動的に決定します。

IKE Version1とIKE Version2で使用可能なIKE定義一覧

・ IKE Version1のみでしか使用できないコマンド一覧

－ remote ap ike port

－ remote ap ike idtype

－ remote ap ike mode

・ IKE Version2のみでしか使用できないコマンド一覧

－ remote ap ike proposal prf

－ remote ap ike local-idtype

－ remote ap ike remote-idtype

－ remote ap ike remote-id-send

－ remote ap ipsec ike esn

[未設定時]

IPsecを使用しないものとみなされます。

remote <number> ap <ap_number> ipsec type off
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8.2.40 remote ap ipsec send spi

[機能]

手動鍵送信用IPsec情報のセキュリティパラメタインデックスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec send spi <spi>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<spi>

・ セキュリティパラメタインデックス

手動鍵送信用IPsec SAのセキュリティパラメタインデックスを、100～ffffffffの範囲の16進数で指定し
ます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

手動鍵送信用IPsec SAを認識する、セキュリティパラメタインデックスの設定を行います。

[注意]

手動鍵送信用IPsec情報のSPI値は同一相手側tunnel endpointアドレスで同一の値を指定しないでください。

同一のSPI値を指定した場合、通信できなくなることがあります。

[未設定時]

手動鍵送信用IPsec情報のSPI設定は設定されません。
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8.2.41 remote ap ipsec send protocol

[機能]

手動鍵送信用IPsec情報のセキュリティプロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec send protocol <protocol>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<protocol>

手動鍵送信用IPsec SAのセキュリティプロトコルを指定します。

・ none

セキュリティプロトコル未指定

・ esp

暗号

・ ah

認証

[動作モード]

構成定義モード(管理者クラス)

[説明]

手動鍵送信用IPsec SAの、セキュリティプロトコルの設定を行います。

認証/暗号アルゴリズム定義、セキュリティプロトコル定義とIPsec SAの関係

auth(認証)encrypt(暗号)セキュリティプロトコル IPsec SA

－

－

－

○

○

○

－

－

－

○

○

○

－

－

－

－

－

－

○

○

○

○

○

○

esp(暗号)

ah(認証)

－

esp(暗号)

ah(認証)

－

esp(暗号)

ah(認証)

－

esp(暗号)

ah(認証)

－

×

×

×

×

◎

×

◎

×

×

◎ESPinAuth(認証付暗号)

◎

×

○:定義あり －:定義なし ◎:SA作成可 ×:SA作成不可
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[未設定時]

手動鍵送信用IPsec情報のセキュリティプロトコルは未指定となります。

remote <number> ap <ap_number> ipsec send protocol none
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8.2.42 remote ap ipsec send range

[機能]

手動鍵送信用IPsec情報の対象範囲の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec send range<src_addr>/<mask> <dst_addr>/<mask>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<src_addr>/<mask>

IPsec対象となる送信元IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

<dst_addr>/<mask>

IPsec対象となるあて先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

[動作モード]

構成定義モード(管理者クラス)

[説明]

パケット送信時にIPsecを適用するセッションの範囲を設定します。(Security Policy Databaseの情報)

[未設定時]

<src_addr>,<dst_addr>共にany4が設定されたものとして扱います。

remote <number> ap <ap_number> ipsec send range any4 any4
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8.2.43 remote ap ipsec send encrypt

[機能]

手動鍵送信用IPsec情報の暗号情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec send encrypt <enc_algo>[<kind> <enc_key> [encrypted]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<enc_algo>

暗号アルゴリズムを指定します。

・ des-cbc

・ 3des-cbc

・ aes-cbc-128

・ aes-cbc-192

・ aes-cbc-256

・ null

・ none

<kind>

鍵種別を指定します。

・ hex

16進数鍵を使用します。

・ text

文字列鍵を使用します。

<enc_key>

暗号鍵を指定します。

・ 暗号化されていない暗号鍵

<enc_algo>で指定した暗号アルゴリズムが使用する鍵長未満の鍵を指定した場合は、16進数鍵では鍵長にな
るまで0x0でパディングされます。

文字列鍵の場合は、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、文字列鍵で0x20(空白文字)を使用する場合は、文字列鍵を""で囲う必要があり
ます。

以下に、入力範囲を示します。

　　　　　　　　　　　　鍵種別

暗号アルゴリズム

hex

16進数鍵

text

文字列鍵

des-cbc

3des-cbc

aes-cbc-128

aes-cbc-192

1～16桁

1～48桁

1～32桁

1～48桁

8文字

24文字

16文字

24文字
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　　　　　　　　　　　　鍵種別

暗号アルゴリズム

hex

16進数鍵

text

文字列鍵

aes-cbc-256 1～64桁 32文字

・ 暗号化された暗号鍵

暗号化された暗号鍵を指定します。

showコマンドで表示される暗号化された暗号鍵をencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化暗号鍵指定

<enc_key>に暗号化された暗号鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

送信パケットを暗号化するための、暗号アルゴリズムと鍵の設定を行います。

showコマンドでは、暗号化された暗号鍵がencryptedと共に表示されます。

暗号アルゴリズムの"aes-cbc"に続く数字は鍵長を表しています。

数字が大きいほど強固な鍵になりますが、その分処理時間を要します。

・ 手動鍵設定としての暗号アルゴリズム

暗号アルゴリズムが"null"および"none"の場合、暗号鍵は入力できません。

[注意]

・ weak key

手動鍵設定で指定する暗号鍵に、RFC2409のAppendix Aに記載されているweak keyを設定した場合、コマン
ドエラーとなります。

RFC2409のAppendix Aに記載されているweak key(DES, 3DESだけ)

0101010101010101, FEFEFEFEFEFEFEFE, 1F1F1F1FE0E0E0E0, E0E0E0E01F1F1F1F,
01FE01FE01FE01FE, FE01FE01FE01FE01, 1FE01FE00EF10EF1, E01FE01FF10EF10E,
01E001E001F101F1, E001E001F101F101, 1FFE1FFE0EFE0EFE, FE1FFE1FFE0EFE0E,
011F011F010E010E, 1F011F010E010E01, E0FEE0FEF1FEF1FE, FEE0FEE0FEF1FEF1

3des-cbcの場合は、暗号鍵を16桁ごとに3つの鍵に分割し、どれかの鍵がweak keyとなるような指定はで
きません。

[未設定時]

IPsecによるパケット暗号は行われません。

remote <number> ap <ap_number> ipsec send encrypt none
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8.2.44 remote ap ipsec send auth

[機能]

手動鍵送信用IPsec情報の認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec send auth <auth_algo>[<kind> <auth_key> [encrypted]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<auth_algo>

認証アルゴリズムを指定します。

・ hmac-md5

・ hmac-sha1

・ none

<kind>

鍵種別を指定します。

・ hex

16進数鍵を使用します。

・ text

文字列鍵を使用します。

<auth_key>

認証鍵を指定します。

・ 暗号化されていない認証鍵

<auth_algo>で指定した認証アルゴリズムが使用する鍵長未満の鍵を指定した場合は、16進数鍵では鍵長に
なるまで0x0でパディングされます。

文字列鍵の場合は、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、文字列鍵で0x20(空白文字)を使用する場合は、文字列鍵を""で囲う必要があり
ます。

以下に、入力範囲を示します。

　　　　　　　　　　　　鍵種別

認証アルゴリズム

hex

16進数鍵

text

文字列鍵

hmac-md5

hmac-sha1

1～32桁

1～40桁

16文字

20文字

・ 暗号化された認証鍵を指定します。

showコマンドで表示される暗号化された認証鍵をencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証鍵指定

<auth_key>に暗号化された認証鍵を指定する場合に指定します。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

送信パケットを認証するための、認証アルゴリズムと鍵の設定を行います。

showコマンドでは、暗号化された認証鍵がencryptedと共に表示されます。

・ 手動鍵設定としての認証アルゴリズム

認証アルゴリズムが"none"の場合、認証鍵は入力できません。

[未設定時]

IPsecによるパケット認証は行われません。

remote <number> ap <ap_number> ipsec send auth none
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8.2.45 remote ap ipsec receive spi

[機能]

手動鍵受信用IPsec情報のセキュリティパラメタインデックスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec receive spi <spi>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<spi>

・ セキュリティパラメタインデックス

受信用IPsec SAのセキュリティパラメタインデックスを、100～ffffffffの範囲の16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

手動鍵受信用IPsec SAを認識する、セキュリティパラメタインデックスの設定を行います。

[注意]

手動鍵受信用IPsec情報のSPI値は装置内で同一の値を指定しないでください。

同一のSPI値を指定した場合、通信できなくなることがあります。

[未設定時]

手動鍵受信用IPsec情報のSPI設定は設定されません。
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8.2.46 remote ap ipsec receive protocol

[機能]

手動鍵受信用IPsec情報のセキュリティプロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec receive protocol <protocol>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<protocol>

手動鍵受信用IPsec SAのセキュリティプロトコルを指定します。

・ none

セキュリティプロトコル未指定

・ esp

暗号

・ ah

認証

[動作モード]

構成定義モード(管理者クラス)

[説明]

手動鍵受信用IPsec SAの、セキュリティプロトコルの設定を行います。

[未設定時]

手動鍵受信用IPsec情報のセキュリティプロトコルは未指定となります。

remote <number> ap <ap_number> ipsec send protocol none
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8.2.47 remote ap ipsec receive range

[機能]

手動鍵受信用IPsec情報の対象範囲の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec receive range<dst_addr>/<mask> <src_addr>/<mask>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dst_addr>/<mask>

IPsec対象となる相手側IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となる相手側IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

<src_addr>/<mask>

IPsec対象となる自側IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となる自側IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

[動作モード]

構成定義モード(管理者クラス)

[説明]

パケット受信時にIPsecを適用するセッションの範囲を設定します。(Security Policy Databaseの情報)

[未設定時]

<dst_addr>,<src_addr>共にany4が設定されたものとして扱います。

remote <number> ap <ap_number> ipsec receive range any4 any4
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8.2.48 remote ap ipsec receive encrypt

[機能]

手動鍵受信用IPsec情報の暗号情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec receive encrypt <enc_algo> [<kind> <enc_key> [encrypted]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<enc_algo>

暗号アルゴリズムを指定します。

・ des-cbc

・ 3des-cbc

・ aes-cbc-128

・ aes-cbc-192

・ aes-cbc-256

・ null

・ none

<kind>

鍵種別を指定します。

・ hex

16進数鍵を使用します。

・ text

文字列鍵を使用します。

<enc_key>

暗号鍵を指定します。

・ 暗号化されていない暗号鍵

<enc_algo>で指定した暗号アルゴリズムが使用する鍵長未満の鍵を指定した場合は、16進数鍵では鍵長にな
るまで0x0でパディングされます。

文字列鍵の場合は、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、文字列鍵で0x20(空白文字)を使用する場合は、文字列鍵を""で囲う必要があり
ます。

以下に、入力範囲を示します。

　　　　　　　　　　　　鍵種別

暗号アルゴリズム

hex

16進数鍵

text

文字列鍵

des-cbc

3des-cbc

aes-cbc-128

aes-cbc-192

1～16桁

1～48桁

1～32桁

1～48桁

8文字

24文字

16文字

24文字
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　　　　　　　　　　　　鍵種別

暗号アルゴリズム

hex

16進数鍵

text

文字列鍵

aes-cbc-256 1～64桁 32文字

・ 暗号化された暗号鍵

暗号化された暗号鍵を指定します。

showコマンドで表示される暗号化された暗号鍵をencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化暗号鍵指定

<enc_key>に暗号化された暗号鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

受信パケットを暗号化するための、暗号アルゴリズムと鍵の設定を行います。

showコマンドでは、暗号化された暗号鍵がencryptedと共に表示されます。

暗号アルゴリズムの"aes-cbc"に続く数字は鍵長を表しています。

数字が大きいほど強固な鍵になりますが、その分処理時間を要します。

・ 手動鍵設定としての暗号アルゴリズム

暗号アルゴリズムが"null"および"none"の場合、暗号鍵は入力できません。

[注意]

・ weak key

手動鍵設定で指定する暗号鍵に、RFC2409のAppendix Aに記載されているweak keyを設定した場合、コマン
ドエラーとなります。

RFC2409のAppendix Aに記載されているweak key(DES, 3DESだけ)

0101010101010101, FEFEFEFEFEFEFEFE, 1F1F1F1FE0E0E0E0, E0E0E0E01F1F1F1F,
01FE01FE01FE01FE, FE01FE01FE01FE01, 1FE01FE00EF10EF1, E01FE01FF10EF10E,
01E001E001F101F1, E001E001F101F101, 1FFE1FFE0EFE0EFE, FE1FFE1FFE0EFE0E,
011F011F010E010E, 1F011F010E010E01, E0FEE0FEF1FEF1FE, FEE0FEE0FEF1FEF1

3des-cbcの場合は、暗号鍵を16桁ごとに3つの鍵に分割し、どれかの鍵がweak keyとなるような指定はで
きません。

[未設定時]

IPsecによるパケット暗号は行われません。

remote <number> ap <ap_number> ipsec receive encrypt none
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8.2.49 remote ap ipsec receive auth

[機能]

手動鍵受信用IPsec情報の認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec receive auth <auth_algo>[<kind> <auth_key> [encrypted]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<auth_algo>

認証アルゴリズムを指定します。

・ hmac-md5

・ hmac-sha1

・ none

<kind>

鍵種別を指定します。

・ hex

16進数鍵を使用します。

・ text

文字列鍵を使用します。

<auth_key>

認証鍵を指定します。

・ 暗号化されていない認証鍵

<auth_algo>で指定した認証アルゴリズムが使用する鍵長未満の鍵を指定した場合は、16進数鍵では鍵長に
なるまで0x0でパディングされます。

文字列鍵の場合は、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、文字列鍵で0x20(空白文字)を使用する場合は、文字列鍵を""で囲う必要があり
ます。以下に、入力範囲を示します。

　　　　　　　　　　　　鍵種別

認証アルゴリズム

hex

16進数鍵

text

文字列鍵

hmac-md5

hmac-sha1

1～32桁

1～40桁

16文字

20文字

・ 暗号化された認証鍵を指定します。

showコマンドで表示される暗号化された認証鍵をencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証鍵指定

<auth_key>に暗号化された認証鍵を指定する場合に指定します。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

送信パケットを認証するための、認証アルゴリズムと鍵の設定を行います。

showコマンドでは、暗号化された認証鍵がencryptedと共に表示されます。

・ 手動鍵設定としての認証アルゴリズム

認証アルゴリズムが"none"の場合、認証鍵は入力できません。

[未設定時]

IPsecによるパケット認証は行われません。

remote <number> ap <ap_number> ipsec receive auth none
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8.2.50 remote ap ipsec ike protocol

[機能]

自動鍵交換用IPsec情報のセキュリティプロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike protocol <protocol>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<protocol>

自動鍵交換用IPsec SAのセキュリティプロトコルを指定します。

・ none

セキュリティプロトコル未指定

・ esp

暗号

・ ah

認証

[動作モード]

構成定義モード(管理者クラス)

[説明]

自動鍵交換用IPsec SAの、セキュリティプロトコルの設定を行います。

[未設定時]

自動鍵交換用IPsec情報のセキュリティプロトコルは未指定となります。

remote <number> ap <ap_number> ipsec ike protocol none
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8.2.51 remote ap ipsec ike encrypt

[機能]

自動鍵交換用IPsec情報の暗号情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike encrypt <enc_algo>[,<enc_algo>...]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<enc_algo>

暗号アルゴリズムを指定します。

複数のアルゴリズムを指定することができます。複数定義するときは、アルゴリズムを空白なしでカンマ','で
区切ります。

・ des-cbc

・ 3des-cbc

・ aes-cbc-128

・ aes-cbc-192

・ aes-cbc-256

・ null

・ none

[動作モード]

構成定義モード(管理者クラス)

[説明]

送受信パケットを暗号化/復号化するための、暗号アルゴリズムの設定を行います。

暗号アルゴリズムを複数指定する場合、指定順序にかかわらず以下の優先順位となります。

暗号アルゴリズムの"aes-cbc"に続く数字は鍵長を表しています。

数字が大きいほど強固な鍵になりますが、その分処理時間を要します。

・ aes-cbc-256

・ aes-cbc-192

・ aes-cbc-128

・ 3des-cbc

・ des-cbc

・ null

[未設定時]

IPsecによるパケット暗号は行われません。

remote <number> ap <ap_number> ipsec ike encrypt none
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8.2.52 remote ap ipsec ike auth

[機能]

自動鍵交換用IPsec情報の認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike auth <auth_algo>[,<auth_algo>...]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<auth_algo>

認証アルゴリズムを指定します。

複数のアルゴリズムを指定することができます。複数定義するときは、アルゴリズムを空白なしでカンマ','で
区切ります。

・ hmac-md5

・ hmac-sha1

・ none

[動作モード]

構成定義モード(管理者クラス)

[説明]

送受信パケットを認証するための、認証アルゴリズムの設定を行います。

認証アルゴリズムを複数指定する場合、指定順序にかかわらず以下の優先順位となります。

・ hmac-md5

・ hmac-sha1

[未設定時]

IPsecによるパケット認証は行われません。

remote <number> ap <ap_number> ipsec ike auth none

第8章 相手情報の設定 428



8.2.53 remote ap ipsec ike pfs

[機能]

自動鍵交換用IPsec情報のPFS使用時のDH(Diffie-Hellman)グループの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike pfs <pfs_group>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<pfs_group>

Diffie-Hellmanグループについて指定します。

・ modp768

Diffie-HellmanグループのMODP768(グループ1)

・ modp1024

Diffie-HellmanグループのMODP1024(グループ2)

・ modp1536

Diffie-HellmanグループのMODP1536(グループ5)

・ off

Diffie-Hellmanグループを使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecセッションの鍵素材を保護する、PFS使用時のDH(Diffie-Hellman)グループの設定を行います。

[未設定時]

PFSによる鍵交換データ保護は行いません。セキュア通信を行いたい場合は適切なPFS使用時のDHグループを
設定してください。

remote <number> ap <ap_number> ipsec ike pfs off
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8.2.54 remote ap ipsec ike lifetime

[機能]

自動鍵交換用IPsec情報のSA有効時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike lifetime <lifetime>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<lifetime>

・ SA有効時間

SA有効時間を、600秒(10分)～86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecセッションの通信データを保護する、IPsec SAのSA有効時間(秒)の設定を行います。

[未設定時]

IPsec SAの有効時間として8h(8時間)が設定されたものとして扱います。

remote <number> ap <ap_number> ipsec ike lifetime 8h
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8.2.55 remote ap ipsec ike lifebyte

[機能]

自動鍵交換用IPsec情報のSA有効パケット量の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike lifebyte <lifebyte>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<lifebyte>

・ SA有効パケット量

IPsec用Security Association(SA)有効パケット量のバイト数を、0または2400k～108000mの範囲で指定し
ます。

単位は以下の3種類です。1kは1024バイトで計算されます。

k:

キロバイト (例: 2400k → 2400k)

m:

メガバイト (例: 4m → 4096k)

g:

ギガバイト (例: 1g → 1048576k)

0を指定した場合は、lifebyteによるIPsec SAの更新を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecセッションの通信データを保護する、IPsec SAのSA有効パケット量(キロバイト)の設定を行います。

[未設定時]

SA有効パケット量に 0 バイトを指定したものとみなされます。

remote <number> ap <ap_number> ipsec ike lifebyte 0
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8.2.56 remote ap ipsec ike newsa initiator

[機能]

自動鍵交換用IPsec情報のNew SA Initiator(更新時間/更新データ量)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike newsa initiator <time> [<byte>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ Initiator SA更新時間

Initiator SA更新時間を、30秒～180秒(3分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<byte>

・ Initiator SA更新データ量

Initiator SA更新データ量を、0または120kbyte～230400kbyteの範囲で指定します。

単位は、k(キロバイト)、m(メガバイト)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自側がInitiator の場合に、IPsec SAの有効時間またはSA有効データ量が満了になる前に、IPsec SAの更新を
行うための時間／データ量の設定を行います。

相手側のNew SA Responderと同じ時間／データ量にならないように設定してください。

また、SA有効データ量の設定を行い、更新データ量設定が0指定時には有効データ量満了した時点でSA更新が
行われます。

[未設定時]

Initiator SA更新時間として90s(90秒)、データ量として0k(0kbyte)が設定されたものとして扱います。

remote <number> ap <ap_number> ipsec ike newsa initiator 90s 0
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8.2.57 remote ap ipsec ike newsa responder

[機能]

自動鍵交換用IPsec情報のNew SA Responder(更新時間/更新データ量)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike newsa responder <time> [<byte>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ Responder SA更新時間

Responder SA更新時間を、30秒～180秒(3分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

・ off

Responder側からのSA更新は行いません。

<byte>

・ Responder SA更新データ量

Responder SA更新データ量を、0または120kbyte～230400kbyteの範囲で指定します。

単位は、k(キロバイト)、m(メガバイト)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自側がResponder の場合に、IPsec SAの有効時間またはSA有効データ量が満了になる前に、IPsec SAの更新を
行うための時間／データ量の設定を行います。

相手側のNew SA Initiatorと同じ時間／データ量にならないように設定してください。

また、SA有効データ量の設定を行い、更新データ量設定が0指定時には有効データ量満了した時点でSA更新が
行われます。更新時間設定が off指定時にはResponder側からのSA更新は行いません。

[未設定時]

Responder SA更新時間として30s(30秒)、データ量として0k(0kbyte)が設定されたものとして扱います。

remote <number> ap <ap_number> ipsec ike newsa responder 30s 0
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8.2.58 remote ap ipsec ike range

[機能]

自動鍵交換用IPsec情報の対象範囲の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike range<src_addr>/<mask> <dst_addr>/<mask>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<src_addr>/<mask>

IPsec対象となる送信元IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

・ any6

すべてのIPv6アドレスをIPsec対象に含めます。

::/0と同意。

<dst_addr>/<mask>

IPsec対象となるあて先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

・ any6

すべてのIPv6アドレスをIPsec対象に含めます。

::/0と同意。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecを適用するセッションの範囲を設定します。(Security Policy Databaseの情報)

[未設定時]

<src_addr>,<dst_addr>共にany4が設定されたものとして扱います。

remote <number> ap <ap_number> ipsec ike range any4 any4
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8.2.59 remote ap ipsec ike esn

[機能]

IPsecV3情報のESN(拡張シーケンス番号)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec ike esn <esn>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<esn>

ESN(拡張シーケンス番号)の有無を指定します。

・ enable

ESN(拡張シーケンス番号)をIKEネゴシエーションで要求します。

・ disable

ESN(拡張シーケンス番号)をIKEネゴシエーションで拒否します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsec Version3では、ESN(拡張シーケンス番号)をサポートしています。相手装置とのIKEネゴシエーション確
立時にその使用の有無を行います。

<esn>がenableの場合は、IKEネゴシエーション確立時にESNを要求します。disableの場合は、IKEネゴシエー
ション確立時にESNを要求せず、さらに相手装置からの要求に対して拒否します。

[注意]

本設定はIKE Version2(remote ap ipsec type ikev2)のみ有効となります。

[未設定時]

IKE Version2セッション確立のネゴシエーションパケットのESNを要求すると指定したものとみなされます。

remote <number> ap <ap_number> ipsec ike esn enable
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8.2.60 remote ap ipsec extension-range

[機能]

拡張IPsec対象範囲の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ipsec extension-range <count> <src_addr>/<mask> <dst_addr>/
<mask>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 拡張IPsec対象範囲定義番号

拡張IPsec対象範囲の通し番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つ拡張IPsec対象範囲定義
がすでに存在する場合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<src_addr>/<mask>

IPsec対象となる送信元IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

・ any6

すべてのIPv6アドレスをIPsec対象に含めます。

::/0と同意。

<dst_addr>/<mask>

IPsec対象となるあて先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

・ any6
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すべてのIPv6アドレスをIPsec対象に含めます。

::/0と同意。

[動作モード]

構成定義モード(管理者クラス)

[説明]

拡張IPsec対象範囲を設定します。

拡張IPsec対象範囲定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

50 Si-R180B

[注意]

拡張IPsec対象範囲設定を行わない場合でも「IPsec情報の対象範囲の設定」を設定することによりIPsec通信
は可能です。「IPsec情報の対象範囲の設定」以外のIPsec対象範囲を指定してください。

拡張IPsec対象範囲設定は、IKEネゴシエーション開始契機になりますが、IKEネゴシエーション情報としては
使用しません。IKEネゴシエーション情報としてのIPsec対象範囲は「自動鍵交換用IPsec情報の対象範囲の設
定」をご利用ください。

IPsecの相手となる装置が復号化後にIPsec対象範囲をチェックする場合は、IPsec通信が遮断される場合があ
ります。

拡張IPsec対象範囲を使用して双方向通信を行う場合は、相手装置側にも同様の設定が必要です。相手装置側
に、自側装置と同様の設定が存在しない場合は、片側通信のみ暗号化し折り返しの通信は暗号化されない場合が
あります。

[未設定時]

拡張IPsec対象範囲を設定しないものとみなされます。
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8.2.61 remote ap ike port

[機能]

IKE Version1情報の相手側IKEポート番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike port <port>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port>

・ 相手側IKEポート番号

相手側IKEポート番号を指定します。(デフォルト: 500番)

[動作モード]

構成定義モード(管理者クラス)

[説明]

SA確立のネゴシエーションを行う、相手IKEサーバのポート番号の設定を行います。

[注意]

本設定は、IKE Version1(remote ap ipsec type ike)の設定をした場合のみ有効です。

[未設定時]

相手側IKEポート番号に標準ポート番号である500 を指定したものとみなされます。

remote <number> ap <ap_number> ike port 500
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8.2.62 remote ap ike shared key

[機能]

IKEセッション確立時の共有鍵(Pre-shared key)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike shared key <kind> <shared_key> [encrypted]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

鍵種別を指定します。

・ hex

16進数鍵を使用します。

・ text

文字列鍵を使用します。

・ dynamic

動的VPN機能により配布された共有鍵を使用する場合に指定します。

<shared_key>

共有鍵(事前共有秘密鍵方式)を指定します。

・ 暗号化されていない共有鍵を指定します。

文字列鍵の場合は、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、文字列鍵で0x20(空白文字)を使用する場合は、文字列鍵をダブルクォーテーシ
ョン(")で囲う必要があります。

以下に、入力範囲を示します。

鍵種別 16進数鍵 文字列鍵

共有鍵 1～256桁 1～128文字

・ 暗号化された共有鍵を指定します。

showコマンドで表示される暗号化された共有鍵をencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化共有鍵指定

<shared_key>に暗号化された共有鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SA確立のネゴシエーションのときに接続相手を認証するための、共有鍵の設定を行います。

showコマンドでは、暗号化された共有鍵がencryptedと共に表示されます。
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動的VPN接続を行う場合に限り、<kind>にdynamicを指定することができます。

dynamicを指定した場合は、共有鍵の指定はできません。

[注意]

dynamicは、IPsec情報のタイプの設定でdvpnを指定したときだけ有効となります。

[未設定時]

共有鍵が設定されません。IKEにより鍵交換を行う場合は必ず設定してください。

動的VPN機能を利用してIKEにより鍵交換を行う場合は必ず設定してください。
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8.2.63 remote ap ike proposal move

[機能]

IKEセッション用Proposal定義優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike proposal move <proposal_number> <new_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ 移動元のProposal定義優先順序を指定します。

<new_number>

・ 移動先のProposal定義優先順序を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

<ap_number>で指定した接続先情報のIKEセッション用のProposal定義優先順序を変更します。

IKEセッション用Proposal定義とネゴシエーションの関係

　 ネゴシエーション情報 ProposalProposal...

a 暗号情報 3des-cbcdes-cbc...

b 認証(ハッシュ)情報 hmac-md50 ...

c DHグループ modp768modp1024...

d SA有効時間 600s 0 ...

※aを複数指定(<proposal_number>0,1,2を定義)した場合、ほかの情報は定義しなければ各情報のデフォルト値
を採用します。

IKEセッションのネゴシエーションは、Proposal単位(a～dを一組)として行います。その中でa～cは相手装置
の定義と一致することが条件となります。

自側がResponder の場合は、相手のProposalが許容できるかを判断するため、自装置の定義は参照されません。

本装置をAggressive Modeで動作させるときに、IKEセッション用Proposal定義を複数設定する場合、DHグル
ープ設定はすべて同じ値を設定してください。

これは、Aggressive ModeがDiffie-Hellmanのグループについてネゴシエーションができないためです。
(Initiator が最初のISAKMPパケットに載せる鍵素材の計算に使用するため、Diffie-Hellmanのグループは同じ
である必要があります)

Aggressive Modeは、相手(リモート)情報tunnel 利用時の自側の tunnel endpoint addressを未設定にし、IKE
情報の自装置識別情報を設定します。
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8.2.64 remote ap ike proposal auth-method

[機能]

IKEセッション用相手装置認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike proposal [<proposal_number>]auth-method <auth_method>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<auth_method>

認証方式を指定します。

・ shared-key

認証方式として共有鍵を使用します。

・ rsa-signature

認証方式としてRSAデジタル署名方式を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置を認証するための、認証方式の設定を行います。

[注意]

認証方式として shared-key を指定した場合は必ず共有鍵の設定を行ってください。

認証方式として rsa-signature を指定した場合は必ず以下の設定を行ってください。

・ "IKEセッション用秘密鍵情報"の設定

・ "IKEセッション用自装置証明書情報"の設定

IKE Version2(remote ap ipsec type ikev2)を指定した場合で、複数のProposalを指定した場合は、同一の認
証方式を選択してください。異なる認証方式を選択すると定義エラーとなります。

[未設定時]

相手装置認証のための認証方式に shared-key を指定したものとみなされます。

remote <number> ap <ap_number> ike proposal <proposal_number> auth-method shared-key
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8.2.65 remote ap ike proposal encrypt

[機能]

IKEセッション用暗号情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike proposal [<proposal_number>]encrypt <enc_algo>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<enc_algo>

暗号アルゴリズムを指定します。

・ des-cbc

・ 3des-cbc

・ aes-cbc-128

・ aes-cbc-192

・ aes-cbc-256

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションの送受信パケットを暗号化/復号化するための、暗号アルゴリズムの設定を行います。

コマンドによる定義を行う場合は、必ず設定してください。

IKEセッション用暗号情報設定が未定義ですとIKEが動作しません。

[未設定時]

IKEセッション用暗号情報が設定されません。IKEにより鍵交換を行う場合は必ず設定してください。
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8.2.66 remote ap ike proposal hash

[機能]

IKEセッション用認証(ハッシュ)情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike proposal [<proposal_number>]hash <hash_algo>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<hash_algo>

認証(ハッシュ)アルゴリズムを指定します。

・ hmac-md5

・ hmac-sha1

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションのネゴシエーションパケットを認証するための、ハッシュアルゴリズムの設定を行います。

[未設定時]

認証のためのハッシュアルゴリズムに hmac-md5 を指定したものとみなされます。

remote <number> ap <ap_number> ike proposal <count> hash hmac-md5
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8.2.67 remote ap ike proposal pfs

[機能]

IKEセッション用DH(Diffie-Hellman)グループの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike proposal [<proposal_number>]pfs <pfs_group>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<pfs_group>

Diffie-Hellmanグループについて指定します。

・ modp768

MODP768(グループ1)のDiffie-Hellmanグループ

・ modp1024

MODP1024(グループ2)のDiffie-Hellmanグループ

・ modp1536

MODP1536(グループ5)のDiffie-Hellmanグループ

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションのネゴシエーションパケットを保護するための、DH(Diffie-Hellman)グループの設定を行います。

[注意]

IKE Version2(remote ap ipsec type ikev2)を指定した場合で、複数のProposalを指定した場合は、同一のDH
グループを選択してください。異なるDHグループを選択すると定義エラーとなります。

[未設定時]

DHグループに modp768 を指定したものとみなされます。

remote <number> ap <ap_number> ike proposal <count> pfs modp768
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8.2.68 remote ap ike proposal lifetime

[機能]

IKE情報のSA有効時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike proposal [<proposal_number>]lifetime <lifetime>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<lifetime>

・ SA有効時間

SA有効時間を、600秒(10分)～86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションのネゴシエーションパケットを保護するための、SA有効時間(秒)の設定を行います。

[未設定時]

IKE SAの有効時間として24h(24時間)が設定されたものとして扱われます。

remote <number> ap <ap_number> ike proposal <count> lifetime 24h
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8.2.69 remote ap ike proposal prf

[機能]

IKE Version2セッション用prf(Pseudo Random Function)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike proposal [<proposal_number>]prf <prf>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0～2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<prf>

Pseudo Random Functionについて指定します。

・ hmac-md5

・ hmac-sha1

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKE Version2セッションの鍵生成で使用される疑似乱数関数のハッシュ関数の設定を行います。

[注意]

本設定は、IKE Version2(remote ap ipsec type ikev2)の設定をした場合のみ有効です。

[未設定時]

IKE Version2セッション用prf(Pseudo Random Function)に指定がされません。

IKE Version2を使用する場合は必ず設定してください。
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8.2.70 remote ap ike retry

[機能]

IKE情報の初回再送時間および再送回数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike retry <time> <count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 初回再送時間

初回再送時間を、1秒～60秒(1分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<count>

・ 再送回数

再送回数を、1～10の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションのネゴシエーションパケットに対する初回再送時間および再送回数の設定を行います。

[未設定時]

初回再送時間に10秒、再送回数に3回を設定したものとみなされます。

remote <number> ap <ap_number> ike retry 10s 3
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8.2.71 remote ap ike idtype

[機能]

IKE Version1情報の送信IDタイプの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike idtype <id_type>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id_type>

ネゴシエーションの送信IDタイプを指定します。

・ fqdn

省略なしドメイン名

・ user_fqdn

省略なしユーザ識別名

・ x501_sbj

X.501証明書対象者名

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションを確立する、ネゴシエーションのIDタイプの設定を行います。

IKEセッション確立のネゴシエーションパケットのID payload に使用されます。

[注意]

<id_type>に x501_sbj を設定する場合は、Aggressive モードで使用することはできません。

本設定はIKE Version1(remote ap ipsec type ike)のみ有効となります。

[未設定時]

IKEセッション確立のネゴシエーションパケットのIDタイプとしてFQDNが設定されたものとして扱われます。

remote <number> ap <ap_number> ike idtype fqdn
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8.2.72 remote ap ike name local

[機能]

IKE情報の自装置識別情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike name local <name>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<name>

・ 自装置識別情報

自装置を識別する名前を指定します。

指定範囲は、1～64文字です。

識別情報は、0x22(ダブルクォーテーション)を除く[0x21-0x7e]の範囲のコードで構成されるASCII文字列で
指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

・ IKE Version1(remote ap ipsec type ike)の場合

IKEセッションを確立する、自装置のIPアドレスが不定の場合に識別情報の設定を行います。

ISAKMP SAのネゴシエーション交換モードについては、remote ap ike mode を参照してください。

・ IKE Version2(remote ap ipsec type ikev2)の場合

IKE Version2用自装置IDタイプ設定にaddress, x501_sbj以外の設定をした場合に識別情報の設定を行い
ます。

[未設定時]

IKEセッション用自装置識別情報が設定されません。

IKE Version1の場合で、Aggressive Mode(Initiator)により鍵交換を行う場合は必ず設定してください。

IKE Version2の場合で、IKE Version2用自装置IDタイプ設定にaddress, x501_sbj以外の設定をした場合は必
ず設定してください。
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8.2.73 remote ap ike name remote

[機能]

IKE情報の相手装置識別情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike name remote <name>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<name>

・ 相手装置識別情報

相手装置を識別する名前を指定します。

指定範囲は、1～64文字です。

名前は、0x22(ダブルクォーテーション)を除く[0x21-0x7e]の範囲のコードで構成されるASCII文字列で指定
します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

・ IKE Version1(remote ap ipsec type ike)の場合

IKEセッションを確立する、相手装置のIPアドレスが不定の場合に識別情報の設定を行います。

ISAKMP SAのネゴシエーション交換モードについては、remote ap ike modeを参照してください。

・ IKE Version2(remote ap ipsec type ikev2)の場合

IKE Version2用相手装置IDタイプ設定にaddress, x501_sbj以外の設定をした場合に識別情報の設定を行
います。

[未設定時]

IKEセッション用相手装置識別情報が設定されません。

IKE Version1の場合で、Aggressive Mode(Responder)により鍵交換を行う場合は必ず設定してください。

IKE Version2の場合で、IKE Version2用相手装置IDタイプ設定にaddress, x501_sbj以外の設定をした場合は
必ず設定してください。
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8.2.74 remote ap ike release

[機能]

IPsec/IKE情報の解放動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike release <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IPsec/IKEのSA情報の解放動作設定を指定します。

・ on

回線切断時に解放処理を行います。

・ off

解放処理は行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自動鍵設定で作成されたSA情報の解放動作設定を行います。

onを指定した場合は、回線切断時に自動鍵設定が使用しているSA情報の解放動作を行います。

offを指定した場合は、回線切断時に自動鍵設定が使用しているSA情報の解放動作を行いません。

[注意]

本コマンドは、相手側エンドポイントアドレスに対する経路情報が存在する場合で以下の回線切断動作時に有効
です。

・ ISDN(回線交換)を使用したときの回線切断時 (※Si-R260B Si-R240B Si-R180B を除く)

・ PPPoEを使用したときの切断時

・ モデムを使用したときの切断時 (※Si-R220C Si-R220D のみ)

・ データ通信カードを使用したときの切断時 (※Si-R240B のみ)

[未設定時]

回線切断時にIKE SA情報の解放を行うものとみなされます。

remote <number> ap <ap_number> ike release on
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8.2.75 remote ap ike initial

[機能]

IKEネゴシエーション開始動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike initial <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IKEネゴシエーション開始動作を指定します。

・ forward

IPsec対象パケットの送信を契機として、IPsec/IKE SAの確立動作を開始します。

・ connect

対象回線の接続またはIPsec対象パケットの送信を契機として、IPsec/IKE SAの確立動作を開始します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEネゴシエーションを開始する契機を設定します。

<mode>にconnectを指定した場合、回線接続またはIPsec対象パケットの送信を契機として、IKEネゴシエーシ
ョンを開始し、IPsec/IKE SAの確立を行います。

[注意]

本コマンドは、相手側エンドポイントアドレスに対する経路情報があらかじめ存在する場合で以下の回線接続時
に有効です。

・ ISDN(回線交換)を使用したとき (※Si-R260B Si-R240B Si-R180B を除く)

・ PPPoEを使用したとき

・ モデムを使用したとき (※Si-R220C Si-R220D のみ)

・ データ通信カードを使用したとき (※Si-R240B のみ)

[未設定時]

IPsec対象パケットの送信を契機として、IPsec/IKE SAの確立を行うものとみなされます。

remote <number> ap <ap_number> ike initial forward

第8章 相手情報の設定 453



8.2.76 remote ap ike sessionwatch

[機能]

IKEセッション監視の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike sessionwatch <address>[<normal_interval>
[<abnormal_interval> [<timeout>]]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ ICMP ECHOパケットのあて先IPアドレス

ICMP ECHOパケットのあて先IPアドレスを指定します。

IPsec対象範囲に含まれるIPアドレスを以下の範囲で指定してください。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

また、0.0.0.0を指定した場合はIKEセッションを監視しないものとみなされます。

<normal_interval>

・ ICMP ECHOパケットの正常時送信間隔

ICMP ECHOパケットの正常時送信間隔を、1秒～60秒(1分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、10秒を指定したものとみなされます。

<abnormal_interval>

・ ICMP ECHOパケットの異常時送信間隔

ICMP ECHOパケットの異常時送信間隔を、60秒～600秒(10分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、180秒(3分)を指定したものとみなされます。

<timeout>

・ ICMP ECHOパケットのタイムアウト時間

ICMP ECHOパケットのタイムアウト時間を、5秒～180秒(3分)の範囲で指定します。単位は、m(分)、s(秒)
のどちらかを指定します。

省略時は、5秒を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションの生存確認を行うための動作情報を設定します。

指定したあて先IPアドレスに対してICMP ECHOパケットの送受信で生存確認を行います。

第8章 相手情報の設定 454



あて先IPアドレスは、IPv4アドレスのみ指定可能です。

ICMP ECHOパケットの応答が正常に受信できている間は正常時送信間隔で監視を行いますが、ICMP ECHOパケッ
トの応答が受信できなくなると、障害発生とみなし監視先に関連するIPsec/IKE SAを解放し、異常時送信間隔
で監視を行います。

ICMP ECHOパケットの応答が受信できたときを復旧とみなし、監視先に関連するIPsec/IKE SAの確立を行い、正
常送信間隔での監視に戻ります。

ICMP ECHOパケットのタイムアウト時間は、回線品質が悪いときや高負荷状態によりICMP ECHOパケットの応答
が遅延するような状況のときに有効です。

[未設定時]

IKEセッションの生存を監視しないものとみなされます。

remote <number> ap <ap_number> ike sessionwatch 0.0.0.0 10s 3m 5s
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8.2.77 remote ap ike mode

[機能]

IKE Version1情報の交換モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike mode <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ IKEネゴシエーションの交換モード

IKEネゴシエーションの交換モードを指定します。

auto ：

IKE情報の交換モードをtunnel endpoint addressおよびIKE情報装置識別情報の設定によって自動判別
します。

aggressive ：

IKE情報の交換モードとしてAggressive Modeを使用します。

main ：

IKE情報の交換モードとしてMain Modeを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションを確立する、IKEネゴシエーション交換モードの設定を行います。

交換モード、tunnel endpoint address、装置識別情報の設定により、以下の表のように動作します。

tunnel endpoint
addressの設定

nameの設定 modeの設定

aggressivemain auto

tunnel local 〇

tunnel remote 〇

　

　

　

　

　

　

name local 〇

name remote ×

Aggressive

(Initiator)

Main

　

Main

　

name local ×

name remote 〇

Aggressive

(Responder)

Main

　

Main

　

name local 〇

name remote 〇

Aggressive*1

　

Main

　

Main

　

name local ×

name remote ×

動作しない

　

Main

　

Main

　

tunnel local ×name local 〇Aggressive動作しない Aggressive
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tunnel endpoint
addressの設定

nameの設定 modeの設定

aggressivemain auto

tunnel remote 〇

　

　

　

　

　

　

name remote ×(Initiator)　 (Initiator)

name local ×

name remote 〇

動作しない

　

動作しない

　

動作しない

　

name local 〇

name remote 〇

Aggressive

(Initiator)

動作しない

　

Aggressive

(Initiator)

name local ×

name remote ×

動作しない

　

動作しない

　

動作しない

　

tunnel local 〇

tunnel remote ×

　

　

　

　

　

　

name local 〇

name remote ×

動作しない

　

動作しない

　

動作しない

　

name local ×

name remote 〇

Aggressive

(Responder)

動作しない

　

Aggressive

(Responder)

name local 〇

name remote 〇

Aggressive

(Responder)

動作しない

　

Aggressive

(Responder)

name local ×

name remote ×

動作しない

　

動作しない

　

動作しない

　

　　　　　　　　　　　　　　　　　　　　　　　〇：設定あり ×：設定なし

※tunnel local/remoteが設定なしの場合は、name、modeの設定に関係なくすべて動作しません。

※modeがaggressiveモードの場合は、idtypeにx501_sbjを指定することはできません。

*1 初期動作としてInitiator、Responder両方の動作が可能です。

[注意]

本設定はIKE Version1(remote ap ipsec type ike)のみ有効となります。

[未設定時]

IKE情報の交換モードとして自動判別を行うものとみなされます。

remote <number> ap <ap_number> ike mode auto
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8.2.78 remote ap ike bind

[機能]

利用IKE情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike bind <kind> [<conf_number>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

・ 利用する接続先定義番号指定の有無

利用するIKE情報が設定されている接続先定義番号を指定するかを決定します。

self ：

同一接続先情報のIKE定義を利用します。

ap ：

<conf_number>で指定された接続先情報のIKE定義を利用します。

<conf_number>

・ 接続先情報定義番号

利用するIKE定義がされている接続先情報定義番号として0以上の10進数を指定します。利用できる接続
先情報は同一の相手情報定義内の接続先情報である必要があります。<kind>がselfの場合は設定できませ
ん。

[動作モード]

構成定義モード(管理者クラス)

[説明]

利用するIKE定義の接続先情報を設定します。

利用するIKE定義に指定する接続先情報番号には、有効なIKE定義が存在する必要があります。

有効なIKE定義が存在しない場合、<ap_number>の接続先情報は利用できません。

利用する接続先情報のIKE定義が有効な場合、利用する接続先情報定義は以下のとおりです。

・ IKE Version1を使用した場合

－ remote ap ike port

－ remote ap ike shared key

－ remote ap ike proposal encrypt

－ remote ap ike proposal hash

－ remote ap ike proposal pfs

－ remote ap ike proposal lifetime

－ remote ap ike retry

－ remote ap ike idtype

－ remote ap ike name local
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－ remote ap ike name remote

－ remote ap ike release

－ remote ap ike initial

－ remote ap ike sessionwatch

－ remote ap ike certificate local

－ remote ap ike certificate remote

－ remote ap ike certificate key

－ remote ap ike certificate expired

－ remote ap ike certificate send

－ remote ap ike certificate request

－ remote ap tunnel local

－ remote ap tunnel remote

・ IKE Version2を使用した場合

－ remote ap ike shared key

－ remote ap ike proposal encrypt

－ remote ap ike proposal hash

－ remote ap ike proposal pfs

－ remote ap ike proposal lifetime

－ remote ap ike retry

－ remote ap ike local-idtype

－ remote ap ike remote-idtype

－ remote ap ike name local

－ remote ap ike name remote

－ remote ap ike release

－ remote ap ike initial

－ remote ap ike certificate local

－ remote ap ike certificate remote

－ remote ap ike certificate key

－ remote ap ike certificate expired

－ remote ap ike certificate send

－ remote ap ike certificate request

－ remote ap tunnel local

－ remote ap tunnel remote

[注意]

<conf_number>は、設定している接続先情報定義番号と同一の接続先情報定義番号は設定できません。

[未設定時]

利用するIKE定義として同一接続先情報のIKE定義を使用するとみなされます。

remote <remote_number> ap <ap_number> ike bind self
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8.2.79 remote ap ike nat-traversal use

[機能]

IKE情報のNATトラバーサル利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike nat-traversal use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

NATトラバーサルを利用するかどうかを指定します。

・ off

NATトラバーサルを利用しない場合に指定します。

・ on

NATトラバーサルを利用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEネゴシエーションパケットおよびIPsecパケットをNATトラバーサルするための設定を行います。

[注意]

NATトラバーサル機能を利用するときは、以下の点に注意してください。

IKE Version1のみの注意事項

・ IKEを行う双方の装置で設定してください。片方の装置での利用やNATトラバーサルのバージョンが異なる
と、NATトラバーサルはできません。

NATトラバーサルは、以下のRFC、Internet Draft のバージョンをサポートします。

“Negotiation of NAT-Traversal in the IKE”

RFC3947

draft-ietf-ipsec-nat-t-ike-03

draft-ietf-ipsec-nat-t-ike-02

“UDP Encapsulation of IPsec ESP Packets”

RFC3948

・ IPsec情報のタイプにIKEを指定してください。動的VPN(dvpn)および手動鍵(manual)を設定した場合は動
作しません。

IKE Version1およびIKE Version2共通の注意事項

・ IPsecトンネルに存在するNAT装置の変換テーブルが解放されると、NATトラバーサルは動作できなくなりま
す。変換テーブルを保持するために、接続先監視機能と同時に使用することを推奨します。
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・ 自動鍵交換用IPsec情報の暗号アルゴリズムを設定し、自動鍵交換用IPsec情報のセキュリティプロトコル
を暗号(esp)を指定してください。

暗号アルゴリズムおよびセキュリティプロトコルが暗号でない場合は動作しません。

・ 自側および相手側トンネルエンドポイントアドレスにIPv6アドレスを設定した場合は動作しません。

・ IKEモードがAggressive Mode設定で、自側および相手側トンネルエンドポイントアドレスにIPv4アドレス
を設定した場合は動作しません。

[未設定時]

IKE情報のNATトラバーサル利用に off を指定したものとみなされます。

remote <number> ap <ap_number> ike nat-traversal use off
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8.2.80 remote ap ike certificate remote

[機能]

IKEセッション用相手装置証明書情報

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike certificate remote <cert_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cert_number>

・ 相手装置証明書識別番号

相手装置証明書の識別番号を、10進数で指定します。

crypto certificate remoteコマンドで取り込んだ相手装置証明書の識別番号を指定してください。

機種ごとの相手装置証明書識別番号の範囲は以下のとおりです。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 Si-R260B Si-R240B Si-R220C Si-R220D

0～24 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置証明書の設定を行います。

[未設定時]

・ IKE Version1の場合

IKEの認証方式としてRSAデジタル署名が設定されている場合、MainモードではIKEネゴシエーションで受信
したID(IPアドレスまたはFQDN)でサブジェクト代替名称(IPアドレスまたはドメイン名または証明書対象者
名)と一致する相手装置証明書を使用します。

AggressiveモードではIKEネゴシエーション内のID(IPアドレスまたはFQDN)でサブジェクト代替名称(IP
アドレスまたはドメイン名)と一致する相手装置証明書を使用します。

・ IKE Version2の場合

IKEの認証方式としてRSAデジタル署名が設定されている場合、IKEネゴシエーションで受信したIDでサブジ
ェクト代替名称と一致する相手装置証明書を使用します。
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8.2.81 remote ap ike certificate local

[機能]

IKEセッション用自装置証明書情報

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike certificate local <cert_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cert_number>

・ 自装置証明書識別番号

自装置証明書の識別番号を、0～4までの10進数で指定します。

crypto certificate generateコマンドで設定、またはcrypto certificate localコマンドで取り込んだ自
装置証明書の識別番号を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置証明書の設定を行います。

[注意]

必ず秘密鍵に合った鍵ペアの自装置証明書を設定してください。

[未設定時]

IKEセッション用自装置証明書情報に指定がされません。

認証方式としてRSAデジタル署名方式を使用する場合は必ず設定してください。
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8.2.82 remote ap ike certificate key

[機能]

IKEセッション用秘密鍵情報

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike certificate key <key_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<key_number>

・ 秘密鍵識別番号

秘密鍵の識別番号を、0～4までの10進数で指定します。

crypto certificate generateコマンドで設定した秘密鍵の識別番号を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

秘密鍵の設定を行います。

[注意]

必ず自装置証明書に合った鍵ペアの秘密鍵を設定してください。

[未設定時]

IKEセッション用秘密鍵情報に設定がされません。

認証方式としてRSAデジタル署名方式を使用する場合は必ず設定してください。
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8.2.83 remote ap ike certificate expired

[機能]

IKEセッション用有効期限切れ証明書の使用の有無

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike certificate expired <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ use

有効期限が切れている証明書を使用します。

・ unuse

有効期限が切れている証明書を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

有効期限が切れている証明書を使用するかどうかを設定します。

<mode>がuseの場合、有効期限が切れている証明書をそのまま使用します。

<mode>がunuseの場合、有効期限が切れている証明書を使用しません。この場合IKEネゴシエーションが失敗し
ます。

[注意]

認証局証明書の有効期限切れチェックは、自装置が証明書要求ペイロードを送信するときのみ行っています。

[未設定時]

有効期限が切れている証明書を使用するものとみなされます。

remote <number> ap <ap_number> ike certificate expired use
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8.2.84 remote ap ike certificate send

[機能]

IKEセッション用自装置証明書情報の送信

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike certificate send <action>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

・ reply

相手装置から証明書要求ペイロードを受信したときに、自装置証明書情報を送信する場合に指定します。

・ enable

相手装置から証明書要求ペイロードの受信にかかわらず、常に自装置証明書情報を送信する場合に指定しま
す。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置証明書の送信設定を行います。

[未設定時]

IKEセッション用自装置証明書情報の送信設定に reply を指定したものとみなされます。

remote <number> ap <ap_number> ike certificate send reply
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8.2.85 remote ap ike certificate request

[機能]

IKEセッション用証明書要求の送信

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike certificate request <action> [<ca_cert>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

・ enable

証明書要求を送信する場合に指定します。

・ disable

証明書要求を送信しない場合に指定します。

<ca_cert>

・ 送信する認証局の識別番号

認証局の識別番号を、0～4までの10進数で指定します。

crypto certificate caコマンドで設定した認証局の識別番号を指定してください。

(※certificate requestがenableの場合のみ有効)

省略時は、送信する認証局情報がないものとみなします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

証明書要求の送信設定を行います。

[未設定時]

送信する認証局情報がない、証明書要求を送信するを指定したものとみなされます。

remote <number> ap <ap_number> ike certificate request enable
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8.2.86 remote ap ike local-idtype

[機能]

IKE Version2情報の自装置IDタイプの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike local-idtype <id_type>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id_type>

ネゴシエーションの自装置IDタイプを指定します。

・ fqdn

省略なしドメイン名

・ user_fqdn

省略なしユーザ識別名

・ x501_sbj

X.501証明書対象者名

・ address

IPv4アドレス、または、IPv6アドレス

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKE Version2セッションを確立するネゴシエーションの自装置IDタイプの設定を行います。

IKE Version2セッション確立のネゴシエーションパケットのIDペイロードに使用されます。

<id_type>にfqdn,user_fqdnまたはx501_sbjを設定した場合は、IKE情報の自装置識別情報の設定(remote ap
ike name local)が必須となります。また、addressを設定した場合は、トンネル利用時の自側のトンネルエンド
ポイントアドレスの設定(remote ap tunnel local)が必須となります。

[注意]

本設定はIKE Version2(remote ap ipsec type ikev2)のみ有効となります。

[未設定時]

IKE Version2セッション確立のネゴシエーションパケットの自装置IDタイプを設定しないものとみなされま
す。
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8.2.87 remote ap ike remote-idtype

[機能]

IKE Version2情報の相手装置IDタイプの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike remote-idtype <id_type>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id_type>

ネゴシエーションの相手装置IDタイプを指定します。

・ fqdn

省略なしドメイン名

・ user_fqdn

省略なしユーザ識別名

・ x501_sbj

X.501証明書対象者名

・ address

IPv4アドレス、または、IPv6アドレス

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKE Version2セッションを確立するネゴシエーションの相手装置IDタイプの設定を行います。

IKE Version2セッション確立のネゴシエーションパケットのIDペイロードに使用されます。

<id_type>にfqdn,user_fqdnまたはx501_sbjを設定した場合は、IKE情報の相手装置識別情報の設定(remote ap
ike name remote)が必須となります。また、addressを設定した場合は、トンネル利用時の自側のトンネルエン
ドポイントアドレスの設定(remote ap tunnel remote)が必須となります。

[注意]

本設定はIKE Version2(remote ap ipsec type ikev2)のみ有効となります。

[未設定時]

IKE Version2セッション確立のネゴシエーションパケットの相手装置IDタイプを設定しないものとみなされま
す。
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8.2.88 remote ap ike remote-id-send

[機能]

IKE Version2情報の相手装置ID送信の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike remote-id-send <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id_type>

ネゴシエーションの相手装置IDを送信するかどうか指定します。

・ disable

相手装置IDを送信しません。

・ enable

相手装置IDを送信します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKE Version2セッションを確立するネゴシエーションのInitiator装置が相手装置IDを送信するかどうかの設
定を行います。

<mode>にenableを設定した場合にInitiator装置がIKEネゴシエーション内に相手装置IDを含めて送信しま
す。受信したResponder側装置は、Initiator/Responder装置のIDと一致するものが装置内部に存在するかを検
索して相手装置との整合性を確認します。

<mode>にdisableを設定した場合は相手装置IDを送信しません。

[注意]

本設定はIKE Version2(remote ap ipsec type ikev2)のみ有効となります。

[未設定時]

IKE Version2情報の相手装置ID送信の設定に off を指定したものとみなされます。

remote <number> ap <ap_number> ike remote-id-send disable
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8.2.89 remote ap ike dpd use

[機能]

IKE情報のDead Peer Detection(DPD)利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike dpd use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

DPDを利用しません。

・ on

DPDを利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEでDPDを利用する設定を行います。

[注意]

IKEv1でDPD機能を使用する場合は、相手装置のDPD機能設定も有効にしてください。

[未設定時]

IKE情報のDPD利用に off を指定したものとみなされます。

remote <number> ap <ap_number> ike dpd use off
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8.2.90 remote ap ike dpd idle

[機能]

IKE情報のDead Peer Detection(DPD)パケット送信を開始する無通信監視時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike dpd idle <time>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 無通信監視時間

無通信監視時間を、5～600秒(10分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DPDパケット送信を開始するIPsec受信パケット無通信監視時間の設定を行います。

[未設定時]

無通信監視時間に10秒を設定したものとみなされます。

remote <number> ap <ap_number> ike dpd idle 10s
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8.2.91 remote ap ike dpd retry

[機能]

IKE情報のDead Peer Detection(DPD)再送時間／回数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] ike dpd retry <time> <count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 再送時間

再送時間を、1～60秒(1分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<count>

・ 再送回数

再送回数を、1～10の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DPDパケットに対する再送時間および再送回数の設定を行います。

[注意]

DPDパケットの再送時間と再送回数は、「DPDパケット送信を開始するIPsec受信パケット無通信監視時間」より
短い時間を設定してください。

再送時間×(再送回数＋１)＜無通信監視時間

その範囲を超えた場合は、定義反映時に設定エラーとなります。

[未設定時]

再送時間に1秒、再送回数に3回を設定したものとみなされます。

remote <number> ap <ap_number> ike dpd retry 1s 3
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8.2.92 remote ap dvpn client

[機能]

動的VPN接続で使用するクライアント情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] dvpn client <conf_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<conf_number>

動的VPNクライアント定義の定義番号を指定します。

・ 動的VPNクライアント定義の定義番号

利用する動的VPNクライアント定義の定義番号を、10進数で指定します。

範囲 機種

0～5 Si-R570 Si-R570B Si-R370 Si-R370B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R260B Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN接続で使用するクライアント情報を設定します。

動的VPN機能を利用する場合は、本コマンドを必ず実行してください。

[未設定時]

動的VPN接続で使用するクライアント情報を設定しないものとみなされます。
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8.2.93 remote ap dvpn remotenet

[機能]

動的VPNで接続する相手側ネットワークの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] dvpn remotenet <count> <address>/<mask> [<invite_mode>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ プレフィックス定義番号

プレフィックスの定義番号を、0から19までの10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つプレフィックス定義がす
でに存在する場合は、既存の定義を変更します。

<address>/<mask>

・ 相手側ネットワーク

相手側ネットワークをIPv4アドレス/マスクビット数(またはマスク値)またはIPv6アドレスとプレフィッ
クス長で指定します。

IPv4:

IPv4アドレスとマスクビット数の組み合わせで指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

デフォルトルートを設定する場合は、0.0.0.0/0(0.0.0.0/0.0.0.0)を指定します。

IPv6:

IPv6アドレスとプレフィックスの組み合わせで指定します。

リンクローカルアドレスは指定できません。

デフォルトルートを設定する場合は、::/0を指定します。

<invite_mode>

動的VPNの接続契機となるIPv4/IPv6パケットの検出条件の設定でinvite条件に一致した場合にテンプレー
トを使用して接続要求を発行するかどうかを指定します。

省略時は、offを指定したものとみなされます。

・ off

テンプレートを使用して接続要求を発行しません。

・ on

テンプレートを使用して接続要求を発行します。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

動的VPN接続する場合の相手側ネットワークをIPv4アドレス/マスクビット数(またはマスク値)またはIPv6ア
ドレスとプレフィックス長を指定します。

<invite_mode>は、相手側ネットワークに対してテンプレートを使用して接続要求するかどうかを指定します。
接続先から動的VPN接続をするときは、offを指定してください。

[未設定時]

動的VPNで接続する相手側ネットワークを設定しないものとみなされます。

本コマンドを省略する場合は、動的VPNで接続する相手側ユーザIDの設定を必ず実行してください。
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8.2.94 remote ap dvpn remoteid

[機能]

動的VPNで接続する相手側ユーザIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] dvpn remoteid <id>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id>

・ 相手側ユーザID

相手側ユーザIDとなるIDを、50文字以内のASCII文字列で指定します。

指定可能な範囲は以下のとおりです。

文字 範囲

半角アルファベット a～z, A～Z

半角数値 0～9

半角記号 '-', '_', '.'

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN接続する場合の相手側ユーザIDを指定します。

本コマンドで指定した相手側ユーザIDは、動的VPN接続要求を受信したときに接続先を特定する条件として使
用されます。

また、回線接続契機などによる自装置から動的VPN接続要求を発行するときの相手側ユーザIDとしても使用さ
れます。

[未設定時]

動的VPNで接続する相手側ユーザIDを設定しないものとみなされます。

本コマンドを省略する場合は、動的VPNで接続する相手側ネットワークの設定を必ず実行してください。
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8.2.95 remote ap tunnel local

[機能]

トンネル利用時の自側のトンネルエンドポイントアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] tunnel local <address>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 自側のトンネルエンドポイントアドレス

自側のトンネルエンドポイントとなるIPv4アドレスまたはIPv6アドレスを指定します。本装置に設定され
ているIPアドレスを指定してください。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、rmtインタフェース
を以下の範囲で指定します。

範囲 機種

rmt0～rmt999Si-R570 Si-R570B

rmt0～rmt499Si-R370 Si-R370B

rmt0～rmt99 Si-R260B Si-R240B Si-R220C Si-R220D

rmt0～rmt49 Si-R180B

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::
dhcp@rmt0::1:2:3:4

[動作モード]

構成定義モード(管理者クラス)
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[説明]

指定した接続先定義にトンネル利用が設定されている場合に、そのトンネルの自側エンドポイントアドレスを設
定します。

トンネルを利用して通信を行う場合は、本コマンドを必ず実行してください。

[注意]

動的VPN機能を利用した構成でIPv6 DHCPクライアントが取得したプレフィックスを使用する場合、プレフィッ
クスが割り当てられるインタフェースと同じ値になるように指定してください。

[未設定時]

自側のトンネルエンドポイントアドレスを設定しないものとみなされます。
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8.2.96 remote ap tunnel remote

[機能]

トンネル利用時の相手側のトンネルエンドポイントアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] tunnel remote <address>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 相手側のトンネルエンドポイントアドレス

相手側のトンネルエンドポイントとなるIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先定義にトンネル利用が設定されている場合に、そのトンネルの相手側エンドポイントアドレスを
設定します。

トンネルを利用して通信を行う場合は、本コマンドを必ず実行してください。

[未設定時]

相手側のトンネルエンドポイントアドレスを設定しないものとみなされます。
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8.2.97 remote ap overlap to

[機能]

overlap ap の実際の送出先の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] overlap to <kind> <conf_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

・ lan

実際の送出先を lan 定義とする場合に指定します。

・ remote

実際の送出先を remote 定義とする場合に指定します。

<conf_number>

lan定義、remote定義の定義番号を指定します。

・ lan定義の定義番号

利用するlanの定義番号を、10進数で指定します。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～9 Si-R180B

・ remote定義の定義番号

利用するremoteの定義番号を、10進数で指定します。

ただし、<number>と同じ値は指定できません。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先定義を利用してパケットを転送する場合の定義を設定します。

本コマンドは、remote ap datalink typeの<type>でoverlapを指定した場合にだけ有効です。
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[未設定時]

パケット転送先を設定しないものとみなされます。
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8.2.98 remote ap overlap nexthop

[機能]

overlap ap の転送先IPv4ルータの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] overlap nexthop <address>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

転送先となるIPv4ルータのIPアドレスを指定します。

以下の範囲で指定してください。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

overlap ap 機能を利用して lan にパケットを転送する場合の、転送先IPv4ルータのIPアドレスを指定しま
す。

本コマンドは、remote ap datalink typeの<type>でoverlapを指定し、remote ap overlap toの<kind>でlan
を指定した場合にだけ有効です。

[未設定時]

IPv4転送を行わないものとみなされます。
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8.2.99 remote ap overlap nexthop6

[機能]

overlap ap の転送先IPv6ルータの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] overlap nexthop6 <address>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 転送先となるIPv6ルータのIPアドレスを指定します。

以下の範囲で指定してください。

::2 ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

overlap ap 機能を利用して lan にパケットを転送する場合の、転送先IPv6ルータのIPアドレスを指定しま
す。

本コマンドは、remote ap datalink typeの<type>でoverlapを指定し、remote ap overlap toの<kind>でlan
を指定した場合にだけ有効です。

[未設定時]

IPv6転送を行わないものとみなされます。
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8.2.100 remote ap sessionwatch address

[機能]

接続先監視のアドレス設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] sessionwatch address <source> <destination>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<source>

・ ICMP ECHOパケットの送信元IPアドレス

ICMP ECHOパケットの送信元IPアドレスを指定します。装置に設定されている自側IPv4/IPv6アドレスの
どれかを指定してください。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

<destination>

・ ICMP ECHOパケットのあて先IPアドレス

監視対象となるIPv4/IPv6アドレスを指定します。

<source>と同じプロトコルアドレスで指定してください。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

指定したあて先IPアドレスに対してICMP ECHOパケットの送受信で生存確認を行います。
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[注意]

IPsec情報のタイプ設定でdvpnを指定(remote ap ipsec type dvpn)した場合は、動的VPN情報交換では本設定
のICMP ECHOパケットの送信元IPアドレスを通知します。また、動的VPN接続で接続相手から監視先アドレス
を通知されても使用しないで、本設定のICMP ECHOパケットのあて先IPアドレスに対して監視を行います。

以下の場合では、監視を行いません。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

また、IPsec/IKEを利用する接続先で、IKEセッション監視の設定(remote ap ike sessionwatch)が同時に設定
されている場合は、IKEセッション監視は動作しないで、接続先監視機能だけが動作します。

[未設定時]

接続先監視機能を利用しないものとみなされます。
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8.2.101 remote ap sessionwatch interval

[機能]

接続先監視の各種インターバル設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] sessionwatch interval <normal> <error> <timeout> [<retry>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<normal>

・ ICMP ECHOパケットの正常時送信間隔

ICMP ECHOパケットの正常時送信間隔を、1秒～60秒(1分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<error>

・ ICMP ECHOパケットの異常時送信間隔

ICMP ECHOパケットの異常時送信間隔を、60秒～600秒(10分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<timeout>

・ 監視タイムアウト

監視失敗とみなすまでのタイムアウト時間を、5秒～180秒(3分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<retry>

・ ICMP ECHOパケットの再送間隔

ICMP ECHOパケットの正常時送信に対して応答がないときのICMP ECHOパケットの再送間隔を、1秒～
<timeout>-1秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、1s が指定されたものとして動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

指定したあて先IPアドレスに対してICMP ECHOパケットの送受信で生存確認を行います。

ICMP ECHOパケットの応答が正常に受信できている間は正常時送信間隔で監視を行いますが、ICMP ECHOパケッ
トの応答が受信できなくなると、障害発生とみなし、異常時送信間隔で監視を行います。

ICMP ECHOパケットの応答が受信できたときを復旧とみなし、正常送信間隔での監視に戻ります。

[注意]

以下の場合では、監視を行いません。
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・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

また、IPsec/IKEを利用する接続先で、IKEセッション監視の設定(remote ap ike sessionwatch)が同時に設定
されている場合は、IKEセッション監視は動作しないで、接続先監視機能だけが動作します。

[未設定時]

正常時送信間隔10秒、異常時送信間隔1分、監視タイムアウト5秒、再送間隔1秒が指定されたものとして動
作します。

remote <number> ap <ap_number> sessionwatch interval 10s 1m 5s 1s

第8章 相手情報の設定 488



8.2.102 remote ap sessionwatch ttl

[機能]

接続先監視のTTL/HopLimit値設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] sessionwatch ttl <send_ttl>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<send_ttl>

・ 送信 TTL / HopLimit 値

ICMP ECHOパケットを送信するときのIPv4 TTL/IPv6 HopLimit値を、1～255の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

ICMP ECHOパケットのTTL/HopLimit値を指定された値で送信します。

[注意]

以下の場合では、監視を行いません。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

また、IPsec/IKEを利用する接続先で、IKEセッション監視の設定(remote ap ike sessionwatch)が同時に設定
されている場合は、IKEセッション監視は動作しないで、接続先監視機能だけが動作します。

[未設定時]

送信TTL/HopLimit値に255が指定されたものとして動作します。

remote <number> ap <ap_number> sessionwatch ttl 255
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8.2.103 remote ap sessionwatch mode

[機能]

接続先監視の動作モード設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] sessionwatch mode <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

監視方式を指定します。

・ always

常時監視を行います。

・ idleonly

無通信状態(送信がない、または受信がない状態)に限り監視を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

ICMP ECHOパケットによる監視を行う期間を指定します。

[注意]

以下の場合では、監視を行いません。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

また、IPsec/IKEを利用する接続先で、IKEセッション監視の設定(remote ap ike sessionwatch)が同時に設定
されている場合は、IKEセッション監視は動作しないで、接続先監視機能だけが動作します。

[未設定時]

常時監視が指定されたものとして動作します。

remote <number> ap <ap_number> sessionwatch mode always
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8.2.104 remote ap sessionwatch recovery

[機能]

接続先監視の復旧タイミング設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] sessionwatch recovery <count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 応答受信回数

異常状態から正常状態へ復旧するまでの連続応答受信回数を1～100の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

異常状態から正常状態へ復旧するために必要な連続応答受信回数を設定します。これにより、回線状態が不安定
な場合のインタフェースダウン／アップのばたつきを防ぎます。

連続応答待ち状態でのICMP ECHOパケット送信間隔は、正常時送信間隔を使用します。

本装置起動後を含め、回線接続直後に通信可能な状態であっても、必要な回数の応答を受信するまで通信可能に
はなりませんので、ご注意ください。

[注意]

以下の場合では、監視を行いません。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

また、IPsec/IKEを利用する接続先で、IKEセッション監視の設定(remote ap ike sessionwatch)が同時に設定
されている場合は、IKEセッション監視は動作しないで、接続先監視機能だけが動作します。

[未設定時]

連続応答受信回数に1が指定されたものとして動作します。

remote <number> ap <ap_number> sessionwatch recovery 1
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8.2.105 remote ap sessionwatch error-wait

[機能]

接続先監視の異常時送信開始待ち時間設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] sessionwatch error-wait <time>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 異常時送信開始待ち時間

異常時ICMP ECHOパケットの送信開始待ち時間を、0秒～86400秒(1日)の範囲で指定します。0秒が指定さ
れた場合は待ち合わせをしません。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

正常状態から異常状態に遷移した場合に、最初のICMP ECHOパケットを送信するまでの待ち時間を設定します。

[注意]

以下の場合では、監視を行いません。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

また、IPsec/IKEを利用する接続先で、IKEセッション監視の設定(remote ap ike sessionwatch)が同時に設定
されている場合は、IKEセッション監視は動作しないで、接続先監視機能だけが動作します。

[未設定時]

異常時の送信開始待ち時間に0秒が指定されたものとして動作します。

remote <number> ap <ap_number> sessionwatch error-wait 0s
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8.2.106 remote ap mpls to

[機能]

MPLS LSP の送出先の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] mpls to <kind> <conf_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

・ lan

MPLS LSP の送出先を lan 定義とする場合に指定します。

・ remote

MPLS LSP の送出先を remote 定義とする場合に指定します。

<conf_number>

lan定義、remote定義の定義番号を指定します。

・ lan定義の定義番号

利用するlanの定義番号を、10進数で指定します。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～9 Si-R180B

・ remote定義の定義番号

利用するremoteの定義番号を、10進数で指定します。

ただし、<number>と同じ値は指定できません。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先定義を利用してパケットを転送する場合の定義を設定します。

本コマンドは、remote ap datalink typeの<type>でmplsを指定した場合にだけ有効です。
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[未設定時]

MPLS LSP を設定しないものとみなされます。
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8.2.107 remote ap mpls nexthop

[機能]

MPLS LSP の次ホップのラベルスイッチルータの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] mpls nexthop <address>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

次ホップのラベルスイッチルータのIPアドレスを指定します。

以下の範囲で指定してください。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

MPLS LSP を利用して lan にパケットを転送する場合の、次ホップのラベルスイッチルータのIPアドレスを指
定します。

本コマンドは、remote ap datalink typeの<type>でmplsを指定し、remote ap mpls toの<kind>でlanを指定
した場合にだけ有効です。

[未設定時]

lan で MPLS LSP を使用しないものとみなされます。
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8.2.108 remote ap snmp trap linkdown

[機能]

linkDownトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] snmp trap linkdown <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkDownトラップを有効または無効にするかを設定します。

[注意]

snmp serviceコマンドで旧バージョン互換MIBモードに設定された場合、およびsnmp trap linkdownでtrap
動作が無効にされた場合は、本コマンド設定値は意味を持ちません。

[未設定時]

linkDownトラップが無効とみなされます。

remote <number> snmp trap linkdown disable
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8.2.109 remote ap snmp trap linkup

[機能]

linkUpトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ap [<ap_number>] snmp trap linkup <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<ap_number>

・ 接続先定義番号

相手ネットワーク内の接続先の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkUpトラップを有効または無効にするかを設定します。

[注意]

snmp serviceコマンドで旧バージョン互換MIBモードに設定された場合、およびsnmp trap linkdownでtrap
動作が無効にされた場合は、本コマンド設定値は意味を持ちません。

[未設定時]

linkUpトラップが無効とみなされます。

remote <number> snmp trap linkup disable
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8.3 PPP 関連情報

8.3.1 remote ppp compress

[機能]

データ圧縮機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ppp compress <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

データ圧縮機能を使用しない場合に指定します。

・ on

データ圧縮機能を使用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

データ圧縮機能を使用するかどうか設定します。

[注意]

MPを使用する場合、受信順序制御(remote ppp mp orderを参照)を有効にしてください。MPを使用し、かつ受信
順序制御を使用しないと定義している場合、ヒストリ機能(高圧縮のための機能)を使用できません。

[未設定時]

データ圧縮機能を使用しないものとみなされます。

remote <number> ppp compress off
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8.3.2 remote ppp mp start

[機能]

MP利用時の初期接続リンク数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ppp mp start <link>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<link>

・ MP利用時の初期接続リンク数

MP利用時の初期接続リンク数を指定します。

範囲 機種

1～23 Si-R570 Si-R570B Si-R370 Si-R370B

1～2 Si-R220C Si-R220D

[動作モード]

構成定義モード(管理者クラス)

[説明]

MP利用時の初期接続リンク数を設定します。

MP利用時に自装置から発信する場合、最初から接続を試みるリンク数を設定します。なお、発信に失敗した場
合、再試行は行いません。また、最大接続リンク数の設定値を超えて接続は実施しません。

[注意]

以下の条件に一致した場合は、ここで指定したチャネル数まで増加しません。

・ 接続に失敗した場合

・ 最大接続リンク数の設定値より大きい値を設定した場合

・ 論理リンクを構成している場合

また、初期接続のリンク増加時は、最初に接続を行った電話番号に対して発信します。

[未設定時]

初期接続リンク数として1を指定したものとみなされます。

remote <number> ppp mp start 1
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8.3.3 remote ppp mp max

[機能]

MPの最大接続リンク数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                                                   

[入力形式]

remote [<number>] ppp mp max <link>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<link>

・ MP利用時の最大接続リンク数

MP利用時の最大接続リンク数を2～23の範囲で指定します。

[注意]

接続先回線が複数の場合は、以下のどちらかを行ってください。

・ 自局電話番号の設定およびBAP有効化。

・ 代表取り扱いサービスの契約。

また、以下の場合に最大接続リンク数を超える場合があります。

・ 論理リンク内、最大接続リンク数を超える、専用線が指定されている場合

[動作モード]

構成定義モード(管理者クラス)

[説明]

MPを利用したときの最大接続リンク数を設定します。

また、論理リンクの場合、専用線は1リンクとして設定します。

[未設定時]

最大接続リンク数として2を指定したものとみなされます。

remote <number> ppp mp max 2
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8.3.4 remote ppp mp divide

[機能]

MP通信時の最小分割長の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ppp mp divide <length>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<length>

・ default

最小分割長を256byte、最小分割単位を128byteとして動作します。

・ 最小分割長

最小分割長を1～1524の範囲で指定します。この値は最小分割単位としても利用されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

複数チャネルでのMP通信時の、送信フレームの最小分割長を指定します。

ここで指定した長さ以上の送信フレームは、余り部分を除き、最小分割単位以上となるように均等に分割して送
信されます。

[未設定時]

最小分割長としてdefaultを指定したものとみなされます。

remote <number> ppp mp divide default
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8.3.5 remote ppp mp traffic use

[機能]

自動チャネル数制御の可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ppp mp traffic use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

スループットBODの機能を使用します。

・ off

スループットBODの機能を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スループットBOD機能を使用するかどうかを設定します。

[未設定時]

スループットBOD機能を使用しないとみなされます。

remote <number> ppp mp traffic use off
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8.3.6 remote ppp mp traffic increase

[機能]

リンク増加しきい値の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ppp mp traffic increase <traffic> <time>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<traffic>

・ 回線増加しきい値

単位時間当たりのチャネル利用率を、0～100の10進数で指定します。

以下に、回線増加しきい値の計算式を示します。

チャネル利用率(%) = 転送バイト量 ÷ 転送可能バイト数 × 100

<time>

・ 増加猶予時間

トラフィックが回線増加しきい値を超え続けた場合に、発信するまでの猶予時間を0～3600秒の範囲で指定
します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スループットBOD機能使用時のリンク増加しきい値を設定します。

スループットBOD機能を使用する場合は、本コマンドを必ず設定してください。

[注意]

指定した増加猶予時間の間、チャネル利用率が回線増加しきい値を超え続けた場合にチャネル増加のための発信
が行われます。

[未設定時]

回線増加しきい値および猶予時間を設定しないものとみなされます。

第8章 相手情報の設定 503



8.3.7 remote ppp mp traffic decrease

[機能]

リンク減少しきい値の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ppp mp traffic decrease <traffic> <time>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<traffic>

・ 回線減少しきい値

単位時間当たりのチャネル利用率を、0～100の10進数で指定します。

以下に、回線減少しきい値の計算式を示します。

チャネル利用率(%) = 転送バイト量 ÷ 転送可能バイト数 × 100

<time>

・ 減少猶予時間

トラフィックが回線減少しきい値を超え続けた場合に、切断するまでの猶予時間を0～3600秒の範囲で指定
します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スループットBOD利用時のリンク減少しきい値を設定します。

スループットBOD機能を使用する場合は、本コマンドを必ず設定してください。

[注意]

設定された減少猶予時間の間、チャネル利用率が回線減少しきい値を下回り続けた場合にチャネル減少が行われ
ます。

[未設定時]

回線減少しきい値および猶予時間を設定しないものとみなされます。
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8.3.8 remote ppp mp order

[機能]

受信パケット順序制御の有無の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

remote [<number>] ppp mp order <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

順序制御をしない場合に指定します。

・ on

順序制御をする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MP受信パケットの順序制御を行うかどうか設定します。

[注意]

以下に、MP受信パケットの順序制御が無効になっていると動作に影響が出る機能を示します。

・ ブリッジ機能

順序に依存するプロトコルをブリッジによって通信する場合、通信が停止することがあります。

・ VJヘッダ圧縮機能

設定にかかわらず、常にVJヘッダ圧縮を使用しません。

・ IPヘッダ圧縮機能

設定にかかわらず、常にIPヘッダ圧縮を使用しません。

・ データ圧縮機能

LZSアルゴリズムで、ヒストリ機能(高効率圧縮の機能)を使用しません。

[未設定時]

MP受信パケットの順序制御をしないものとみなされます。

remote <number> ppp mp order off
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8.3.9 remote ppp ipcp vjcomp

[機能]

VJ-Compressionの利用の有無の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ppp ipcp vjcomp <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ enable

VJヘッダ圧縮を使用する場合に指定します。

・ disable

VJヘッダ圧縮を使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VJヘッダ圧縮機能(VJCOMP)を使用するかどうかを設定します。VJヘッダ圧縮機能は、RFC1144に準拠していま
す。

[注意]

Si-R570 Si-R570B Si-R370 Si-R370B Si-R220C Si-R220D の場合は以下に注意してください。

MPを使用する場合は、remote ppp mp orderの<mode>にonを指定して、受信順序制御を使用してください。

MPを使用するにもかかわらず受信順序制御を使用しないと定義している場合、VJヘッダ圧縮機能は無条件に無
効となります。

[未設定時]

VJヘッダ圧縮機能を使用するものとみなされます。

remote <number> ppp ipcp vjcomp enable
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8.3.10 remote ppp ipcp iphc

[機能]

IPv4 のIPヘッダ圧縮(IPHC)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ppp ipcp iphc <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ enable

IPヘッダ圧縮を使用する場合に指定します。

・ disable

IPヘッダ圧縮を使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4で、IPヘッダ圧縮(IPHC)を使用するかどうかを設定します。IPヘッダ圧縮機能は、圧縮方法がRFC2507/
RFC2508に、ネゴシエーション方法がRFC2509に準拠しています。

[注意]

Si-R570 Si-R570B Si-R370 Si-R370B Si-R220C Si-R220D の場合は以下に注意してください。

MPを使用する場合は、remote ppp mp orderの<mode>にonを指定して、受信順序制御を使用してください。

MPを使用するにもかかわらず受信順序制御を使用しないと定義している場合、IPヘッダ圧縮機能は無条件に無
効となります。

[未設定時]

IPヘッダ圧縮機能を使用しないものとみなされます。

remote <number> ppp ipcp iphc disable
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8.3.11 remote ppp ipv6cp iphc

[機能]

IPv6 のIPヘッダ圧縮(IPHC)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ppp ipv6cp iphc <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ enable

IPヘッダ圧縮を使用する場合に指定します。

・ disable

IPヘッダ圧縮を使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6で、IPヘッダ圧縮(IPHC)を使用するかどうかを設定します。IPヘッダ圧縮機能は、圧縮方法がRFC2507/
RFC2508に、ネゴシエーション方法がRFC2509に準拠しています。

[注意]

Si-R570 Si-R570B Si-R370 Si-R370B Si-R220C Si-R220D の場合は以下に注意してください。

MPを使用する場合は、remote ppp mp orderの<mode>にonを指定して、受信順序制御を使用してください。

MPを使用するにもかかわらず受信順序制御を使用しないと定義している場合、IPヘッダ圧縮機能は無条件に無
効となります。

[未設定時]

IPv6ヘッダ圧縮機能を使用しないものとみなされます。

remote <number> ppp ipv6cp iphc disable
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8.4 IP関連情報

8.4.1 remote ip address local

[機能]

自側IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip address local <address>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 自側IPアドレス

相手ネットワークでの自側IPアドレスを指定します。

自側IPアドレスの指定可能な範囲は以下のとおりです。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

0.0.0.0を指定した場合は、設定を削除します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークでの自側IPアドレスを設定します。

[未設定時]

IPアドレスなし(unnumbered)として動作します。
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8.4.2 remote ip address remote

[機能]

相手側IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip address remote <address>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 相手側IPアドレス

相手ネットワークでの相手側IPアドレスを指定します。

相手側IPアドレスの指定可能な範囲は以下のとおりです。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

0.0.0.0を指定した場合は、設定を削除します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークでの相手側IPアドレスを設定します。

[未設定時]

相手装置のアドレスが任意のアドレスであるものとして扱います。相手装置にアドレスがない場合、IPアドレス
を割り当てません。
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8.4.3 remote ip route

[機能]

IPv4スタティック経路情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip route <count> <address>/<mask> [<metric> [<distance>]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ スタティック経路情報定義番号

スタティック経路情報の定義番号を、10進数で指定します。

範囲 機種

0～1999 Si-R570 Si-R570B

0～1249 Si-R370 Si-R370B

0～255 Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

<address>/<mask>

・ IPv4アドレス/マスクビット数(またはマスク値)

あて先ネットワークをIPv4アドレスとマスクビット数の組み合わせで指定します。

マスク値は、最上位ビットから1で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ default

あて先ネットワークとしてデフォルトルートを設定する場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<metric>

・ RIPメトリック値

このスタティック経路情報をRIPに再配布するときのメトリック値を、1～15の10進数で指定します。

省略時は、1を指定したものとみなされます。

<distance>

・ 優先度

このスタティック経路情報の優先度を、0～254の10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

省略時は、0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4スタティック経路(静的経路)情報を設定します。
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RIPメトリック値は、スタティック経路情報をRIPに再配布するときのメトリック値を設定します。RIPに再配
布したときは、設定したRIPメトリック値+1のメトリック値でRIPテーブルに登録されます。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。各ダイナミックルーティングプロトコルの優先度については、routemanage ip
distanceコマンドを参照してください。

優先度に0が設定されているときは、routemanage interface floatingコマンドでのフローティング設定に応じ
てフローティング動作が切り替わります。優先度に1以上が設定されているときは、常にフローティング動作し
ます。

フローティング動作する場合、remoteインタフェースが通信可能な状態(リンクアップなど)であれば、スタティ
ック経路情報をルーティングテーブルに追加します。通信不可能な状態(リンクダウンなど)であれば、ルーティ
ングテーブルから削除します。

フローティング動作しない場合は、インタフェースの状態にかかわらず常にスタティック経路情報をルーティン
グテーブルに追加します。

以下に、各設定値とフローティング動作の関係を示します。

<distance>

設定値

インタフェース経路の

フローティング設定

スタティック経路の

フローティング動作

0(省略値) 使用しない しない

0(省略値) 使用する する

1以上 使用しない する

1以上 使用する する

以下のような用途でスタティック経路情報を使用する場合、フローティング動作するとなるように設定してくだ
さい。

・ IPルーティングおよびダイナミックルーティングでの広報で、スタティック経路の出口

インタフェースで異常が発生した場合、ルーティングテーブルよりスタティック経路を削除します。

・ あて先が同じ経路をダイナミックルーティングで受信した場合、優先度関係により経路を決定します。

複数のスタティック経路情報でECMP機能を使用するときは、あて先、RIPメトリック値、優先度がそれぞれ同じ
となるようにスタティック経路情報を設定します。また、ECMP機能を使用する場合は、routemanage ip ecmp
modeコマンドでECMPを使用するように設定します。

ECMPとなるスタティック経路情報は、同じあて先への経路情報ごとに装置全体で4個まで定義できます。

IPv4スタティック経路情報は、本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1250 Si-R370 Si-R370B

256 Si-R260B Si-R240B Si-R220C Si-R220D

128 Si-R180B

[注意]

同じあて先へのスタティック経路情報を複数設定する場合、以下の点に注意してください。

・ 優先度が0のスタティック経路情報と、優先度が0または1以上のスタティック経路情報は同時に設定できま
せん。

・ 優先度が同じで、RIPメトリック値が違うスタティック経路情報は同時に設定できません。

[未設定時]

IPv4スタティック経路情報を使用しないものとみなされます。
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8.4.4 remote ip rip use

[機能]

RIP基本情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip rip use <send> <receive> <metric> [<ignore> [<password>]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<send>

RIPの送信について指定します。

・ v1

RIPv1(UnicastまたはBroadcast)を送信します。

自側IPアドレスが設定されている場合はUnicastで送信します。

設定されていない場合(unnumbered)はBroadcastで送信します。

・ v2

RIPv2(UnicastまたはBroadcast)を送信します。

自側IPアドレスが設定されている場合はUnicastで送信します。

設定されていない場合(unnumbered)はBroadcastで送信します。

・ v2m

RIPv2(Multicast)を送信します。

・ off

RIPを送信しません。

<receive>

RIPの受信について指定します。

・ v1

RIPv1を受信します。

・ v2

RIPv1, RIPv2を受信します。

・ off

RIPを受信しません。

<metric>

・ 加算メトリック値

RIPパケット送信時の加算メトリック値を、0～16の10進数で指定します。

<ignore>

自装置に<password>を設定していないときに、パスワード付きのRIPv2パケットを受信したときの破棄の動作
を指定します。

省略時は、offを指定したものとみなされます。

・ on

受信したRIPv2パケットを破棄します。

・ off

受信したRIPv2パケットを破棄しません。

<password>

・ RIPv2パスワード
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<send>または<receive>にv2を指定した場合のパスワードを、0x21,0x23～0x7eのコードで構成される16文
字以内のASCII文字列で指定します。

省略時は、パスワードなしとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPの基本的な動作を設定します。

<metric>は、RIPパケットを送信する際に加算するメトリック値を設定します。

たとえば、RIPテーブルのメトリック値が3の場合、<metric>に0を指定するとメトリックは3で広報され、1
を指定すると、4で広報されます。

なお、受信側の装置では、通常、受信したメトリックに1を加算した値でRIPテーブルに登録します。

RIP(IPv4)を使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

220 Si-R570 Si-R570B

120 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

50 Si-R180B

[注意]

remote mtuコマンドを使用し、MTU値を576よりも小さい値を設定すると、RIPv1(Broadcast),RIPv2(Broadcast)
パケットを送信しない場合があります。MTU値は576以上を設定してください。

NATと同時に使用できません。

Si-R570 Si-R570B Si-R370 Si-R370B Si-R240B Si-R220C Si-R220D の場合は以下に注意してください。

ISDNまたはフレームリレー(従量課金)の場合、RIP情報を送信すると、思わぬ課金(定期発信または長時間接続)
が発生します。

[未設定時]

RIP機能を使用しないものとみなされます。

remote <number> ip rip use off off 0 off
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8.4.5 remote ip rip filter act

[機能]

RIPフィルタ動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip rip filter <count> act <action> <direction>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～799 Si-R570 Si-R570B

0～399 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する経路情報を透過します。

・ reject

該当する経路情報を遮断します。

<direction>

フィルタリングを行う方向を指定します。

・ in

受信時にフィルタリングを行います。

・ out

送信時にフィルタリングを行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPでの経路情報送受信時に、フィルタリング条件に一致した経路情報を通過(pass)させるか遮断(reject)させ
るかを設定します。フィルタリング条件は優先度順に検索し、条件に一致した経路情報があった時点でフィルタ
リングが行われ、それ以降の条件は参照されません。全条件に不一致の経路情報は遮断されます。

フィルタリング条件は、remote ip rip filter routeコマンドを使用し経路情報を設定します。

<count>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

RIPフィルタは、本装置全体で以下の数まで定義できます。
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最大定義数 機種

800 Si-R570 Si-R570B

400 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

200 Si-R180B

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

[未設定時]

RIPフィルタを使用しないものとみなされ、すべてのRIPの経路情報が透過します。
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8.4.6 remote ip rip filter move

[機能]

RIPフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip rip filter move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～799 Si-R570 Si-R570B

0～399 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPフィルタの優先順序を変更します。

<new_count>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_count>は順番にソー
トされてリナンバリングされます。
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8.4.7 remote ip rip filter route

[機能]

RIPフィルタの経路情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip rip filter <count> route <address>/<mask> [<prefix_match>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～799 Si-R570 Si-R570B

0～399 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<address>/<mask>

・ IPv4アドレス/マスクビット数(またはマスク値)

フィルタリング対象とする経路情報を、IPv4アドレスとマスクビット数の組み合わせで指定します。マスク
値は、最上位ビットから1で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ any

すべての経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<prefix_match>

経路情報(IPv4アドレス/マスク)の検索条件を指定します。

省略時は、exactを指定したものとみなされます。

<address>/<mask>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<mask>と経路情報のIPv4アドレス/マスクを比較し、一致した場合に、フィルタリング
対象とします。

・ inexact

指定した<address>と経路情報のIPv4アドレスを比較し、<mask>まで一致した場合、フィルタリング対象と
します。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

フィルタリング条件として経路情報を設定します。

[未設定時]

フィルタリング条件が設定されていないものとみなされます。
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8.4.8 remote ip rip filter set metric

[機能]

RIPフィルタのメトリック設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip rip filter <count> set metric <metric>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～799 Si-R570 Si-R570B

0～399 Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<metric>

・ メトリック値

メトリック値を、0～16の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フィルタリング条件に一致した経路情報のメトリック値を変更します。

<metric>に1～16を設定した場合、メトリック値は設定した値に変更されます。また、この場合、remote ip rip
useコマンドで設定した加算メトリック値は加算されません。0を指定した場合、メトリック値の変更は行われ
ません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

フィルタリング条件の"any"と一致した場合、本コマンドの設定は無効となります。

[未設定時]

フィルタリング条件に一致した経路情報のメトリック値を変更しないものとみなされます。
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8.4.9 remote ip ospf use

[機能]

OSPF利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf use <mode> [<area_number>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

OSPFを利用しません。

・ on

OSPFを利用します。

<area_number>

・ エリア定義番号

OSPFを利用する場合は、エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFを利用するかどうかと、インタフェースが属するエリアの定義番号を設定します。

OSPFを使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

100

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B

Si-R220C Si-R220D

50 Si-R180B

[注意]

OSPFの利用は、"ospf ip area id"を設定した場合にだけ有効です。

Unnumberedインタフェースの場合、OSPFは動作しません。
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[未設定時]

OSPFを使用しないものとみなされます。

remote <number> ip ospf use off
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8.4.10 remote ip ospf cost

[機能]

OSPF出力コストの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf cost <cost>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cost>

・ 出力コスト

出力コストを、1～65535で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF出力コストを設定します。

[未設定時]

OSPF出力コストに10が設定されているものとみなされます。

remote <number> ip ospf cost 10
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8.4.11 remote ip ospf hello

[機能]

OSPF Helloパケット送信間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf hello <hello_interval>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<hello_interval>

・ Helloパケット送信間隔

Helloパケットの送信間隔時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF隣接関係の維持に用いられるHelloパケットの送信間隔を設定します。

hello_intervalの値はOSPF隣接ルータ間で同じ値を設定します。

[注意]

OSPF隣接ルータ間で異なるHelloパケットの送信間隔を設定した場合、ルーティングが行えません。

[未設定時]

Helloパケット送信間隔に10秒が設定されているものとみなされます。

remote <number> ip ospf hello 10s
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8.4.12 remote ip ospf dead

[機能]

OSPF隣接ルータ停止確認間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf dead <dead_interval>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dead_interval>

・ 隣接ルータ停止確認間隔

隣接ルータ停止確認の間隔時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF隣接関係の維持に用いられる隣接ルータ停止確認間隔を設定します。

隣接ルータ停止確認間隔の間にHelloパケットを受信しなかった場合は、そのルータとの隣接関係は解除されま
す。

dead_intervalの値はOSPF隣接ルータ間で同じ値を設定します。

dead_intervalの値は Helloパケット送信間隔よりも大きな値を設定する必要があります。

Helloパケット送信間隔の4倍を設定することを推奨します。

[注意]

OSPF隣接ルータ間で異なる隣接ルータ停止確認間隔を設定した場合、ルーティングが行えません。

[未設定時]

隣接ルータ停止確認間隔に40秒が設定されているものとみなされます。

remote <number> ip ospf dead 40s
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8.4.13 remote ip ospf retrans

[機能]

OSPFパケット再送間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf retrans <retransmit_interval>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<retransmit_interval>

・ パケット再送間隔

パケットの再送間隔を、3～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、3s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケットを再送する間隔を設定します。

[未設定時]

OSPFパケットの再送間隔に5秒が設定されているものとみなされます。

remote <number> ip ospf retrans 5s
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8.4.14 remote ip ospf delay

[機能]

OSPF LSUパケット送信遅延時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf delay <transmit_delay>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<transmit_delay>

・ LSUパケット送信遅延時間

LSUパケットを送信する場合の遅延時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LSU(Link State Update)パケットの送信遅延時間を設定します。

LSUパケットでは、LSA(Link State Advertisement)を作成してからの経過時間に<transmit_delay>の値を加算し
て広報します。

[注意]

一般的な装置では、作成してからの経過時間が1時間となったLSAを破棄します。このため、LSU送信遅延時間
に1時間以上を設定した場合は、正しくルーティングできない場合があります。

[未設定時]

LSUパケット送信遅延時間に1秒が設定されているものとみなされます。

remote <number> ip ospf delay 1s
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8.4.15 remote ip ospf auth type

[機能]

OSPFパケット認証方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf auth type <authtype>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<authtype>

パケット認証方式を指定します。

・ off

認証を行いません。

・ text

テキスト認証を使用します。

・ md5

MD5認証を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケットに対する認証方式を設定します。

[注意]

テキスト認証の使用は、"remote ip ospf auth textkey"を設定した場合にだけ有効です。

MD5認証の使用は、"remote ip ospf auth md5key"を設定した場合にだけ有効です。

[未設定時]

OSPFパケット認証を使用しないものとみなされます。

remote <number> ip ospf auth type off
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8.4.16 remote ip ospf auth textkey

[機能]

OSPFテキスト認証鍵の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf auth textkey <kind> <key> [encrypted]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

鍵種別を指定します。

・ text

文字列鍵を使用します。

・ hex

16進数鍵を使用します。

<key>

・ テキスト認証鍵

文字列鍵の場合は、0x21,0x23～0x7eのコードで構成される8文字以内のASCII文字列で指定します。

16進数鍵の場合は、16桁以内の16進数で指定します。16桁未満の値を指定したときは左詰めで設定され、
残りは16桁になるまで0x0でパディングされます。

・ 暗号化されたテキスト認証鍵

show コマンドで表示される暗号化されたテキスト認証鍵をencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化テキスト認証鍵指定

<key>に暗号化されたテキスト認証鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

テキスト認証で使用する鍵を設定します。

show コマンドでは、暗号化されたテキスト認証鍵がencrypted と共に表示されます。

[未設定時]

テキスト認証鍵が設定されていないものとみなされます。
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8.4.17 remote ip ospf auth md5key

[機能]

OSPF MD5認証鍵情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf auth md5key <key_id> <key> [encrypted]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<key_id>

・ MD5認証鍵ID

MD5認証鍵IDを、1～255で指定します。

・ 暗号化されたMD5認証鍵ID

show コマンドで表示される暗号化されたMD5認証鍵IDをencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

<key>

・ MD5認証鍵

MD5認証鍵を、0x21,0x23～0x7eのコードで構成される16文字以内のASCII文字列で指定します。

・ 暗号化されたMD5認証鍵

show コマンドで表示される暗号化されたMD5認証鍵をencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化MD5認証鍵情報指定

<key_id>と<key>に暗号化されたMD5認証鍵IDとMD5認証鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MD5認証で使用する鍵情報(MD5認証鍵ID、MD5認証鍵)を設定します。

show コマンドでは、暗号化されたMD5認証鍵IDとMD5認証鍵がencrypted と共に表示されます。

[未設定時]

MD5認証で使用する鍵情報が設定されていないものとみなされます。
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8.4.18 remote ip ospf passive

[機能]

OSPFパケット送信抑止の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf passive <interface_type>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interface_type>

・ on

パケットの送信を抑止します。

・ off

パケットの送信を抑止しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケット送信の抑止を設定します。

[未設定時]

OSPFパケットの送信は抑止しないものとみなされます。

remote <number> ip ospf passive off
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8.4.19 remote ip ospf multicast

[機能]

OSPF送信方法の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf multicast <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

OSPFパケットをマルチキャストで送信するかどうかを指定します。

・ on

マルチキャストで送信します。

・ off

ユニキャストで送信します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケットは、通常はマルチキャストで送信します。マルチキャストでは受信できない相手装置と接続する場
合、offを設定することでユニキャストで送信します。

[未設定時]

マルチキャストで送信するものとみなされます。

remote <number> ip ospf multicast on
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8.4.20 remote ip ospf checkmtu

[機能]

OSPFパケットのMTU値確認抑止の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ospf checkmtu <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

OSPFパケットのMTU値の確認を抑止するかどうかを指定します。

・ on

MTU値の確認を行います。

・ off

MTU値の確認を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケットのMTU値は、通常、同一値であることを確認します。ただし、相手装置仕様により、MTU値の不整
合が回避できない場合、offを設定することで確認を抑止することができます。

[注意]

MTU値の確認設定をoffとする場合は、相手装置の送信するパケットの長さが自装置のMTUサイズ以下である必
要があります。相手装置の仕様が確認できる場合だけご使用ください。

[未設定時]

OSPFパケットのMTU値の確認を行うものとみなされます。

remote <number> ip ospf checkmtu on
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8.4.21 remote ip nat mode

[機能]

アドレス変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip nat mode <mode> [<address> <addr_number> [<time>]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

アドレス変換(NAT)を使用するかどうかを設定します。

・ off

NATを使用しません。

・ nat

NATを使用します。

・ multi

マルチNATを使用します。

・ static

静的NATだけを使用します。

以下のパラメタは、<mode>にnatまたはmultiまたはstaticを設定した場合に有効です。

<address>

・ 先頭グローバルIPアドレス

動的変換に使用するグローバルIPアドレスの先頭アドレスを指定します。

・ any

グローバルIPアドレスの先頭アドレスとしてIPCPネゴシエーションの結果を使用します。

<addr_number>

・ グローバルIPアドレスの個数

動的アドレス変換に使用するグローバルIPアドレスの個数を、1～16の10進数で指定します。<address>に
anyを指定した場合は、1を指定してください。

<time>

・ 割り当て時間

割り当てられた変換テーブルを解放するための無通信監視時間を、0秒～86400秒(1日)の範囲で指定しま
す。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するアドレス変換(NAT)の動作を設定します。
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[未設定時]

アドレス変換は使用しないものとみなされます。

remote <number> ip nat mode off
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8.4.22 remote ip nat static

[機能]

静的アドレス変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip nat static <count> <private_addr> <private_port><global_addr> <global_port>
[<protocol>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 静的アドレス変換定義番号

静的アドレス変換定義番号を、10進数で指定します。

範囲 機種

0～499 Si-R570 Si-R570B

0～299 Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<private_addr>

・ プライベートIPアドレス

静的アドレス変換の対象となるプライベート側のIPアドレスを指定します。

<private_port>

・ プライベートポート番号

静的アドレス変換の対象となるプライベート側のポート番号を、1～65535の10進数で指定します。

グローバルポート番号に複数ポート番号を指定した場合は、変換後の複数ポートの先頭ポート番号を指定し
ます。

・ any

すべてのプライベートポート番号に対して有効な設定となります。

<global_addr>

・ グローバルIPアドレス

静的アドレス変換の対象となるグローバル側のIPアドレスを指定します。

範囲指定する場合は、「172.16.0.2-172.16.0.254」のように"-"(ハイフン)を使用して指定します。なお、ア
ドレスの範囲指定は一組だけ指定可能です。

・ any

remote ip nat mode コマンドで<address>にanyを指定した場合はIPCPネゴシエーションの結果をグロー
バル側のIPアドレスとして用います。

remote ip nat mode コマンドで<address>にany以外を指定した場合は指定したアドレスをグローバル側の
IPアドレスとして用います。

<global_port>

・ グローバルポート番号

静的アドレス変換の対象となるグローバル側のポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

なお、ポート番号の範囲指定は一組だけ指定可能です。
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・ any

すべてのグローバルポート番号に対して有効な設定となります。

<protocol>

・ プロトコル番号

静的アドレス変換の対象となるプロトコル番号を指定します。

省略時は、anyを指定したものとみなされます。

・ any

すべてのプロトコル番号に対して有効な設定となります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対する静的アドレス変換を設定します。

静的アドレス変換の対象となるパケットは、プロトコル番号<protocol>のプライベート側のIPアドレス
<private_addr> とポート番号 <private_port>、グローバル側のIPアドレス<global_addr>とポート番号
<global_port>の指定内容により交換されます。

静的アドレス変換は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B

300 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

[未設定時]

静的アドレス変換は設定されません。
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8.4.23 remote ip nat static default

[機能]

テーブルに一致しないパケットの扱いの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip nat static default <action>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

すべてのNATテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットのIPアドレスやポート番号を変換しないで透過させます。

・ reject

該当するパケットを破棄します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

すべてのNATテーブルに一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

すべてのNATテーブルにも一致しないパケットは破棄します。

remote <number> ip nat static default reject
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8.4.24 remote ip nat rule

[機能]

アドレス変換ルールの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip nat rule <count> ftp <server_addr> <server_port> [<check>]

remote [<number>] ip nat rule <count> dns <server_addr> <server_port> [<check>]

remote [<number>] ip nat rule <count> irc <server_addr> <server_port>

remote [<number>] ip nat rule <count> sip <server_addr> <server_port>

remote [<number>] ip nat rule <count> mldt <server_addr> <server_port>

remote [<number>] ip nat rule <count> ipbs <server_addr> <server_port>

remote [<number>] ip nat rule <count> dch <server_addr> <server_port>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 変換ルール番号

変換ルール番号を、0～31の10進数で指定します。

ftp, irc, dns, sip, mldt, ipbs, dch

変換ルールの対象となるアプリケーションを指定します。

<server_addr>

・ IPアドレス

NATに割り当てたグローバルアドレス以外のアドレスを指定します。ここで指定したアドレスを変換ルール
の対象とします。

・ any

すべてのIPアドレスを変換ルールの対象とします。

anyを指定した場合は、グローバル側とプライベート側の両方のアプリケーションサーバに対応します。

・ global

NATに割り当てたグローバルアドレス以外のすべてのアドレスを変換ルールの対象とします。

globalを指定した場合は、グローバル側のアプリケーションサーバに対応します。

・ local

NATに割り当てたグローバルアドレスを変換ルールの対象とします。

localを指定した場合は、プライベート側のアプリケーションサーバに対応します。

・ off

指定したアプリケーションに対する変換ルールを無効にします。

<server_port>

アプリケーションサーバで待ち受けるポート番号を指定します。

・ ポート番号

アプリケーションサーバで待ち受けるポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

なお、ポート番号の範囲指定は一組だけ指定可能です。

<check>

・ on
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アプリケーションにftpを指定した場合、ftpサーバのデータ転送用IPアドレスおよびポート番号のチェッ
クを行います。

アプリケーションにdnsを指定した場合、グローバル側にサーバが存在するときだけ有効となります。DNS
の応答のUDPパケットのソースIPアドレスおよびソースポート番号が問い合わせのUDPパケットのディス
ティネーションIPアドレスおよびディスティネーションポート番号と同一かどうかチェックします。

省略時は、onを指定したものとみなされます。

・ off

アプリケーションにftpを指定した場合、ftpサーバのデータ転送用IPアドレスおよびポート番号のチェッ
クを行いません。

アプリケーションにdnsを指定した場合、IPアドレスおよびポート番号のチェックを行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するアドレス変換ルールを設定します。

指定IPアドレス、指定ポート番号で動作する指定アプリケーションに対応するサーバに対するアドレス変換の
特殊対応の設定を行います。

アドレス変換ルールは、本装置全体で32個まで定義できます。

[未設定時]

アドレス変換ルールは設定されません。
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8.4.25 remote ip nat wellknown

[機能]

ポート番号変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip nat wellknown <count> <port> <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

ポート番号変換定義番号を、0～99の10進数で指定します。

<port>

・ プライベートポート番号

プライベートポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

・ any

すべてのプライベートポート番号を対象とする場合に指定します。

<mode>

・ on

well-knownポート番号とみなし、変換を行いません。

・ off

well-knownポート番号とみなさず、変換を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

プライベートポート番号の変換を行うかどうかの設定をします。プライベートポート番号がどの設定にもあて
はまらない場合は、未設定時と同様にプライベートポート番号の変換を行います。

ポート番号変換の設定は本装置全体で100個まで定義できます。

[未設定時]

以下のポート番号についてはポート番号の変換を行いません。

1～1024(本来のwell-knownポート番号)28800～28830(Microsoft Internet Gaming Zone)
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 1558(StreamWorks)
 8000(StreamWorks)
  118(Diablo)
  116(Diablo)
 6112(Battle.net)
 6799(NETSTORM)
 6800(NETSTORM)
 9000(HEAVY GEAR)
 7070(Real Player)
 7000(VDO Live Video)
 6667(IRC)
 7648(CU-SeeMe)
 7649(CU-SeeMe)
40027(SurfV)
40026(SurfV)
 1638(DARK REIGN)
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8.4.26 remote ip nat destination

[機能]

あて先変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip nat destination <count> <private_addr> <global_addr>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ あて先変換定義番号

あて先変換の優先度を表す番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～299 Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<private_addr>

・ プライベートIPアドレス

あて先変換の対象となるプライベート側のIPアドレスを指定します。

<global_addr>

・ グローバルIPアドレス

あて先変換の対象となるグローバル側のIPアドレスを指定します。

範囲指定する場合は、「172.16.0.2-172.16.0.254」のように"-"(ハイフン)を使用して指定します。なお、ア
ドレスの範囲指定は一組だけ指定可能です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するあて先変換を設定します。

あて先変換の対象となるパケットは、プライベート側のIPアドレス<private_addr> とグローバル側のIPアド
レス<global_addr>の指定内容により交換されます。

あて先変換は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B

300 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B
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[未設定時]

あて先変換は設定されません。
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8.4.27 remote ip nat appli

[機能]

アプリ対応の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip nat appli <function> <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<function>

設定する機能を指定します。

・ ftp

FTPに対する設定を行います。

・ sip

SIPに対する設定を行います。

・ h323

H.323に対する設定を行います。

・ dns

DNSに対する設定を行います。

・ snmp

SNMP Trapに対する設定を行います。

・ irc

IRCに対する設定を行います。

・ ntdomain

NTドメインログオンに対する設定を行います。

・ stream

各種ストリーミングに対する設定を行います。

CU-SeeMe、RealPlayer、VDO Live、Stream Works、SurfV が含まれます。

・ game

各種オンラインゲームに対する設定を行います。

DIABLO(Battle.net)、NETSTORM、信長の野望(KOEI)、AGE of EMPIRES が含まれます。

<mode>

・ on

アプリ対応を有効にします。

・ off

アプリ対応を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

各アプリケーションに対する特殊対応を有効にするかどうかを設定します。
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[注意]

このコマンドは、アプリケーションに対するデフォルトの特殊対応動作を設定するものです。

ここで機能を無効に設定した場合でも、rule コマンドで指定されたものは有効になります。

[未設定時]

すべてのアプリ対応を有効にするとみなされます。

remote <number> ip nat appli ftp on
remote <number> ip nat appli sip on
remote <number> ip nat appli h323 on
remote <number> ip nat appli dns on
remote <number> ip nat appli snmp on
remote <number> ip nat appli irc on
remote <number> ip nat appli ntdomain on
remote <number> ip nat appli stream on
remote <number> ip nat appli game on
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8.4.28 remote ip filter

[機能]

IPフィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip filter <count> <action> acl <acl_count> [<direction>]

remote [<number>] ip filter <count> <action> <src_addr>/<mask> <src_port><dst_addr>/<mask>
<dst_port> <protocol> <tcpconnect> [<tos> [<direction> [<icmptype> [<icmpcode>]]]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<action>

フィルタリング対象に該当するパケットを透過するかどうかを設定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

・ restrict

該当するパケットを、回線が接続されていれば透過し、切断されていれば遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

IPフィルタでは、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。
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－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

フィルタリング対象とする送信元IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

フィルタリング対象とする送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は、最
上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべての送信元IPアドレスをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

フィルタリング対象とする送信元ポート番号を指定します。

・ ポート番号

フィルタリング対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号をフィルタリング対象とする場合に指定します。

<dst_addr>/<mask>

フィルタリング対象とするあて先IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

フィルタリング対象とするあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのあて先IPアドレスをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

フィルタリング対象とするあて先ポート番号を指定します。

・ ポート番号

フィルタリング対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号をフィルタリング対象とする場合に指定します。
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<protocol>

フィルタリング対象とするプロトコル番号を指定します。

・ プロトコル番号

フィルタリング対象とするプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17
など)。

・ any

すべてのプロトコル番号をフィルタリング対象とする場合に指定します。

<tcpconnect>

・ yes

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めます。

・ no

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めません。

<tos>

フィルタリング対象とするTOS値を指定します。

省略時は、anyを指定したものとみなされます。

・ TOS値

フィルタリング対象とするTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。TOS値は、","(カンマ)および"-"(ハイフン)を使用して10
個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値をフィルタリング対象とする場合に指定します。

<direction>

フィルタリングする方向を指定します。

省略時は、anyを指定したものとみなされます。

・ any

入力パケットと出力パケットの両方をフィルタリング対象とする場合に指定します。

・ in

入力パケットだけをフィルタリング対象とする場合に指定します。

・ out

出力パケットだけをフィルタリング対象とする場合に指定します。

・ reverse

入力パケットと出力パケットの両方をフィルタリング対象とします。

ただし、入力パケットについては、以下のものを逆転した条件でフィルタリングします。

－ 送信元IPアドレス/マスクとあて先IPアドレス/マスク

－ 送信元ポート番号とあて先ポート番号

<icmptype>

フィルタリング対象とするICMP TYPEを指定します。

・ ICMP TYPE

フィルタリング対象とする送信元ICMP TYPEを、0～255の10進数で指定します。

複数のICMP TYPEを指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「8-30」のように"-"(ハイフン)を使用して指定します。

ICMP TYPEは、","(カンマ)および"-"(ハイフン)を使用して、10個まで指定できます。以下に、有効な記述
形式を示します。

－ 0～255の10進数値 (例: 8 = ICMP TYPE 8)

－ ICMP TYPE-ICMP TYPE (例: 2-8 = 2から8までのICMP TYPE)

－ ICMP TYPE- (例: 8- = 8から255までのICMP TYPE)
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－ -ICMP TYPE (例: -200 = 0から200までのICMP TYPE)

－ ICMP TYPE,ICMP TYPE,… (例: 0,8,30- = 0と8と30以降のICMP TYPE)

・ any

すべてのICMP TYPEをフィルタリング対象とする場合に指定します。

<icmpcode>

フィルタリング対象とするICMP CODEを指定します。

・ ICMP CODE

フィルタリング対象とする送信元ICMP CODEを、0～255の10進数で指定します。

複数のICMP CODEを指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「8-30」のように"-"(ハイフン)を使用して指定します。

ICMP CODEは、","(カンマ)および"-"(ハイフン)を使用して、10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～255の10進数値 (例: 8 = ICMP CODE 8)

－ ICMP CODE-ICMP CODE (例: 2-8 = 2から8までのICMP CODE)

－ ICMP CODE- (例: 8- = 8から255までのICMP CODE)

－ -ICMP CODE (例: -200 = 0から200までのICMP CODE)

－ ICMP CODE,ICMP CODE,… (例: 0,8,30- = 0と8と30以降のICMP CODE)

・ any

すべてのICMP CODEをフィルタリング対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するIPフィルタを設定します。

IPフィルタは、指定したアドレス、ポート番号、プロトコル、TOS値とICMP TYPE, ICMP CODEと一致するパケ
ットを透過または遮断します。設定した優先度順に一致するか調べ、一致した時点でフィルタリングされ、それ
以降の設定は参照されません。

IPフィルタリングの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

<direction>にreverseを指定した場合は、入力パケットはIPアドレス/マスクとポート番号だけを逆転した条
件でフィルタリングされます。このため、<tcpconnect>を有効にしている場合は、入力パケットに対しても、TCP
プロトコルのコネクション接続要求がフィルタリング対象に含まれます。
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[未設定時]

IPフィルタを設定しないものとみなされ、すべてのパケットが透過します。
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8.4.29 remote ip filter move

[機能]

IPフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip filter move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPフィルタの優先順序を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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8.4.30 remote ip filter default

[機能]

どのIPフィルタテーブルにも不一致時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip filter default <action> [<time>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

どのIPフィルタテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

・ restrict

該当するパケットを、回線が接続されていれば透過し、切断されていれば遮断します。

・ spi

該当するパケットに対してSPIを動作させます。

<time>

・ 割り当て時間

actionにspiを指定したときに、接続に割り当てられたテーブルを解放するための無通信監視時間を、0秒
～86400秒(1日)の範囲で指定します。単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

どのIPフィルタテーブルに一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

どのIPフィルタテーブルにも一致しないパケットは透過します。

remote <number> ip filter default pass
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8.4.31 remote ip tos

[機能]

TOS値書き換え条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip tos <count> acl <acl_count> <new_tos>

remote [<number>] ip tos <count> <src_addr>/<mask> <src_port><dst_addr>/<mask> <dst_port>
<protocol> <tos> <new_tos>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ TOS値書き換え定義番号

TOS値書き換え条件の優先度を表す定義番号を、10進数で指定します。

指定した値は、設定完了時に順方向にソートされてリナンバリングされます。

また、指定した定義番号と同じ値を持つTOS値書き換え定義がすでに存在する場合は、既存定義の値を変更
します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのTOS値書き換え定義は無効となり、無視されま
す。

TOS値書き換えでは、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、そのTOS値書き換え定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。
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範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

・ IPアドレス/マスクビット数(またはマスク値)

TOS値書き換え対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は最
上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべての送信元IPアドレスをTOS値書き換えの対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

TOS値書き換え対象となる送信元ポート番号を指定します。

・ ポート番号

TOS値書き換え対象となる送信元ポート番号を、1～65535の10進数で指定します。複数のポート番号を指定
する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「1000-1200」のように"-"(ハ
イフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、
<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

TOS値書き換え対象となるあて先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

TOS値書き換え対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのあて先IPアドレスをTOS値書き換えの対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

TOS値書き換え対象となるあて先ポート番号を指定します。

・ ポート番号

TOS値書き換え対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

TOS値書き換え対象となるプロトコル番号を指定します。

・ プロトコル番号

TOS値書き換え対象となるプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17
など)。

・ any
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すべてのプロトコル番号をTOS値書き換え対象とする場合に指定します。

<tos>

・ TOS値

書き換え対象となるTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値を、TOS値書き換えの対象とする場合に指定します。

<new_tos>

・ TOS値

書き換えるTOS値を、0～ffの16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TOS値書き換え条件を設定します。

条件に一致したパケットのTOS値を、指定したTOS値に書き換えます。

TOS値書き換えの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

32 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[未設定時]

TOS値書き換えを行わないものとみなされます。
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8.4.32 remote ip tos move

[機能]

TOS値書き換え条件の優先度の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip tos move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象TOS値書き換え定義番号

優先順序を変更する前のTOS値書き換え定義番号を指定します。

<new_count>

・ 移動先TOS値書き換え定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

TOS値書き換え条件の優先度を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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8.4.33 remote ip priority

[機能]

帯域制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip priority <count> acl <acl_count> <width>

remote [<number>] ip priority <count> <src_addr>/<mask> <src_port><dst_addr>/<mask> <dst_port>
<protocol> <tos> <width>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 帯域制御定義番号

帯域制御定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

帯域制御では、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B
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範囲 機種

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

帯域制御の対象となる送信元IPアドレス、マスクビット数を指定します。

・ 送信元IPアドレス/マスクビット数(またはマスク値)

帯域制御の対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべてのIPアドレスを帯域制御の対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

帯域制御の対象となる送信元ポート番号を指定します。

・ ポート番号

帯域制御の対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

帯域制御の対象となるあて先IPアドレス、マスクビット数を指定します。

・ あて先IPアドレス/マスクビット数(またはマスク値)

帯域制御の対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は<src_addr>/<mask>と同様です。

・ any

すべてのIPアドレスを帯域制御の対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

帯域制御の対象となるあて先ポート番号を指定します。

・ ポート番号

帯域制御の対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

帯域制御の対象となるプロトコル番号を指定します。

・ プロトコル番号

帯域制御の対象となるプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17 な
ど)。

・ any
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すべてのプロトコル番号を帯域制御の対象とする場合に指定します。

<tos>

・ TOS値

帯域制御の対象となるTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値を、帯域制御の対象とする場合に指定します。

<width>

・ express

最優先データとして扱います。

・ besteffort

非優先(ベストエフォート)として扱います。

・ 帯域

1～99の10進数で指定した場合、それぞれ指定した値の比で帯域を割り当てます。たとえば、同じ相手ネッ
トワーク中の定義が3つあり、それぞれ<width>の値が30、30、60であった場合、帯域として25%、25%、50%
が割り当てられます。なお、1～99を指定した定義のそれぞれの合計値が100未満の場合、残った帯域は定
義に一致しないデータ用の帯域となります。

「数字 + "kbps"(,"mbps")」で指定した場合、指定した帯域をそのまま割り当てます。1kbps～100000kbpsま
たは1mbps～100mbpsの範囲で指定します。全定義の帯域の合計が回線速度を超えた場合は、それぞれ指定し
た値の比で帯域を割り当てます。

指定した値の合計値が回線速度に達しない場合、残った帯域は定義に一致しないデータ用の帯域となります。

「"share" + 数字」で指定した場合、数字で指定した帯域制御定義番号で定義された帯域を共有します。この
場合、指定する数字は自分自身の帯域制御定義番号より小さい、すでに定義されてあるもの指定しなければ
なりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

帯域制御を設定します。任意のプロトコル、アドレス、ポート、TOS値を指定して、割り当てる帯域を指定しま
す。

帯域制御の旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B
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最大定義数 機種

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

使用する回線がLANの場合、シェーピングを使用しないと帯域制御機能は有効に動作しません。

使用する回線がATMの場合、適切なVC速度を設定しないと帯域制御機能は有効に動作しません。

[未設定時]

帯域制御を行わないものとみなされます。
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8.4.34 remote ip clp

[機能]

IPv4 CLP値の設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

remote [<number>] ip clp <count> <mode> acl <acl_count>

remote [<number>] ip clp <count> <mode> <src_addr>/<mask> <src_port> <dst_addr>/<mask><dst_port>
<protocol> [<tos>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ CLP値設定条件定義番号

CLP値設定の優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つCLP値設定条件定義がす
でに存在する場合は、既存の定義を変更します。

範囲 機種

0～1999 Si-R570

0～99 Si-R370 Si-R260B

<mode>

・ on

条件と一致する場合に、CLP値を1に設定します。

・ off

条件と一致する場合に、CLP値を0に設定します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。指定した<acl_count>のACLが定義されていない場合、
そのCLP値設定定義は無効となり、無視されます。

CLP値設定では、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。
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範囲 機種

0～2999 Si-R570

0～1499 Si-R370

0～299 Si-R260B

<src_addr>/<mask>

CLP値設定対象となる送信元IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

CLP値設定対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は、最上位
ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべてのIPアドレスを対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

CLP値設定対象となる送信元ポート番号を指定します。

・ ポート番号

CLP値設定対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

CLP値設定対象となる送信先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

CLP値設定対象となる送信先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのIPアドレスを対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

CLP値設定対象となる送信先ポート番号を指定します。

・ ポート番号

CLP値設定対象となる送信先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

CLP値設定対象となるプロトコル番号を指定します。

・ プロトコル番号

CLP値設定対象となるプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17 など)。

・ any

すべてのプロトコル番号をCLP値設定対象とする場合に指定します。
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<tos>

CLP値書き換え対象となるTOS値を指定します。

省略時は、anyを指定したものとみなされます。

・ TOS値

CLP値設定対象のTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、"-"(ハイ
フン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値を対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するCLP値設定条件を設定します。

CLP値設定条件は、IPv4の旧定義は本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570

100 Si-R370 Si-R260B

また、ACL参照定義はほかのACL参照定義(IPフィルタなど)を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

9000 Si-R570

4500 Si-R370

900 Si-R260B

[注意]

ATMにだけ有効です。

また、従来定義とACL定義が混在した場合は、ACL定義から並べ替えられます。

[未設定時]

IPv4 CLP値設定は行わないとみなされます。

また、CLP値設定を行わない場合は、常にCLP値は0となります。
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8.4.35 remote ip clp move

[機能]

IPv4 CLP値設定条件優先順序の変更

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

remote [<number>] ip clp move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象CLP値設定条件定義番号

優先順序を変更するCLP値設定条件定義の番号を指定します。

<new_count>

・ 移動先CLP値設定条件定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～1999 Si-R570

0～99 Si-R370 Si-R260B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4 CLP値設定条件優先順序を変更します。

また、従来定義とACL定義が混在した場合は、ACL定義から並べ替えられます。
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8.4.36 remote ip in-policy

[機能]

Ingressポリシールーティングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip in-policy <in-policy_number> policy-group <policy-group_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<in-policy_number>

・ Ingressポリシールーティング定義番号

このI/FでのIngressポリシールーティング定義の通し番号を、10進数で指定します。

本定義は、ほかのポリシーグループ参照定義を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1000 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

100 Si-R180B

<policy-group_number>

・ ポリシーグループ番号

参照するポリシーグループ番号を、10進数で指定します。

IPv4 Ingressポリシールーティングでは、ポリシーグループで指定されたACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R220C Si-R220D

第8章 相手情報の設定 566



範囲 機種

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングに使用するポリシーグループを指定します。

[注意]

Ingressポリシールーティングを行う場合は、必ずポリシーグループ指定を行う必要があります。

また、定義されている全ポリシーグループと不一致の場合は、アドレスによる経路探索が行われます。

[未設定時]

Ingressポリシールーティングを設定しないとみなされます。
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8.4.37 remote ip in-policy move

[機能]

Ingressポリシールーティングの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip in-policy move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Ingressポリシールーティング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先Ingressポリシールーティング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングの優先順序を変更します。
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8.4.38 remote ip msschange

[機能]

MSS書き換えの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip msschange <mss>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mss>

・ MSS値

MSSの書き換え値を、0または160～1460の10進数で指定します。

0を指定した場合は、MSSを書き換えません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MSS書き換え機能を利用する場合の、書き換え値を設定します。

[未設定時]

MSS書き換え機能を利用しないものとみなされます。

remote <number> ip msschange 0
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8.4.39 remote ip multicast mode

[機能]

マルチキャストインタフェースの定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip multicast mode <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

マルチキャスト定義の動作を指定します。

・ off

マルチキャストパケットを中継しません。

・ static

スタティックルーティングのみで動作します。

・ pimdm

PIM-DMとして動作します。

・ pimsm

PIM-SMとして動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

<number>で指定したインタフェースのマルチキャスト・ルーティングプロトコルを有効化し、マルチキャストパ
ケットを中継します。

[注意]

複数インタフェースで異なるプロトコルが選択された場合は、最初に見つかったインタフェースのプロトコルが
有効になります。

[未設定時]

マルチキャストパケットを中継しません。

remote <number> ip multicast mode off
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8.4.40 remote ip multicast ttl threshold

[機能]

マルチキャストインタフェースのTTLしきい値の定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip multicast ttl threshold <threshold>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<threshold>

・ TTLしきい値

マルチキャストパケットを中継するインタフェースのTTLのしきい値を1～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TTLが<threshold>で指定したしきい値以上のマルチキャストパケットだけ中継します。

[注意]

PIM-SM の PIM Register パケットによりカプセル化されるマルチキャスト・パケットは、出力先インタフェー
スのTTLしきい値の設定によらずに出力されます。

[未設定時]

1になります。

remote <number> ip multicast ttl threshold 1
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8.4.41 remote ip multicast pim preference

[機能]

マルチキャストインタフェースのPIMプリファレンス値の定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip multicast pim preference <preference>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<preference>

・ プリファレンス値

マルチキャストパケットを中継するインタフェースのPIMプリファレンス値を1～65535の10進数で指定し
ます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

マルチキャスト・パケットの配送経路が重複した場合には、プリファレンス値の小さい経路で配送されます。

[注意]

PIM Assert 発行時には Assert 対象となるパケットの発信元へのユニキャスト経路を参照し、発信元へ向かう
インタフェースのプリファレンス値を Assert メッセージに格納します。Assert メッセージが出力されるイン
タフェースのプリファレンス値が格納されるわけではありません。

[未設定時]

1024になります。

remote <number> ip multicast pim preference 1024
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8.4.42 remote ip multicast pim upstream type

[機能]

上流ルータの種類によるマルチキャストパケット転送許可設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip multicast pim upstream type <type>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

・ pim

上流ルータがPIMルータのときだけ、マルチキャストパケットを転送します。

・ any

上流ルータがPIMルータでない場合でも、マルチキャストパケットを転送します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置より上流にルータが存在し、そのルータを経由してマルチキャストパケットが転送されてくる場合、どの
種類のルータからのマルチキャストパケット転送を許可するかを指定します。

上流ルータがPIMルータでない場合(マルチキャストパケットをスタティック経路によって転送するルータであ
った場合)に転送を許可したい場合は <type> に any を指定することで転送を可能にします。

[注意]

受信インタフェースと同一のIPセグメントから送信された(直接接続されたホストからの)マルチキャストパケ
ットについては、本コマンドの指定にかかわらず転送が行われます。

[未設定時]

上流ルータがPIMルータのときだけ、マルチキャストパケットを転送します。

remote <number> ip multicast pim upstream type pim
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8.4.43 remote ip dvpn

[機能]

動的VPNの接続契機となるIPv4パケットの検出条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip dvpn <count> invite acl <acl_count> <invite_mask> <template_number>

remote [<number>] ip dvpn <count> ignore acl <acl_count>

remote [<number>] ip dvpn <count> autoignore

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 接続契機条件定義番号

接続契機条件の優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つ接続契機条件定義がすで
に存在する場合は、既存の定義を変更します。

範囲 機種

0～9000 Si-R570 Si-R570B

0～4500 Si-R370 Si-R370B

0～900 Si-R260B Si-R240B Si-R220C Si-R220D

0～450 Si-R180B

invite

条件に一致した場合に接続要求を発行します。

ignore

条件に一致した場合に接続要求を発行しません。

autoignore

接続先情報の動的VPN接続後に相手装置から通知されたネットワークの条件に一致した場合に接続要求を発行
しません。

<acl_count>

・ ACL定義番号

接続契機パケットを検出するためのACL定義番号を指定します。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<invite_mask>

接続要求を発行する際の相手ネットワークマスクビット数を、0～32の10数数値で指定します。

<template_number>

動的VPN接続に利用するテンプレート定義の定義番号を指定します。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN接続を利用する場合の、接続契機IPv4パケットの検出条件を設定します。

autoignoreを指定した場合は、相手装置から通知されたネットワークをテンプレート情報の動的VPN接続対象外
とし、INVITE要求を発行しません。

また、対象の相手情報を通過するセッション監視についても、動的VPN接続対象外とし、INVITE要求を発行しま
せん。

[注意]

本コマンドのautoignoreを指定した場合に相手装置から通知されたネットワーク情報内のall-0(0.0.0.0/0)は
autoignore対象外とします。

[未設定時]

すべてのIPv4パケットを動的VPN接続契機としません。
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8.4.44 remote ip dvpn move

[機能]

動的VPNの接続契機検出条件の優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip dvpn move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 接続契機条件定義番号

優先順序を変更する接続契機条件定義の番号を指定します。

<new_count>

・ 移動先接続契機条件定義番号

<count>に対する新しい順序を10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9000 Si-R570 Si-R570B

0～4500 Si-R370 Si-R370B

0～900 Si-R260B Si-R240B Si-R220C Si-R220D

0～450 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN接続契機パケット検出条件の優先順序を変更します。
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8.4.45 remote ip exp

[機能]

Exp値書き換え条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip exp <count> acl <acl_count> <exp>

remote [<number>] ip exp <count> <src_addr>/<mask> <src_port> <dst_addr>/<mask><dst_port>
<protocol> <tos> <exp>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ Exp書き換え条件定義番号

Exp書き換えの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つExp書き換え条件定義が
すでに存在する場合は、既存の定義を変更します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

Exp値書き換え対象となる送信元IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

Exp値書き換え対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は、最
上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべてのIPアドレスを対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

Exp値書き換え対象となる送信元ポート番号を指定します。
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・ ポート番号

Exp値書き換え対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

Exp値書き換え対象となる送信先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

Exp値書き換え対象となる送信先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのIPアドレスを対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

Exp値書き換え対象となる送信先ポート番号を指定します。

・ ポート番号

Exp値書き換え対象となる送信先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

Exp値書き換え対象となるプロトコル番号を指定します。

・ プロトコル番号

Exp値書き換え対象となるプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17
など)。

・ any

すべてのプロトコル番号をExp値書き換え対象とする場合に指定します。

<tos>

Exp値書き換え対象となるTOS値を指定します。

・ TOS値

Exp値書き換え対象のTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、"-"(ハイ
フン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値を対象とする場合に指定します。

<exp>

・ Exp値
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書き換えるExp値を、0～7の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するExp書き換え条件を設定します。

Exp書き換え条件の旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

32 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

remote ap datalink type mpls の ap を使用する場合にだけ有効です。

[未設定時]

Exp値書き換えは行わないとみなされます。
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8.4.46 remote ip exp move

[機能]

Exp値書き換え条件優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip exp move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Exp書き換え条件定義番号

優先順序を変更するExp書き換え条件定義の番号を指定します。

<new_count>

・ 移動先Exp書き換え条件定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Exp値を書き換えの条件優先順序を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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8.4.47 remote ip ids use

[機能]

IDSの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip ids use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

IDSを利用しません。

・ on

IDSを利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースで、IPv4パケットに対してIDSを利用するかどうかを設定します。

[未設定時]

IPv4パケットに対してIDSを利用しないものとみなされます。

remote <number> ip ids use off
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8.5 IPv6関連情報

8.5.1 remote ip6 use

[機能]

IPv6機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IPv6パケットの送受信を行うかどうか指定します。

・ on

このインタフェースで、IPv6パケットの送受信を行います。

・ off

このインタフェースで、IPv6パケットの送受信を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースで、IPv6機能を利用するかどうかを設定します。

[未設定時]

IPv6機能を利用しないものとみなされます。

remote <number> ip6 use off
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8.5.2 remote ip6 ifid

[機能]

IPv6インタフェースIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ifid <interfaceID>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interfaceID>

このインタフェースで利用するIDを指定します。

・ auto

本装置が持つMACアドレスから、EUI-64形式のIDを自動生成する場合に指定します。

・ インタフェースID

このインタフェースで利用するIDを、16進数で指定します。4桁ずつ":"(コロン)で区切ってください。な
お、各フィールドの先頭の0は省略できます(例: 2a0:c9ff:fe84:759)。

通常はautoを指定してください。特定のインタフェースIDを指定する場合は、同一のlink上で他装置と衝突
しない値を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースで利用する、インタフェースIDを設定します。

[未設定時]

インタフェースIDを自動生成するものとみなされます。

remote <number> ip6 ifid auto
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8.5.3 remote ip6 address

[機能]

IPv6アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 address [<count>] <address>/<prefixlen> <valid> <preferred> [<flags>]

remote [<number>] ip6 address [<count>] <anycast_address>/<prefixlen>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ IPv6アドレス定義番号

IPv6アドレスの定義番号を、0～3の10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

IPv6アドレスとプレフィックス長を指定します。リンクローカルアドレスは指定できません。

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、lanまたはrmtイン
タフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::/64
dhcp@rmt0::1:2:3:4/64

プレフィックス長には64を指定してください。

<anycast_address>/<prefixlen>

・ IPv6エニキャストアドレス/プレフィックス長

エニキャストアドレスを指定します。プレフィックス長には128を指定します。

<valid>

・ valid lifetimeの時間

このインタフェースからRA(Router Advertisement メッセージ)を送信するときに、このプレフィックスに
対するvalid lifetimeを、0秒～365日の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。
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<address>/<prefixlen>にIPv6 DHCPクライアントが取得したプレフィックスを使用する指定をした場合は、
IPv6 DHCPクライアントが取得したvalid lifetimeと比較して短い方が有効になります。

・ infinity

このインタフェースからRAを送信するときに、このプレフィックスに対するvalid lifetimeを無限とする
場合に指定します。

<preferred>

・ preferred lifetimeの時間

このインタフェースからRAを送信する場合に、このプレフィックスに対するpreferred lifetimeを、0秒
～365日の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

<preferred>は、<valid>よりも短い時間となるように設定してください。<preferred>が<valid>よりも大き
い場合、<valid>と同じ時間として扱われます。

<address>/<prefixlen>にIPv6 DHCPクライアントが取得したプレフィックスを使用する指定をした場合は、
IPv6 DHCPクライアントが取得したpreferred lifetimeと比較して短い方が有効になります。

・ infinity

このインタフェースからRAを送信する場合に、このプレフィックスに対するpreferred lifetimeを無限と
します。

<flags>

・ RA Prefix Informationに付与されるフラグ

このインタフェースからRAを送出する場合に、このprefixに対するflagsフィールドの値を16進数で指定
します。

省略時は、c0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このインタフェースのIPv6アドレスを設定します。

<address>の指定で、<prefixlen>以降がすべて0の場合は、指定した値はIPv6プレフィックスであると判断さ
れます。このIPv6プレフィックスとインタフェースIDによって、IPv6アドレスが生成されます。

<anycast_address>の指定では、インタフェースIDによるアドレス生成は行われません。

[注意]

IPv6 DHCPクライアントが取得したプレフィックスと設定値の重なる部分で、0以外の値がある場合は、IPv6ア
ドレスは割り当てられません。

<-IPv6 DHCPクライアントが取得したプレフィックス->
                                   <---------------ユーザ設定値(80bit)---------------------->
┌────────────────┬──────┬─────────────────────┐
│                                │////////////│                                          │
└────────────────┴──────┴─────────────────────┘
                                   <------------>
                                   設定値が重なる部分

例)

IPv6 DHCPクライアントが2001:db8:1000:5555::/64を取得した場合

設定内容                    利用されるアドレス
dhcp@rmt0:0:100::1/64       2001:db8:1000:5555:100::1/64
dhcp@rmt0:100:200::1/64     無効

エニキャストアドレスはほかのアドレスと重複設定できません。

[未設定時]

Link localアドレス以外のIPv6アドレスを設定しないものとみなされます。
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8.5.4 remote ip6 ra mode

[機能]

Router Advertisement の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ra mode <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

RAの送信を行いません。

定期送信、およびhostからのRSに対するRAの送信を行いません。

・ send

RAの送信を行います。

定期送信、およびhostからのRSに対するRAの送信を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RA(Router Advertisement メッセージ)を送信するかどうかを設定します。

[未設定時]

RAの送信を行わないものとみなされます。

remote <number> ip6 ra mode off
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8.5.5 remote ip6 ra interval

[機能]

Router Advertisement メッセージ送信間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ra interval <max> <min> <lifetime>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<max>

・ 最大送信間隔

RAを定期送信する場合の最大送信間隔(秒)を、4～1800の10進数で指定します。

<min>

・ 最小送信間隔

RAを定期送信する場合の最小送信間隔(秒)を、3～<max>×3/4の10進数で指定します。

<lifetime>

・ Router Lifetimeの値

送信するRAのRouter Lifetimeの値を、0または<max>～9000の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAの送信間隔、およびRAのRouter Lifetimeの値の設定を行います。RAは<min>～<max>でランダムに決定され
た間隔で定期送信されます。

[未設定時]

最大送信間隔に600秒、最小送信間隔に200秒、Router Lifetimeの値に1800が設定されたものとみなされま
す。

remote <number> ip6 ra interval 600 200 1800

第8章 相手情報の設定 587



8.5.6 remote ip6 ra mtu

[機能]

Router Advertisement メッセージに含める MTU option の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ra mtu <mtu>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mtu>

・ MTU option の内容

RAに含めるMTU optionの値を、0または1280～1500の10進数で指定します。

0を指定した場合は、RAにMTU optionを含めません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるMTU optionの値を設定します。

[未設定時]

送信するRAにMTU optionを含めないものとみなされます。

remote <number> ip6 ra mtu 0
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8.5.7 remote ip6 ra reachabletime

[機能]

Router Advertisement メッセージに含める Reachable Time の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ra reachabletime <time>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ Reachable Timeの値

RAに含めるReachable Timeの値(ミリ秒)を、0～3600000の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるReachable Timeの値(ミリ秒)を設定します。

[未設定時]

Reachable Timeの値として0が設定されたものとみなされます。

remote <number> ip6 ra reachabletime 0
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8.5.8 remote ip6 ra retranstimer

[機能]

Router Advertisement メッセージに含める Retrans Timer の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ra retranstimer <time>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ Retrans Timerの値

RAに含めるRetrans Timerの値(ミリ秒)を、0～4294967295の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるRetrans Timerの値(ミリ秒)を設定します。

[未設定時]

Retrans Timerの値として0が設定されたものとみなされます。

remote <number> ip6 ra retranstimer 0

第8章 相手情報の設定 590



8.5.9 remote ip6 ra curhoplimit

[機能]

Router Advertisement メッセージに含める Cur Hop Limit の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ra curhoplimit <CurHopLimit>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<CurHopLimit>

・ Cur Hop Limitの値

RAに含めるCur Hop Limitの値を、0～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるCur Hop Limitの値を設定します。

[未設定時]

Cur Hop Limitの値として64が設定されたものとみなされます。

remote <number> ip6 ra curhoplimit 64
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8.5.10 remote ip6 ra flags

[機能]

Router Advertisement メッセージに含める flags field の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ra flags <flags>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<flags>

・ flags fieldの値

RAに含めるflags fieldの値を、00～ffの16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RAに含めるflags fieldの値を設定します。

[未設定時]

flags fieldの値として00が設定されたものとみなされます。

remote <number> ip6 ra flags 00
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8.5.11 remote ip6 route

[機能]

IPv6スタティック経路情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 route <count> <address>/<prefixlen> [<metric> [<distance>]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ スタティック経路情報定義番号

スタティック経路情報の定義番号を、10進数で指定します。

範囲 機種

0～1999 Si-R570 Si-R570B

0～1249 Si-R370 Si-R370B

0～255 Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

あて先ネットワークをIPv6アドレスとプレフィックス長の組み合わせで指定します。

リンクローカルアドレスは指定できません。

・ default

あて先ネットワークとしてデフォルトルートを設定する場合に指定します。

::/0を指定するのと同じ意味になります。

<metric>

・ メトリック値

このスタティック経路情報をRIPに再配布するときのメトリック値を、1～15の10進数で指定します。

省略時は、1を指定したものとみなされます。

<distance>

・ 優先度

このスタティック経路情報の優先度を、0～254の10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

省略時は、0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6スタティック経路(静的経路)情報を設定します。

RIPメトリック値は、スタティック経路情報をRIPに再配布するときのメトリック値を設定します。RIPに再配
布したときは、設定したRIPメトリック値+1のメトリック値でRIPテーブルに登録されます。
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優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。各ダイナミックルーティングプロトコルの優先度については、routemanage ip6
distanceコマンドを参照してください。

優先度に0が設定されているときは、routemanage interface floatingコマンドでのフローティング設定に応じ
てフローティング動作が切り替わります。優先度に1以上が設定されているときは、常にフローティング動作し
ます。

フローティング動作する場合、remoteインタフェースが通信可能な状態(リンクアップなど)であれば、スタティ
ック経路情報をルーティングテーブルに追加します。通信不可能な状態(リンクダウンなど)であれば、ルーティ
ングテーブルから削除します。

フローティング動作しない場合は、インタフェースの状態にかかわらず常にスタティック経路情報をルーティン
グテーブルに追加します。

以下に、各設定値とフローティング動作の関係を示します。

<distance>

設定値

インタフェース経路の

フローティング設定

スタティック経路の

フローティング動作

0(省略値) 使用しない しない

0(省略値) 使用する する

1以上 使用しない する

1以上 使用する する

以下のような用途でスタティック経路情報を使用する場合、フローティング動作するとなるように設定してくだ
さい。

・ IPルーティングおよびダイナミックルーティングでの広報で、スタティック経路の出口インタフェースで異
常が発生した場合、ルーティングテーブルよりスタティック経路を削除します。

・ あて先が同じ経路をダイナミックルーティングで受信した場合、優先度関係により経路を決定します。

IPv6スタティック経路情報は、本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1250 Si-R370 Si-R370B

256 Si-R260B Si-R240B Si-R220C Si-R220D

128 Si-R180B

[注意]

同じあて先へのスタティック経路情報を複数設定する場合、以下の点に注意してください。

・ 優先度が0のスタティック経路情報と、優先度が0または1以上のスタティック経路情報は同時に設定できま
せん。

・ 優先度が同じスタティック経路情報は同時に設定できません。

[未設定時]

IPv6スタティック経路情報を使用しないものとみなされます。
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8.5.12 remote ip6 rip use

[機能]

IPv6 RIP基本情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 rip use <send> <receive> [<metric>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<send>

RIP(IPv6)パケットを送信するかどうか指定します。

・ on

RIP(IPv6)パケットを送信します。

・ off

RIP(IPv6)パケットを送信しません。

<receive>

RIP(IPv6)パケットを受信するかどうか指定します。

・ on

RIP(IPv6)パケットを受信します。

・ off

RIP(IPv6)パケットを受信しません。

<metric>

・ 加算メトリック値

RIP(IPv6)パケット送信時の加算メトリック値を、0～16の10進数で指定します。

省略時は、0を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)の基本的な動作を設定します。

<metric>は、RIPパケットを送信する際に加算するメトリック値を設定します。

たとえば、RIPテーブルのメトリック値が3の場合、<metric>に0を指定するとメトリックは3で広報され、1
を指定すると、4で広報されます。

なお、受信側の装置では、通常、受信したメトリックに1を加算した値でRIPテーブルに登録します。

RIP(IPv6)を使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

220 Si-R570 Si-R570B Si-R370 Si-R370B

120 Si-R260B Si-R240B Si-R220C Si-R220D

58 Si-R180B

第8章 相手情報の設定 595



[注意]

Si-R570 Si-R570B Si-R370 Si-R370B Si-R240B Si-R220C Si-R220D の場合は以下に注意してください。

ISDNまたはフレームリレー(従量課金)の場合、RIP情報を送信すると、思わぬ課金(定期発信または長時間接続)
が発生します。

[未設定時]

RIP(IPv6)機能を使用しないものとみなされます。

remote <number> ip6 rip use off off 0
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8.5.13 remote ip6 rip site-local

[機能]

IPv6 RIP site-localプレフィックス送受信の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 rip site-local <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

site-localプレフィックスを送受信するかどうかを指定します。

・ on

site-localプレフィックスを送受信します。

・ off

site-localプレフィックスを送受信しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)でsite-localプレフィックスを送受信するかどうかを設定します。

[未設定時]

site-localプレフィックスを送受信するものとみなされます。

remote <number> ip6 rip site-local on
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8.5.14 remote ip6 rip aggregate

[機能]

IPv6 RIPの集約経路の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 rip aggregate <count> <address>/<prefixlen> <rejectroute>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 集約経路定義番号

集約経路の定義番号を、0～3の10進数で指定します。

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

集約経路のあて先ネットワークをIPv6アドレスとプレフィックス長の組み合わせで指定します。

・ default

集約経路としてデフォルトルートを設定する場合に指定します。

::/0を指定するのと同じ意味になります。

<rejectroute>

・ on

集約経路に対するreject経路を設定します。

・ off

集約経路に対するreject経路を設定しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)の集約経路の設定を行います。

集約経路が設定された場合は、設定された集約経路に含まれる個々の経路は広報されず、集約経路だけを広報し
ます。また、集約経路と等しいネットワークに対する経路情報を持たない場合は、実際に持たないあて先に対す
るパケットを破棄するために、設定された集約経路に対するreject経路を設定することもできます。

集約経路情報のメトリック値は、集約された経路のメトリック値に関係なく1として広報され、remote ip6 rip
useおよびremote ip6 rip filter set metricで広報するメトリック値を変更することができます。

同一remote定義内に同一の集約経路は設定できません。

[未設定時]

RIP(IPv6)で経路集約しないものとみなされます。
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8.5.15 remote ip6 rip filter act

[機能]

IPv6 RIPフィルタ動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 rip filter <count> act <action> <direction>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～399 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する経路情報を透過します。

・ reject

該当する経路情報を遮断します。

<direction>

フィルタリングを行う方向を指定します。

・ in

受信時にフィルタリングを行います。

・ out

送信時にフィルタリングを行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)での経路情報送受信時に、フィルタリング条件に一致した経路情報を通過(pass)させるか遮断
(reject)させるかを設定します。フィルタリング条件は優先度順に検索し、条件に一致した経路情報があった時
点でフィルタリングが行われ、それ以降の条件は参照されません。全条件に不一致の経路情報は遮断されます。

フィルタリング条件は、remote ip6 rip filter routeコマンドを使用し経路情報を設定します。

<count>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

RIPフィルタ(IPv6)は、本装置全体で以下の数まで定義できます。

第8章 相手情報の設定 599



最大定義数 機種

400 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

200 Si-R180B

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

[未設定時]

RIP(IPv6)フィルタを使用しないものとみなされ、すべてのRIP(IPv6)の経路情報が透過します。
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8.5.16 remote ip6 rip filter move

[機能]

IPv6 RIPフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 rip filter move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～399 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)フィルタの優先順序を変更します。

<new_count>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_count>は順番にソー
トされてリナンバリングされます。
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8.5.17 remote ip6 rip filter route

[機能]

IPv6 RIPフィルタの経路情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 rip filter <count> route <address>/<prefixlen> [<prefix_match>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～399 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

フィルタリング対象とする経路情報を、IPv6アドレスとプレフィックス長の組み合わせで指定します。

・ any

すべての経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

<prefix_match>

経路情報の検索条件を指定します。

省略時は、exactを指定したものとみなされます。

<address>/<prefixlen>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<prefixlen>と経路情報のIPv6アドレス/プレフィックス長を比較し、一致した場合に、
フィルタリング対象とします。

・ inexact

指定した<address>と経路情報のIPv6アドレスを比較し、<prefixlen>まで一致した場合、フィルタリング対
象とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フィルタリング条件として経路情報を設定します。

[未設定時]

フィルタリング条件が設定されていないものとみなされます。
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8.5.18 remote ip6 rip filter set metric

[機能]

IPv6 RIPフィルタのメトリック設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 rip filter <count> set metric <metric>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～399 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B

<metric>

・ メトリック値

メトリック値を、0～16の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

フィルタリング条件に一致した経路情報のメトリック値を変更します。

<metric>に1～16を設定した場合、メトリック値は設定した値に変更されます。この場合、remote ip6 rip use
コマンドで設定した加算メトリック値は加算されません。0を指定した場合、メトリック値の変更は行われませ
ん。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

フィルタリング条件の"any"と一致した場合、本コマンドの設定は無効となります。

[未設定時]

フィルタリング条件に一致した経路情報のメトリック値を変更しないものとみなされます。
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8.5.19 remote ip6 ospf use

[機能]

IPv6 OSPF利用可否の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ospf use <mode> [<area_number>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

OSPFを利用するかどうかを指定します。

・ off

OSPFを利用しません。

・ on

OSPFを利用します。

<area_number>

・ エリア定義番号

OSPFを利用する場合は、エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFを利用するかどうかと、インタフェースが属するエリアの定義番号を設定します。

OSPFを使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

30 Si-R570 Si-R570B

15 Si-R240B Si-R220C Si-R220D Si-R180B

[注意]

OSPFの利用は、"ospf ip6 area id"を設定した場合にだけ有効です。

Si-R570、Si-R570Bでは、拡張用512Mメモリモジュールが搭載されているときにのみ使用できます。

[未設定時]

OSPFを使用しないものとみなされます。
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remote <number> ip6 ospf use off

第8章 相手情報の設定 605



8.5.20 remote ip6 ospf cost

[機能]

IPv6 OSPF出力コストの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ospf cost <cost>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cost>

・ 出力コスト

出力コストを、1～65535で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF出力コストを設定します。

[未設定時]

OSPF出力コストに10が設定されているものとみなされます。

remote <number> ip6 ospf cost 10
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8.5.21 remote ip6 ospf hello

[機能]

IPv6 OSPF Helloパケット送信間隔の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ospf hello <hello_interval>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<hello_interval>

・ Helloパケット送信間隔

Helloパケットの送信間隔時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF隣接関係の維持に用いられるHelloパケットの送信間隔を設定します。

hello_intervalの値はOSPF隣接ルータ間で同じ値を設定します。

[注意]

OSPF隣接ルータ間で異なるHelloパケットの送信間隔を設定した場合、隣接関係が構築できません。

[未設定時]

Helloパケット送信間隔に10秒が設定されているものとみなされます。

remote <number> ip6 ospf hello 10s
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8.5.22 remote ip6 ospf dead

[機能]

IPv6 OSPF隣接ルータ停止確認間隔の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ospf dead <dead_interval>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dead_interval>

・ 隣接ルータ停止確認間隔

隣接ルータ停止確認の間隔時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF隣接関係の維持に用いられる隣接ルータ停止確認間隔を設定します。

隣接ルータ停止確認間隔の間にHelloパケットを受信しなかった場合は、そのルータとの隣接関係は解除されま
す。

dead_intervalの値はOSPF隣接ルータ間で同じ値を設定します。

dead_intervalの値は Helloパケット送信間隔よりも大きな値を設定する必要があります。

Helloパケット送信間隔の4倍を設定することを推奨します。

[注意]

OSPF隣接ルータ間で異なる隣接ルータ停止確認間隔を設定した場合、隣接関係が構築できません。

[未設定時]

隣接ルータ停止確認間隔に40秒が設定されているものとみなされます。

remote <number> ip6 ospf dead 40s
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8.5.23 remote ip6 ospf retrans

[機能]

IPv6 OSPFパケット再送間隔の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ospf retrans <retransmit_interval>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<retransmit_interval>

・ パケット再送間隔

パケットの再送間隔を、3～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、3s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFパケット(LSupdate、LSrequest、DD)を再送する間隔を設定します。

[未設定時]

OSPFパケットの再送間隔に5秒が設定されているものとみなされます。

remote <number> ip6 ospf retrans 5s
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8.5.24 remote ip6 ospf delay

[機能]

IPv6 OSPF LSUパケット送信遅延時間の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ospf delay <transmit_delay>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<transmit_delay>

・ LSUパケット送信遅延時間

LSUパケットを送信する場合の遅延時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LSU(Link State Update)パケットの送信遅延時間を設定します。

LSUパケットでは、LSA(Link State Advertisement)を作成してからの経過時間に<transmit_delay>の値を加算し
て広報します。

[注意]

OSPFは、作成してからの経過時間が1時間となったLSAを破棄します。このため、LSU送信遅延時間に1時間以
上を設定した場合は、正しくルーティングできない場合があります。

[未設定時]

LSUパケット送信遅延時間に1秒が設定されているものとみなされます。

remote <number> ip6 ospf delay 1s
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8.5.25 remote ip6 ospf passive

[機能]

IPv6 OSPFパケット送信抑止の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ospf passive <interface_type>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interface_type>

OSPFパケットの送信を抑止するかどうかを指定します。

・ on

パケットの送信を抑止します。

・ off

パケットの送信を抑止しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF経路計算の対象に含めながら、OSPFパケットを送信しないインタフェースを設定します。

[未設定時]

OSPFパケットの送信は抑止しないものとみなされます。

remote <number> ip6 ospf passive off
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8.5.26 remote ip6 ospf checkmtu

[機能]

IPv6 OSPFパケットのMTU値確認抑止の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 ospf checkmtu <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

OSPFパケットのMTU値の確認を抑止するかどうかを指定します。

・ on

MTU値の確認を行います。

・ off

MTU値の確認を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFは、DD交換時にMTU値が自装置と相手装置で同一値であることを確認します。

相手装置仕様により、MTU値の不整合が回避できない場合、offを設定することで確認を抑止できます。

[注意]

MTU値の確認設定をoffとする場合は、相手装置の送信するパケットの長さが自装置のMTUサイズ以下である必
要があります。相手装置の仕様が確認できる場合だけご使用ください。

[未設定時]

OSPFパケットのMTU値の確認を行うものとみなされます。

remote <number> ip6 ospf checkmtu on
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8.5.27 remote ip6 filter

[機能]

IPv6フィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 filter <count> <action> acl <acl_count> [<direction>]

remote [<number>] ip6 filter <count> <action> <src_addr>/<prefixlen> <src_port><dst_addr>/
<prefixlen> <dst_port> <protocol> <tcpconnect>[<trafficclass> [<direction> [<icmptype>
[<icmpcode>]]]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<action>

フィルタリング対象に該当するパケットを透過するかどうかを設定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

・ restrict

該当するパケットを、回線が接続されていれば透過し、切断されていれば遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。IPv6
フィルタでは、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。
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また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

フィルタリング対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

フィルタリング対象とする送信元ポート番号を指定します。

・ ポート番号

フィルタリング対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号をフィルタリング対象とする場合に指定します。

<dst_addr>/<prefixlen>

フィルタリング対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

フィルタリング対象とするあて先ポート番号を指定します。

・ ポート番号

フィルタリング対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号をフィルタリング対象とする場合に指定します。

<protocol>

フィルタリング対象とするプロトコル番号を指定します。

・ プロトコル番号
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フィルタリング対象とするプロトコル番号を、0～254の10進数で指定します。

・ any

すべてのプロトコルをフィルタリング対象とします。

<tcpconnect>

・ yes

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めます。

・ no

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めません。

<trafficclass>

・ フィルタリング対象Traffic Class値

フィルタリング対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表
現される16進数の範囲を指定します。

Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。

複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。

Traffic Class値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値をフィルタリング対象とします。省略時はanyとして扱われます。

<direction>

フィルタリングする方向を指定します。

省略時は、anyを指定したものとみなされます。

・ any

入力パケットと出力パケットの両方をフィルタリング対象とする場合に指定します。

・ in

入力パケットのみをフィルタリング対象とする場合に指定します。

・ out

出力パケットのみをフィルタリング対象とする場合に指定します。

・ reverse

入力パケットと出力パケットの両方をフィルタリング対象とします。

ただし、入力パケットについては、以下のものを逆転した条件でフィルタリングします。

－ 送信元IPアドレス/プレフィックス長とあて先IPアドレス/プレフィックス長

－ 送信元ポート番号とあて先ポート番号

<icmptype>

フィルタリングするICMPv6メッセージタイプ番号を指定します。

・ フィルタリング対象icmptype値

フィルタリング対象となるicmptypeフィールドの値を0-255までの10進数、または、"-"を使用して表現さ
れる10進数の範囲を指定します。

icmptype値の指定は、"," を区切りとして10個まで設定可能です。

記述形式は、<src_port>と同様です。

・ any

すべてのicmptype値をフィルタリング対象とします。省略時はanyとして扱われます。

<icmpcode>

フィルタリングするICMPv6メッセージコード番号を指定します。

icmpcode指定時は、icmptypeも指定する必要があります。

・ フィルタリング対象icmpcode値
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フィルタリング対象となるicmpcodeフィールドの値を0-255までの10進数、または、"-"を使用して表現さ
れる10進数の範囲を指定します。

icmptype値の指定は、"," を区切りとして10個まで設定可能です。

記述形式は、<src_port>と同様です。

・ any

すべてのicmpcode値をフィルタリング対象とします。省略時はanyとして扱われます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するIPv6フィルタを設定します。

各パラメタに設定された値によって、動作が変化する場合があります。以下に説明します。

・ <protocol>に指定した値によって、IPv6拡張ヘッダの扱いが以下のように変化します。

－ anyを指定した場合は、0個以上のIPv6拡張ヘッダを含む、あらゆるupper-layer protocol(upper-layer
protocolなしを含む)に一致します。

－ 以下のIPv6拡張ヘッダの値を指定した場合は、その拡張ヘッダが付与されている、あらゆるupper-layer
protocol(upper-layerprotocolなしを含む)のパケットが一致します。

0

Hop-by-Hop Options Header

43

Routing Header

44

Fragment Header

60

Destination Options Header

－ 以下の値を指定した場合は、0個以上のIPv6拡張ヘッダ(AH、ESP、IPCompを除く)を含む、upper-layer
protocolヘッダが付与されていないパケットが一致します。

59

no next header

－ その他の値が設定されている場合は、upper-layer protocolヘッダのprotocol番号に等しい値であるパ
ケットが一致します。この場合、AH、ESP、IPCompを除くすべてのIPv6拡張ヘッダは無視されます。パケ
ット中にAH、ESPが設定されている場合は、それ以降の拡張ヘッダおよびupper-layer protocolヘッダの
解釈は行いません。

・ <src_port>、<dst_port>に指定した値によって、<protocol>の扱いが以下のように変化します。

－ <protocol>にanyを指定し、かつ<src_port>、<dst_port>のどちらか、または両方を指定している場合、
TCPおよびUDPパケットの該当ポート番号を持つパケットのみが一致します。

－ <protocol>にTCP(6)またはUDP(17)を指定し、かつ<src_port>、<dst_port>のどちらか、または両方を指
定している場合、指定プロトコルの該当ポート番号を持つパケットのみが一致します。

－ <protocol>にTCP(6)またはUDP(17)以外を指定し、かつ<src_port>、<dst_port>のどちらか、または両方
を指定している場合、あらゆるパケットが一致しません。

・ <icmptype>、<icmpcode>に指定した値によって、<protocol>の扱いが以下のように変化します。

－ <protocol>にanyを指定し、かつ<icmptype>、<icmpcode>を指定している場合、ICMPv6パケットの該当
type/code番号を持つパケットのみが一致します。

－ <protocol>にICMPv6(58)を指定し、かつ<icmptype>、<icmpcode>を指定している場合、指定プロトコルの
該当type/code番号を持つパケットのみが一致します。

－ <protocol>にICMPv6(58)以外を指定し、かつ<icmptype>、<icmpcode>を指定している場合、あらゆるパケ
ットが一致しません。

・ <tcpconnect>の扱いを以下に示します。

－ <protocol>にanyを指定した場合、TCPパケットのときにこの設定値が適用されます。

－ <protocol>にTCP(6)を指定した場合、常にこの設定値が適用されます。

－ <protocol>にanyまたはTCP(6)以外を指定した場合、この設定値は適用されません。

IPv6フィルタリングの旧定義は、本装置全体で以下の数まで定義できます。
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最大定義数 機種

1000 Si-R570 Si-R570B Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[未設定時]

IPv6フィルタを設定しないものとみなされ、すべてのパケットが透過します。
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8.5.28 remote ip6 filter move

[機能]

IPv6フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 filter move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6フィルタの優先順序を変更します。旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えら
れます。
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8.5.29 remote ip6 filter default

[機能]

どのIPフィルタテーブルにも不一致時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 filter default <action> [<time>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

どのIPv6フィルタテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

・ restrict

該当するパケットを、回線が接続されていれば透過し、切断されていれば遮断します。

・ spi

該当するパケットに対してSPIを動作させます。

<time>

・ 割り当て時間

actionにspiを指定したときに接続に割り当てられたテーブルを解放するための無通信監視時間を、0秒～
86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

どのIPv6フィルタテーブルにも一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

どのIPv6フィルタテーブルにも一致しないパケットは透過します。

remote <number> ip6 filter default pass
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8.5.30 remote ip6 trafficclass

[機能]

Traffic Class値書き換え条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 trafficclass <count> acl <acl_count> <new_trafficclass>

remote [<number>] ip6 trafficclass <count> <src_addr>/<prefixlen> <src_port><dst_addr>/<prefixlen>
<dst_port> <protocol> <trafficclass> <new_trafficclass>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ Traffic Class値書き換え定義番号

Traffic Class値書き換え条件の優先度を表す定義番号を、10進数で指定します。

指定した値は、設定完了時に順方向にソートされてリナンバリングされます。

また、指定した定義番号と同じ値を持つTraffic Class値書き換え定義がすでに存在する場合は、既存定義
の値を変更します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

Traffic Class書き換えでは、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B
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範囲 機種

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

書き換え対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

書き換え対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスを書き換え対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

書き換え対象とする送信元ポート番号を指定します。

・ ポート番号

書き換え対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号を書き換え対象とする場合に指定します。

<dst_addr>/<prefixlen>

書き換え対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

書き換え対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスを書き換え対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

書き換え対象とするあて先ポート番号を指定します。

・ ポート番号

書き換え対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号を書き換え対象とする場合に指定します。

<protocol>

書き換え対象とするプロトコル番号を指定します。

・ プロトコル番号

書き換え対象とするプロトコル番号を、0～254の10進数で指定します。

・ any

すべてのプロトコルを書き換え対象とします。

<trafficclass>

・ Traffic Class値

書き換え対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表現され
る16進数の範囲を指定します。
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Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。

複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。

Traffic Class値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値を書き換え対象とします。

<new_trafficclass>

・ Traffic Class値

書き換えるTraffic Class値を、0～ffの16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Traffic Class値書き換え条件を設定します。

条件に一致したパケットのTraffic Class値を、指定したTraffic Class値に書き換えます。

Traffic Class値書き換えの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

32 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[未設定時]

Traffic Class値書き換えを行わないものとみなされます。
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8.5.31 remote ip6 trafficclass move

[機能]

Traffic Class値書き換え条件の優先度の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 trafficclass move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Traffic Class値書き換え定義番号

優先順序を変更する前のTraffic Class値書き換え定義番号を指定します。

<new_count>

・ 移動先Traffic Class値書き換え定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Traffic Class値書き換え条件の優先度を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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8.5.32 remote ip6 priority

[機能]

IPv6プロトコル帯域制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 priority <count> acl <acl_count> <width>

remote [<number>] ip6 priority <count> <src_addr>/<prefixlen> <src_port><dst_addr>/<prefixlen>
<dst_port> <protocol> <trafficclass> <width>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 帯域制御定義番号

帯域制御定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

IPv6プロトコル帯域制御では、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B
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範囲 機種

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

帯域制御の対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

帯域制御の対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスを帯域制御の対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

帯域制御の対象とする送信元ポート番号を指定します。

・ ポート番号

帯域制御の対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<prefixlen>

帯域制御の対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

帯域制御の対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスを帯域制御の対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

帯域制御の対象とするあて先ポート番号を指定します。

・ ポート番号

帯域制御の対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

帯域制御の対象とするプロトコル番号を指定します。

・ プロトコル番号

帯域制御の対象となるプロトコル番号を、0～254の10進数で指定します(例: ICMPv6:58、TCP:6、UDP:17
など)。

・ any

すべてのプロトコル番号をフィルタリング対象とする場合に指定します。

<trafficclass>

・ 帯域制御対象Traffic Class値

帯域制御の対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表現さ
れる16進数の範囲を指定します。
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Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。

複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。

Traffic Class値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値を、帯域制御の対象とします。省略時はanyとして扱われます。

<width>

・ express

最優先データとして扱います。

・ besteffort

非優先(ベストエフォート)として扱います。

・ 帯域

1～99の10進数で指定した場合、それぞれ指定した値の比で帯域を割り当てます。たとえば、同じ相手ネッ
トワーク中の定義が3つあり、それぞれ<width>の値が30、30、60であった場合、帯域として25%、25%、50%
が割り当てられます。なお、1～99を指定した定義のそれぞれの合計値が100未満の場合、残った帯域は定
義に一致しないデータ用の帯域となります。

「数字 + "kbps"(,"mbps")」で指定した場合、指定した帯域をそのまま割り当てます。1kbps～100000kbpsま
たは1mbps～100mbpsの範囲で指定します。全定義の帯域の合計が回線速度を超えた場合は、それぞれ指定し
た値の比で帯域を割り当てます。

指定した値の合計値が回線速度に達しない場合、残った帯域は定義に一致しないデータ用の帯域となります。

「"share" + 数字」で指定した場合、数字で指定した帯域制御定義番号で定義された帯域を共有します。この
場合、指定する数字は自分自身の帯域制御定義番号より小さい、すでに定義されてあるもの指定しなければ
なりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6プロトコル帯域制御を設定します。任意のプロトコル、アドレス、ポート、トラフィッククラスを指定し
て、割り当てる帯域を指定します。

IPv6プロトコル帯域制御の旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B
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旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

使用する回線がLANの場合、シェーピングを使用しないと帯域制御機能は有効に動作しません。

使用する回線がATMの場合、適切なVC速度を設定しないと帯域制御機能は有効に動作しません。

[未設定時]

IPv6プロトコル帯域制御を行わないものとみなされます。
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8.5.33 remote ip6 in-policy

[機能]

Ingressポリシールーティングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 in-policy <in-policy_number> policy-group <policy-group_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<in-policy_number>

・ Ingressポリシールーティング定義番号

このI/FでのIngressポリシールーティング定義の通し番号を、10進数で指定します。

本定義は、ほかのポリシーグループ参照定義を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1000 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

100 Si-R180B

<policy-group_number>

・ ポリシーグループ番号

参照するポリシーグループ番号を、10進数で指定します。

IPv6 Ingressポリシールーティングでは、ポリシーグループで指定されたACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R220C Si-R220D
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範囲 機種

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングに使用するポリシーグループを指定します。

[注意]

Ingressポリシールーティングを行う場合は、必ずポリシーグループ指定を行う必要があります。

また、定義されている全ポリシーグループと不一致の場合は、アドレスによる経路探索が行われます。

[未設定時]

Ingressポリシールーティングを設定しないとみなされます。
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8.5.34 remote ip6 in-policy move

[機能]

Ingressポリシールーティングの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 in-policy move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Ingressポリシールーティング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先Ingressポリシールーティング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングの優先順序を変更します。
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8.5.35 remote ip6 dhcp service

[機能]

IPv6 DHCP機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp service <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IPv6 DHCP機能のモードを指定します。

・ off

IPv6 DHCP 機能を使用しません。

・ client

IPv6 DHCP クライアント機能を使用します。

・ relay

IPv6 DHCP リレーエージェント機能を使用します。

・ server

IPv6 DHCP サーバ機能を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCP機能情報を設定します。

IPv6 DHCPクライアント機能を使用するインタフェースは、本装置全体で以下の数まで定義できます。

最大定義数 機種

4

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[未設定時]

IPv6 DHCP機能を使用しないものとみなされます。

remote <number> ip6 dhcp service off
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8.5.36 remote ip6 dhcp duid

[機能]

IPv6 DHCPのDUID設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp duid <duid>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<duid>

・ DUID

260桁以内の16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ／クライアントのDUIDを指定します。

例)

remote ip6 dhcp duid 2105afffe66437d

autoの場合は、DUID-LLフォーマットによりDUIDを自動生成します。

[未設定時]

DUIDを自動生成するものとみなされます。
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8.5.37 remote ip6 dhcp client option pd

[機能]

IPv6 DHCPクライアントのプレフィックス要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp client option pd <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

プレフィックスを要求します。

・ off

プレフィックスを要求しません。

・ troan

draft-troan-dhcpv6-opt-prefix-delegation-01に準拠した方式でプレフィックスを要求します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにプレフィックスを要求するかどうかを設定します。

<mode>に onを設定した場合は、RFC3315、3633に準拠したオプション番号を使用します。

<mode>に troanに設定した場合は、DNSサーバオプションのオプション番号に25番を使用し、PDオプションの
オプション番号に30番を使用してプレフィックスの要求を行います。

[未設定時]

プレフィックスを要求するものとみなされます。

remote <number> ip6 dhcp client option pd on
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8.5.38 remote ip6 dhcp client option dns

[機能]

IPv6 DHCPクライアントのDNSサーバアドレス要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp client option dns <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

DNSサーバアドレスを要求します。

・ off

DNSサーバアドレスを要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにDNSサーバアドレスを要求するかどうかを設定します。

[未設定時]

DNSサーバアドレスを要求するものとみなされます。

remote <number> ip6 dhcp client option dns on
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8.5.39 remote ip6 dhcp client option domain

[機能]

IPv6 DHCPクライアントのDNSドメイン名要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp client option domain <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

DNSドメイン名を要求します。

・ off

DNSドメイン名を要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにDNSドメイン名を要求するかどうかを設定します。

[未設定時]

DNSドメイン名を要求するものとみなされます。

remote <number> ip6 dhcp client option domain on
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8.5.40 remote ip6 dhcp client option sipserver address

[機能]

IPv6 DHCPクライアントのSIPサーバアドレス要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp client option sipserver address <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

SIPサーバアドレスを要求します。

・ off

SIPサーバアドレスを要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにSIPサーバアドレスを要求するかどうかを設定します。

[未設定時]

SIPサーバアドレスを要求するものとみなされます。

remote <number> ip6 dhcp client option sipserver address on
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8.5.41 remote ip6 dhcp client option sipserver domain

[機能]

IPv6 DHCPクライアントのSIPドメイン名要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp client option sipserver domain <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

SIPドメイン名を要求します。

・ off

SIPドメイン名を要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにSIPドメイン名を要求するかどうかを設定します。

[未設定時]

SIPドメイン名を要求するものとみなされます。

remote <number> ip6 dhcp client option sipserver domain on
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8.5.42 remote ip6 dhcp client option sntpserver

[機能]

IPv6 DHCPクライアントのSNTPサーバアドレス要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp client option sntpserver <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

SNTPサーバアドレスを要求します。

・ off

SNTPサーバアドレスを要求しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアント機能を使用する場合に、サーバにSNTPサーバアドレスを要求するかどうかを設定しま
す。

[未設定時]

SNTPサーバアドレスを要求するものとみなされます。

remote <number> ip6 dhcp client option sntpserver on
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8.5.43 remote ip6 dhcp client iaid

[機能]

IPv6 DHCPクライアントのIAID設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp client iaid <iaid>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<iaid>

・ auto

IAIDを自動生成する場合に指定します。

・ IAIDを指定

IAIDを指定する場合の設定可能範囲は、1～4294967295です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCP クライアントのIAIDを指定します。

autoを指定した場合は、インタフェース番号がIAIDとして使用されます。

[未設定時]

IAIDを自動生成するものとみなされます。

remote <number> ip6 dhcp client iaid auto
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8.5.44 remote ip6 dhcp client route

[機能]

IPv6 DHCPクライアントのリジェクト経路設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp client route <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ blackhole

DHCP クライアントで取得したプレフィックスを、リジェクト経路として登録します。

リジェクト経路あての送信者に対して、応答しません。

・ reject

DHCP クライアントで取得したプレフィックスを、リジェクト経路として登録します。

リジェクト経路あての送信者に対して、ICMPのunreachでエラー報告を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPクライアントで取得したプレフィックスをリジェクト経路として登録します。

<mode>がrejectの場合は、リジェクト経路あての送信者に対して、ICMPのunreachでエラー報告を行います。
blackholeの場合は、応答しません。

[未設定時]

blackholeを設定するものとみなされます。

remote <number> ip6 dhcp client route blackhole
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8.5.45 remote ip6 dhcp relay interface

[機能]

IPv6 DHCP リレーエージェントのリレー先インタフェース設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp relay interface <interface>

[オプション]

<interface>

リレー先インタフェースを指定します。

・ インタフェース名

lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPリレーエージェント機能を使用する場合に、リレー先インタフェースの設定をします。

[未設定時]

リレー先インタフェースを指定しないものとみなされます。

IPv6 DHCPリレーエージェント機能を使用する場合は、本コマンドを必ず設定してください。
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8.5.46 remote ip6 dhcp relay server

[機能]

IPv6 DHCP リレーエージェントのリレー先サーバアドレス設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp relay server <address>

[オプション]

<address>

リレー先サーバアドレスを指定します。

・ リレー先サーバアドレス

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPリレーエージェント機能を使用する場合に、リレー先サーバアドレスの設定をします。

[未設定時]

規定のマルチキャストアドレス(ff05::1:3)あてにリレーします。
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8.5.47 remote ip6 dhcp relay source

[機能]

IPv6 DHCP リレーエージェントのリレーパケット送信元アドレス設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp relay source <address>

[オプション]

<address>

リレーパケットの送信元アドレスを指定します。

・ リレーパケットの送信元アドレス

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff fec0:: ～
feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPリレーエージェント機能を使用する場合に、リレーパケットの送信元アドレスの設定をします。

[未設定時]

リレーパケットの送信元アドレスを設定しないものとみなされます。
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8.5.48 remote ip6 dhcp server preference

[機能]

IPv6 DHCPサーバのプリファレンス値設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp server preference <preference>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<preference>

・ プリファレンス値

IPv6 DHCPサーバの優先度を、0～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCP サーバのプリファレンス値を指定します。

プリファレンス値は、Advertise メッセージのPreference オプションで使用され、255が最優先の値になりま
す。

[未設定時]

プリファレンス値 0 を設定するものとみなされます。

remote <number> ip6 dhcp server preference 0
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8.5.49 remote ip6 dhcp server info dns

[機能]

IPv6 DHCPサーバのDNSサーバアドレス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp server info dns <dns1> [<dns2>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<dns1>

・ DNSサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、DNSサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したDNSサーバアドレスを配布する場合は"dhcp@インタフェース名"の形式
で指定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

<dns2>

・ セカンダリDNSサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、セカンダリDNSサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

<dns1>に"dhcp@インタフェース名"を指定した場合は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するDNSサーバアドレス情報の設定をします。
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8.5.50 remote ip6 dhcp server info domain

[機能]

IPv6 DHCPサーバのDNSドメイン名配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp server info domain <domain>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<domain>

・ DNSドメイン名

IPv6 DHCPクライアントに配布するDNSドメイン名を、英数字、"-"(ハイフン)、"."(ピリオド)の文字で構
成される80文字以内の文字列で指定します。

ドメイン名はRFC1035に準拠している必要があります。

IPv6 DHCPクライアントが取得したDNSドメイン名を配布する場合は"dhcp@インタフェース名"の形式で指
定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するDNSドメイン名情報の設定をします。
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8.5.51 remote ip6 dhcp server info prefix

[機能]

IPv6 DHCPサーバのプレフィックス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp server info prefix <prefix>/<prefixlen> <valid><preferred> <routeset>
[<duid>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<prefix>/<prefixlen>

配布するプレフィックス、プレフィックス長を指定します。

・ プレフィックス

配布するプレフィックスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

・ プレフィックス長

配布プレフィックス長として、48～64の範囲の10進数を指定します。

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、lanまたはrmtイン
タフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0:1234::/64

プレフィックス長には、取得したプレフィックス長より大きい値を指定してください。

<valid>

・ valid lifetime

このインタフェースから配布するプレフィックスに対するvalid lifetimeを、0秒～365日の範囲で指定し
ます。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

・ infinity
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このインタフェースから配布するプレフィックスに対するvalid lifetimeを、無限とする場合に指定しま
す。

<preferred>

・ preferred lifetime

このインタフェースから配布するプレフィックスに対するpreferred lifetimeを、0秒～365日の範囲で指
定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

<preferred>は、<valid>よりも短い時間となるように設定してください。<preferred>が<valid>よりも大き
い場合、<valid>と同じ時間として扱われます。

・ infinity

このインタフェースから配布するプレフィックスに対するpreferred lifetimeを無限とします。

<routeset>

・ on

配布プレフィックスへの経路を自動登録します。

・ off

配布プレフィックスへの経路を自動登録しません。

<duid>

・ DUID

260桁以内の16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、プレフィックス配布情報を設定します。

プレフィックスを配布する場合は、配布プレフィックス、プレフィックス長、Preferred Lifetime、Valid
Lifetime、経路登録を指定して登録します。

<routeset>をonにした場合は、プレフィックス配布と同時にクライアントへの経路を追加します。

DUIDを設定した場合は、設定に一致するDUIDのクライアント以外にはプレフィックスを配布しません。プレフ
ィックス配布情報を設定していない場合は、プレフィックスを配布することはできません。
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8.5.52 remote ip6 dhcp server info sipserver address

[機能]

IPv6 DHCPサーバのSIPサーバアドレス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp server info sipserver address <sip1> [<sip2>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<sip1>

・ SIPサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、SIPサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したSIPサーバアドレスを配布する場合は"dhcp@インタフェース名"の形式
で指定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

<sip2>

・ セカンダリSIPサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、セカンダリSIPサーバのIPv6アドレスを指定します。

<sip1>に"dhcp@インタフェース名"を指定した場合は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するSIPサーバアドレス情報の設定をします。
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8.5.53 remote ip6 dhcp server info sipserver domain

[機能]

IPv6 DHCPサーバのSIPドメイン名配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp server info sipserver domain <sip1> [<sip2>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<sip1>

・ SIPドメイン名

IPv6 DHCPクライアントに配布するDNSドメイン名を、英数字、"-"(ハイフン)、"."(ピリオド)の文字で構
成される80文字以内の文字列で指定します。

ドメイン名はRFC1035に準拠している必要があります。

IPv6 DHCPクライアントが取得したSIPドメイン名を配布する場合は"dhcp@インタフェース名"の形式で指
定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

<sip2>

・ セカンダリSIPドメイン名

IPv6 DHCPクライアントに配布する、セカンダリSIPドメイン名を指定します。

<sip1>に"dhcp@インタフェース名"を指定した場合は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するSIPドメイン名情報の設定をします。
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8.5.54 remote ip6 dhcp server info sntpserver

[機能]

IPv6 DHCPサーバのSNTPサーバアドレス配布情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dhcp server info sntpserver <sntp1> [<sntp2>]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<sntp1>

・ SNTPサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、SNTPサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したSNTPサーバアドレスを配布する場合は"dhcp@インタフェース名"の形式
で指定します。インタフェース名には、lanまたはrmtインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

<sntp2>

・ セカンダリSNTPサーバIPv6アドレス

IPv6 DHCPクライアントに配布する、セカンダリSNTPサーバのIPv6アドレスを指定します。

<sntp1>に"dhcp@インタフェース名"を指定した場合は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 DHCPサーバ機能を使用する場合に、配布するSNTPサーバアドレス情報の設定をします。
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8.5.55 remote ip6 dvpn

[機能]

動的VPNの接続契機となるIPv6パケットの検出条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dvpn <count> invite acl <acl_count> <invite_mask> <template_number>

remote [<number>] ip6 dvpn <count> ignore acl <acl_count>

remote [<number>] ip6 dvpn <count> autoignore

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 接続契機条件定義番号

接続契機条件の優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つ接続契機条件定義がすで
に存在する場合は、既存の定義を変更します。

範囲 機種

0～9000 Si-R570 Si-R570B

0～4500 Si-R370 Si-R370B

0～900 Si-R260B Si-R240B Si-R220C Si-R220D

0～450 Si-R180B

invite

条件に一致した場合に接続要求を発行します。

ignore

条件に一致した場合に接続要求を発行しません。

autoignore

接続先情報の動的VPN接続後に相手装置から通知されたネットワークの条件に一致した場合に接続要求を発行
しません。

<acl_count>

・ ACL定義番号

接続契機パケットを検出するためのACL定義番号を指定します。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<invite_mask>

接続要求を発行する際の相手ネットワークマスクビット数を、0～128の10数数値で指定します。

<template_number>

動的VPN接続に利用するテンプレート定義の定義番号を指定します。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN接続を利用する場合の、接続契機IPv6パケットの検出条件を設定します。

autoignoreを指定した場合は、相手装置から通知されたネットワークをテンプレート情報の動的VPN接続対象外
とし、INVITE要求を発行しません。

また、対象の相手情報を通過するセッション監視についても、動的VPN接続対象外とし、INVITE要求を発行しま
せん。

[注意]

本コマンドのautoignoreを指定した場合に相手装置から通知されたネットワーク情報内のall-0(::/0)は
autoignore対象外とします。

[未設定時]

すべてのIPv6パケットを動的VPN接続契機としません。
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8.5.56 remote ip6 dvpn move

[機能]

動的VPNの接続契機検出条件の優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 dvpn move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 接続契機条件定義番号

優先順序を変更する接続契機条件定義の番号を指定します。

<new_count>

・ 移動先接続契機条件定義番号

<count>に対する新しい順序を10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9000 Si-R570 Si-R570B

0～4500 Si-R370 Si-R370B

0～900 Si-R260B Si-R240B Si-R220C Si-R220D

0～450 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN接続契機パケット検出条件の優先順序を変更します。
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8.5.57 remote ip6 exp

[機能]

Exp値書き換え条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 exp <count> acl <acl_count> <exp>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ Exp書き換え条件定義番号

Exp書き換えの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つExp書き換え条件定義が
すでに存在する場合は、既存の定義を変更します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<exp>

・ Exp値

書き換えるExp値を、0～7の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するExp書き換え条件を設定します。

ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数まで定
義できます。

最大定義数 機種

9000 Si-R570 Si-R570B
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最大定義数 機種

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

[注意]

remote ap datalink type mpls の ap を使用する場合にだけ有効です。

[未設定時]

Exp値書き換えは行わないとみなされます。
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8.5.58 remote ip6 exp move

[機能]

Exp値書き換え条件優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] ip6 exp move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Exp書き換え条件定義番号

優先順序を変更するExp書き換え条件定義の番号を指定します。

<new_count>

・ 移動先Exp書き換え条件定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Exp値を書き換えの条件優先順序を変更します。
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8.5.59 remote ip6 clp

[機能]

IPv6 CLPの設定

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

remote [<number>] ip6 clp <count> <mode> acl <acl_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ CLP値設定条件定義番号

CLP値設定の優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つCLP値設定条件定義がす
でに存在する場合は、既存の定義を変更します。

範囲 機種

0～1999 Si-R570

0～99 Si-R370 Si-R260B

<mode>

・ on

条件と一致する場合に、CLP値を1に設定します。

・ off

条件と一致する場合に、CLP値を0に設定します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのCLP設定定義は無効となり、無視されます。

IPv6 CLP設定では、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。
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範囲 機種

0～2999 Si-R570

0～1499 Si-R370

0～299 Si-R260B

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するCLP値設定条件を設定します。

ACL参照定義はほかのACL参照定義(IPフィルタなど)を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

9000 Si-R570

4500 Si-R370

900 Si-R260B

[注意]

ATMにだけ有効です。

[未設定時]

IPv6 CLP値設定は行わないとみなされます。

また、CLP値設定を行わない場合は、常にCLP値は0となります。
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8.5.60 remote ip6 clp move

[機能]

IPv6 CLP値設定条件優先順序の変更

[適用機種]

Si-R570            Si-R370            Si-R260B                                         

[入力形式]

remote [<number>] ip clp move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象CLP値設定条件定義番号

優先順序を変更するCLP値設定条件定義の番号を指定します。

<new_count>

・ 移動先CLP値設定条件定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～1999 Si-R570

0～99 Si-R370 Si-R260B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 CLP値設定条件優先順序を変更します。
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8.6 ブリッジ関連情報

8.6.1 remote bridge use

[機能]

ブリッジ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

ブリッジを使用するかどうかを指定します。

・ on

ブリッジを使用する場合に指定します。

・ off

ブリッジを使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ブリッジを使用するかどうかを設定します。

ブリッジを使用する場合、IPおよびIPv6のパケット以外をすべてブリッジします。

ただし、接続先との接続時にBCPのネゴシエーションを行い、ネゴシエーションが成功した場合にブリッジデー
タの送受信が可能となります。

[注意]

IPおよびIPv6以外のネットワークプロトコル(IPXなど)をルーティングしているネットワークでブリッジを使
用する場合は、ブリッジによって中継されることでネットワークがダウンすることがあります。ルーティングと
同時に使用する場合は、ルーティングによって転送するプロトコルをフィルタリングするよう設定してくださ
い。

[未設定時]

ブリッジを使用しないものとみなされます。

remote <number> bridge use off
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8.6.2 remote bridge group

[機能]

ブリッジグループ識別子の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge group <group_id>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<group_id>

・ グループ識別子

グループ識別子を10進数で指定します。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

ブリッジのグループ識別子を設定します。

[未設定時]

グループ識別子に0を指定したものとみなされます。

remote <number> bridge group 0
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8.6.3 remote bridge static

[機能]

静的学習テーブル情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge static <count> <mac>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 静的学習テーブル定義番号

指定した定義番号と同じ値を持つ定義がすでに存在する場合は、既存の設定に対する修正をみなされます。

範囲 機種

0～399 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

<mac>

静的な定義として学習テーブルに追加するMACアドレスを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

学習テーブルに指定されたMACアドレスを静的な学習テーブル情報として追加します。
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8.6.4 remote bridge stp use

[機能]

STPモードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge stp use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

STPを使用する場合に指定します。

・ off

STPを使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スパニングツリーアルゴリズムで経路制御を行うかどうかを設定します。

本コマンドは、ブリッジを使用している場合にだけ有効です。

[注意]

ブリッジグループ0以外のブリッジグループではSTPは動作しません。

[未設定時]

STPを使用しないものとみなされます。

remote <number> bridge stp use off
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8.6.5 remote bridge stp cost

[機能]

パスコストの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge stp cost <path_cost>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<path_cost>

接続先と通信する場合のパスコストを指定します。

通常はautoを指定してください。ただし、ブリッジネットワークを構築するうえで、優先ブリッジ決定のため
に任意のパスコストを指定することができます。

・ auto

インタフェースの速度に応じて、パスコストが自動決定されます。

以下に、本パラメタ指定時のパスコストを示します。

回線種別 パスコスト 備考

Ethernet(1Gbps)

Ethernet(100Mbps)

Ethernet(10Mbps)

100

100

100

　

　

　

HSD(64kbps)

HSD(128kbps)

HSD(192kbps)　　　*

HSD(256kbps)　　　*

HSD(384kbps)　　　*

HSD(512kbps)　　　*

HSD(768kbps)　　　*

HSD(1Mbps)　　　　*

HSD(1.5Mbps)　　　*

FR(64kbps)

FR(128kbps)

FR(256kbps)　　　*

FR(384kbps)　　　*

FR(512kbps)　　　*

FR(768kbps)　　　*

FR(1Mbps)　　　　*

FR(1.5Mbps)　　　*

ISDN

MODEM

15620

7810

1000

1000

1000

1000

1000

667

667

16000

8500

1100

1100

1100

1100

680

680

16000

16000

*：192kbps～1.5Mbpsは

PRIの場合

　

　

　

　

　

　

　

　

　

　

　

　

　

　

　

　

　

IPトンネル 16000 　

その他

　1Mbps>=速度

　

1000
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回線種別 パスコスト 備考

1.5Mbps>=速度>1Mbps

　4Mbps>=速度>1.5Mbps

　6Mbps>=速度>4Mbps

10Mbps>=速度>6Mbps

16Mbps>=速度>10Mbps

20Mbps>=速度>16Mbps

25Mbps>=速度>20Mbps

40Mbps>=速度>25Mbps

80Mbps>=速度>40Mbps

　　　　速度>80Mbps

667

250

167

100

62

50

40

25

12

10

　

　

　

　

　

　

　

　

　

　

・ パスコスト

パスコストを、1～65535の10進数で指定します。

値が小さいほど、優先度が高くなります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スパニングツリーアルゴリズムで使用するパスコストを設定します。

本コマンドは、STPを使用する場合にだけ有効です。

[未設定時]

パスコストを自動決定するとみなされます。

remote <number> bridge stp cost auto
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8.6.6 remote bridge stp priority

[機能]

インタフェース優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge stp priority <port_priority>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<port_priority>

・ インタフェース優先度

インタフェースごとの優先度を、0～255の10進数で指定します。

値が小さいほど、優先度が高くなります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スパニングツリーアルゴリズムで使用する、インタフェースごとの優先度を設定します。

通常、設定する必要はありません。

本コマンドは、STPを使用する場合にだけ有効です。

本コマンドを設定しない場合は、<number>で指定したインタフェースが優先となり、remote定義で定義されたイ
ンタフェースが非優先となります。lan定義内で定義されたインタフェースでは、定義番号のもっとも小さいも
のが優先されます。

[未設定時]

インタフェース優先度に128が設定されたものとみなされます。

remote <number> bridge stp priority 128
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8.6.7 remote bridge filter

[機能]

MACフィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge filter <count> <action> acl <acl_count> [direction]

remote [<number>] bridge filter <count> <action> <src_mac> <dst_mac> <format> [<value>
[<vlan_analyze>]]

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す番号を、10進数で指定します。

指定した値は、設定完了時に順方向にソートされリナンバリングされます。

指定した定義番号と同じ値を持つ定義がすでに存在する場合は、既存の設定に対する修正とみなされます。
指定した値を持つ定義が存在しない場合は、追加とみなされます。

範囲 機種

0～255 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

<action>

フィルタリング対象に該当するフレームを透過するかどうかを指定します。

・ pass

該当するフレームを透過します。

・ reject

該当するフレームを遮断します。

・ restrict

該当するフレームを、回線が接続されていれば透過し、切断されていれば遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

MACフィルタでは、ACLの以下の定義を使用します。

－ mac

mac値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～143 Si-R180B
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<direction>

フィルタリングする方向を指定します。

ACLを利用した定義でのみ指定可能です。

省略時は、anyを指定したものとみなされます。

・ any

入力パケットと出力パケットの両方をフィルタリング対象とする場合に指定します。

・ in

入力パケットだけをフィルタリング対象とする場合に指定します。

・ out

出力パケットだけをフィルタリング対象とする場合に指定します。

・ reverse

入力パケットと出力パケットの両方をフィルタリング対象とします。

ただし、入力パケットについては、以下のものを逆転した条件でフィルタリングします。

－ 送信元MACアドレスとあて先MACアドレス

<src_mac>

フィルタリング対象とする送信元MACアドレスを指定します。

・ any

すべてのMACアドレスを対象とする場合に指定します。

・ bcast

ブロードキャストMACアドレスを対象とする場合に指定します。

・ mcast

マルチキャストMACアドレスを対象とする場合に指定します。

・ 上記以外

対象とするMACアドレスを指定します。フィルタリング対象とする送信元MACアドレスを、
xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

<dst_mac>

フィルタリング対象とするあて先MACアドレスを指定します。

・ any

すべてのMACアドレスを対象とする場合に指定します。

・ bcast

ブロードキャストMACアドレスを対象とする場合に指定します。

・ mcast

マルチキャストMACアドレスを対象とする場合に指定します。

・ 上記以外

対象とするMACアドレスを指定します。フィルタリング対象とする送信元MACアドレスを、
xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

<format> <value>

・ llc

<value>の値とLSAPが一致するLLC形式フレームを対象とする場合に指定します。<value>には、0～ffffの
16進数を指定します。

・ ether

<value>の値とタイプが一致するEthernet形式フレームを対象とする場合に指定します。<value>には、5dd
～ffffの16進数を指定します。

・ any

すべてのフレームを対象とする場合に指定します。<value>は、指定不要です。

<vlan_analyze>

VLANタグ付きフレームに対してタグの解析を行うかどうかを指定します。

<value>を指定したときだけ指定可能です。

省略時は、offを指定したものとみなされます。

・ on

VLANタグ付きフレームの場合にVLANタグを解析してフィルタリング処理を行います。VLANタグ付きフレー
ムの場合は、タグの長さ分ずれた位置にあるLLC形式フレームのLSAPやEthernet形式フレームのタイプに
対してフィルタリング処理を行います。
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・ off

VLANタグ付きフレームの場合にVLANタグを解析しないでフィルタリング処理を行います。VLANタグ付きフ
レームの場合でもタグの長さ分ずらさずにそのままフィルタリング処理を行うため、VLANタグのTPIDが、
<value>との比較対象になります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACフィルタを設定します。

本コマンドは、ブリッジ機能を使用する場合にだけ有効です。

指定した条件に一致するフレームを、指定した<action>に従って遮断または通過させます。MACフィルタは、本
装置全体で以下の数まで定義できます。

最大定義数 機種

256 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

128 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

432 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

IPおよびIPv6以外のネットワークプロトコル(IPXなど)をルーティングしているネットワークでブリッジを使
用する場合は、ブリッジによって中継されることでネットワークがダウンすることがあります。ルーティングと
併せて使用する場合は、ルーティングによって転送するプロトコルをフィルタリングするよう設定してくださ
い。

[未設定時]

MACフィルタを設定しないものとみなされ、すべてのフレームが透過します。
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8.6.8 remote bridge filter move

[機能]

MACフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge filter move <count> <new_count>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更する前のフィルタリング定義の番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～255 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACフィルタの優先順序を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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8.6.9 remote bridge priority

[機能]

帯域制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] bridge priority <count> acl <acl_count> <width>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 帯域制御定義番号

帯域制御定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

帯域制御では、ACLの以下の定義を使用します。

－ mac

mac値が設定されていない場合、その定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～143 Si-R180B

<width>

・ express

最優先データとして扱います。

・ besteffort

非優先(ベストエフォート)として扱います。

・ 帯域

1～99の10進数で指定した場合、それぞれ指定した値の比で帯域を割り当てます。たとえば、同じ相手ネッ
トワーク中の定義が3つあり、それぞれ<width>の値が30、30、60であった場合、帯域として25%、25%、50%
が割り当てられます。なお、1～99を指定した定義のそれぞれの合計値が100未満の場合、残った帯域は定
義に一致しないデータ用の帯域となります。
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「数字 + "kbps"(,"mbps")」で指定した場合、指定した帯域をそのまま割り当てます。1kbps～100000kbpsま
たは1mbps～100mbpsの範囲で指定します。全定義の帯域の合計が回線速度を超えた場合は、それぞれ指定し
た値の比で帯域を割り当てます。指定した値の合計値が回線速度に達しない場合、残った帯域は定義に一致
しないデータ用の帯域となります。

「"share" + 数字」で指定した場合、数字で指定した帯域制御定義番号で定義された帯域を共有します。この
場合、指定する数字は自分自身の帯域制御定義番号より小さい、すでに定義されているものを指定しなけれ
ばなりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

帯域制御を設定します。任意のACL番号を指定して、割り当てる帯域を指定します。

ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数まで定
義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

432 Si-R180B

[注意]

使用する回線がLANの場合、シェーピングを使用しないと帯域制御機能は有効に動作しません。

使用する回線がATMの場合、適切なVC速度を設定しないと帯域制御機能は有効に動作しません。

[未設定時]

帯域制御を行わないものとみなされます。
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8.7 MPLS関連情報

8.7.1 remote mpls use

[機能]

MPLS機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls use <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ on

MPLSを利用します。

・ off

MPLSを利用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MPLSを利用するかどうかを設定します。

[未設定時]

off が選択されたものとして動作します。

remote <number> mpls use off
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8.7.2 remote mpls distribution

[機能]

ラベル配布プロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls distribution <protocol>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<protocol>

・ ldp

ラベル配布プロトコルにLDPを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ラベル配布プロトコルを指定します。

[未設定時]

ldp が選択されたものとして動作します。

remote <number> mpls distribution ldp
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8.7.3 remote mpls ldp hello-timers

[機能]

LDP Helloに関するタイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls ldp hello-timers <interval> <holdtime>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interval>

・ Hello送信間隔のタイマ値

Helloの送信間隔を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

<holdtime>

・ HoldTimeのタイマ値

近隣関係の維持を判定するためのHoldTimeを、1～65534秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

・ infinity

近隣関係の維持を判定するためのHoldTimeをinfinity(0xffff:無限)とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDP近隣関係の維持に用いられるHelloパケットの送信間隔とHoldTimeを設定します。

HoldTime の値は interval の値より小さくすることはできません。

HoldTime の値は interval の値の3倍以上を設定することを推奨します。

[注意]

HoldTimeは近隣関係にあるLDPルータとネゴシエーションし、値の小さい方が採用されますが、送信間隔はネゴ
シエーションしないため、相手LSRのタイマ設定と自装置のタイマ設定を一致させておくことを推奨します。

[未設定時]

interval が5秒、HoldTime が15秒として動作します。

remote <number> mpls ldp hello-timers 5s 15s
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8.7.4 remote mpls ldp keepalive-timers

[機能]

LDP KeepAliveに関するタイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls ldp keepalive-timers <interval> <timeout>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interval>

・ KeepAlive送信間隔のタイマ値

KeepAliveの送信間隔を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

<timeout>

・ KeepAliveタイムアウトのタイマ値

LDPセッションの維持を判定するためのタイムアウト時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDPセッションの維持に用いられるKeepAliveメッセージの送信間隔とタイムアウトを設定します。

timeout の値は interval の値より小さくすることはできません。

timeout の値は interval の値の3倍以上を設定することを推奨します。

[注意]

タイムアウトは近隣関係にあるLDPルータとネゴシエーションし、値の小さい方が採用されますが、送信間隔は
タイムアウトのネゴシエーション結果の3分の1の値とこのコマンドで設定された送信間隔とを比較し、値が小
さい方が送信間隔として採用されます。

[未設定時]

interval が1分、timeout が3分として動作します。

remote <number> mpls ldp keepalive-timers 1m 3m
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8.7.5 remote mpls ldp advertisement

[機能]

LDPラベル広報方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls ldp advertisement <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ dod

Downstream On Demand を使用します。

・ du

Downstream Unsolicited を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDPのラベル広報方式を指定します。

[未設定時]

du が選択されたものとして動作します。

remote <number> mpls ldp advertisement du
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8.7.6 remote mpls ldp retention

[機能]

LDPラベル保持方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls ldp retention <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ liberal

Liberal Label Retention Mode を使用します。

・ conservative

Conservative Label Retention Mode を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDPのラベル保持方式を指定します。

[未設定時]

liberal が選択されたものとして動作します。

remote <number> mpls ldp retention liberal
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8.7.7 remote mpls ldp interface-label

[機能]

PHP の無効化

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls ldp interface-label <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

インタフェースの IP アドレスにラベルを割り当てません。

・ on

インタフェースの IP アドレスにラベルを割り当てます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

インタフェースの IP アドレスに対してラベルを割り当てるかどうかを指定します。

割り当てた場合は、インタフェースあての LSP の PHP を無効にすることができます。

[注意]

MPLS トンネル接続機能を使用する場合、自側エンドポイントと IP アドレスが同一のとき、本設定によらず、
PHP 機能は無効となります。

[未設定時]

off が選択されたものとして動作します。

remote <number> mpls ldp interface-label off

第8章 相手情報の設定 680



8.7.8 remote mpls ldp ip transport

[機能]

IPv4 Transport Addressの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls ldp ip transport <address>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ LDPセッションの送信元IPv4アドレス

IPv4アドレスを指定します。以下の範囲で指定してください。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

インタフェース単位でLDPが相手装置との通信に用いる送信元IPv4アドレスを分ける必要がある場合に、本装
置に設定されたIPv4アドレスを指定します。

0.0.0.0を指定した場合は、MPLS情報の設定のIPv4 Transport Addressの設定に従います。

[注意]

インタフェース単位でIPv4 Transport Addressを設定する場合は、必ず本装置に存在するアドレスを指定して
ください。本装置に存在しないアドレスをインタフェースに指定した場合は、そのインタフェースでは LDP を
使用できません。

[未設定時]

MPLS情報の設定のIPv4 Transport Addressの設定に従います。

remote mpls ldp ip transport 0.0.0.0
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8.7.9 remote mpls ldp multicast-hello

[機能]

Multicast Helloの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] mpls ldp multicast-hello <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

LDP Multicast Helloパケットを送信しません。

・ on

LDP Multicast Helloパケットを送信します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDP Multicast Helloを送出するかしないかを設定します。offに設定すると、Multicast Helloを送出しませ
ん。

本設定は、MPLS LSP トンネルを使用するREMOTEインタフェースの設定で、トンネルエンドポイントに指定した
装置がEoMPLS通信の相手装置となる場合にoffに設定します。

[注意]

MPLS LSPトンネルを使用するREMOTEインタフェースのトンネルエンドポイントに指定した装置がEoMPLS通信
の相手装置となる場合は、本設定を必ずoffに設定してください。

offに指定しない場合は、VCラベルを交換できない通常のLDPセッションが確立してしまうため、EoMPLS通信で
用いるVC LSPができず、EoMPLS通信を行うことができません。

それ以外の場合では必ずonに設定してください。offに設定した場合はLDPの隣接関係が構築できず、LDPのセ
ッションが確立できなくなります。

[未設定時]

on が設定されているものとみなされます。

remote mpls ldp multicast-hello on
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8.8 SNMP関連情報

8.8.1 remote snmp trap linkdown

[機能]

linkDownトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] snmp trap linkdown <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkDownトラップを有効または無効にするかを設定します。

[注意]

snmp serviceコマンドで旧バージョン互換MIBモードに設定された場合、およびsnmp trap linkdownでtrap
動作が無効にされた場合は、本コマンド設定値は意味を持ちません。

[未設定時]

linkDownトラップが有効とみなされます。

remote <number> snmp trap linkdown enable
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8.8.2 remote snmp trap linkup

[機能]

linkUpトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

remote [<number>] snmp trap linkup <mode>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkUpトラップを有効または無効にするかを設定します。

[注意]

snmp serviceコマンドで旧バージョン互換MIBモードに設定された場合、およびsnmp trap linkdownでtrap
動作が無効にされた場合は、本コマンド設定値は意味を持ちません。

[未設定時]

linkUpトラップが有効とみなされます。

remote <number> snmp trap linkup enable
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第9章 着信デフォルト情報の設定
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9.1 発信者番号(CLID)で相手が判別できないときの着信動作情報

9.1.1 answer accept

[機能]

発信者番号非通知または発信者番号非登録相手からの着信動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

answer accept <mode>

[オプション]

<mode>

・ enable

着信を受け付けます。

・ disable

着信を受け付けません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

発信者番号(CLID)が通知されない着信、またはremote ap called numberで設定したどの番号とも一致しない着
信について、着信を許可するかどうかを設定します。

[未設定時]

着信を受け付けないものとみなされます。

answer accept disable
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9.1.2 answer ppp auth type

[機能]

着信認証方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

answer ppp auth type <authtype>

[オプション]

<authtype>

着信時の認証について指定します。

・ off

着信時の認証を行いません。

・ pap

着信時の認証プロトコルにPAPを使用します。

・ chap_md5

着信時の認証プロトコルにMD5-CHAPを使用します。

・ any

着信時の認証プロトコルにMD5-CHAPまたはPAPを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

着信時の認証方式を設定します。

[未設定時]

着信時の認証プロトコルにMD5-CHAPまたはPAPを用います。

answer ppp auth type any
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9.1.3 answer ppp auth receive add

[機能]

受諾認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

answer ppp auth receive add <id> <password> [encrypted]

[オプション]

<id>

・ 受諾認証ID

受諾認証IDを、0x21,0x23～0x7eのコードで構成される64文字以内のASCII文字列で指定します。

<password>

・ 受諾認証パスワード

受諾認証パスワードを、0x21,0x23～0x7eのコードで構成される64文字以内の文字列で指定します。

・ 暗号化された受諾認証パスワード

showコマンドで表示される暗号化された受諾認証パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

<encrypted>

・ 暗号化受諾認証パスワード

<password>に暗号化された受諾認証パスワードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手情報の設定に受諾認証情報の設定がない場合に利用される受諾認証情報を設定します。

この情報は、発信者番号(CLID)で相手が判別できた場合に利用されます。

[注意]

発信者番号(CLID)で相手が判別できなかった場合は、この情報は利用されません。

showコマンドでは、暗号化された受諾認証パスワードがencryptedと共に表示されます。

[未設定時]

受諾認証IDは定義されません。
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9.1.4 answer ppp mp use

[機能]

着信時のMP利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

answer ppp mp use <mode>

[オプション]

<mode>

MPを利用するかどうかを指定します。

・ off

MPを利用しない場合に指定します。

・ on

MPを利用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

発信者番号(CLID)で相手が判別できない着信について、MPを利用するかどうかを設定します。

[未設定時]

MPを利用しないものとみなされます。

answer ppp mp use off
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9.1.5 answer ppp mp bap use

[機能]

着信時のBAP/BACP利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

answer ppp mp bap use <mode>

[オプション]

<mode>

BAP/BACPを利用するかどうかを指定します。

・ off

BAP/BACPを利用しない場合に指定します。

・ on

BAP/BACPを利用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

発信者番号(CLID)で相手が判別できない着信について、BAP/BACPを利用するかどうかを設定します。

[未設定時]

BAP/BACPを利用しないものとみなされます。

answer ppp mp bap use off
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第10章 テンプレート情報の設定

・ テンプレート定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<number>(テンプレート定義番号) に指定する通し番号(10
進数) は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～5 Si-R570 Si-R570B Si-R370 Si-R370B

0～2 Si-R220C Si-R220D

0～1 Si-R260B Si-R240B Si-R180B
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10.1 テンプレート共通情報

10.1.1 template name

[機能]

テンプレート名称の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] name <template_name>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<template_name>

・ テンプレート名

テンプレート名を、0x21,0x23～0x7eの8文字以内のASCII文字列で指定します。

ただし、all は切断コマンドで使用する予約語であるため、使用しないでください。

テンプレート名に all を指定したテンプレートのみを切断することができなくなります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレート名を設定します。

[注意]

すでに同一名称のテンプレートが登録されている場合は、異常終了します。

[未設定時]

テンプレート名を設定しないものとみなされます。
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10.1.2 template mtu

[機能]

送信パケット最大長(MTU値)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] mtu <mtu>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mtu>

・ MTU値

MTU値を、200～1500の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレート着信で使用するrmtインタフェースに対して送信するパケットのMTU値を設定します。MTU値を変
更すると、rmtインタフェースに対して送信するパケットの最大長が変更されます。また、PPPネゴシエーショ
ンで相手MRU値、相手MRRU値がMTU値まで小さくなることを許すようになります。

[未設定時]

MTU値に1500を指定したものとみなされます。

template <number> mtu 1500
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10.1.3 template idle

[機能]

無通信監視タイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] idle <time> [<direction>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 無通信監視時間

無通信監視時間を、0～14400秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、監視を行いません。

<direction>

・ 省略

送信パケット、および受信パケットを通信監視の対象とします。

・ send

送信パケットのみを通信監視の対象とします。受信パケットは監視対象とはなりません。

・ receive

受信パケットのみを通信監視の対象とします。送信パケットは監視対象とはなりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先と接続したときの無通信監視時間を設定します。

<time>で設定された間、監視対象となるパケットがない場合に、無通信として回線を切断します。

[注意]

パケット転送方法にipsecを指定した場合、無通信監視時間に1秒以上10秒未満の範囲で指定したときに10秒
として監視を行います。ただし、未設定時では動的VPN機能を使用した場合のみ10秒として監視を行います。

また、パケット転送方法にipsecを指定した場合、<direction>の設定は無視されます。

[未設定時]

無通信監視を行わないものとみなされます。

template [<number>] idle 0d
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10.1.4 template interface pool

[機能]

テンプレート着信で使用するrmtインタフェースの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] interface pool <start> <num>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<start>

・ 開始rmtインタフェース番号

テンプレート着信で使用する開始rmtインタフェース番号を10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<num>

・ インタフェース数

テンプレート着信で使用するrmtインタフェース数を、10進数で指定します。

最大インタフェース数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

50 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレート着信で使用するrmtインタフェースを設定します。

[注意]

テンプレート着信用に予約したrmtインタフェース番号に該当するremote定義番号には一切設定をしないでく
ださい。

定義が存在する場合は、該当するremote定義を削除してから予約を行ってください。予約した範囲に該当する
remote定義が存在した場合は、テンプレート着信は無効になります。
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[未設定時]

テンプレート着信で使用するrmtインタフェースが存在しないとみなされます。

(テンプレート着信は機能しません。)
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10.1.5 template aaa

[機能]

参照するAAA情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] aaa <group_id>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<group_id>

・ unuse

AAA情報を使用しません。

・ AAAのグループID

AAAのグループIDを、10進数で指定します。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレート着信で認証および着信を行う場合に参照するAAAのグループIDを指定します。

[未設定時]

AAA情報を参照しないものとみなされます。
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10.1.6 template datalink type

[機能]

パケット転送方法の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] datalink type <type>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<type>

パケットの転送方式を指定します。

・ physical

bind命令(template ap datalink bindを参照)によって決定された利用回線のデフォルトの転送方式を提供
する場合に指定します。以下に各回線のデフォルトの転送方式を示します。

(※Si-R260B Si-R240B Si-R180B では指定できません)

　

　

回線種別

　

　

　

　

　

転送方式

　

　

　

Si-R570

Si-R570B

Si-R370

Si-R370B

Si-R220C

Si-R220D

Si-R260B

Si-R240B

Si-R180B

　

　

　

ISDN PPP ○ －

・ ipsec

IPsecを使用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレート着信で使用するrmtインタフェースを利用してパケットを転送する場合の転送方式を設定します。

[未設定時]

転送方式としてphysicalを設定するものとみなされます。

template <number> datalink type physical

Si-R260B Si-R240B Si-R180B の場合は、パケット転送方式を設定しないものとみなされます。
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10.1.7 template datalink bind

[機能]

テンプレート着信で使用する回線の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

template [<number>] datalink bind <kind> [<conf_number>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

・ wan

wan定義によって指定される回線を利用する場合に指定します。

・ any

ISDNを使用するように設定した、すべてのwan定義を指定したものとみなされます。

<conf_number>

wan定義の定義番号を指定します。

・ wan定義の定義番号

利用するwan定義の定義番号を、10進数で指定します。

範囲 機種

0～131 Si-R570 Si-R570B

0～15 Si-R370 Si-R370B

0 Si-R220C Si-R220D

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレート着信で使用する回線を設定します。

[未設定時]

<kind>にwanを、<conf_number>に0を指定するものとみなされます。

template <number> datalink bind wan 0
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10.1.8 template combine use

[機能]

テンプレートが利用する機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] combine use <function>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<function>

テンプレートが利用する機能を指定します。

・ dvpn

動的VPN機能を利用する場合に指定します。

・ aaa

不特定相手着信機能を利用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレートが利用する機能を指定します。

[未設定時]

不特定相手着信機能の利用を指定したものとみなされます。

template <number> combine use aaa
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10.1.9 template tunnel local

[機能]

トンネル利用時の自側のトンネルエンドポイントアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] tunnel local <address>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 自側のトンネルエンドポイントアドレス

自側のトンネルエンドポイントとなるIPv4アドレスまたはIPv6アドレスを指定します。本装置に設定され
ているIPアドレスを指定してください。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、rmtインタフェース
を以下の範囲で指定します。

範囲 機種

rmt0～rmt999Si-R570 Si-R570B

rmt0～rmt499Si-R370 Si-R370B

rmt0～rmt99 Si-R260B Si-R240B Si-R220C Si-R220D

rmt0～rmt49 Si-R180B

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::
dhcp@rmt0::1:2:3:4

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定したテンプレート着信定義にトンネル利用が設定されている場合に、そのトンネルの自側エンドポイントア
ドレスを設定します。

IPsecを利用して通信を行う場合は、本コマンドを必ず実行してください。
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[注意]

IPsec/IKEのAAAまたはRADIUSを利用した構成の場合では、IPv6 DHCPクライアントが取得したプレフィックス
は使用できません。

また、トンネルの自側エンドポイントアドレスは一意になるように指定してください。

動的VPN機能を利用した構成でIPv6 DHCPクライアントが取得したプレフィックスを使用する場合、プレフィッ
クスが割り当てられるインタフェースと同じ値になるように指定してください。

[未設定時]

自側のトンネルエンドポイントアドレスを設定しないものとみなされます。
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10.1.10 template sessionwatch address

[機能]

接続先監視アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] sessionwatch address <source>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<source>

・ ICMP ECHOパケットの送信元IPアドレス

ICMP ECHOパケットの送信元IPアドレスを指定します。装置に設定されている自側IPv4/IPv6アドレスの
どれかを指定してください。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、rmtインタフェース
を以下の範囲で指定します。

範囲 機種

rmt0～rmt999Si-R570 Si-R570B

rmt0～rmt499Si-R370 Si-R370B

rmt0～rmt99 Si-R260B Si-R240B Si-R220C Si-R220D

rmt0～rmt49 Si-R180B

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::
dhcp@rmt0::1:2:3:4

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレートを利用した機能で接続先の生存確認を行うための接続先監視アドレスを設定します。

ICMP ECHOパケットの送受信で生存確認を行う際に指定した送信元IPアドレスを使用します。

ICMP ECHOパケットのあて先IPアドレスについては以下のアドレスを使用します。

パケットの転送方式(template datalink type)

・ ipsec
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テンプレートが利用する機能(template combine use)

－ dvpn

動的VPN情報交換で通知された接続先監視アドレス

－ aaa

AAAまたはRADIUSに設定された接続先監視アドレス

・ physical

監視を行いません。

[注意]

以下の場合では、監視を行いません。

・ RADIUSサーバに接続先監視アドレスを登録していない場合。

・ AAA情報に接続先監視アドレスを設定していない場合。

・ 動的VPN接続で接続相手と双方の接続先監視アドレスが交換できない場合。

また、IPsec/IKEのAAAまたはRADIUSを利用した構成の場合では、IPv6 DHCPクライアントが取得したプレフィ
ックスは使用できません。

動的VPN機能を利用した構成でIPv6 DHCPクライアントが取得したプレフィックスを使用する場合、プレフィッ
クスが割り当てられるインタフェースと同じ値になるように指定してください。

[未設定時]

接続先監視アドレスを設定しないものとみなされます。
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10.1.11 template sessionwatch interval

[機能]

接続先監視のインターバル設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] sessionwatch interval <normal>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<normal>

・ ICMP ECHOパケットの正常時送信間隔

ICMP ECHOパケットの正常時送信間隔を、1秒～60秒(1分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

指定したあて先IPアドレスに対してICMP ECHOパケットの送受信で生存確認を行います。

ICMP ECHOパケットの応答が正常に受信できている間は正常時送信間隔で監視を行います。

接続先監視のパラメタは以下のとおりに決定します。

・ 正常時送信間隔：ICMP ECHOパケットの応答が正常に受信されている状態で、次にICMP ECHOパケットを送信
する間隔を、1～60秒の10進数で指定します。

省略時は、無通信監視タイマの1/2を正常時送信間隔として動作します。

※無通信監視時間が10秒未満で指定された場合は5秒とします。

・ タイムアウト：正常時送信間隔と同等

・ リトライ間隔：2秒

・ 監視モード：無通信時監視を実施します。

接続先監視と無通信監視タイマの動作は以下のとおりです。

　 利用機能 接続先監視あり 接続先監視なし

正常時送信間隔あり 正常時送信間隔なし

無通信監視

タイマあり

動的VPN 正常時送信間隔は設
定値でその他は無通
信監視タイマの設定
値で動作する

無通信監視タイマの
設定値で動作する

無通信監視タイマの
設定値で無通信監視
タイマのみ動作する

RADIUSまたは
AAA

無通信監視

タイマなし

動的VPN 正常時送信間隔は設
定値でその他は無通
信監視タイマが10秒
で設定されたものと
みなし接続先監視が
動作する

無通信監視タイマが
10秒で設定されたも
のとみなし接続先監
視が動作する

無通信監視タイマが
10秒で設定されたも
のとみなし無通信監
視タイマのみ動作す
る

RADIUSまたは
AAA

正常時送信間隔は設
定値でその他は無通

無通信監視タイマが
10秒で設定されたも

動作しない
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　 利用機能 接続先監視あり 接続先監視なし

正常時送信間隔あり 正常時送信間隔なし

信監視タイマが10秒
で設定されたものと
みなし接続先監視の
み動作する

のとみなし接続先監
視のみ動作する

[未設定時]

接続先監視のインターバルを設定しないものとみなされます。
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10.2 PPP関連情報

10.2.1 template ppp auth type

[機能]

認証方法の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

template [<number>] ppp auth type <authtype>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<authtype>

認証プロトコルのタイプを指定します。

・ pap

PAPによる認証を要求する場合に指定します。

・ chap_md5

MD5-CHAPによる認証を要求する場合に指定します。

・ any

MD5-CHAPまたはPAPによる認証を要求し、実際に利用する認証プロトコルはネゴシエーションによって決定
する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

着信時の認証方式を設定します。

[未設定時]

着信時の認証プロトコルにMD5-CHAPまたはPAPを用います。

template <number> ppp auth type any
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10.2.2 template ppp compress

[機能]

データ圧縮機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

template [<number>] ppp compress <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

データ圧縮機能を使用しない場合に指定します。

・ on

データ圧縮機能を使用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

データ圧縮機能を使用するかどうか設定します。

[未設定時]

データ圧縮機能を使用しないものとみなされます。

template <number> ppp compress off

第10章 テンプレート情報の設定708



10.2.3 template ppp ipcp vjcomp

[機能]

VJ-Compressionの利用の有無の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

template [<number>] ppp ipcp vjcomp <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ enable

VJヘッダ圧縮を使用する場合に指定します。

・ disable

VJヘッダ圧縮を使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VJヘッダ圧縮機能(VJCOMP)を使用するかどうかを設定します。VJヘッダ圧縮機能は、RFC1144に準拠していま
す。

[未設定時]

VJヘッダ圧縮機能を使用するものとみなされます。

template <number> ppp ipcp vjcomp enable

第10章 テンプレート情報の設定709



10.2.4 template ppp ipcp iphc

[機能]

IPv4 のIPヘッダ圧縮(IPHC)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

template [<number>] ppp ipcp iphc <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ enable

IPヘッダ圧縮を使用する場合に指定します。

・ disable

IPヘッダ圧縮を使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4で、IPヘッダ圧縮(IPHC)を使用するかどうかを設定します。IPヘッダ圧縮機能は、圧縮方法がRFC2507/
RFC2508に、ネゴシエーション方法がRFC2509に準拠しています。

[未設定時]

IPヘッダ圧縮機能を使用しないものとみなされます。

template <number> ppp ipcp iphc disable
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10.2.5 template ppp ipv6cp iphc

[機能]

IPv6 のIPヘッダ圧縮(IPHC)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

template [<number>] ppp ipv6cp iphc <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ enable

IPヘッダ圧縮を使用する場合に指定します。

・ disable

IPヘッダ圧縮を使用しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6で、IPヘッダ圧縮(IPHC)を使用するかどうかを設定します。IPヘッダ圧縮機能は、圧縮方法がRFC2507/
RFC2508に、ネゴシエーション方法がRFC2509に準拠しています。

[未設定時]

IPv6ヘッダ圧縮機能を使用しないものとみなされます。

template <number> ppp ipv6cp iphc disable
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10.3 IP関連情報

10.3.1 template ip dns

[機能]

DNSサーバアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip dns <primary_dns> [<secondary_dns>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<primary_dns>

・ プライマリDNSサーバアドレス

接続先と接続するときに利用するDNSサーバのアドレスを指定します。

ここで設定したアドレスを、相手装置に通知します。

0.0.0.0

アドレスを相手装置に通知しません。

上記以外

設定したアドレスを、相手装置に通知します。

設定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<secondary_dns>

・ セカンダリDNSサーバアドレス

接続先と接続するときに利用するDNSサーバのアドレスを指定します。

ここでの指定によって、以下のように動作します。

0.0.0.0

アドレスを自動取得するものとみなされます。

上記以外

設定したアドレスを、相手装置に通知します。

この場合の設定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定した接続先と接続するときに利用するDNSサーバアドレスを設定します。

本コマンドによる設定情報は、以下の場合に利用されます。

・ 通信相手へのDNSサーバアドレス通知
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接続先からIPCP機能を用いてDNSサーバアドレス通知要求を受けた場合に、<primary_dns>、<secondary_dns>
で設定したIPアドレスを通知します。本コマンドによる設定がない場合は通知しません。

[注意]

<secondary_dns>のみが未設定の場合は、0.0.0.0が設定されたものとみなされます。

[未設定時]

DNSサーバアドレスがないものとみなされます。

template <number> ip dns 0.0.0.0
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10.3.2 template ip address remote-pool

[機能]

相手に割り当てるIPアドレス範囲の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                      Si-R220C  Si-R220D           

[入力形式]

template [<number>] ip address remote-pool <start> <num>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<start>

・ 割り当て先頭アドレス

割り当てるIPアドレスの先頭アドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<num>

・ 割り当てアドレス数

&templatepooladdrmax

最大アドレス数 機種

50 Si-R570 Si-R570B Si-R370 Si-R370B Si-R220C Si-R220D

[動作モード]

構成定義モード(管理者クラス)

[説明]

着信相手に対して、割り当てるIPアドレスの範囲を指定します。

[未設定時]

割り当てるIPアドレス範囲を設定しないものとみなされます。
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10.3.3 template ip nat mode

[機能]

アドレス変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip nat mode <mode> [<address> <addr_number> [<time>]]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

アドレス変換(NAT)を使用するかどうかを設定します。

・ off

NATを使用しません。

・ nat

NATを使用します。

・ multi

マルチNATを使用します。

・ static

静的NATだけを使用します。

以下のパラメタは、<mode>にnat、multiまたはstaticを設定した場合に有効です。

<address>

・ 先頭グローバルIPアドレス

動的変換に使用するグローバルIPアドレスの先頭アドレスを指定します。

・ any

グローバルIPアドレスの先頭アドレスとしてIPCPネゴシエーションの結果を使用します。

<addr_number>

・ グローバルIPアドレスの個数

動的アドレス変換に使用するグローバルIPアドレスの個数を、1～16の10進数で指定します。<address>に
anyを指定した場合は、1を指定してください。

<time>

・ 割り当て時間

割り当てられた変換テーブルを解放するための無通信監視時間を、0秒～86400秒(1日)の範囲で指定しま
す。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するアドレス変換(NAT)の動作を設定します。
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[未設定時]

アドレス変換は使用しないものとみなされます。

template <number> ip nat mode off
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10.3.4 template ip nat static

[機能]

静的アドレス変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip nat static <count> <private_addr> <private_port> <global_addr> <global_port>
[<protocol>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 静的アドレス変換定義番号

静的アドレス変換定義番号を、10進数で指定します。

範囲 機種

0～499 Si-R570 Si-R570B

0～299 Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<private_addr>

・ プライベートIPアドレス

静的アドレス変換の対象となるプライベート側のIPアドレスを指定します。

<private_port>

・ プライベートポート番号

静的アドレス変換の対象となるプライベート側のポート番号を、1～65535の10進数で指定します。

グローバルポート番号に複数ポート番号を指定した場合は、変換後の複数ポートの先頭ポート番号を指定し
ます。

・ any

すべてのプライベートポート番号に対して有効な設定となります。

<global_addr>

・ グローバルIPアドレス

静的アドレス変換の対象となるグローバル側のIPアドレスを指定します。

範囲指定する場合は、「172.16.0.2-172.16.0.254」のように"-"(ハイフン)を使用して指定します。なお、ア
ドレスの範囲指定は一組だけ指定可能です。

・ any

template ip nat mode コマンドで<address>にanyを指定した場合はIPCPネゴシエーションの結果をグロ
ーバル側のIPアドレスとして用います。

template ip nat mode コマンドで<address>にany以外を指定した場合は指定したアドレスをグローバル側
のIPアドレスとして用います。

<global_port>

・ グローバルポート番号

静的アドレス変換の対象となるグローバル側のポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

なお、ポート番号の範囲指定は一組だけ指定可能です。
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・ any

すべてのグローバルポート番号に対して有効な設定となります。

<protocol>

・ プロトコル番号

静的アドレス変換の対象となるプロトコル番号を指定します。

省略時は、anyを指定したものとみなされます。

・ any

すべてのプロトコル番号に対して有効な設定となります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対する静的アドレス変換を設定します。

静的アドレス変換の対象となるパケットは、プロトコル番号<protocol>のプライベート側のIPアドレス
<private_addr> とポート番号 <private_port>、グローバル側のIPアドレス<global_addr>とポート番号
<global_port>の指定内容により交換されます。

静的アドレス変換は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B

300 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

[未設定時]

静的アドレス変換は設定されません。
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10.3.5 template ip nat static default

[機能]

テーブルに一致しないパケットの扱いの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip nat static default <action>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通番として0以上の10進数を指定します。省略時は0と認識します。

<action>

すべてのNATテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットのIPアドレスやポート番号を変換しないで透過させます。

・ reject

該当するパケットを破棄します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

すべてのNATテーブルに一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

すべてのNATテーブルにも一致しないパケットは破棄します。

template <number> ip nat static default reject
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10.3.6 template ip nat rule

[機能]

アドレス変換ルールの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip nat rule <count> ftp <server_addr> <server_port> [<check>]

template [<number>] ip nat rule <count> dns <server_addr> <server_port> [<check>]

template [<number>] ip nat rule <count> irc <server_addr> <server_port>

template [<number>] ip nat rule <count> sip <server_addr> <server_port>

template [<number>] ip nat rule <count> mldt <server_addr> <server_port>

template [<number>] ip nat rule <count> ipbs <server_addr> <server_port>

template [<number>] ip nat rule <count> dch <server_addr> <server_port>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 変換ルール番号

変換ルール番号を、0～31の10進数で指定します。

ftp, irc, dns, sip, mldt, ipbs, dch

変換ルールの対象となるアプリケーションを指定します。

<server_addr>

・ IPアドレス

NATに割り当てたグローバルアドレス以外のアドレスを指定します。ここで指定したアドレスを変換ルール
の対象とします。

・ any

すべてのIPアドレスを変換ルールの対象とします。

anyを指定した場合は、グローバル側とプライベート側の両方のアプリケーションサーバに対応します。

・ global

NATに割り当てたグローバルアドレス以外のすべてのアドレスを変換ルールの対象とします。

globalを指定した場合は、グローバル側のアプリケーションサーバに対応します。

・ local

NATに割り当てたグローバルアドレスを変換ルールの対象とします。

localを指定した場合は、プライベート側のアプリケーションサーバに対応します。

・ off

指定したアプリケーションに対する変換ルールを無効にします。

<server_port>

アプリケーションサーバで待ち受けるポート番号を指定します。

・ ポート番号

アプリケーションサーバで待ち受けるポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

なお、ポート番号の範囲指定は一組だけ指定可能です。

<check>

・ on
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アプリケーションにftpを指定した場合、ftpサーバのデータ転送用IPアドレスおよびポート番号のチェッ
クを行います。

アプリケーションにdnsを指定した場合、グローバル側にサーバが存在するときだけ有効となります。DNS
の応答のUDPパケットのソースIPアドレスおよびソースポート番号が問い合わせのUDPパケットのディス
ティネーションIPアドレスおよびディスティネーションポート番号と同一かどうかチェックします。

省略時は、onを指定したものとみなされます。

・ off

アプリケーションにftpを指定した場合、ftpサーバのデータ転送用IPアドレスおよびポート番号のチェッ
クを行いません。

アプリケーションにdnsを指定した場合、IPアドレスおよびポート番号のチェックを行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するアドレス変換ルールを設定します。

指定IPアドレス、指定ポート番号で動作する指定アプリケーションに対応するサーバに対するアドレス変換の
特殊対応の設定を行います。

アドレス変換ルールは、本装置全体で32個まで定義できます。

[未設定時]

アドレス変換ルールは設定されません。

第10章 テンプレート情報の設定721



10.3.7 template ip nat wellknown

[機能]

ポート番号変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip nat wellknown <count> <port> <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

ポート番号変換定義番号を、0～99の10進数で指定します。

<port>

・ プライベートポート番号

プライベートポート番号を、1～65535の10進数で指定します。

範囲指定する場合は、「1000-1200」のように"-"(ハイフン)を使用して指定します。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

・ any

すべてのプライベートポート番号を対象とする場合に指定します。

<mode>

・ on

well-knownポート番号とみなし、変換を行いません。

・ off

well-knownポート番号とみなさず、変換を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

プライベートポート番号の変換を行うかどうかの設定をします。プライベートポート番号がどの設定にもあて
はまらない場合は、未設定時と同様にプライベートポート番号の変換を行います。

ポート番号変換の設定は本装置全体で100個まで定義できます。

[未設定時]

以下のポート番号についてはポート番号の変換を行いません。

1～1024(本来のwell-knownポート番号)

28800～28830(Microsoft Internet Gaming Zone)
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 1558(StreamWorks)
 8000(StreamWorks)
  118(Diablo)
  116(Diablo)
 6112(Battle.net)
 6799(NETSTORM)
 6800(NETSTORM)
 9000(HEAVY GEAR)
 7070(Real Player)
 7000(VDO Live Video)
 6667(IRC)
 7648(CU-SeeMe)
 7649(CU-SeeMe)
40027(SurfV)
40026(SurfV)
 1638(DARK REIGN)
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10.3.8 template ip nat destination

[機能]

あて先変換の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip nat destination <count> <private_addr> <global_addr>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ あて先変換定義番号

あて先変換の優先度を表す番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～299 Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<private_addr>

・ プライベートIPアドレス

あて先変換の対象となるプライベート側のIPアドレスを指定します。

<global_addr>

・ グローバルIPアドレス

あて先変換の対象となるグローバル側のIPアドレスを指定します。

範囲指定する場合は、「172.16.0.2-172.16.0.254」のように"-"(ハイフン)を使用して指定します。なお、ア
ドレスの範囲指定は一組だけ指定可能です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するあて先変換を設定します。

あて先変換の対象となるパケットは、プライベート側のIPアドレス<private_addr> とグローバル側のIPアド
レス<global_addr>の指定内容により交換されます。

あて先変換は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B

300 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B
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[未設定時]

あて先変換は設定されません。
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10.3.9 template ip nat appli

[機能]

アプリ対応の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip nat appli <function> <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<function>

設定する機能を指定します。

・ ftp

FTPに対する設定を行います。

・ sip

SIPに対する設定を行います。

・ h323

H.323に対する設定を行います。

・ dns

DNSに対する設定を行います。

・ snmp

SNMP Trapに対する設定を行います。

・ irc

IRCに対する設定を行います。

・ ntdomain

NTドメインログオンに対する設定を行います。

・ stream

各種ストリーミングに対する設定を行います。

CU-SeeMe、RealPlayer、VDO Live、Stream Works、SurfV が含まれます。

・ game

各種オンラインゲームに対する設定を行います。

DIABLO(Battle.net)、NETSTORM、信長の野望(KOEI)、AGE of EMPIRES が含まれます。

<mode>

・ on

アプリ対応を有効にします。

・ off

アプリ対応を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

各アプリケーションに対する特殊対応を有効にするかどうかを設定します。
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[注意]

このコマンドは、アプリケーションに対するデフォルトの特殊対応動作を設定するものです。

ここで機能を無効に設定した場合でも、rule コマンドで指定されたものは有効になります。

[未設定時]

すべてのアプリ対応を有効にするとみなされます。

template [<number>] ip nat appli ftp on
template [<number>] ip nat appli sip on
template [<number>] ip nat appli h323 on
template [<number>] ip nat appli dns on
template [<number>] ip nat appli snmp on
template [<number>] ip nat appli irc on
template [<number>] ip nat appli ntdomain on
template [<number>] ip nat appli stream on
template [<number>] ip nat appli game on
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10.3.10 template ip filter

[機能]

IPフィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip filter <count> <action> acl <acl_count> [<direction>]

template [<number>] ip filter <count> <action> <src_addr>/<mask> <src_port><dst_addr>/<mask>
<dst_port> <protocol> <tcpconnect> [<tos> [<direction> [<icmptype> [<icmpcode>]]]]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<action>

フィルタリング対象に該当するパケットを透過するかどうかを設定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

IPフィルタでは、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。
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また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

フィルタリング対象とする送信元IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

フィルタリング対象とする送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は、最
上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべての送信元IPアドレスをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

フィルタリング対象とする送信元ポート番号を指定します。

・ ポート番号

フィルタリング対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号をフィルタリング対象とする場合に指定します。

<dst_addr>/<mask>

フィルタリング対象とするあて先IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

フィルタリング対象とするあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのあて先IPアドレスをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

フィルタリング対象とするあて先ポート番号を指定します。

・ ポート番号

フィルタリング対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号をフィルタリング対象とする場合に指定します。
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<protocol>

フィルタリング対象とするプロトコル番号を指定します。

・ プロトコル番号

フィルタリング対象とするプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17
など)。

・ any

すべてのプロトコル番号をフィルタリング対象とする場合に指定します。

<tcpconnect>

・ yes

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めます。

・ no

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めません。

<tos>

フィルタリング対象とするTOS値を指定します。

省略時は、anyを指定したものとみなされます。

・ TOS値

フィルタリング対象とするTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値をフィルタリング対象とする場合に指定します。

<direction>

フィルタリングする方向を指定します。

省略時は、anyを指定したものとみなされます。

・ any

入力パケットと出力パケットの両方をフィルタリング対象とする場合に指定します。

・ in

入力パケットのみをフィルタリング対象とする場合に指定します。

・ out

出力パケットのみをフィルタリング対象とする場合に指定します。

・ reverse

入力パケットと出力パケットの両方をフィルタリング対象とします。

ただし、入力パケットについては、以下のものを逆転した条件でフィルタリングします。

－ 送信元IPアドレス/マスクとあて先IPアドレス/マスク

－ 送信元ポート番号とあて先ポート番号

<icmptype>

フィルタリング対象とするICMP TYPEを指定します。

・ ICMP TYPE

フィルタリング対象とする送信元ICMP TYPEを、0～255の10進数で指定します。複数のICMP TYPEを指定
する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「8-30」のように"-"(ハイフ
ン)を使用して指定します。

ICMP TYPEは、","(カンマ)および"-"(ハイフン)を使用して、10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～255の10進数値 (例: 8 = ICMP TYPE 8)

－ ICMP TYPE-ICMP TYPE (例: 2-8 = 2から8までのICMP TYPE)
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－ ICMP TYPE- (例: 8- = 8から255までのICMP TYPE)

－ -ICMP TYPE (例: -200 = 0から200までのICMP TYPE)

－ ICMP TYPE,ICMP TYPE,… (例: 0,8,30- = 0と8と30以降のICMP TYPE)

・ any

すべてのICMP TYPEをフィルタリング対象とする場合に指定します。

<icmpcode>

フィルタリング対象とするICMP CODEを指定します。

・ ICMP CODE

フィルタリング対象とする送信元ICMP CODEを、0～255の10進数で指定します。

複数のICMP CODEを指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「8-30」のように"-"(ハイフン)を使用して指定します。

ICMP CODEは、","(カンマ)および"-"(ハイフン)を使用して、10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～255の10進数値 (例: 8 = ICMP CODE 8)

－ ICMP CODE-ICMP CODE (例: 2-8 = 2から8までのICMP CODE)

－ ICMP CODE- (例: 8- = 8から255までのICMP CODE)

－ -ICMP CODE (例: -200 = 0から200までのICMP CODE)

－ ICMP CODE,ICMP CODE,… (例: 0,8,30- = 0と8と30以降のICMP CODE)

・ any

すべてのICMP CODEをフィルタリング対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するIPフィルタを設定します。

IPフィルタは、指定したアドレス、ポート番号、プロトコル、TOS値とICMP TYPE, ICMP CODEと一致するパケ
ットを透過または遮断します。設定した優先度順に一致するか調べ、一致した時点でフィルタリングされ、それ
以降の設定は参照されません。

IPフィルタリングの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

<direction>にreverseを指定した場合は、入力パケットはIPアドレス/マスクとポート番号のみを逆転した条
件でフィルタリングされます。このため、<tcpconnect>を有効にしている場合は、入力パケットに対しても、TCP
プロトコルのコネクション接続要求がフィルタリング対象に含まれます。
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定義数の計算は「テンプレート情報で設定した定義数 x テンプレートで使用するrmtインタフェース数」で計
算されますので、それを含めて装置最大定義数の範囲に収まるように定義してください。

装置最大定義数を超えた場合は資源不足により、該当機能が動作しない場合があります。

[未設定時]

IPフィルタを設定しないものとみなされます。
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10.3.11 template ip filter move

[機能]

IPフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip filter move <count> <new_count>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPフィルタの優先順序を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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10.3.12 template ip filter default

[機能]

どのIPフィルタテーブルにも不一致時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip filter default <action> [<time>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

どのIPフィルタテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

・ spi

該当するパケットに対してSPIを動作させます。

<time>

・ 割り当て時間

actionにspiを指定したときに、接続に割り当てられたテーブルを解放するための無通信監視時間を、0秒
～86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

どのIPフィルタテーブルに一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

どのIPフィルタテーブルにも一致しないパケットは透過します。

template <number> ip filter default pass
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10.3.13 template ip tos

[機能]

TOS値書き換え条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip tos <count> acl <acl_count> <new_tos>

template [<number>] ip tos <count> <src_addr>/<mask> <src_port><dst_addr>/<mask> <dst_port>
<protocol> <tos> <new_tos>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ TOS値書き換え定義番号

TOS値書き換え条件の優先度を表す定義番号を、10進数で指定します。

指定した値は、設定完了時に順方向にソートされてリナンバリングされます。

また、指定した定義番号と同じ値を持つTOS値書き換え定義がすでに存在する場合は、既存定義の値を変更
します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのTOS値書き換え定義は無効となり、無視されま
す。

TOS値書き換えでは、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、そのTOS値書き換え定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。
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範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

・ IPアドレス/マスクビット数(またはマスク値)

TOS値書き換え対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は最
上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべての送信元IPアドレスをTOS値書き換えの対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

TOS値書き換え対象となる送信元ポート番号を指定します。

・ ポート番号

TOS値書き換え対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

TOS値書き換え対象となるあて先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

TOS値書き換え対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのあて先IPアドレスをTOS値書き換えの対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

TOS値書き換え対象となるあて先ポート番号を指定します。

・ ポート番号

TOS値書き換え対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

TOS値書き換え対象となるプロトコル番号を指定します。

・ プロトコル番号

TOS値書き換え対象となるプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17
など)。
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・ any

すべてのプロトコル番号をTOS値書き換え対象とする場合に指定します。

<tos>

・ TOS値

書き換え対象となるTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値を、TOS値書き換えの対象とする場合に指定します。

<new_tos>

・ TOS値

書き換えるTOS値を、0～ffの16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TOS値書き換え条件を設定します。

条件に一致したパケットのTOS値を、指定したTOS値に書き換えます。

TOS値書き換えの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

32 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

定義数の計算は「テンプレート情報で設定した定義数 x テンプレートで使用するrmtインタフェース数」で計
算されますので、それを含めて装置最大定義数の範囲に収まるように定義してください。

装置最大定義数を超えた場合は資源不足により、該当機能が動作しない場合があります。

[未設定時]

TOS値書き換えを行わないものとみなされます。

第10章 テンプレート情報の設定737



10.3.14 template ip tos move

[機能]

TOS値書き換え条件の優先度の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip tos move <count> <new_count>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象TOS値書き換え定義番号

優先順序を変更する前のTOS値書き換え定義番号を指定します。

<new_count>

・ 移動先TOS値書き換え定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

TOS値書き換え条件の優先度を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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10.3.15 template ip priority

[機能]

帯域制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip priority <count> acl <acl_count> <width>

template [<number>] ip priority <count> <src_addr>/<mask> <src_port><dst_addr>/<mask> <dst_port>
<protocol> <tos> <width>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 帯域制御定義番号

帯域制御定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

帯域制御では、ACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B
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範囲 機種

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<mask>

帯域制御の対象となる送信元IPアドレス、マスクビット数を指定します。

・ 送信元IPアドレス/マスクビット数(またはマスク値)

帯域制御の対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

－ IPアドレス/マスク値 (例: 192.168.1.1/255.255.255.0)

・ any

すべてのIPアドレスを帯域制御の対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<src_port>

帯域制御の対象となる送信元ポート番号を指定します。

・ ポート番号

帯域制御の対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<mask>

帯域制御の対象となるあて先IPアドレス、マスクビット数を指定します。

・ あて先IPアドレス/マスクビット数(またはマスク値)

帯域制御の対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は<src_addr>/<mask>と同様です。

・ any

すべてのIPアドレスを帯域制御の対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<dst_port>

帯域制御の対象となるあて先ポート番号を指定します。

・ ポート番号

帯域制御の対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

帯域制御の対象となるプロトコル番号を指定します。

・ プロトコル番号

帯域制御の対象となるプロトコル番号を、1～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17 な
ど)。

・ any
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すべてのプロトコル番号を帯域制御の対象とする場合に指定します。

<tos>

・ TOS値

帯域制御の対象となるTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。

TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ any

すべてのTOS値を、帯域制御の対象とする場合に指定します。

<width>

・ express

最優先データとして扱います。

・ besteffort

非優先(ベストエフォート)として扱います。

・ 帯域

1～99の10進数で指定した場合、それぞれ指定した値の比で帯域を割り当てます。たとえば、同じ相手ネッ
トワーク中の定義が3つあり、それぞれ<width>の値が30、30、60であった場合、帯域として25%、25%、50%
が割り当てられます。なお、1～99を指定した定義のそれぞれの合計値が100未満の場合、残った帯域は定
義に一致しないデータ用の帯域となります。

「数字 + "kbps"(,"mbps")」で指定した場合、指定した帯域をそのまま割り当てます。1kbps～100000kbpsま
たは1mbps～100mbpsの範囲で指定します。全定義の帯域の合計が回線速度を超えた場合は、それぞれ指定し
た値の比で帯域を割り当てます。

指定した値の合計値が回線速度に達しない場合、残った帯域は定義に一致しないデータ用の帯域となります。

「"share" + 数字」で指定した場合、数字で指定した帯域制御定義番号で定義された帯域を共有します。この
場合、指定する数字は自分自身の帯域制御定義番号より小さい、すでに定義されてあるもの指定しなければ
なりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

帯域制御を設定します。任意のプロトコル、アドレス、ポート、TOS値を指定して、割り当てる帯域を指定しま
す。

帯域制御の旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B
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最大定義数 機種

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

定義数の計算は「テンプレート情報で設定した定義数 x テンプレートで使用するrmtインタフェース数」で計
算されますので、それを含めて装置最大定義数の範囲に収まるように定義してください。

装置最大定義数を超えた場合は資源不足により、該当機能が動作しない場合があります。

[未設定時]

帯域制御を行わないものとみなされます。
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10.3.16 template ip msschange

[機能]

MSS書き換えの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip msschange <mss>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mss>

・ MSS値

MSSの書き換え値を、0または160～1460の10進数で指定します。

0を指定した場合は、MSSを書き換えません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MSS書き換え機能を利用する場合の、書き換え値を設定します。

[未設定時]

MSS書き換え機能を利用しないものとみなされます。

template <number> ip msschange 0
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10.3.17 template ip ids use

[機能]

IDSの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip ids use <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

IDSを利用しません。

・ on

IDSを利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IDSを設定します。

[未設定時]

IPv4パケットに対してIDSを利用しないものとみなされます。

template <number> ip ids use off
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10.3.18 template ip in-policy

[機能]

Ingressポリシールーティングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip in-policy <in-policy_number> policy-group <policy-group_number>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<in-policy_number>

・ Ingressポリシールーティング定義番号

このI/FでのIngressポリシールーティング定義の通し番号を、10進数で指定します。

本定義は、ほかのポリシーグループ参照定義を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1000 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

100 Si-R180B

<policy-group_number>

・ ポリシーグループ番号

参照するポリシーグループ番号を、10進数で指定します。

IPv4 Ingressポリシールーティングでは、ポリシーグループで指定されたACLの以下の定義を使用します。

－ ip

ip値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ipの<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ipの<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ipの<protocol>値が1のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ipの<protocol>値が1のときにicmp値が設定されていない場合、icmpの各値はanyとみなされま
す。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R220C Si-R220D
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範囲 機種

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングに使用するポリシーグループを指定します。

[注意]

Ingressポリシールーティングを行う場合は、必ずポリシーグループ指定を行う必要があります。

また、定義されている全ポリシーグループと不一致の場合は、アドレスによる経路探索が行われます。

[未設定時]

Ingressポリシールーティングを設定しないとみなされます。
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10.3.19 template ip in-policy move

[機能]

Ingressポリシールーティングの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip in-policy move <count> <new_count>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Ingressポリシールーティング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先Ingressポリシールーティング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングの優先順序を変更します。
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10.4 IPv6関連情報

10.4.1 template ip6 use

[機能]

IPv6機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 use <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IPv6パケットの送受信を行うかどうか指定します。

・ on

テンプレート着信で使用するrmtインタフェースで、IPv6パケットの送受信を行います。

・ off

テンプレート着信で使用するrmtインタフェースで、IPv6パケットの送受信を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレート着信で使用するrmtインタフェースで、IPv6機能を利用するかどうかを設定します。

[未設定時]

IPv6機能を利用しないものとみなされます。

template <number> ip6 use off
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10.4.2 template ip6 ifid

[機能]

IPv6インタフェースIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 ifid <interfaceID>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<interfaceID>

テンプレート着信で使用するrmtインタフェースで利用するIDを指定します。

・ auto

本装置が持つMACアドレスから、EUI-64形式のIDを自動生成する場合に指定します。

・ インタフェースID

rmtインタフェースで利用するIDを、16進数で指定します。4桁ずつ":"(コロン)で区切ってください。な
お、各フィールドの先頭の0は省略できます(例: 2a0:c9ff:fe84:759)。

通常はautoを指定してください。特定のインタフェースIDを指定する場合は、同一のlink上でホストと衝突
しない値を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

テンプレート着信で使用するrmtインタフェースで利用する、インタフェースIDを設定します。

[未設定時]

インタフェースIDを自動生成するものとみなされます。

template <number> ip6 ifid auto
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10.4.3 template ip6 filter

[機能]

IPv6フィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 filter <count> <action> acl <acl_count> [<direction>]

template [<number>] ip6 filter <count> <action> <src_addr>/<prefixlen> <src_port><dst_addr>/
<prefixlen> <dst_port> <protocol> <tcpconnect>[<trafficclass> [<direction> [<icmptype>
[<icmpcode>]]]]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<action>

フィルタリング対象に該当するパケットを透過するかどうかを設定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。IPv6
フィルタでは、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、そのフィルタ定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp
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ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

フィルタリング対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

フィルタリング対象とする送信元ポート番号を指定します。

・ ポート番号

フィルタリング対象とする送信元ポート番号を、1～65535の10進数で指定します。複数のポート番号を指
定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「1000-1200」のように
"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、
<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号をフィルタリング対象とする場合に指定します。

<dst_addr>/<prefixlen>

フィルタリング対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

フィルタリング対象とするあて先ポート番号を指定します。

・ ポート番号

フィルタリング対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号をフィルタリング対象とする場合に指定します。

<protocol>

フィルタリング対象とするプロトコル番号を指定します。

・ プロトコル番号

フィルタリング対象とするプロトコル番号を、0～254の10進数で指定します。

・ any

すべてのプロトコルをフィルタリング対象とします。
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<tcpconnect>

・ yes

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めます。

・ no

TCPプロトコルでコネクション接続要求をフィルタリング対象に含めません。

<trafficclass>

・ フィルタリング対象Traffic Class値

フィルタリング対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表
現される16進数の範囲を指定します。

Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。

複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。

Traffic Class値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。以下に、有効な
記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値をフィルタリング対象とします。省略時はanyとして扱われます。

<direction>

フィルタリングする方向を指定します。

省略時は、anyを指定したものとみなされます。

・ any

入力パケットと出力パケットの両方をフィルタリング対象とする場合に指定します。

・ in

入力パケットのみをフィルタリング対象とする場合に指定します。

・ out

出力パケットのみをフィルタリング対象とする場合に指定します。

・ reverse

入力パケットと出力パケットの両方をフィルタリング対象とします。

ただし、入力パケットについては、以下のものを逆転した条件でフィルタリングします。

－ 送信元IPアドレス/プレフィックス長とあて先IPアドレス/プレフィックス長

－ 送信元ポート番号とあて先ポート番号

<icmptype>

フィルタリングするICMPv6メッセージタイプ番号を指定します。

・ フィルタリング対象icmptype値

フィルタリング対象となるicmptypeフィールドの値を0-255までの10進数、または、"-"を使用して表現さ
れる10進数の範囲を指定します。

icmptype値の指定は、"," を区切りとして10個まで設定可能です。

記述形式は、<src_port>と同様です。

・ any

すべてのicmptype値をフィルタリング対象とします。省略時はanyとして扱われます。

<icmpcode>

フィルタリングするICMPv6メッセージコード番号を指定します。

icmpcode指定時は、icmptypeも指定する必要があります。

・ フィルタリング対象icmpcode値

フィルタリング対象となるicmpcodeフィールドの値を0-255までの10進数、または、"-"を使用して表現さ
れる10進数の範囲を指定します。

icmptype値の指定は、"," を区切りとして10個まで設定可能です。

記述形式は、<src_port>と同様です。

・ any
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すべてのicmpcode値をフィルタリング対象とします。省略時はanyとして扱われます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークに対するIPv6フィルタを設定します。

各パラメタに設定された値によって、動作が変化する場合があります。以下に説明します。

・ <protocol>に指定した値によって、IPv6拡張ヘッダの扱いが以下のように変化します。

－ anyを指定した場合は、0個以上のIPv6拡張ヘッダを含む、あらゆるupper-layer protocol(upper-layer
protocolなしを含む)に一致します。

－ 以下のIPv6拡張ヘッダの値を指定した場合は、その拡張ヘッダが付与されている、あらゆるupper-layer
protocol(upper-layerprotocolなしを含む)のパケットが一致します。

0

Hop-by-Hop Options Header

43

Routing Header

44

Fragment Header

60

Destination Options Header

－ 以下の値を指定した場合は、0個以上のIPv6拡張ヘッダ(AH、ESP、IPCompを除く)を含む、upper-layer
protocolヘッダが付与されていないパケットが一致します。

59

no next header

－ その他の値が設定されている場合は、upper-layer protocolヘッダのprotocol番号に等しい値であるパ
ケットが一致します。この場合、AH、ESP、IPCompを除くすべてのIPv6拡張ヘッダは無視されます。パケ
ット中にAH、ESPが設定されている場合は、それ以降の拡張ヘッダおよびupper-layer protocolヘッダの
解釈は行いません。

・ <src_port>、<dst_port>に指定した値によって、<protocol>の扱いが以下のように変化します。

－ <protocol>にanyを指定し、かつ<src_port>、<dst_port>のどちらか、または両方を指定している場合、
TCPおよびUDPパケットの該当ポート番号を持つパケットのみが一致します。

－ <protocol>にTCP(6)またはUDP(17)を指定し、かつ<src_port>、<dst_port>のどちらか、または両方を指
定している場合、指定プロトコルの該当ポート番号を持つパケットのみが一致します。

－ <protocol>にTCP(6)またはUDP(17)以外を指定し、かつ<src_port>、<dst_port>のどちらか、または両方
を指定している場合、あらゆるパケットが一致しません。

・ <icmptype>、<icmpcode>に指定した値によって、<protocol>の扱いが以下のように変化します。

－ <protocol>にanyを指定し、かつ<icmptype>、<icmpcode>を指定している場合、ICMPv6パケットの該当
type/code番号を持つパケットのみが一致します。

－ <protocol>にICMPv6(58)を指定し、かつ<icmptype>、<icmpcode>を指定している場合、指定プロトコルの
該当type/code番号を持つパケットのみが一致します。

－ <protocol>にICMPv6(58)以外を指定し、かつ<icmptype>、<icmpcode>を指定している場合、あらゆるパケ
ットが一致しません。

・ <tcpconnect>の扱いを以下に示します。

－ <protocol>にanyを指定した場合、TCPパケットのときにこの設定値が適用されます。

－ <protocol>にTCP(6)を指定した場合、常にこの設定値が適用されます。

－ <protocol>にanyまたはTCP(6)以外を指定した場合、この設定値は適用されません。

IPv6フィルタリングの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B
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また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

定義数の計算は「テンプレート情報で設定した定義数 x テンプレートで使用するrmtインタフェース数」で計
算されますので、それを含めて装置最大定義数の範囲に収まるように定義してください。

装置最大定義数を超えた場合は資源不足により、該当機能が動作しない場合があります。

[未設定時]

IPv6フィルタを設定しないものとみなされ、すべてのパケットが透過します。
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10.4.4 template ip6 filter move

[機能]

IPv6フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 filter move <count> <new_count>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～999 Si-R570 Si-R570B Si-R370 Si-R370B

0～199 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6フィルタの優先順序を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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10.4.5 template ip6 filter default

[機能]

どのIPフィルタテーブルにも不一致時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 filter default <action> [<time>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

どのIPv6フィルタテーブルにも一致しなかったパケットをどう扱うかを指定します。

・ pass

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

・ spi

該当するパケットに対してSPIを動作させます。

<time>

・ 割り当て時間

actionにspiを指定したときに接続に割り当てられたテーブルを解放するための無通信監視時間を、0秒～
86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、変換テーブル解放のための監視を行いません。

省略時は、5分を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

どのIPv6フィルタテーブルにも一致しなかったときにパケットをどう扱うかを設定します。

[未設定時]

どのIPv6フィルタテーブルにも一致しないパケットは透過します。

template <number> ip6 filter default pass
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10.4.6 template ip6 trafficclass

[機能]

トラフィッククラス値書き換え条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 trafficclass <count> acl <acl_count> <new_trafficclass>

template [<number>] ip6 trafficclass <count> <src_addr>/<prefixlen> <src_port><dst_addr>/
<prefixlen> <dst_port> <protocol> <trafficclass> <new_trafficclass>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ Traffic Class値書き換え定義番号

Traffic Class値書き換え条件の優先度を表す定義番号を、10進数で指定します。

指定した値は、設定完了時に順方向にソートされてリナンバリングされます。

また、指定した定義番号と同じ値を持つTraffic Class値書き換え定義がすでに存在する場合は、既存定義
の値を変更します。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

Traffic Class書き換えでは、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B
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範囲 機種

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

書き換え対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

書き換え対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスを書き換え対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

書き換え対象とする送信元ポート番号を指定します。

・ ポート番号

書き換え対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号を書き換え対象とする場合に指定します。

<dst_addr>/<prefixlen>

書き換え対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

書き換え対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスを書き換え対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

書き換え対象とするあて先ポート番号を指定します。

・ ポート番号

書き換え対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号を書き換え対象とする場合に指定します。

<protocol>

書き換え対象とするプロトコル番号を指定します。

・ プロトコル番号

書き換え対象とするプロトコル番号を、0～254の10進数で指定します。

・ any

すべてのプロトコルを書き換え対象とします。

<trafficclass>

・ Traffic Class値

書き換え対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表現され
る16進数の範囲を指定します。

Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。
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複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。

Traffic Class値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値を書き換え対象とします。

<new_trafficclass>

・ Traffic Class値

書き換えるTraffic Class値を、0～ffの16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Traffic Class値書き換え条件を設定します。

条件に一致したパケットのTraffic Class値を、指定したTraffic Class値に書き換えます。

Traffic Class値書き換えの旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

32 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。

[注意]

定義数の計算は「テンプレート情報で設定した定義数 x テンプレートで使用するrmtインタフェース数」で計
算されますので、それを含めて装置最大定義数の範囲に収まるように定義してください。

装置最大定義数を超えた場合は資源不足により、該当機能が動作しない場合があります。

[未設定時]

Traffic Class値書き換えを行わないものとみなされます。
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10.4.7 template ip6 trafficclass move

[機能]

Traffic Class値書き換え条件の優先度の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 trafficclass move <count> <new_count>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Traffic Class値書き換え定義番号

優先順序を変更する前のTraffic Class値書き換え定義番号を指定します。

<new_count>

・ 移動先Traffic Class値書き換え定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～31 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Traffic Class値書き換え条件の優先度を変更します。

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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10.4.8 template ip6 priority

[機能]

IPv6プロトコル帯域制御の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 priority <count> acl <acl_count> <width>

template [<number>] ip6 priority <count> <src_addr>/<prefixlen> <src_port><dst_addr>/<prefixlen>
<dst_port> <protocol> <trafficclass> <width>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 帯域制御定義番号

帯域制御定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～63 Si-R180B

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。IPv6プロト
コル帯域制御では、ACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B
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範囲 機種

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

<src_addr>/<prefixlen>

帯域制御の対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

帯域制御の対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスを帯域制御の対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<src_port>

帯域制御の対象とする送信元ポート番号を指定します。

・ ポート番号

帯域制御の対象となる送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべてのポート番号を対象とする場合に指定します。

<dst_addr>/<prefixlen>

帯域制御の対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

帯域制御の対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスを帯域制御の対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_port>

帯域制御の対象とするあて先ポート番号を指定します。

・ ポート番号

帯域制御の対象となるあて先ポート番号を、1～65535の10進数で指定します。

記述形式は<src_port>と同様です。

・ any

すべてのポート番号を対象とする場合に指定します。

<protocol>

帯域制御の対象とするプロトコル番号を指定します。

・ プロトコル番号

帯域制御の対象となるプロトコル番号を、0～254の10進数で指定します(例: TCP:6、UDP:17、ICMPv6:58
など)。

・ any

すべてのプロトコル番号をフィルタリング対象とする場合に指定します。

<trafficclass>

・ 帯域制御対象Traffic Class値

帯域制御の対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表現さ
れる16進数の範囲を指定します。

Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。
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複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。

Traffic Class値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ any

すべてのTraffic Class値を、帯域制御の対象とします。省略時はanyとして扱われます。

<width>

・ express

最優先データとして扱います。

・ besteffort

非優先(ベストエフォート)として扱います。

・ 帯域

1～99の10進数で指定した場合、それぞれ指定した値の比で帯域を割り当てます。たとえば、同じ相手ネッ
トワーク中の定義が3つあり、それぞれ<width>の値が30、30、60であった場合、帯域として25%、25%、50%
が割り当てられます。なお、1～99を指定した定義のそれぞれの合計値が100未満の場合、残った帯域は定
義に一致しないデータ用の帯域となります。

「数字 + "kbps"(,"mbps")」で指定した場合、指定した帯域をそのまま割り当てます。1kbps～100000kbpsま
たは1mbps～100mbpsの範囲で指定します。全定義の帯域の合計が回線速度を超えた場合は、それぞれ指定し
た値の比で帯域を割り当てます。

指定した値の合計値が回線速度に達しない場合、残った帯域は定義に一致しないデータ用の帯域となります。

「"share" + 数字」で指定した場合、数字で指定した帯域制御定義番号で定義された帯域を共有します。この
場合、指定する数字は自分自身の帯域制御定義番号より小さい、すでに定義されてあるもの指定しなければ
なりません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6プロトコル帯域制御を設定します。任意のプロトコル、アドレス、ポート、トラフィッククラスを指定し
て、割り当てる帯域を指定します。

IPv6プロトコル帯域制御の旧定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

64 Si-R180B

また、ACL参照定義は、ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数
まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

旧定義とACL参照定義が混在した場合は、ACL参照定義から並べ替えられます。
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[注意]

ISDN、専用線、フレームリレー以外の回線上で帯域制御機能を使用する場合は、シェーピングを使用しないと帯
域制御は有効に動作しません。

定義数の計算は「テンプレート情報で設定した定義数 x テンプレートで使用するrmtインタフェース数」で計
算されますので、それを含めて装置最大定義数の範囲に収まるように定義してください。

装置最大定義数を超えた場合は資源不足により、該当機能が動作しない場合があります。

[未設定時]

IPv6プロトコル帯域制御を行わないものとみなされます。
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10.4.9 template ip6 in-policy

[機能]

Ingressポリシールーティングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 in-policy <in-policy_number> policy-group <policy-group_number>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<in-policy_number>

・ Ingressポリシールーティング定義番号

このI/FでのIngressポリシールーティング定義の通し番号を、10進数で指定します。

本定義は、ほかのポリシーグループ参照定義を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1000 Si-R370 Si-R370B

200 Si-R260B Si-R240B Si-R220C Si-R220D

100 Si-R180B

<policy-group_number>

・ ポリシーグループ番号

参照するポリシーグループ番号を、10進数で指定します。

IPv6 Ingressポリシールーティングでは、ポリシーグループで指定されたACLの以下の定義を使用します。

－ ip6

ip6値が設定されていない場合、その定義は無効となり、無視されます。

－ tcp

ip6の<protocol>値が6のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が6のときにtcp値が設定されていない場合、tcpの各値はanyとみなされま
す。

－ udp

ip6の<protocol>値が17のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が17のときにudp値が設定されていない場合、udpの各値はanyとみなされま
す。

－ icmp

ip6の<protocol>値が58のときだけ有効となります。それ以外のとき、設定値は無視されます。

また、ip6の<protocol>値が58のときにicmp値が設定されていない場合、icmpの各値はanyとみなされ
ます。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R220C Si-R220D
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範囲 機種

0～49 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングに使用するポリシーグループを指定します。

[注意]

Ingressポリシールーティングを行う場合は、必ずポリシーグループ指定を行う必要があります。

また、定義されている全ポリシーグループと不一致の場合は、アドレスによる経路探索が行われます。

[未設定時]

Ingressポリシールーティングを設定しないとみなされます。
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10.4.10 template ip6 in-policy move

[機能]

Ingressポリシールーティングの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ip6 in-policy move <count> <new_count>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 対象Ingressポリシールーティング定義番号

優先順序を変更するフィルタリング定義の番号を指定します。

<new_count>

・ 移動先Ingressポリシールーティング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングの優先順序を変更します。
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10.5 動的VPN関連情報

10.5.1 template dvpn client

[機能]

動的VPN接続で使用するクライアント情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn client <conf_number>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<conf_number>

動的VPNクライアント定義の定義番号を指定します。

・ 動的VPNクライアント定義の定義番号

利用する動的VPNクライアント定義の定義番号を、10進数で指定します。

範囲 機種

0～5 Si-R570 Si-R570B Si-R370 Si-R370B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R260B Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN接続で使用するクライアント情報を設定します。

動的VPN機能を利用する場合は、本コマンドまたは以下のコマンドを必ず実行してください。

template dvpn server address

template dvpn ua

template dvpn domain

template dvpn localnet

template dvpn interface

[注意]

本コマンドおよび上記のコマンドを設定した場合は、本コマンドが有効となります。

この場合、本コマンドを除くtemplate dvpnコマンドはすべて無効となります。

また、本コマンドで指定したクライアント情報の設定が不足していた場合でも上記のコマンドは有効にはなりま
せん。

[未設定時]

動的VPN接続で使用するクライアント情報を設定しないものとみなされます。
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10.5.2 template dvpn server address

[機能]

動的VPNサーバのアドレス、ポート番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn server <count> address <address> [<port>]

template [<number>] dvpn server <count> address <fqdn> [<port>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 動的VPNサーバ定義番号

動的VPNサーバの定義番号を、0から1までの10進数で指定します。

<address>

・ 動的VPNサーバのIPアドレス

動的VPNサーバとなるIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

<fqdn>

・ 動的VPNサーバのFQDN

動的VPNサーバのFQDNを、0x21,0x23～0x7eの80文字以内のASCII文字列で指定します。なお、RFC1034で
は英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨しています。

<port>

・ 動的VPNサーバのポート番号

動的VPNサーバが要求を受信するポート番号を、1～65535の10進数で指定します。

省略時は5070が指定されたものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバのアドレス、ポート番号を設定します。

アドレスは、IPアドレスまたはFQDNで指定します。

動的VPN接続で使用するクライアント情報を参照しないで動的VPN機能を利用する場合は、本コマンドを必ず実
行してください。
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[注意]

動的VPNサーバのIPアドレスを複数設定したときは一番小さい動的VPNサーバ定義番号に設定したものをプラ
イマリ動的VPNサーバとして扱います。

[未設定時]

動的VPNサーバのアドレス、ポート番号を設定しないものとみなされます。
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10.5.3 template dvpn server auth

[機能]

動的VPNサーバの認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn server <count> auth <id> <password> [encrypted]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 動的VPNサーバ定義番号

動的VPNサーバの定義番号を、0から1までの10進数で指定します。

<id>

・ 認証ID

認証IDを、0x21,0x23～0x7eの文字で構成される50文字以内の文字列で指定します。

<password>

・ 認証パスワード

認証パスワードを、0x21,0x23～0x7eの文字で構成される50文字以内の文字列を指定します。

showコマンドで表示される暗号化された認証パスワード文字列をencryptedとともに指定することもでき
ます。その場合、表示された文字列をそのまま正確に入力してください。文字列は50文字を超えていてもか
まいません。

・ 暗号化された認証パスワード

showコマンドで表示される暗号化された認証パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化された認証パスワードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバへ自装置情報を登録するときに使用する認証情報(認証IDおよびパスワード)を設定します。

showコマンドでは、暗号化された認証パスワードがencryptedと共に表示されます。

[未設定時]

使用する認証情報を設定しないものとみなされます。
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10.5.4 template dvpn expire register

[機能]

動的VPNの情報有効期間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn expire register <time>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 情報有効期間

動的VPNサーバに登録する自装置の有効期間を90～86400秒の範囲で指定します。単位は、h(時)、m(分)、
s(秒)のどれかを指定します。

省略時は1hが指定されたものとみなします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバに登録する自装置情報の有効期間を設定します。

[未設定時]

情報有効期間に1hを指定したものとみなされます。

template <number> dvpn expire register 1h
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10.5.5 template dvpn expire session

[機能]

動的VPNのセッション更新間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn expire session <time>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ セッション更新間隔

確立した動的VPNセッションを更新する時間を90～3600秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

省略時は5mが指定されたものとみなします。

・ off

確立した動的VPNセッションの更新は行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

確立した動的VPNセッションの更新間隔を設定します。

[未設定時]

セッション更新間隔に5mを指定したものとみなされます。

template <number> dvpn expire session 5m
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10.5.6 template dvpn ua

[機能]

動的VPNクライアントのアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn ua <address>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 動的VPNクライアントのIPアドレス

動的VPNクライアントとなるIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、rmtインタフェース
を以下の範囲で指定します。

範囲 機種

rmt0～rmt999Si-R570 Si-R570B

rmt0～rmt499Si-R370 Si-R370B

rmt0～rmt99 Si-R260B Si-R240B Si-R220C Si-R220D

rmt0～rmt49 Si-R180B

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::
dhcp@rmt0::1:2:3:4

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNクライアントのアドレスを設定します。

動的VPN接続で使用するクライアント情報を参照しないで動的VPN機能を利用する場合は、本コマンドを必ず実
行してください。

第10章 テンプレート情報の設定774



[注意]

動的VPNクライアントのアドレスにIPv6 DHCPクライアントが取得したプレフィックスを使用する場合、プレフ
ィックスが割り当てられるインタフェースと同じ値になるように指定してください。

[未設定時]

動的VPNクライアントのアドレスを設定しないものとみなされます。
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10.5.7 template dvpn domain

[機能]

動的VPNドメイン名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn domain <domain>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<domain>

・ ドメイン名

動的VPNサーバに登録する動的VPNドメイン名を、0x21,0x23～0x7eの80文字以内のASCII文字列で指定し
ます。なお、RFC1034では英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨してい
ます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNドメイン名を指定します。動的VPNドメイン名は、動的VPNサーバに登録する自側ユーザIDの一部と
して使用されます。

動的VPN接続で使用するクライアント情報を参照しないで動的VPN機能を利用する場合は、本コマンドを必ず実
行してください。

[未設定時]

動的VPNサーバに登録する動的VPNドメイン名を設定しないものとみなされます。
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10.5.8 template dvpn localnet

[機能]

動的VPNで接続する自側ネットワークの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn localnet <count> <address>/<mask> [<register>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ プレフィックス定義番号

プレフィックスの定義番号を、0から19までの10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つプレフィックス定義がす
でに存在する場合は、既存の定義を変更します。

<address>/<mask>

・ 自側ネットワーク

自側ネットワークをIPv4アドレス/マスクビット数(またはマスク値)またはIPv6アドレスとプレフィック
ス長で指定します。

IPv4:

IPv4アドレスとマスクビット数の組み合わせで指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

デフォルトルートを設定する場合は、0.0.0.0/0(0.0.0.0/0.0.0.0)を指定します。

IPv6:

IPv6アドレスとプレフィックスの組み合わせで指定します。

リンクローカルアドレスは指定できません。

デフォルトルートを設定する場合は、::/0を指定します。

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、rmtインタフェー
スを以下の範囲で指定します。

範囲 機種

rmt0～rmt999Si-R570 Si-R570B

rmt0～rmt499Si-R370 Si-R370B

rmt0～rmt99 Si-R260B Si-R240B Si-R220C Si-R220D

rmt0～rmt49 Si-R180B

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::/64
dhcp@rmt0::1:2:3:4/64

プレフィックス長には64を指定してください。

<register>

・ on

自側ユーザIDを生成して動的VPNサーバに登録します。

・ off
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自側ユーザIDを生成せず動的VPNサーバに登録しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNで接続する自側ネットワークをIPv4アドレス/マスクビット数(またはマスク値)またはIPv6アドレス
とプレフィックス長と自側ユーザIDを生成して動的VPNサーバに登録するかどうかを指定します。

自側ユーザIDを生成して動的VPNサーバに登録すると指定した場合、通信パケット契機で動的VPN接続をする
ことができます。通常は、動的VPNサーバに登録するにしてください。

自側ユーザIDは、自側ネットワークとドメイン名を結合して以下のように生成されます。

例)

自側ネットワークに192.168.1.0/24(2001:db8:1111:1::/64)、ドメイン名にexample.comを指定した場合

IPsecIKE)c0a80100/24@example.com
IPsecIKE)20010db8111100010000000000000000/64@example.com

動的VPN接続で使用するクライアント情報を参照しないで動的VPN機能を利用する場合は、本コマンドを必ず実
行してください。

[注意]

自側ネットワーク設定の0番目の定義は、IKEネゴシエーションに使用します。よって、相手装置の自側ネット
ワーク設定の0番目定義のアドレスファミリと一致するように設定してください。

動的VPNで接続する自側ネットワークを異なるアドレスファミリで設定した場合、拡張IPsec対象範囲として1
定義分使用されます。

拡張IPsec対象範囲機能未対応版数(V30)の装置と動的VPN接続を行う場合、動的VPNで接続する自側ネットワ
ークに異なるアドレスファミリの設定を行わないでください。

自側ネットワークにIPv6 DHCPクライアントが取得したプレフィックスを使用する場合、プレフィックスが割り
当てられるインタフェースと同じ値になるように指定してください。

自側ネットワークは、本コマンドおよびdvpn client localnetコマンドで重複しないように指定してください。

[未設定時]

動的VPNで接続する自側ネットワークを設定しないものとみなされます。
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10.5.9 template dvpn localid

[機能]

動的VPNサーバに登録する自側ユーザIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn localid <id>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id>

・ 自側ユーザID

自側ユーザIDとなるIDを、50文字以内のASCII文字列で指定します。

指定可能な範囲は以下のとおりです。

文字 範囲

半角アルファベット a～z, A～Z

半角数値 0～9

半角記号 '-', '_', '.'

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバに登録する自側ユーザIDを指定します。

本コマンドで指定した自側ユーザIDは、ドメイン名と結合して以下のように生成されて動的VPNサーバに登録
されます。

例)

template dvpn localid shisya、template dvpn domain example.comと指定した場合

shisya@example.com

動的VPN接続で使用するクライアント情報を参照しないでオペレータの指示で動的VPN接続を行いたい場合に
指定してください。

[未設定時]

動的VPNサーバに登録する自側ユーザIDを設定しないものとみなされます。
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10.5.10 template dvpn interface

[機能]

VPN通信で利用するインタフェースの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn interface <kind> <conf_number> [<nexthop>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

・ lan

lan定義によって指定される回線を利用する場合に指定します。

・ rmt

rmt定義によって指定される回線を利用する場合に指定します。

<conf_number>

lan定義またはrmt定義の定義番号を指定します。

・ lan定義の定義番号

利用するlanの定義番号を、10進数で指定します。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～9 Si-R180B

・ rmt定義の定義番号

利用するrmtの定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<nexthop>

<kind>にlanを指定した場合で、相手IPsecトンネルIPアドレスに対する経路を設定する場合に利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNとして接続されるIPsecトンネルが通信に利用するインタフェースを設定します。

動的VPN接続で使用するクライアント情報を参照しないで動的VPN機能を利用する場合は、本コマンドを必ず実
行してください。
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[未設定時]

VPN通信で利用するインタフェースを設定しないものとみなされます。
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10.5.11 template dvpn global

[機能]

VPN通信の終端グローバルアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] dvpn global <address>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

相手装置に通知するVPN終端グローバルアドレスを以下の範囲で指定します。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置に通知するVPN終端グローバルアドレスを指定します。

この設定は、template dvpn interfaceコマンドで指定されたインタフェースでNAT機能を使用している場合に
のみ参照されます。

[未設定時]

template dvpn interfaceコマンドでlanを指定した場合は、指定されたlanインタフェースに設定されたアド
レスが利用されます。

template dvpn interfaceコマンドでremoteを指定した場合は、指定されたrmtインタフェースに設定されたア
ドレス、またはPPPにより割り当てられたアドレスが利用されます。アドレスがない場合はVPN接続は行えませ
ん。
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10.6 IPsec関連情報

10.6.1 template ipsec ike protocol

[機能]

自動鍵交換用IPsec情報のセキュリティプロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ipsec ike protocol <protocol>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<protocol>

自動鍵交換用IPsec SAのセキュリティプロトコルを指定します。

・ none

セキュリティプロトコル未指定

・ esp

暗号

・ ah

認証

[動作モード]

構成定義モード(管理者クラス)

[説明]

自動鍵交換用IPsec SAの、セキュリティプロトコルの設定を行います。

[未設定時]

自動鍵交換用IPsec情報のセキュリティプロトコルは未指定となります。

template <number> ipsec ike protocol none
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10.6.2 template ipsec ike encrypt

[機能]

自動鍵交換用IPsec情報の暗号情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ipsec ike encrypt <enc_algo>[,<enc_algo>...]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<enc_algo>

暗号アルゴリズムを指定します。

複数のアルゴリズムを指定することができます。複数定義するときは、アルゴリズムを空白なしでカンマ','で
区切ります。

・ des-cbc

・ 3des-cbc

・ aes-cbc-128

・ aes-cbc-192

・ aes-cbc-256

・ null

・ none

[動作モード]

構成定義モード(管理者クラス)

[説明]

送受信パケットを暗号化/復号化するための、暗号アルゴリズムの設定を行います。

暗号アルゴリズムを複数指定する場合、指定順序にかかわらず以下の優先順位となります。

暗号アルゴリズムの"aes-cbc"に続く数字は鍵長を表しています。

数字が大きいほど強固な鍵になりますが、その分処理時間を要します。

・ aes-cbc-256

・ aes-cbc-192

・ aes-cbc-128

・ 3des-cbc

・ des-cbc

・ null

[未設定時]

IPsecによるパケット暗号は行われません。

template <number> ipsec ike encrypt none
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10.6.3 template ipsec ike auth

[機能]

自動鍵交換用IPsec情報の認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ipsec ike auth <auth_algo>[,<auth_algo>...]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<auth_algo>

認証アルゴリズムを指定します。

複数のアルゴリズムを指定することができます。複数定義するときは、アルゴリズムを空白なしでカンマ','で
区切ります。

・ hmac-md5

・ hmac-sha1

・ none

[動作モード]

構成定義モード(管理者クラス)

[説明]

送受信パケットを認証するための、認証アルゴリズムの設定を行います。

認証アルゴリズムを複数指定する場合、指定順序にかかわらず以下の優先順位となります。

・ hmac-md5

・ hmac-sha1

[未設定時]

IPsecによるパケット認証は行われません。

template <number> ipsec ike auth none
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10.6.4 template ipsec ike pfs

[機能]

自動鍵交換用IPsec情報のPFS使用時のDH(Diffie-Hellman)グループの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ipsec ike pfs <pfs_group>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<pfs_group>

Diffie-Hellmanグループについて指定します。

・ modp768

Diffie-HellmanグループのMODP768(グループ1)

・ modp1024

Diffie-HellmanグループのMODP1024(グループ2)

・ modp1536

Diffie-HellmanグループのMODP1536(グループ5)

・ off

Diffie-Hellmanグループを使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecセッションの鍵素材を保護する、PFS使用時のDH(Diffie-Hellman)グループの設定を行います。

[未設定時]

PFSによる鍵交換データ保護は行いません。セキュア通信を行いたい場合は適切なPFS使用時のDHグループを
設定してください。

template <number> ipsec ike pfs off
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10.6.5 template ipsec ike lifetime

[機能]

自動鍵交換用IPsec情報のSA有効時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ipsec ike lifetime <lifetime>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<lifetime>

・ SA有効時間

SA有効時間を、600秒(10分)～86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecセッションの通信データを保護する、IPsec SAのSA有効時間(秒)の設定を行います。

[未設定時]

IPsec SAの有効時間として8h(8時間)が設定されたものとして扱います。

template <number> ipsec ike lifetime 8h

第10章 テンプレート情報の設定787



10.6.6 template ipsec ike lifebyte

[機能]

自動鍵交換用IPsec情報のSA有効パケット量の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ipsec ike lifebyte <lifebyte>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<lifebyte>

・ SA有効パケット量

IPsec用Security Association(SA)有効パケット量のバイト数を、0または2400k～108000mの範囲で指定し
ます。

単位は以下の3種類です。1kは1024バイトで計算されます。

k:

キロバイト (例: 2400k → 2400k)

m:

メガバイト (例: 4m → 4096k)

g:

ギガバイト (例: 1g → 1048576k)

0を指定した場合は、lifebyteによるIPsec SAの更新を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecセッションの通信データを保護する、IPsec SAのSA有効パケット量(キロバイト)の設定を行います。

[未設定時]

SA有効パケット量に 0 バイトを指定したものとみなされます。

template <number> ipsec ike lifebyte 0
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10.6.7 template ipsec ike newsa initiator

[機能]

自動鍵交換用IPsec情報のNew SA Initiator(更新時間/更新データ量)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ipsec ike newsa initiator <time> [<byte>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ Initiator SA更新時間

Initiator SA更新時間を、30秒～180秒(3分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<byte>

・ Initiator SA更新データ量

Initiator SA更新データ量を、0または120kbyte～230400kbyteの範囲で指定します。

単位は、k(キロバイト)、m(メガバイト)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自側がInitiator の場合に、IPsec SAの有効時間またはSA有効データ量が満了になる前に、IPsec SAの更新を
行うための時間／データ量の設定を行います。

相手側のNew SA Responderと同じ時間／データ量にならないように設定してください。

また、SA有効データ量の設定を行い、更新データ量設定が0指定時には有効データ量満了した時点でSA更新が
行われます。

[未設定時]

Initiator SA更新時間として90s(90秒)、データ量として0k(0kbyte)が設定されたものとして扱います。

template <number> ipsec ike newsa initiator 90s 0
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10.6.8 template ipsec ike newsa responder

[機能]

自動鍵交換用IPsec情報のNew SA Responder(更新時間／更新データ量)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ipsec ike newsa responder <time> [<byte>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ Responder SA更新時間

Responder SA更新時間を、30秒～180秒(3分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

・ off

Responder側からのSA更新は行いません。

<byte>

・ Responder SA更新データ量

Responder SA更新データ量を、0または120kbyte～230400kbyteの範囲で指定します。

単位は、k(キロバイト)、m(メガバイト)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自側がResponder の場合に、IPsec SAの有効時間またはSA有効データ量が満了になる前に、IPsec SAの更新を
行うための時間／データ量の設定を行います。

相手側のNew SA Initiatorと同じ時間／データ量にならないように設定してください。

また、SA有効データ量の設定を行い、更新データ量設定が0指定時には有効データ量満了した時点でSA更新が
行われます。更新時間設定が off指定時にはResponder側からのSA更新は行いません。

[未設定時]

Responder SA更新時間として30s(30秒)、データ量として0k(0kbyte)が設定されたものとして扱います。

RADIUSでは、SA更新時間としてoff、データ量として0k(0kbyte)が設定されたものとして扱います。

template <number> ipsec ike newsa responder 30s 0
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10.7 IKE関連情報

10.7.1 template ike shared key

[機能]

IKEセッション確立時の共有鍵(Pre-shared key)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike shared key <kind> [<shared_key> [encrypted]]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

鍵種別を指定します。

・ hex

16進数鍵を使用します。

・ text

文字列鍵を使用します。

・ dynamic

動的VPN機能により配布された共有鍵を使用する場合に指定します。

<shared_key>

共有鍵(事前共有秘密鍵方式)を指定します。

・ 暗号化されていない共有鍵を指定します。

文字列鍵の場合は、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、文字列鍵で0x20(空白文字)を使用する場合は、文字列鍵をダブルクォーテーシ
ョン(")で囲う必要があります。

以下に、入力範囲を示します。

鍵種別 16進数鍵 文字列鍵

共有鍵 1～256桁 1～128文字

・ 暗号化された共有鍵を指定します。

showコマンドで表示される暗号化された共有鍵をencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化共有鍵指定

<shared_key>に暗号化された共有鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SA確立のネゴシエーションのときに接続相手を認証するための、共有鍵の設定を行います。

showコマンドでは、暗号化された共有鍵がencryptedと共に表示されます。

動的VPN接続を行う場合に限り、<kind>にdynamicを指定することができます。

dynamicを指定した場合は、共有鍵の指定はできません。
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[注意]

dynamicは、テンプレートが利用する機能の設定でdvpnを指定したときだけ有効となります。

[未設定時]

共有鍵が設定されません。

動的VPN機能を利用してIKEにより鍵交換を行う場合は必ず設定してください。
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10.7.2 template ike proposal move

[機能]

IKEセッション用Proposal定義優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike proposal move <proposal_number> <new_number>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ 移動元のProposal定義優先順序を指定します。

<new_number>

・ 移動先のProposal定義優先順序を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッション用のProposal定義優先順序を変更します。IKEセッション用Proposal定義とネゴシエーション
の関係

　 ネゴシエーション情報 ProposalProposal ...

a 暗号情報 3des-cbcdes-cbc...

b 認証(ハッシュ)情報 hmac-md50 ...

c DHグループ modp768modp1024...

d SA有効時間 600s 0 ...

※aを複数指定(<proposal_number>0,1,2を定義)した場合、ほかの情報は定義しなければ各情報のデフォルト値
を採用します。

IKEセッションのネゴシエーションは、Proposal単位(a～dを一組)として行います。その中でa～cは相手装置
の定義と一致することが条件となります。

自側がResponder の場合は、相手のProposalが許容できるかを判断するため、自装置の定義は参照されません。

本装置をAggressive Modeで動作させるときに、IKEセッション用Proposal定義を複数設定する場合、DHグル
ープ設定はすべて同じ値を設定してください。

これは、Aggressive ModeがDiffie-Hellmanのグループについてネゴシエーションができないためです。
(Initiator が最初のISAKMPパケットに載せる鍵素材の計算に使用するため、Diffie-Hellmanのグループは同じ
である必要があります)

Aggressive Modeは、相手(リモート)情報tunnel 利用時の自側の tunnel endpoint addressを未設定にし、IKE
情報の自装置識別情報を設定します。
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10.7.3 template ike proposal auth-method

[機能]

IKEセッション用相手装置認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike proposal [<proposal_number>]

auth-method <auth_method>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<auth_method>

認証方式を指定します。

・ shared-key

認証方式として共有鍵を使用します。

・ rsa-signature

認証方式としてRSAデジタル署名方式を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置を認証するための、認証方式の設定を行います。

認証方式を rsa-signature に指定した場合、動的VPN機能が設定されたときのみ動作します。

[注意]

・ 認証方式として shared-key を指定した場合は必ず共有鍵の設定を行ってください。

・ 認証方式として rsa-signature を指定した場合は必ず以下の設定を行ってください。

－ "IKEセッション用秘密鍵情報"の設定

－ "IKEセッション用自装置証明書情報"の設定

[未設定時]

相手装置認証のための認証方式に shared-key を指定したものとみなされます。

template <number> ike proposal <proposal_number> auth-method shared-key
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10.7.4 template ike proposal encrypt

[機能]

IKEセッション用暗号情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike proposal [<proposal_number>] encrypt <enc_algo>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<enc_algo>

暗号アルゴリズムを指定します。

・ des-cbc

・ 3des-cbc

・ aes-cbc-128

・ aes-cbc-192

・ aes-cbc-256

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションの送受信パケットを暗号化/復号化するための、暗号アルゴリズムの設定を行います。

コマンドによる定義を行う場合は、必ず設定してください。

IKEセッション用暗号情報設定が未定義ですとIKEが動作しません。

[未設定時]

IKEセッション用暗号情報が設定されません。IKEにより鍵交換を行う場合は必ず設定してください。
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10.7.5 template ike proposal hash

[機能]

IKEセッション用認証(ハッシュ)情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike proposal [<proposal_number>] hash <hash_algo>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<hash_algo>

認証(ハッシュ)アルゴリズムを指定します。

・ hmac-md5

・ hmac-sha1

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションのネゴシエーションパケットを認証するための、ハッシュアルゴリズムの設定を行います。

[未設定時]

認証のためのハッシュアルゴリズムに hmac-md5 を指定したものとみなされます。

template <number> ike proposal <proposal_number> hash hmac-md5
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10.7.6 template ike proposal pfs

[機能]

IKEセッション用DH(Diffie-Hellman)グループの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike proposal [<proposal_number>] pfs <pfs_group>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<pfs_group>

Diffie-Hellmanグループについて指定します。

・ modp768

MODP768(グループ1)のDiffie-Hellmanグループ

・ modp1024

MODP1024(グループ2)のDiffie-Hellmanグループ

・ modp1536

MODP1536(グループ5)のDiffie-Hellmanグループ

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションのネゴシエーションパケットを保護するための、DH(Diffie-Hellman)グループの設定を行います。

[未設定時]

DHグループに modp768 を指定したものとみなされます。

template <number> ike proposal <proposal_number> pfs modp768
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10.7.7 template ike proposal lifetime

[機能]

IKE情報のSA有効時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike proposal [<proposal_number>] lifetime <lifetime>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<proposal_number>

・ Proposal定義番号

Proposal定義番号として0-2の範囲の10進数を指定します。

省略時は、0を指定したものとみなされます。

<lifetime>

・ SA有効時間

SA有効時間を、600秒(10分)～86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションのネゴシエーションパケットを保護するための、SA有効時間(秒)の設定を行います。

[未設定時]

IKE SAの有効時間として24h(24時間)が設定されたものとして扱われます。

template <number> ike proposal <proposal_number> lifetime 24h
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10.7.8 template ike retry

[機能]

IKE情報の初回再送時間および再送回数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike retry <time> <count>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 初回再送時間

初回再送時間を、1秒～60秒(1分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<count>

・ 再送回数

再送回数を、1～10の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションのネゴシエーションパケットに対する初回再送時間および再送回数の設定を行います。

[未設定時]

初回再送時間に10秒、再送回数に3回を設定したものとみなされます。

template <number> ike retry 10s 3
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10.7.9 template ike idtype

[機能]

IKE情報の送信IDタイプの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike idtype <id_type>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id_type>

ネゴシエーションの送信IDタイプを指定します。

・ fqdn

省略なしドメイン名

・ user_fqdn

省略なしユーザ識別名

・ x501_sbj

X.501証明書対象者名

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションを確立する、ネゴシエーションのIDタイプの設定を行います。

IKEセッション確立のネゴシエーションパケットのID payload に使用されます。

[注意]

<id_type>に x501_sbj を設定する場合は、Aggressive モードで使用することはできません。

[未設定時]

IKEセッション確立のネゴシエーションパケットのIDタイプとしてFQDNが設定されたものとして扱われます。

template <number> ike idtype fqdn
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10.7.10 template ike name local

[機能]

IKE情報の自装置識別情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike name local <name>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<name>

・ 自装置識別情報

自装置を識別する名前を指定します。

指定範囲は、1～64文字です。

識別情報は、0x22(ダブルクォーテーション)を除く[0x21-0x7e]の範囲のコードで構成されるASCII文字列で
指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションを確立する、自装置の識別情報の設定を行います。

[注意]

・ テンプレートが利用する機能に動的VPN機能が設定された場合に動作します。

・ 相手装置認証方式の設定にRSAデジタル署名認証方式が設定されていた場合に動作します。

[未設定時]

IKEセッション用自装置識別情報が設定されません。

第10章 テンプレート情報の設定801



10.7.11 template ike release

[機能]

IPsec/IKE情報の解放動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike release <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

IPsec/IKEのSA情報の解放動作設定を指定します。

・ on

回線切断時に解放処理を行います。

・ off

解放処理は行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自動鍵設定で作成されたSA情報の解放動作設定を行います。

onを指定した場合は、回線切断時に自動鍵設定が使用しているSA情報の解放動作を行います。

offを指定した場合は、回線切断時に自動鍵設定が使用しているSA情報の解放動作を行いません。

[注意]

本コマンドは、以下の回線切断動作時に有効です。

ただし、動的VPN接続で使用している回線が常時接続で切断された場合、動的VPN機能により追加された経路情
報が削除されることにより本コマンドの設定にかかわらずIKE SA情報および動的VPN接続が切断されます。

・ ISDN(回線交換)を使用したときの回線切断時 (※Si-R260B Si-R240B Si-R180B を除く)

・ PPPoEを使用したときの切断時

・ モデムを使用したときの切断時 (※Si-R220C Si-R220D のみ)

・ データ通信カードを使用したときの切断時 (※Si-R240B のみ)

[未設定時]

回線切断時にIKE SA情報の解放を行うものとみなされます。

template <number> ike release on
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10.7.12 template ike mode

[機能]

IKE情報の交換モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike mode <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ IKEネゴシエーションの交換モード

IKEネゴシエーションの交換モードを指定します。

auto ：

テンプレートが利用する機能としてDVPNを選択した場合は、Main Modeと判別します。

テンプレートが利用する機能としてAAAを選択した場合は、Aggressive Modeと判別します。

aggressive ：

IKE情報の交換モードとしてAggressive Modeを使用します。

main ：

IKE情報の交換モードとしてMain Modeを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEセッションを確立する、IKEネゴシエーション交換モードの設定を行います。

ISAKMP SAのネゴシエーション交換モードについては、remote ap ike mode を参照してください。

[注意]

テンプレートが利用する機能としてDVPNを選択し、<mode>にaggressiveを設定した場合は、構成定義エラーと
なります。

[未設定時]

IKE情報の交換モードとして自動判別を行うものとみなされます。

template <number> ike mode auto
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10.7.13 template ike nat-traversal use

[機能]

IKE情報のNATトラバーサル利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike nat-traversal use <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

NATトラバーサルを利用するかどうかを指定します。

・ off

NATトラバーサルを利用しない場合に指定します。

・ on

NATトラバーサルを利用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEネゴシエーションパケットおよびIPsecパケットをNATトラバーサルするための設定を行います。

[注意]

NATトラバーサル機能を利用するときは、以下の点に注意してください。

・ IKEを行う双方の装置で設定してください。片方の装置での利用やNATトラバーサルのバージョンが異なる
と、NATトラバーサルはできません。

NATトラバーサルは、以下のRFC、Internet Draft のバージョンをサポートします。

“Negotiation of NAT-Traversal in the IKE”

RFC3947

draft-ietf-ipsec-nat-t-ike-03

draft-ietf-ipsec-nat-t-ike-02

“UDP Encapsulation of IPsec ESP Packets”

RFC3948

・ IPsecトンネルに存在するNAT装置の変換テーブルが解放されると、NATトラバーサルは動作できなくなりま
す。変換テーブルを保持するために、接続先監視機能と併せて使用することを推奨します。

・ 自動鍵交換用IPsec情報の暗号アルゴリズムを設定し、自動鍵交換用IPsec情報のセキュリティプロトコルを
暗号(esp)を指定してください。暗号アルゴリズムおよびセキュリティプロトコルが暗号でない場合は動作し
ません。

・ 自側および相手側トンネルエンドポイントアドレスにIPv6アドレスを設定した場合は動作しません。

・ IKEモードがAggressive Mode設定で、自側および相手側トンネルエンドポイントアドレスにIPv4アドレス
を設定した場合は動作しません。

・ テンプレートが利用する機能に不特定相手着信(aaa)を指定してください。動的VPN(dvpn)を設定した場合は
動作しません。

・ IKE 情報の交換モードにAggressive Mode(aggressive)を指定してください。Main Mode(main)を指定した場
合は動作しません。
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[未設定時]

IKE情報のNATトラバーサル利用に off を指定したものとみなされます。

template <number> ike nat-traversal use off
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10.7.14 template ike certificate local

[機能]

IKEセッション用自装置証明書情報

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike certificate local <cert_number>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<cert_number>

・ 自装置証明書識別番号

自装置証明書の識別番号を、0～4までの10進数で指定します。

crypto certificate generateコマンドで設定、またはcrypto certificate localコマンドで取り込んだ自
装置証明書の識別番号を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置証明書の設定を行います。

[注意]

・ 必ず秘密鍵に合った鍵ペアの自装置証明書を設定してください。

・ テンプレートが利用する機能に動的VPN機能が設定された場合に動作します。

・ 相手装置認証方式の設定にRSAデジタル署名認証方式が設定されていた場合に動作します。

[未設定時]

IKEセッション用自装置証明書情報に指定がされません。

認証方式としてRSAデジタル署名方式を使用する場合は必ず設定してください。
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10.7.15 template ike certificate key

[機能]

IKEセッション用秘密鍵情報

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike certificate key <key_number>

[オプション]

<number>

・ 相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<key_number>

・ 秘密鍵識別番号

秘密鍵の識別番号を、0～4までの10進数で指定します。

crypto certificate generateコマンドで設定した秘密鍵の識別番号を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

秘密鍵の設定を行います。

[注意]

・ 必ず自装置証明書に合った鍵ペアの秘密鍵を設定してください。

・ テンプレートが利用する機能に動的VPN機能が設定された場合に動作します。

・ 相手装置認証方式の設定にRSAデジタル署名認証方式が設定されていた場合に動作します。

[未設定時]

IKEセッション用秘密鍵情報に設定がされません。

認証方式としてRSAデジタル署名方式を使用する場合は必ず設定してください。
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10.7.16 template ike certificate expired

[機能]

IKEセッション用有効期限切れ証明書の使用の有無

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike certificate expired <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ use

有効期限が切れている証明書を使用します。

・ unuse

有効期限が切れている証明書を使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

有効期限が切れている証明書を使用するかどうかを設定します。

<mode>がuseの場合、有効期限が切れている証明書をそのまま使用します。

<mode>がunuseの場合、有効期限が切れている証明書を使用しません。この場合IKEネゴシエーションに失敗し
ます。

[注意]

・ テンプレートが利用する機能に動的VPN機能が設定された場合に動作します。

・ 相手装置認証方式の設定にRSAデジタル署名認証方式が設定されていた場合に動作します。

・ 認証局証明書の有効期限切れチェックは、自装置が証明書要求ペイロードを送信するときのみ行っています。

[未設定時]

有効期限が切れている証明書を使用するものとみなされます。

template <number> ike certificate expired use
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10.7.17 template ike certificate send

[機能]

IKEセッション用自装置証明書情報の送信

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike certificate send <action>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

・ reply

相手装置から証明書要求ペイロードを受信したときに、自装置証明書情報を送信する場合に指定します。

・ enable

相手装置から証明書要求ペイロードの受信にかかわらず、常に自装置証明書情報を送信する場合に指定しま
す。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置証明書の送信設定を行います。

[注意]

・ テンプレートが利用する機能に動的VPN機能が設定された場合に動作します。

・ 相手装置認証方式の設定にRSAデジタル署名認証方式が設定されていた場合に動作します。

[未設定時]

IKEセッション用自装置証明書情報の送信設定に reply を指定したものとみなされます。

template <number> ike certificate send reply
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10.7.18 template ike certificate request

[機能]

IKEセッション用証明書要求の送信

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike certificate request <action> [<ca_cert>]

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<action>

・ enable

証明書要求を送信する場合に指定します。

・ disable

証明書要求を送信しない場合に指定します。

<ca_cert>

・ 送信する認証局の識別番号

認証局の識別番号を、0～4までの10進数で指定します。

crypto certificate caコマンドで設定した認証局の識別番号を指定してください。

(※certificate requestがenableの場合のみ有効)省略時は、送信する認証局情報がないものとみなしま
す。

[動作モード]

構成定義モード(管理者クラス)

[説明]

証明書要求の送信設定を行います。

[注意]

・ テンプレートが利用する機能に動的VPN機能が設定された場合に動作します。

・ 相手装置認証方式の設定にRSAデジタル署名認証方式が設定されていた場合に動作します。

[未設定時]

送信する認証局情報がない、証明書要求を送信するを指定したものとみなされます。

template <number> ike certificate-request send enable
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10.7.19 template ike dpd use

[機能]

IKE情報のDead Peer Detection(DPD)利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike dpd use <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

・ off

DPDを利用しません。

・ on

DPDを利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IKEでDPDを利用する設定を行います。

[注意]

DPD機能を使用する場合は、相手装置のDPD機能設定も有効にしてください。

[未設定時]

IKE情報のDPD利用に off を指定したものとみなされます。

template <number> ike dpd use off
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10.7.20 template ike dpd idle

[機能]

IKE情報のDead Peer Detection(DPD)パケット送信を開始する無通信監視時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike dpd idle <time>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 無通信監視時間

無通信監視時間を、5～600秒(10分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DPDパケット送信を開始するIPsec受信パケット無通信監視時間の設定を行います。

[未設定時]

無通信監視時間に10秒を設定したものとみなされます。

template <number> ike dpd idle 10s
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10.7.21 template ike dpd retry

[機能]

IKE情報のDead Peer Detection(DPD)再送時間／回数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] ike dpd retry <time> <count>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 再送時間

再送時間を、1～60秒(1分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<count>

・ 再送回数

再送回数を、1～10の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DPDパケットに対する再送時間および再送回数の設定を行います。

[注意]

DPDパケットの再送時間と再送回数は、「DPDパケット送信を開始するIPsec受信パケット無通信監視時間」より
短い時間を設定してください。

再送時間×(再送回数＋１)＜無通信監視時間

その範囲を超えた場合は、定義反映時に設定エラーとなります。

[未設定時]

再送時間に1秒、再送回数に3回を設定したものとみなされます。

template <number> ike dpd retry 1s 3
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10.8 SNMP関連情報

10.8.1 template snmp trap linkdown

[機能]

linkDownトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] snmp trap linkdown <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkDownトラップを有効または無効にするかを設定します。

[注意]

snmp serviceコマンドで旧バージョン互換MIBモードに設定された場合、およびsnmp trap linkdownでtrap
動作が無効にされた場合は、本コマンド設定値は意味を持ちません。

[未設定時]

linkDownトラップが有効とみなされます。

template <number> snmp trap linkdown enable
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10.8.2 template snmp trap linkup

[機能]

linkUpトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

template [<number>] snmp trap linkup <mode>

[オプション]

<number>

・ テンプレート定義番号

テンプレート定義の通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkUpトラップを有効または無効にするかを設定します。

[注意]

snmp serviceコマンドで旧バージョン互換MIBモードに設定された場合、およびsnmp trap linkdownでtrap
動作が無効にされた場合は、本コマンド設定値は意味を持ちません。

[未設定時]

linkUpトラップが有効とみなされます。

template <number> snmp trap linkup enable
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第11章 IP関連情報
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11.1 IP関連情報

11.1.1 ip nat table

[機能]

NAT変換テーブル数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ip nat table <mode>

[オプション]

<mode>

・ extension

NAT変換テーブル数を拡張します。

・ normal

NAT変換テーブル数を通常とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

NAT変換テーブル数を拡張するかどうかを設定します。

装置全体で使用可能なNAT変換テーブル数は「仕様一覧」のシステム最大値一覧を参照してください。

[注意]

OSPFまたはBGPを使用する場合、本設定は無効でありNAT変換テーブル数は通常とみなされます。

OSPFまたはBGPを使用していたが、使用しない設定に変更したあと、NAT変換テーブル数を拡張する場合は
commitコマンドによる構成定義情報の動的反映は行えません。saveコマンドを実行後にresetコマンドを実行
して本装置を再起動してください。

NAT変換テーブル数の設定変更を行った場合、NATが有効なすべてのインタフェースのNAT変換テーブルがいっ
たん解放されます。

[未設定時]

NAT変換テーブル数は通常とみなされます。

ip nat table normal
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第12章 動的VPN情報の設定

・ 動的VPNクライアント定義番号の指定範囲

本章のコマンドの[オプション]に記載されている<number>(動的VPNクライアント定義番号)に指定する通し
番号(10進数)は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～5 Si-R570 Si-R570B Si-R370 Si-R370B

0～2 Si-R220C Si-R220D

0～1 Si-R260B Si-R240B Si-R180B
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12.1 動的VPNサーバ情報

12.1.1 dvpn server use

[機能]

動的VPNサーバ利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn server use <mode>

[オプション]

<mode>

・ off

利用しません。

・ on

利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバを利用するかどうかを設定します。

[未設定時]

動的VPNサーバを利用しないものとみなされます。

dvpn server use off
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12.1.2 dvpn server domain

[機能]

動的VPNサーバが管理するドメイン名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn server domain <domain>

[オプション]

<domain>

・ ドメイン名

使用するSIPドメイン名を、0x21,0x23～0x7eの80文字以内のASCII文字列で指定します。なお、RFC1034
では英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨しています。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバが管理するドメイン名を設定します。

[未設定時]

動的VPNサーバが管理するドメイン名が設定されていないものとみなされます。
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12.1.3 dvpn server auth use

[機能]

動的VPNサーバの認証の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn server auth use <mode>

[オプション]

<mode>

・ off

認証を行いません。

・ on

認証を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバで認証を行うかどうかを設定します。

[未設定時]

動的VPNサーバ認証を行わないものとみなされます。

dvpn server auth use off
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12.1.4 dvpn server auth aaa

[機能]

動的VPNサーバが参照するAAA情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn server auth aaa [<group_id>]

[オプション]

<group_id>

・ AAAのグループID

AAAのグループIDを、10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバが認証を行う場合に参照するAAAのグループIDを指定します。

[未設定時]

グループIDに、0を指定したものとみなされます。

dvpn server auth aaa 0
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12.2 動的VPNクライアント情報

12.2.1 dvpn client encode

[機能]

交換情報のエンコードタイプの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client encode <type>

[オプション]

<type>

交換する情報のエンコードタイプを設定します。

・ off

交換する情報をエンコードしません。

・ base64

交換する情報をbase64エンコードします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

情報を交換する際の、エンコードタイプを設定します。

<type>にoffを設定した場合は、情報をエンコードしないで交換します。

[注意]

V30のソフトウェアと情報を交換する場合は、<type>にoffを設定する必要があります。

[未設定時]

情報をbase64でエンコードして交換します。

dvpn client encode base64
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12.2.2 dvpn client server address

[機能]

動的VPNサーバのアドレス、ポート番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] server <count> address <address> [<port>]

dvpn client [<number>] server <count> address <fqdn> [<port>]

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 動的VPNサーバ定義番号

動的VPNサーバの定義番号を、0から1までの10進数で指定します。

<address>

・ 動的VPNサーバのIPアドレス

動的VPNサーバとなるIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

<fqdn>

・ 動的VPNサーバのFQDN

動的VPNサーバのFQDNを、0x21,0x23～0x7eの80文字以内のASCII文字列で指定します。なお、RFC1034で
は英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨しています。

<port>

・ 動的VPNサーバのポート番号

動的VPNサーバが要求を受信するポート番号を、1～65535の10進数で指定します。

省略時は5070が指定されたものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバのアドレス、ポート番号を設定します。

アドレスは、IPアドレスまたはFQDNで指定します。

動的VPN機能を利用する場合は、本コマンドを必ず実行してください。

[注意]

動的VPNサーバのIPアドレスを複数設定したときは一番小さい動的VPNサーバ定義番号に設定したものをプラ
イマリ動的VPNサーバとして扱います。
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[未設定時]

動的VPNサーバのアドレス、ポート番号を設定しないものとみなされます。
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12.2.3 dvpn client server auth

[機能]

動的VPNサーバの認証情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] server <count> auth <id> <password> [encrypted]

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ 動的VPNサーバ定義番号

動的VPNサーバの定義番号を、0から1までの10進数で指定します。

<id>

・ 認証ID

認証IDを、0x21,0x23～0x7eの文字で構成される50文字以内の文字列で指定します。

<password>

・ 認証パスワード

認証パスワードを、0x21,0x23～0x7eの文字で構成される50文字以内の文字列を指定します。

showコマンドで表示される暗号化された認証パスワード文字列をencryptedとともに指定することもでき
ます。その場合、表示された文字列をそのまま正確に入力してください。文字列は50文字を超えていてもか
まいません。

・ 暗号化された認証パスワード

showコマンドで表示される暗号化された認証パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化された認証パスワードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバへ自装置情報を登録するときに使用する認証情報(認証IDおよびパスワード)を設定します。

showコマンドでは、暗号化された認証パスワードがencryptedと共に表示されます。

[未設定時]

使用する認証情報を設定しないものとみなされます。
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12.2.4 dvpn client expire register

[機能]

動的VPNの情報有効期間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] expire register <time>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ 情報有効期間

動的VPNサーバに登録する自装置の有効期間を90～86400秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

省略時は1hが指定されたものとみなします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバに登録する自装置情報の有効期間を設定します。

[未設定時]

情報有効期間に1hを指定したものとみなされます。

dvpn client <number> expire register 1h
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12.2.5 dvpn client expire session

[機能]

動的VPNのセッション更新間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] expire session <time>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<time>

・ セッション更新間隔

確立した動的VPNセッションを更新する時間を90～3600秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

省略時は5mが指定されたものとみなします。

・ off

確立した動的VPNセッションの更新は行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

確立した動的VPNセッションの更新間隔を設定します。

[未設定時]

セッション更新間隔に5mを指定したものとみなされます。

dvpn client <number> expire session 5m
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12.2.6 dvpn client ua

[機能]

動的VPNクライアントのアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] ua <address>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 動的VPNクライアントのIPアドレス

動的VPNクライアントとなるIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、rmtインタフェース
を以下の範囲で指定します。

範囲 機種

rmt0～rmt999Si-R570 Si-R570B

rmt0～rmt499Si-R370 Si-R370B

rmt0～rmt99 Si-R260B Si-R240B Si-R220C Si-R220D

rmt0～rmt49 Si-R180B

例)

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::

dhcp@rmt0::1:2:3:4

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNクライアントのアドレスを設定します。

動的VPN機能を利用する場合は、本コマンドを必ず実行してください。

第12章 動的VPN情報の設定829



[注意]

動的VPNクライアントのアドレスにIPv6 DHCPクライアントが取得したプレフィックスを使用する場合、プレフ
ィックスが割り当てられるインタフェースと同じ値になるように指定してください。

[未設定時]

動的VPNクライアントのアドレスを設定しないものとみなされます。
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12.2.7 dvpn client domain

[機能]

動的VPNドメイン名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] domain <domain>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<domain>

・ ドメイン名

動的VPNサーバに登録する動的VPNドメイン名を、0x21,0x23～0x7eの80文字以内のASCII文字列で指定し
ます。なお、RFC1034では英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨してい
ます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNドメイン名を指定します。動的VPNドメイン名は、動的VPNサーバに登録する自側ユーザIDの一部と
して使用されます。

動的VPN機能を利用する場合は、本コマンドを必ず実行してください。

[未設定時]

動的VPNサーバに登録する動的VPNドメイン名を設定しないものとみなされます。
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12.2.8 dvpn client localnet

[機能]

動的VPNで接続する自側ネットワークの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] localnet <count> <address>/<mask> [<register>]

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<count>

・ プレフィックス定義番号

プレフィックスの定義番号を、0から19までの10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つプレフィックス定義がす
でに存在する場合は、既存の定義を変更します。

<address>/<mask>

・ 自側ネットワーク

自側ネットワークをIPv4アドレス/マスクビット数(またはマスク値)またはIPv6アドレスとプレフィック
ス長で指定します。

IPv4:

IPv4アドレスとマスクビット数の組み合わせで指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

デフォルトルートを設定する場合は、0.0.0.0/0(0.0.0.0/0.0.0.0)を指定します。

IPv6:

IPv6アドレスとプレフィックスの組み合わせで指定します。

リンクローカルアドレスは指定できません。

デフォルトルートを設定する場合は、::/0を指定します。

IPv6 DHCPクライアントが取得したプレフィックスを使用する場合は上位を"dhcp@インタフェース名"の形
式で指定し、下位80bit分をIPv6アドレス形式で指定します。インタフェース名には、rmtインタフェー
スを以下の範囲で指定します。

範囲 機種

rmt0～rmt999Si-R570 Si-R570B

rmt0～rmt499Si-R370 Si-R370B

rmt0～rmt99 Si-R260B Si-R240B Si-R220C Si-R220D

rmt0～rmt49 Si-R180B

例）

rmt0で動作するIPv6 DHCPクライアントが取得したIPv6プレフィックスを使用する場合の設定例

dhcp@rmt0::/64

dhcp@rmt0::1:2:3:4/64

プレフィックス長には64を指定してください。

<register>

・ on

自側ユーザIDを生成して動的VPNサーバに登録します。
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・ off

自側ユーザIDを生成しないで動的VPNサーバに登録しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNで接続する自側ネットワークをIPv4アドレス/マスクビット数(またはマスク値)またはIPv6アドレス
とプレフィックス長と自側ユーザIDを生成して動的VPNサーバに登録するかどうかを指定します。

自側ユーザIDを生成して動的VPNサーバに登録すると指定した場合、通信パケット契機で動的VPN接続をする
ことができます。通常は、動的VPNサーバに登録するにしてください。

自側ユーザIDは、自側ネットワークとドメイン名を結合して以下のように生成されます。

例)

自側ネットワークに192.168.1.0/24(2001:db8:1111:1::/64)、ドメイン名にexample.comを指定した場合

IPsecIKE)c0a80100/24@example.com

IPsecIKE)20010db8111100010000000000000000/64@example.com

動的VPN機能を利用する場合は、本コマンドを必ず実行してください。

[注意]

自側ネットワーク設定の0番目の定義は、IKEネゴシエーションに使用します。よって、相手装置の自側ネット
ワーク設定の0番目定義のアドレスファミリと一致するように設定してください。

動的VPNで接続する自側ネットワークを異なるアドレスファミリで設定した場合、拡張IPsec対象範囲として1
定義分使用されます。

拡張IPsec対象範囲機能未対応版数(V30)の装置と動的VPN接続を行う場合、動的VPNで接続する自側ネットワ
ークに異なるアドレスファミリの設定を行わないでください。

自側ネットワークにIPv6 DHCPクライアントが取得したプレフィックスを使用する場合、プレフィックスが割り
当てられるインタフェースと同じ値になるように指定してください。

自側ネットワークは、本コマンドおよびtemplate dvpn localnetコマンドで重複しないように指定してくださ
い。

[未設定時]

動的VPNで接続する自側ネットワークを設定しないものとみなされます。
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12.2.9 dvpn client localid

[機能]

動的VPNサーバに登録する自側ユーザIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] localid <id>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<id>

・ 自側ユーザID

自側ユーザIDとなるIDを、50文字以内のASCII文字列で指定します。

指定可能な範囲は以下のとおりです。

文字 範囲

半角アルファベット a～z, A～Z

半角数値 0～9

半角記号 '-', '_', '.'

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNサーバに登録する自側ユーザIDを指定します。

本コマンドで指定した自側ユーザIDは、ドメイン名と結合して以下のように生成されて動的VPNサーバに登録
されます。

例)

dvpn client localid shisya、dvpn client domain example.comと指定した場合

shisya@example.com

オペレータの指示で動的VPN接続を行いたい場合に指定してください。

[未設定時]

動的VPNサーバに登録する自側ユーザIDを設定しないものとみなされます。
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12.2.10 dvpn client interface

[機能]

VPN通信で利用するインタフェースの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] interface <kind> <conf_number> [<nexthop>]

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<kind>

・ lan

lan定義によって指定される回線を利用する場合に指定します。

・ rmt

rmt定義によって指定される回線を利用する場合に指定します。

<conf_number>

lan定義またはrmt定義の定義番号を指定します。

・ lan定義の定義番号

利用するlanの定義番号を、10進数で指定します。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～9 Si-R180B

・ rmt定義の定義番号

利用するrmtの定義番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<nexthop>

<kind>にlanを指定した場合で、相手IPsecトンネルIPアドレスに対する経路を設定する場合に利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPNとして接続されるIPsecトンネルが通信に利用するインタフェースを設定します。

動的VPN機能を利用する場合は、本コマンドを必ず実行してください。

[未設定時]

VPN通信で利用するインタフェースを設定しないものとみなされます。
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12.2.11 dvpn client global

[機能]

VPN通信の終端グローバルアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] global <address>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

相手装置に通知するVPN終端グローバルアドレスを以下の範囲で指定します。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置に通知するVPN終端グローバルアドレスを指定します。

この設定は、dvpn client interfaceコマンドで指定されたインタフェースでNAT機能を使用している場合にの
み参照されます。

[未設定時]

dvpn client interfaceコマンドでlanを指定した場合は、指定されたlanインタフェースに設定されたアドレ
スが利用されます。

dvpn client interfaceコマンドでremoteを指定した場合は、指定されたrmtインタフェースに設定されたアド
レス、またはPPPにより割り当てられたアドレスが利用されます。アドレスがない場合はVPN接続は行えませ
ん。
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12.2.12 dvpn client priority

[機能]

動的VPNクライアントの優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] priority <priority>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<priority>

・ 優先度

動的VPNサーバへ異なる装置で同一の自装置情報を登録するときに優先度を1～10の範囲で指定します。

優先度は数値の小さい方がより高い優先度を示します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

複数の動的VPNクライアント装置が、同じ「動的VPNで接続する自側ネットワークの設定」を動的VPNサーバへ
登録するときに優先度を指定します。

同じ優先度で動的VPNサーバへ登録すると最後に登録した動的VPNクライアント装置の情報のみ有効となりま
す。

[未設定時]

動的VPNクライアントの優先度に10を指定したものとみなされます。

dvpn client <number> priority 10
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12.2.13 dvpn client ip route distance

[機能]

動的VPN IPv4経路情報の優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] ip route distance <distance>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<distance>

・ 優先度

動的VPN情報交換で相手から配布されたIPv4の経路情報の優先度を、1～254の10進数で指定します。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、
より高い優先度を示します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN情報交換で相手から配布されたIPv4経路情報に対する優先度を指定します。

[未設定時]

優先度に1を指定したものとみなされます。

dvpn client <number> ip route distance 1
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12.2.14 dvpn client ip6 route distance

[機能]

動的VPN IPv6経路情報の優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dvpn client [<number>] ip6 route distance <distance>

[オプション]

<number>

・ 動的VPNクライアント定義番号

動的VPNクライアントの通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<distance>

・ 優先度

動的VPN情報交換で相手から配布されたIPv6の経路情報の優先度を、1～254の10進数で指定します。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、
より高い優先度を示します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

動的VPN情報交換で相手から配布されたIPv6経路情報に対する優先度を指定します。

[未設定時]

優先度に1を指定したものとみなされます。

dvpn client <number> ip6 route distance 1
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第13章 ルーティングプロトコル情報の設定
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13.1 ルーティングマネージャ情報

13.1.1 routemanage ip distance

[機能]

IPv4ルーティングプロトコル優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip distance rip <rip_distance>

routemanage ip distance bgp <external_distance> [<internal_distance>]

routemanage ip distance ospf <ospf_distance>

routemanage ip distance dns <dns_distance>

[オプション]

<rip_distance>

・ RIP優先度

RIPの優先度を、1～254の10進数で指定します。

<external_distance>

・ EBGP優先度

EBGPの優先度を、1～254の10進数で指定します。

<internal_distance>

・ IBGP優先度

IBGPの優先度を、1～254の10進数で指定します。

省略時は200が指定されたものとみなされます。

<ospf_distance>

・ OSPF優先度

OSPFの優先度を、1～254の10進数で指定します。

<dns_distance>

・ DNS優先度

DNSの優先度を、1～254の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4ルーティングプロトコルの優先度を設定します。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。

[注意]

優先度は、ほかのルーティングプロトコルやスタティック経路情報に設定されている値と同じ値を指定しないで
ください。

優先度を動的定義反映した場合、動的定義反映後に登録する経路情報に対しては、反映後の優先度値を設定しま
すが、すでに登録している経路情報の優先度値は変更しません。登録済みの優先度値を変更する場合は、clear
ip routeコマンドを実行してください。
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[未設定時]

RIPの優先度を120、EBGPの優先度を20、IBGPの優先度を200、OSPFの優先度を110、DNSの優先度を15として
優先経路選択を行うものとみなされます。

routemanage ip distance rip 120
routemanage ip distance bgp 20 200
routemanage ip distance ospf 110
routemanage ip distance dns 15
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13.1.2 routemanage ip redist rip

[機能]

RIP 再配布経路の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip redist rip <redist_info> <mode> [<metric>]

[オプション]

<redist_info>

経路種別を指定します。

・ static

スタティック経路情報を示します。

・ connected

インタフェース経路情報を示します。

・ bgp

BGP経路情報を示します。

・ ospf

OSPF経路情報を示します。

・ dns

DNS経路情報を示します。

<mode>

RIPに再配布するかどうかを指定します。

・ off

再配布しません。

・ on

再配布します。

<metric>

・ RIPに再配布するメトリック値

RIPに再配布する際のメトリック値を、0～16の10進数で指定します。

BGP、OSPF、またはDNSで受信した経路情報をRIPに再配布する場合に指定できます。

省略時は、現在設定されているメトリック値を指定したものとみなされます。

RIP広報メトリック値は、以下の計算値で決定されます。

－ RIP広報値=インタフェースの加算メトリック値+1+<metric>

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPに再配布する経路情報を設定します。

[注意]

RIPを使用しているインタフェースの経路は、インタフェース経路情報の再配布設定にかかわらず再配布されま
す。

[未設定時]

スタティック経路情報とインタフェース経路情報だけをRIPに再配布するものとみなされます。
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routemanage ip redist rip static on
routemanage ip redist rip connected on
routemanage ip redist rip bgp off 0
routemanage ip redist rip ospf off 0
routemanage ip redist rip dns off 0
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13.1.3 routemanage ip redist bgp

[機能]

BGP 再配布経路の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip redist bgp <redist_info> <mode>

routemanage ip redist bgp vrf [<vrf_number>] <redist_info> <mode>

[オプション]

<redist_info>

経路種別を指定します。

・ static

スタティック経路情報を示します。

・ connected

インタフェース経路情報を示します。

・ rip

RIP経路情報を示します。

routemanage ip redist bgp vrfでは指定できません。

・ ospf

OSPF経路情報を示します。

routemanage ip redist bgp vrfでは指定できません。

・ dns

DNS経路情報を示します。

routemanage ip redist bgp vrfでは指定できません。

<vrf_number>

・ VRF定義番号

VRFの定義番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B Si-R370 Si-R370B

0～1 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

<mode>

BGPに再配布するかどうかを指定します。

・ off

再配布しません。

・ on

再配布します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGPに再配布する経路情報を設定します。
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[未設定時]

すべての経路種別をBGPに再配布しないものとみなされます。

routemanage ip redist bgp static off
routemanage ip redist bgp connected off
routemanage ip redist bgp rip off
routemanage ip redist bgp ospf off
routemanage ip redist bgp dns off
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13.1.4 routemanage ip redist ospf

[機能]

OSPF 再配布経路の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip redist ospf <redist_info> <mode> [<metric> [<metric_type>]]

[オプション]

<redist_info>

経路種別を指定します。

・ static

スタティック経路情報を示します。

・ connected

インタフェース経路情報を示します。

・ rip

RIP経路情報を示します。

・ bgp

BGP経路情報を示します。

・ dns

DNS経路情報を示します。

<mode>

OSPFに再配布するかどうかを指定します。

・ off

再配布しません。

・ on

再配布します。

<metric>

・ メトリック値

OSPFに再配布する際のメトリック値を、0～16777214の10進数で指定します。

省略時は、20を指定したものとみなされます。

<metric_type>

外部経路のメトリックタイプを指定します。

省略時は、type2を指定したものとみなされます。

・ type1

メトリックタイプをtype1とします。

・ type2

メトリックタイプをtype2とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFに再配布する経路情報を設定します。

[注意]

デフォルトルートの再配布については、 OSPF AS境界ルータでのデフォルトルート広報の設定(ospf ip
definfo)も参照してください。
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[未設定時]

すべての経路種別をOSPFに再配布しないものとみなされます。

routemanage ip redist ospf static off 20 type2
routemanage ip redist ospf connected off 20 type2
routemanage ip redist ospf rip off 20 type2
routemanage ip redist ospf bgp off 20 type2
routemanage ip redist ospf dns off 20 type2
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13.1.5 routemanage ip ecmp mode

[機能]

IPv4ルーティングのECMPの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip ecmp mode <mode>

[オプション]

<mode>

・ off

ECMPを使用しません。

・ roundrobin

ECMPを使用し、送出パス選択方式としてラウンドロビン方式を利用します。

・ hash

ECMPを使用し、送出パス選択方式としてハッシュ方式を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4ルーティング機能のECMPの使用の有無を設定します。なお、ECMPを使用する場合、以下の2種類の送出パ
ス選択方式を選択します。

・ ラウンドロビン方式

パケットごとに送出パスを順次切り替える方式です。すべてのトラフィックがほぼ均等に分散される利点が
ある一方、通信の連続性(個々の通信セッションが同じパスを利用するか)とパケットの到達順は送信時から保
証されないという欠点があります。

・ ハッシュ方式

送信元IPアドレス、あて先IPアドレスを基にハッシュ値を計算し、その値に従って送出パスを決定する方式
です。通信の連続性および到達順はほぼ保証されますが、トラフィックが一部の通信パスにかたよる可能性が
あります。

[未設定時]

ECMPを利用しないものとみなされます。

routemanage ip ecmp mode off
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13.1.6 routemanage ip ecmp ospf

[機能]

OSPFルーティングプロトコルの最大ECMP数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip ecmp ospf <max_multipath>

[オプション]

<max_multipath>

・ 最大ECMP数

最大ECMP数を、1～4までの10進数で指定します。

1を指定した場合、OSPFではECMP経路を扱いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFが生成した経路情報での、設定可能なECMP数を指定します。

[未設定時]

<max_multipath>に1を設定するものとみなされます。

routemanage ip ecmp ospf 1
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13.1.7 routemanage ip redist ldp

[機能]

LDPラベル広報経路情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip redist ldp <redist_info> <mode>

[オプション]

<redist_info>

・ static

本装置に設定されているスタティックルーティングの経路情報を示します。

・ connected

インタフェースが接続されているネットワークの経路情報を示します。

・ rip

RIPで受信した経路情報を示します。

・ ospf

OSPFで受信した経路情報を示します。

・ bgp

BGPで受信した経路情報を示します。

<mode>

・ off

<redist_info>で指定した経路情報をラベル広報しません。

・ on

<redist_info>で指定した経路情報をラベル広報します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDP でラベル広報する経路情報の種別を選択します。

[未設定時]

以下の設定とみなされます。

・ LDPでstaticを広報された経路をラベル広報しない

・ LDPでconnectedの経路をラベル広報する

・ LDPでripで広報された経路をラベル広報する

・ LDPでospfで広報された経路をラベル広報する

・ LDPでbgpで広報された経路をラベル広報しない

routemanage ip redist ldp static off
routemanage ip redist ldp connected on
routemanage ip redist ldp rip on
routemanage ip redist ldp ospf on
routemanage ip redist ldp bgp off
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13.1.8 routemanage interface floating

[機能]

インタフェース経路のフローティング設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage interface floating <mode>

[オプション]

<mode>

・ off

フローティング機能を使用しません。

・ on

フローティング機能を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

インタフェース経路のフローティング機能を設定します。

<mode>がonの場合、インタフェースが通信可能(リンクアップなど)状態ならば、インタフェース経路をルーテ
ィングテーブルに追加します。通信不可能(リンクダウンなど)状態ならば、インタフェース経路をルーティング
テーブルから削除します。

<mode>がoffの場合、インタフェースの通信状態に関係なく、インタフェース経路をルーティングテーブルに追
加します。

本設定は、IPv4機能、IPv6機能で共通となります。

[注意]

ルーティングプロトコル優先度<distance>が0のスタティックルーティングも、<mode>がonの場合、インタフ
ェースの状態変動によって、ルーティングテーブルへの追加・削除を制御します。

<mode>がonの場合、インタフェースが利用不可能な状態の場合はインタフェース経路がルーティングテーブル
から削除されるとともに、インタフェースに設定されたIPアドレスが通信に利用できなくなります。常に利用
可能なIPアドレスが必要な場合は、loopbackインタフェースに追加IPアドレスを設定してください。

なお、以下のコマンドでは自装置のIPアドレスを指定します。これらのコマンドで常に利用可能なIPアドレス
が必要な場合は、loopbackインタフェースの追加IPアドレスを使用してください。

・ snmp agent address

・ remote ap sessionwatch

・ remote ap tunnel local

<mode>がonで自IPアドレスを指定していないremoteインタフェースから送信される場合、送信元IPアドレス
は以下の順番で選ばれます。

1. loopbackインタフェース追加アドレス

2. 利用可能なlanのIPアドレス(定義番号の小さいものが優先)

3. 利用可能なremoteのIPアドレス(定義番号の小さいものが優先)

常に同じアドレスが選択されるようにするためには、loopbackインタフェースに追加IPアドレスを設定してく
ださい。この設定がない場合、インタフェースの状態によって送信元IPアドレスが変化する場合があります。

<mode>がonでマルチキャストで自装置がRPとして動作している場合、RPとして動作しているインタフェースの
状態の変化により以下の動作になります。

・ RPを自動選択にしている場合

RPとして動作しているインタフェースがダウンした場合、利用可能なインタフェースを自動検索し更新しま
す。この場合、ネットワーク上でRPが更新されるため、そのRPを利用している通信はRPが更新されるまで
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一定時間停止します。また、インタフェース回線が再びアップすることで、RPが切り戻るため、やはりその
RPを利用している通信は切り戻るまでの一定時間停止します。

利用可能なインタフェースが検索できなかった場合は、RPとしての動作を停止しますが、インタフェースが
再びアップすることで復旧します。

・ RPを手動選択にしている場合

選択されているインタフェースがダウンした場合、RPとしての動作を停止します。この場合、ネットワーク
上でRPが更新されるため、そのRPを利用している通信がRPが更新されるまで一定時間停止します。

また、インタフェースが再びアップすることで、RPは切り戻りますが、やはりそのRPを利用している通信が
切り戻るまでの一定時間停止します。

<mode>がonでマルチキャストで自装置がBSRとして動作している場合、BSRとして動作しているインタフェース
の状態の変化により以下の動作になります。

・ BSRを自動選択にしている場合

RPとして動作しているインタフェースがダウンした場合、利用可能なインタフェースを自動検索し更新しま
す。この場合、ネットワーク上でBSRが更新されるため、そのBSRを利用している通信はBSRが更新されるま
での一定時間停止します。また、インタフェースが再びUPすることで、BSRが切り戻るため、やはりそのBSR
を利用している通信はBSRが切り戻るまでの一定時間停止します。

なお検索できなかった場合は、BSRとしての動作を停止しますが、インタフェース回線が再びアップすること
で復旧します。

・ BSRを手動選択にしている場合

選択されているインタフェースがダウンした場合は、BSRとしての動作を停止します。この場合、ネットワー
ク上でBSRが更新されるため、そのBSRを利用している通信はBSRが更新されるまでの一定時間停止します。

また、インタフェースが再びアップすることでBSRは切り戻りますが、やはりそのBSRを利用している通信は
切り戻るまでの一定時間停止します。

[未設定時]

インタフェースの通信状態に関係なく、常にインタフェース経路をルーティングテーブルに追加するものとみな
されます。

routemanage interface floating off
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13.1.9 routemanage ip6 distance

[機能]

IPv6ルーティングプロトコル優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip6 distance rip <rip_distance>

routemanage ip6 distance bgp <external_distance> [<internal_distance>]

routemanage ip6 distance ospf <ospf_distance>

routemanage ip6 distance dns <dns_distance>

routemanage ip6 distance dhcp <dhcp_distance>

[オプション]

<rip_distance>

・ RIP優先度

RIPの優先度を、1～254の10進数で指定します。

<external_distance>

・ EBGP優先度

EBGPの優先度を、1～254の10進数で指定します。

本オプションは、Si-R570、Si-R570B、Si-R240B、Si-R220C、Si-R220D、Si-R180Bで指定可能です。

<internal_distance>

・ IBGP優先度

IBGPの優先度を、1～254の10進数で指定します。

省略時は200が指定されたものとみなされます。

本オプションは、Si-R570、Si-R570B、Si-R240B、Si-R220C、Si-R220D、Si-R180Bで指定可能です。

<ospf_distance>

・ OSPF優先度

OSPFの優先度を、1～254の10進数で指定します。

本オプションは、Si-R570、Si-R570B、Si-R240B、Si-R220C、Si-R220D、Si-R180Bで指定可能です。

<dns_distance>

・ DNS優先度

DNSの優先度を、1～254の10進数で指定します。

<dhcp_distance>

・ DHCP優先度

DHCPの優先度を、1～254の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6ルーティングプロトコルの優先度を設定します。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。

[注意]

優先度は、ほかのルーティングプロトコルやスタティック経路情報に設定されている値と同じ値を指定しないで
ください。
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優先度を動的定義反映した場合、動的定義反映後に登録する経路情報に対しては、反映後の優先度値を設定しま
すが、すでに登録している経路情報の優先度値は変更しません。登録済みの優先度値を変更する場合は、clear
ipv6 routeコマンドを実行してください。

[未設定時]

RIPの優先度を120、EBGPの優先度を20、IBGPの優先度を200、OSPFの優先度を110、DNSの優先度を15、DHCP
の優先度を10として優先経路選択を行うものとみなされます。

routemanage ip6 distance rip 120
routemanage ip6 distance bgp 20 200
routemanage ip6 distance ospf 110
routemanage ip6 distance dns 15
routemanage ip6 distance dhcp 10
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13.1.10 routemanage ip6 redist rip

[機能]

IPv6 RIP再配布経路の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip6 redist rip <redist_info> <mode> [<metric>]

[オプション]

<redist_info>

経路種別を指定します。

・ static

スタティック経路情報を示します。

・ connected

インタフェース経路情報を示します。

・ bgp

BGP経路情報を示します。

Si-R570、Si-R570B、Si-R240B、Si-R220C、Si-R220D、Si-R180Bで指定可能です。

・ ospf

OSPF経路情報を示します。

Si-R570、Si-R570B、Si-R240B、Si-R220C、Si-R220D、Si-R180Bで指定可能です。

・ dns

DNS経路情報を示します。

・ dhcp

DHCP経路情報を示します。

<mode>

RIPに再配布するかどうかを指定します。

・ off

再配布しません。

・ on

再配布します。

<metric>

・ RIPに再配布するメトリック値

RIPに再配布する際のメトリック値を、0～16の10進数で指定します。

BGP、OSPF、DNS、またはDHCPで受信した経路情報をRIPに再配布する場合に指定できます。

省略時は、現在設定されているメトリック値を指定したものとみなされます。

RIP広報メトリック値は、以下の計算値で決定されます。

－ RIP広報値=インタフェースの加算メトリック値+1+<metric>

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPに再配布する経路情報を設定します。

DHCP経路情報を再配布すると設定しても、DHCP経路情報のblackhole経路、reject経路は、再配布できません。
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[注意]

RIPを使用しているインタフェースの経路は、インタフェース経路情報の再配布設定にかかわらず再配布されま
す。

[未設定時]

スタティック経路情報とインタフェース経路情報をRIPに再配布するものとみなされます。

routemanage ip6 redist rip static on
routemanage ip6 redist rip connected on
routemanage ip6 redist rip bgp off 0
routemanage ip6 redist rip ospf off 0
routemanage ip6 redist rip dns off 0
routemanage ip6 redist rip dhcp off 0

第13章 ルーティングプロトコル情報の設定857



13.1.11 routemanage ip6 redist bgp

[機能]

BGP IPv6再配布経路の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip6 redist bgp <redist_info> <mode>

[オプション]

<redist_info>

経路種別を指定します。

・ static

スタティック経路情報を示します。

・ connected

インタフェース経路情報を示します。

・ rip

RIP経路情報を示します。

・ ospf

OSPF経路情報を示します。

・ dns

DNS経路情報を示します。

・ dhcp

DHCP経路情報を示します。

<mode>

BGPに再配布するかどうかを指定します。

・ off

再配布しません。

・ on

再配布します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGPに再配布する経路情報を設定します。

DHCP経路情報を再配布すると設定しても、DHCP経路情報のblackhole経路、reject経路は、再配布できません。

[未設定時]

すべての経路種別をBGPに再配布しないものとみなされます。

routemanage ip6 redist bgp static off
routemanage ip6 redist bgp connected off
routemanage ip6 redist bgp rip off
routemanage ip6 redist bgp ospf off
routemanage ip6 redist bgp dns off
routemanage ip6 redist bgp dhcp off
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13.1.12 routemanage ip6 redist ospf

[機能]

IPv6 OSPF再配布経路の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

routemanage ip6 redist ospf <redist_info> <mode> [<metric> [<metric_type>]]

[オプション]

<redist_info>

経路種別を指定します。

・ static

スタティック経路情報を示します。

・ connected

インタフェース経路情報を示します。

・ rip

RIP経路情報を示します。

・ bgp

BGP経路情報を示します。

・ dns

DNS経路情報を示します。

・ dhcp

DHCP経路情報を示します。

<mode>

OSPFに再配布するかどうかを指定します。

・ off

再配布しません。

・ on

再配布します。

<metric>

・ メトリック値

OSPFに再配布する際のメトリック値を、0～16777214の10進数で指定します。

省略時は、20を指定したものとみなされます。

<metric_type>

外部経路のメトリックタイプを指定します。

省略時は、type2を指定したものとみなされます。

・ type1

メトリックタイプをtype1とします。

・ type2

メトリックタイプをtype2とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFに再配布する経路情報を設定します。

DHCP経路情報を再配布すると設定しても、DHCP経路情報のblackhole経路、reject経路は、再配布できません。

第13章 ルーティングプロトコル情報の設定859



[注意]

デフォルトルートの再配布については、 IPv6 OSPF AS境界ルータでのデフォルトルート広報の設定(ospf ip6
definfo)も参照してください。

[未設定時]

すべての経路種別をOSPFに再配布しないものとみなされます。

routemanage ip6 redist ospf static off 20 type2
routemanage ip6 redist ospf connected off 20 type2
routemanage ip6 redist ospf rip off 20 type2
routemanage ip6 redist ospf bgp off 20 type2
routemanage ip6 redist ospf dns off 20 type2
routemanage ip6 redist ospf dhcp off 20 type2
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13.2 RIP情報

13.2.1 rip ip timers basic

[機能]

RIPタイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip timers basic <update> <timeout> <garbage>

[オプション]

<update>

・ 定期広報タイマ値

定期広報タイマ値を、10～3600秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、10s～3600s、1m～60m、1hです。

<timeout>

・ 有効期限タイマ値

有効期限タイマ値を、10～3600秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、10s～3600s、1m～60m、1hです。

<garbage>

・ ガーベージタイマ値

ガーベージタイマ値を、10～3600秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、10s～3600s、1m～60m、1hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPの基準となる定期広報タイマ値、有効期限タイマ値、ガーベージタイマ値を指定します。

<update>は、定期広報の送信間隔を設定します。なお、次に定期広報を行うまでの時間は、送信間隔に送信間隔
の最大±50%のゆらぎ幅の範囲で乱数により求められる値を加算した値が使用されます。ゆらぎ幅は、rip ip
timers jitterコマンドで変更することができます。

<timeout>は、隣接ルータから一定時間通知がない場合、その隣接ルータから受信していた経路を無効とするま
での時間を設定します。

<garbage>では、無効となった経路情報を削除するまでの時間を設定します。無効となった経路は削除されるま
での間、定期広報でメトリック16として広報されます。

[未設定時]

定期広報タイマ値に30秒、有効期限タイマ値に3分、ガーベージタイマ値に2分が設定されているものとみな
されます。

rip ip timers basic 30s 3m 2m
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13.2.2 rip ip timers jitter

[機能]

RIP定期広報ゆらぎ幅の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip timers jitter <jitter>

[オプション]

<jitter>

・ ゆらぎ幅

ゆらぎ幅(%)を、0～50の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP定期広報のゆらぎ幅を設定します。

次に定期広報を行うまでの時間は、定期広報の送信間隔にゆらぎ時間を加算した値が使用されます。

ゆらぎ幅は、定期広報の送信間隔に対するゆらぎ時間の割合の±の最大値を設定します。

ゆらぎ時間は、ゆらぎ幅の範囲で乱数により求められます。

<jitter>に0が設定された場合、ゆらぎ時間は0秒となります。

[注意]

ゆらぎ幅に0が設定されている場合、隣接ルータとの間でRIPパケットの衝突が繰り返し発生し、RIPルーティ
ングは収束遅延する可能性があります。

[未設定時]

RIP定期広報のゆらぎ幅に、50(%)が設定されているものとみなされます。

rip ip timers jitter 50
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13.2.3 rip ip multipath

[機能]

RIPマルチパスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip multipath <path_num>

[オプション]

<path_num>

・ 同一パス数

同一パス数を、1～2までの10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPテーブルに、同一パスの追加を有効とするかどうかを設定します。

<path_num>に2を指定した場合、同一パスの追加は有効となり、受信したRIP経路や再配布経路が、RIPテーブ
ルに追加可能となります。

同一パスの追加を有効とした場合、経路情報が無効状態となった時点で次の経路情報を瞬時に追加し、経路切り
替わりの待ち時間を削減することができます。

同一パスを保持した場合、定期広報対象となる経路情報は、メトリックの小さい経路情報とします。

ただし、再配布経路とRIP経路が混在した場合は、ルーティングプロトコル優先度の高い経路情報とします。

RIP経路の同一パスをルーティングテーブルに追加する場合、メトリックの小さい経路を使用します。

同一メトリックの場合は、先に受信したRIP経路を使用します。ただし、再配布経路とRIP経路が混在した場合
は、ルーティングプロトコル優先度の高い経路情報とします。

<path_num>に1を指定した場合、同一パスの追加はできません。

[注意]

<path_num>を超えた同一パスをRIPで受信した場合、追加済みのRIP経路情報とメトリックの比較を行い、メト
リックの大きいRIP経路情報は破棄されます。

[未設定時]

RIPテーブルに同一パスは、追加できないものとみなされます。

rip ip multipath 1
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13.2.4 rip ip redist

[機能]

RIP 再配布フィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip redist <number> <action> <address>/<mask> [<prefix_match>]

[オプション]

<number>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 上記以外

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する経路情報を透過します。

・ reject

該当する経路情報を遮断します。

<address>/<mask>

フィルタリング対象とする経路情報を指定します。

・ IPv4アドレス/マスクビット数(またはマスク値)

フィルタリング対象とする経路情報を、IPv4アドレスとマスクビット数の組み合わせで指定します。マスク
値は、最上位ビットから1 で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ any

すべての経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0) を指定するのと同じ意味になります。

<prefix_match>

経路情報(IPv4 アドレス/マスク)の検索条件を指定します。

省略時は、exact を指定したものとみなされます。

<address>/<mask>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<mask>と経路情報のIPv4 アドレス/マスクを比較し、一致した場合に、フィルタリング
対象とします。

・ inexact

指定した<address>と経路情報のIPv4アドレスを比較し、<mask>まで一致した場合、フィルタリング対象と
します。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPに再配布する経路情報に対するフィルタリング条件と動作を設定します。

フィルタリング条件は優先順位で検索され、条件に一致した場合にフィルタリングの動作が行われ、それ以降の
条件は参照されません。

すべてのフィルタリング条件に一致しない経路情報はRIPに再配布されません。

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

RIP再配布フィルタは、本装置全体で以下の数まで定義できます。

範囲 機種

500 Si-R570 Si-R570B

250 Si-R370 Si-R370B

50 上記以外

[未設定時]

RIP再配布フィルタが設定されていないものとみなされます。
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13.2.5 rip ip redist move

[機能]

RIP 再配布フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip redist move <number> <new_number>

[オプション]

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 上記以外

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP再配布フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。
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13.2.6 rip ip neighbor

[機能]

RIPユニキャスト送信の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip neighbor [<count>] <neighbor_address> <version>

[オプション]

<count>

・ ユニキャスト送信相手の定義番号

ユニキャスト送信相手の定義番号を、0～29の10進数で指定します。

省略時は、0を指定したものとみなされます。

<neighbor_address>

RIP経路をユニキャストで送信する相手ルータのIPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<version>

送信バージョンを指定します。

・ v1

RIPv1で送信します。

・ v2

RIPv2で送信します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

特定の相手ルータに対して、ユニキャストでRIPパケットを送信します。

<neighbor_address>が属するLANインタフェースにlan ip ripコマンドを設定することで、加算メトリックの
設定や認証機能の使用が可能となります。

相手ルータは、本装置全体で30個まで定義できます。

[注意]

<neighbor_address>が属するLANインタフェースで設定されているlan ip ripコマンドの<send>パラメタとは
無関係に、ユニキャスト送信を行います。ただし、加算メトリックと認証機能については、lan ip ripコマンド
で設定されている値を使用します。

自ネットワーク以外の相手ルータは指定できません。

この設定はRIPパケット送信に関してのみ利用されます。RIPパケットの受信はlan ip ripコマンドで設定し
てください。

[未設定時]

RIPユニキャスト送信を設定しないものとみなされます。
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13.2.7 rip ip gwfilter

[機能]

RIP相手フィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip gwfilter <number> <action> <gateway_address>

[オプション]

<number>

・ 相手フィルタリングの定義番号

フィルタリングの優先度を表す定義番号を、0～29の10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する相手ルータのRIPパケットを受信します。

・ reject

該当する相手ルータのRIPパケットを破棄します。

<gateway_address>

フィルタリング対象とする相手ルータ情報を指定します。

・ IPv4 アドレス

対象とする相手ルータのIPv4アドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

・ any

すべての相手ルータを対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

特定の相手ルータからRIP経路を受信する場合、フィルタリング条件に一致した相手ルータのRIPパケットを受
信(pass)させるか破棄(reject)させるかを設定します。

フィルタリング条件は優先順位で検索し、条件に一致した相手ルータ情報があった時点でフィルタリングが行わ
れ、それ以降の条件は参照されません。

すべてのフィルタリング条件に一致しない相手ルータ情報からのRIPパケットは破棄されます。

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

RIP相手フィルタは、本装置全体で30個まで定義できます。

[未設定時]

RIP相手フィルタを設定しないものとみなされます。
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13.2.8 rip ip gwfilter move

[機能]

RIP相手フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip gwfilter move <number> <new_number>

[オプション]

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、0～29の10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP相手フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。
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13.2.9 rip ip6 timers basic

[機能]

IPv6 RIPタイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip6 timers basic <update> <timeout> <garbage>

[オプション]

<update>

・ 定期広報タイマ値

定期広報タイマ値を、10～3600秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、10s～3600s、1m～60m、1hです。

<timeout>

・ 有効期限タイマ値

有効期限タイマ値を、10～3600秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、10s～3600s、1m～60m、1hです。

<garbage>

・ ガーベージタイマ値

ガーベージタイマ値を、10～3600秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、10s～3600s、1m～60m、1hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)の基準となる定期広報タイマ値、有効期限タイマ値、ガーベージタイマ値を指定します。

<update>は、定期広報の送信間隔を設定します。なお、次に定期広報を行うまでの時間は、送信間隔に送信間隔
の最大±50%のゆらぎ幅の範囲で乱数により求められる値を加算した値が使用されます。

<timeout>は、隣接ルータから一定時間通知がない場合、その隣接ルータから受信していた経路を無効とするま
での時間を設定します。

<garbage>では、無効となった経路情報を削除するまでの時間を設定します。無効となった経路は削除されるま
での間、定期広報でメトリック16として広報されます。

[未設定時]

定期広報タイマ値に30秒、有効期限タイマ値に3分、ガーベージタイマ値に2分が設定されているものとみな
されます。

rip ip6 timers basic 30s 3m 2m
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13.2.10 rip ip6 multipath

[機能]

IPv6 RIPマルチパスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip6 multipath <path_num>

[オプション]

<path_num>

・ 同一パス数

同一パス数を、1～2までの10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIPテーブルに、同一パスの追加を有効とするかどうかを設定します。

<path_num>に2を指定した場合、同一パスの追加は有効となり、受信したRIP経路や再配布経路が、RIPテーブ
ルに追加可能となります。

同一パスの追加を有効とした場合、経路情報が無効状態となった時点で次の経路情報を瞬時に追加し、経路切り
替わりの待ち時間を削減することができます。

同一パスを保持した場合、定期広報対象となる経路情報は、メトリックの小さい経路情報とします。

ただし、再配布経路とRIP経路が混在した場合は、ルーティングプロトコル優先度の高い経路情報とします。

RIP経路の同一パスをルーティングテーブルに追加する場合、メトリックの小さい経路を使用します。

同一メトリックの場合は、先に受信したRIP経路を使用します。ただし、再配布経路とRIP経路が混在した場合
は、ルーティングプロトコル優先度の高い経路情報とします。

<path_num>に1を指定した場合、同一パスの追加はできません。

[注意]

<path_num>を超えた同一パスをRIPで受信した場合、追加済みのRIP経路情報とメトリックの比較を行い、メト
リックの大きいRIP経路情報は破棄されます。

[未設定時]

RIPテーブルに同一パスは、追加できないものとみなされます。

rip ip6 multipath 1
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13.2.11 rip ip6 redist

[機能]

IPv6 RIP再配布フィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip6 redist <number> <action> <address>/<prefixlen> [<prefix_match>]

[オプション]

<number>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 上記以外

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する経路情報を透過します。

・ reject

該当する経路情報を遮断します。

<address>/<prefixlen>

フィルタリング対象とする経路情報を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とする経路情報を、IPv6アドレスとプレフィックス長の組み合わせで指定します。

・ any

すべての経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<prefix_match>

経路情報(IPv6アドレス/プレフィックス長)の検索条件を指定します。

省略時は、exact を指定したものとみなされます。

<address>/<prefixlen>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<mask>と経路情報のIPv6アドレス/プレフィックス長を比較し、一致した場合に、フィ
ルタリング対象とします。

・ inexact

指定した<address>と経路情報のIPv6アドレスを比較し、<prefixlen>まで一致した場合、フィルタリング対
象とします。

[動作モード]

構成定義モード(管理者クラス)

第13章 ルーティングプロトコル情報の設定872



[説明]

RIP(IPv6)に再配布する経路情報に対するフィルタリング条件と動作を設定します。

フィルタリング条件は優先順位で検索され、条件に一致した場合にフィルタリングの動作が行われ、それ以降の
条件は参照されません。

すべてのフィルタリング条件に一致しない経路情報はRIP(IPv6)に再配布されません。

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

RIP(IPv6)再配布フィルタは、本装置全体で以下の数まで定義できます。

範囲 機種

500 Si-R570 Si-R570B

250 Si-R370 Si-R370B

50 上記以外

[未設定時]

RIP(IPv6)再配布フィルタが設定されていないものとみなされます。
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13.2.12 rip ip6 redist move

[機能]

IPv6 RIP再配布フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

rip ip6 redist move <number> <new_number>

[オプション]

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 上記以外

[動作モード]

構成定義モード(管理者クラス)

[説明]

RIP(IPv6)再配布フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。
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13.3 BGP情報

13.3.1 bgp as

[機能]

BGP AS番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp as <as_number>

[オプション]

<as_number>

・ 自装置の属するAS番号

自装置の属するAS番号を以下に示す4オクテットAS番号の形式で指定します。

0.0～65535.65535

0.0を指定した場合、BGPの機能は動作しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置の属するAS番号を指定します。

[注意]

BGPを利用する場合は、必ず設定してください。

[未設定時]

BGPを動作させないものとみなされます。

bgp as 0.0
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13.3.2 bgp id

[機能]

BGP IDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp id <identifier>

[オプション]

<identifier>

・ BGPのID

0.0.0.0～255.255.255.255のIPv4アドレス形式で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP接続で自装置を一意に示すIDを設定します。

本設定を省略時は、以下の基準に従いBGP IDが自動選択されます。

・ loopbackインタフェースに追加IPv4アドレスが設定されている場合は、そのIPv4アドレスを採用します。

・ loopbackインタフェースに追加IPv4アドレスが設定されていない場合は、lan/remoteインタフェースに設定
されているIPv4アドレスの中からインタフェースのUp/Downの状態に関係なく最大のものを選択します。な
お、remoteインタフェースの相手側IPアドレスおよびlanインタフェースのセカンダリIPアドレスは選択
の対象となりません。

なお、IPv4アドレスがひとつも設定されていないIPv6環境の場合、本IDを必ず設定してください。

[未設定時]

BGPのIDが指定されていないものとみなされます。

bgp id 0.0.0.0
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13.3.3 bgp ip vrf rd

[機能]

IPv4 BGP/MPLS VPN ルート識別子の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip vrf [<vrf_number>] rd <as_number> <id>

[オプション]

<vrf_number>

・ VRF定義番号

VRFの定義番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B Si-R370 Si-R370B

0～1 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

<as_number>

・ ルート識別用AS番号

ルート識別子用のAS番号を、1～65535の10進数で指定します。

<id>

・ ID番号

VRFのIDを、0～4294967295の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4 BGP/MPLS VPNで使用するルート識別子をAS番号とIDで設定します。

<as_number>は、自装置の属するAS番号を設定します。

<id>は、VPNを一意に示すidを設定します。

[未設定時]

ルート識別子が設定されていないものとみなされます。
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13.3.4 bgp ip mpls-resolution

[機能]

IPv4 BGP MPLS解決の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip mpls-resolution <mode>

[オプション]

<mode>

MPLS解決を行うかどうかを指定します。

・ on

MPLS解決を行います。

・ off

MPLS解決を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGPで受信したIPv4経路情報をMPLSで解決するかどうかを設定します。

<mode>が onの場合は、BGPで受信したIPv4経路情報をMPLSのラベルパスにマッピングします。

offの場合は、マッピングしません。

[注意]

MPLSトンネル接続上でBGPを使用する場合は、本設定を off にしてください。

[未設定時]

MPLS解決を行わないものとみなされます。

bgp ip mpls-resolution off
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13.3.5 bgp ip full-route

[機能]

BGP IPv4フルルートの設定

[適用機種]

Si-R570  Si-R570B                                                                      

[入力形式]

bgp ip full-route <mode>

[オプション]

<mode>

IPv4フルルートを使用するかどうかを指定します。

・ on

IPv4フルルートを使用します。

・ off

IPv4フルルートを使用しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGPでIPv4フルルート(15万経路)を使用するかどうかを設定します。

IPv4フルルートを使用することにより、BGPテーブルエントリ数の最大値が拡張され、15万経路を扱えるように
なります。

IPv4フルルートを使用しない場合：

エントリの最大値が6000エントリ

IPv4フルルートを使用した場合 ：

エントリの最大値が150000エントリ

IPv4フルルートは、拡張用512Mメモリモジュールが搭載されているときにのみ使用できます。

IPv4フルルートを使用するときに設定できるBGPセッションは、BGP相手情報の定義番号0に設定された
EBGP(マルチホップを除く)の1セッションだけです。

IPv4フルルートは、以下の機能と同時に使用することはできません。

・ BGPへの再配布、およびBGP経路情報のRIP/OSPF/LDPへの再配布機能

・ IPv4 BGP/MPLS VPN機能

・ IPv4 BGP MPLS解決機能

・ IPv6 OSPF機能

・ BGP IPv6機能

[未設定時]

IPv4フルルートを使用しないものとみなされます。
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13.3.6 bgp ip network route

[機能]

BGP IPv4ネットワークの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip network route [<count>] <address>/<mask>

[オプション]

<count>

・ BGP IPv4ネットワークの定義番号

BGP IPv4ネットワークの定義番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～15 上記以外

<address>/<mask>

・ BGP IPv4ネットワークアドレス/マスクビット数(またはマスク値)

BGP IPv4ネットワークをIPv4アドレスとマスクビット数の組み合わせで指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ BGP IPv4ネットワークアドレス/マスクビット数 (例: 192.168.1.0/24)

－ BGP IPv4ネットワークアドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv4ネットワークを設定します。

本コマンドは、BGPテーブルにないIPv4経路情報を広報する場合に設定します。

bgp ip network igpコマンドで IGP経路との同期が設定されている場合、設定されたBGP IPv4ネットワークが
IGP経路として有効な場合に広報します。なお、IGP経路の状態変更を認識するまで最大15秒かかります。

bgp ip network igpコマンドで IGP経路との同期が設定されていない場合、IGP経路が有効/無効のどちらの場
合でも広報します。

[注意]

IPv4 BGP/MPLS VPNで使用するIBGPでは、本コマンドで設定した経路は広報されません。

[未設定時]

BGP IPv4ネットワークが設定されていないものとみなされます。
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13.3.7 bgp ip network igp

[機能]

BGP IPv4ネットワークのIGPとの同期設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip network igp <mode>

[オプション]

<mode>

IGP経路と同期させるかどうかを指定します。

・ on

IGP経路と同期させます。

・ off

IGP経路と同期させません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv4ネットワークを、IGP経路と同期して広報するかどうかを設定します。

<mode>にonを設定した場合、IGP経路が有効な場合にだけ広報し、無効な場合は広報しません。

<mode>にoffを設定した場合、IGP経路に関係なく広報します。

[未設定時]

BGP IPv4ネットワークを、IGP経路と同期して広報するものとみなされます。

bgp ip network igp on
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13.3.8 bgp ip aggregate

[機能]

BGP IPv4集約経路の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip aggregate [<count>] <address>/<mask> [<action>]

[オプション]

<count>

・ BGP IPv4集約経路の定義番号

集約経路の定義番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～49 Si-R570 Si-R570B

0～15 上記以外

<address>/<mask>

・ BGP IPv4集約経路アドレス/マスクビット数(またはマスク値)

集約経路をIPv4アドレスとマスクビット数の組み合わせで指定します。マスク値は、最上位ビットから1で
連続した値にしてください。

以下に、有効な記述形式を示します。

－ BGP IPv4集約経路アドレス/マスクビット数 (例: 192.168.1.0/24)

－ BGP IPv4集約経路アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

0.0.0.0/0, 0.0.0.0/0.0.0.0は指定できません。

<action>

経路集約時の動作を指定します。

・ summary-only

BGP IPv4集約経路だけを広報し、集約される個々の経路を広報しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv4集約経路の設定を行います。

設定された集約経路に含まれるIPv4経路情報がある場合、集約経路情報を生成します。

<action>に summary-onlyが設定されていない場合は、集約経路と集約経路に含まれる個々の経路情報の両方が
広報されます。summary-onlyが設定されている場合、集約経路に含まれる個々の経路情報はサプレス経路とな
り、集約経路だけを広報します。

[注意]

IPv4 BGP/MPLS VPNで使用するIBGPでは、本コマンドで経路を集約することはできません。

[未設定時]

BGP IPv4集約経路が設定されていないものとみなされます。
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13.3.9 bgp ip redist

[機能]

BGP IPv4再配布フィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip redist <number> <action> <address>/<mask> [<prefix_match>]

[オプション]

<number>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 上記以外

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当するIPv4経路情報を透過します。

・ reject

該当するIPv4経路情報を遮断します。

<address>/<mask>

フィルタリング対象とするIPv4経路情報のネットワークアドレスを指定します。

・ IPv4アドレス/マスクビット数(またはマスク値)

フィルタリング対象とするIPv4経路情報を、IPv4アドレスとマスクビット数の組み合わせで指定します。
マスク値は、最上位ビットから1 で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ any

すべてのIPv4経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0) を指定するのと同じ意味になります。

<prefix_match>

IPv4経路情報の検索条件を指定します。

省略時は、exact を指定したものとみなされます。

<address>/<mask>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<mask>とIPv4経路情報のネットワークアドレスを比較し、ネットワークアドレス部とホ
ストアドレス部がともに完全に一致した場合、フィルタリング対象とします。

・ inexact

指定した<address>/<mask>とIPv4経路情報のネットワークアドレスを比較し、ネットワークアドレス部まで
一致した場合に、フィルタリング対象とします。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

BGPに再配布するIPv4経路情報に対するフィルタリング条件と動作を設定します。

フィルタリング条件は優先順位で検索され、条件に一致した場合にフィルタリングの動作が行われ、それ以降の
条件は参照されません。

すべてのフィルタリング条件に一致しないIPv4経路情報はBGPに再配布されません。

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

BGP IPv4再配布フィルタは、本装置全体で以下の数まで定義できます。

範囲 機種

500 Si-R570 Si-R570B

250 Si-R370 Si-R370B

50 上記以外

[未設定時]

BGP IPv4再配布フィルタが設定されていないものとみなされます。
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13.3.10 bgp ip redist move

[機能]

BGP IPv4再配布フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip redist move <number> <new_number>

[オプション]

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 上記以外

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv4再配布フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。
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13.3.11 bgp ip6 network route

[機能]

BGP IPv6ネットワークの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip6 network route [<count>] <address>/<prefixlen>

[オプション]

<count>

・ BGP IPv6ネットワークの定義番号

BGP IPv6ネットワークの定義番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～15 上記以外

<address>/<prefixlen>

・ BGP IPv6ネットワークアドレス/プレフィックス長

BGP IPv6ネットワークをIPv6グローバルアドレスとプレフィックス長の組み合わせで指定します。

以下に、有効な記述形式を示します。

－ BGP IPv6ネットワークアドレス/プレフィックス長(例：3000::/64)

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv6ネットワークを設定します。

本コマンドは、BGPテーブルにないIPv6経路情報を広報する場合に設定します。

bgp ip6 network igpコマンドで IGP経路との同期が設定されている場合、設定されたBGP IPv6ネットワーク
がIGP経路として有効な場合に広報します。なお、IGP経路の状態変更を認識するまで最大15秒かかります。

bgp ip6 network igpコマンドで IGP経路との同期が設定されていない場合、IGP経路が有効/無効のどちらの場
合でも広報します。

[未設定時]

BGP IPv6ネットワークが設定されていないものとみなされます。
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13.3.12 bgp ip6 network igp

[機能]

BGP IPv6ネットワークのIGPとの同期設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip6 network igp <mode>

[オプション]

<mode>

IGP経路と同期させるかどうかを指定します。

・ on

IGP経路と同期させます。

・ off

IGP経路と同期させません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv6ネットワークを、IGP経路と同期して広報するかどうかを設定します。

<mode>にonを設定した場合、IGP経路が有効な場合にだけ広報し、無効な場合は広報しません。

<mode>にoffを設定した場合、IGP経路に関係なく広報します。

[未設定時]

BGP IPv6ネットワークを、IGP経路と同期して広報するものとみなされます。

bgp ip6 network igp on
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13.3.13 bgp ip6 aggregate

[機能]

BGP IPv6集約経路の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip6 aggregate [<count>] <address>/<prefixlen> [<action>]

[オプション]

<count>

・ BGP IPv6集約経路の定義番号

集約経路の定義番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～49 Si-R570 Si-R570B

0～15 上記以外

<address>/<prefixlen>

・ BGP IPv6集約経路アドレス/プレフィックス長

集約経路をIPv6グローバルアドレスとプレフィックス長の組み合わせで指定します。

以下に、有効な記述形式を示します。

－ BGP IPv6集約経路アドレス/プレフィックス長(例：3000::/64)

::/0は指定できません。

<action>

経路集約時の動作を指定します。

・ summary-only

BGP IPv6集約経路だけを広報し、集約される個々の経路を広報しない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv6集約経路の設定を行います。

設定された集約経路に含まれるIPv6経路情報がある場合、集約経路情報を生成します。

<action>に summary-onlyが設定されていない場合は、集約経路と集約経路に含まれる個々の経路情報の両方が
広報されます。summary-onlyが設定されている場合、集約経路に含まれる個々の経路情報はサプレス経路とな
り、集約経路だけを広報します。

[未設定時]

BGP IPv6集約経路が設定されていないものとみなされます。
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13.3.14 bgp ip6 redist

[機能]

BGP IPv6再配布フィルタの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip6 redist <number> <action> <address>/<prefixlen> [<prefix_match>]

[オプション]

<number>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～49 上記以外

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当するIPv6経路情報を透過します。

・ reject

該当するIPv6経路情報を遮断します。

<address>/<prefixlen>

フィルタリング対象とするIPv6経路情報のネットワークアドレスを指定します。

・ IPv6グローバルアドレス/プレフィックス長

フィルタリング対象とするIPv6経路情報を、IPv6グローバルアドレスとプレフィックス長の組み合わせで
指定します。

以下に、有効な記述形式を示します。

－ IPv6グローバルアドレス/プレフィックス長(例：3000::/64)

・ any

すべてのIPv6経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<prefix_match>

IPv6経路情報の検索条件を指定します。

省略時は、exact を指定したものとみなされます。

<address>/<prefixlen>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<prefixlen>とIPv6経路情報のネットワークアドレスを比較し、ネットワークアドレス
部とホストアドレス部がともに完全に一致した場合、フィルタリング対象とします。

・ inexact

指定した<address>/<prefixlen>とIPv6経路情報のネットワークアドレスを比較し、ネットワークアドレス
部まで一致した場合に、フィルタリング対象とします。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

BGPに再配布するIPv6経路情報に対するフィルタリング条件と動作を設定します。

フィルタリング条件は優先順位で検索され、条件に一致した場合にフィルタリングの動作が行われ、それ以降の
条件は参照されません。

すべてのフィルタリング条件に一致しないIPv6経路情報はBGPに再配布されません。

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

BGP IPv6再配布フィルタは、本装置全体で以下の数まで定義できます。

範囲 機種

500 Si-R570 Si-R570B

50 上記以外

[未設定時]

BGP IPv6再配布フィルタが設定されていないものとみなされます。
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13.3.15 bgp ip6 redist move

[機能]

BGP IPv6再配布フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp ip6 redist move <number> <new_number>

[オプション]

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B

0～49 上記以外

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv6再配布フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。
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13.4 BGP相手側情報

13.4.1 bgp neighbor address

[機能]

BGP 相手側アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] address <address>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<address>

相手装置のアドレスを指定します。

・ IPv4アドレス

IPv4経路情報またはIPv4VPN経路情報を交換する場合に指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

・ IPv6アドレス

IPv6経路情報を交換する場合に指定します。

リンクローカルアドレスは指定できません。

IPv6アドレスはSi-R570、Si-R570B、Si-R240B、Si-R220C、Si-R220D、Si-R180Bで指定できます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置のアドレスを設定します。

[注意]

BGPを利用する場合は、必ず設定してください。

IPv4 BGP/MPLS VPN運用では、相手装置は1つだけ設定できます。

Si-R240B、Si-R220C、Si-R220D、Si-R180Bの場合：

IPv4、IPv6相手装置はそれぞれ4つまで設定できます。
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[未設定時]

相手側情報が設定されていないものとみなされます。
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13.4.2 bgp neighbor as

[機能]

BGP 相手側AS番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] as <as_number>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<as_number>

・ 相手側AS番号

BGP 相手側AS番号を、0.1～65535.65535の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置の属するAS番号を設定します。

IP-VPN接続を行う場合は、自装置の属するAS番号とは異なる値を設定しなければなりません。

IPv4 BGP/MPLS VPNを使用する場合は、IBGP接続とするため本装置と同じAS番号を設定します。

[注意]

BGPを利用する場合は、必ず設定してください。

IP-VPN接続と IPv4 BGP/MPLS VPN接続は同時に使用することはできません。

[未設定時]

相手装置のAS番号が設定されていないものとみなされます。
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13.4.3 bgp neighbor timers

[機能]

BGP 無通信監視タイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] timers <keepalive> <holdtime>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<keepalive>

・ keepaliveタイマ値

keepaliveタイマ値を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

<holdtime>

・ HoldTimeのタイマ値(秒)

HoldTimeのタイマ値を、3～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、3s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

<keepalive>では、無通信状態で、相手装置との通信可否を確認するために送信するKEEPALIVEメッセージのタ
イマ値を設定します。相手装置の<holdtime>が自装置の<holdtime>よりも小さな値が設定されている場合、相手
装置の<holdtime>の3分の1の値が使用されます。

<holdtime>では無通信状態で通信異常と判断する時間を設定します。本値は相手装置とネゴシエーションし、よ
り小さな値をお互いの装置で使用します。

<keepalive>には<holdtime>よりも小さな値を指定してください。

<holdtime>と<keepalive>の設定値は、上位単位で表示可能な場合、上位単位で表示されます。

[未設定時]

<keepalive>に30秒、<holdtime>に90秒が設定されているものとみなされます。

bgp neighbor <count> timers 30s 90s
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13.4.4 bgp neighbor ebgp-multihop

[機能]

EBGPマルチホップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ebgp-multihop <ttl>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<ttl>

・ ホップ数

ホップ数を、1～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

直接接続していない相手装置とEBGP接続する場合に必要なホップ数(IPv4パケットのTTL値、IPv6パケットの
hoplimit値)を設定します。

[未設定時]

<ttl>に1が設定されているものとみなされます。

bgp neighbor <count> ebgp-multihop 1
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13.4.5 bgp neighbor enforce-multihop

[機能]

BGP エンフォースマルチホップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] enforce-multihop <mode>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<mode>

エンフォースマルチホップとして動作させるかどうかを指定します。

・ on

エンフォースマルチホップとして動作させます。

・ off

エンフォースマルチホップとして動作させません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エンフォースマルチホップとして動作させるかどうかを設定します。

エンフォースマルチホップは、EBGPのマルチホップ接続でEBGPマルチホップのホップ値に1が設定されていて
も、受信したIPv4経路情報を破棄しないようにする機能です。

MPLS-IX接続でEBGPを用いて経路交換を行う場合は、通常、LSP未確立時にはEBGPを確立しないようにするた
めに、ホップ値1でのEBGPが用いられます。LSP確立時には、ホップ値の減算なしでフォワーディングされるた
め、ホップ値1でのBGPマルチホップでの経路交換が可能となります。

通常のマルチホップ接続では、相手装置からの経路をホップ値1で受信した場合は破棄しますが、本設定により
受け取ることが可能となります。

[注意]

BGP相手側アドレスで<address>にIPv6アドレスを指定した場合に無効となります。

[未設定時]

エンフォースマルチホップとして動作しないものとみなされます。

bgp neighbor <count> enforce-multihop off
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13.4.6 bgp neighbor family

[機能]

BGP アドレスファミリの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] family <address_family>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<address_family>

・ ipv4

アドレスファミリとしてIPv4ユニキャストを使用します。

・ vpnv4

アドレスファミリとしてVPN IPv4ユニキャストを使用します。

・ ipv6

アドレスファミリとしてIPv6ユニキャストを使用します。

本オプションはSi-R570、Si-R570B、Si-R240B、Si-R220C、Si-R220D、Si-R180Bで指定できます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGPで送受信する経路情報のアドレスファミリを設定します。

<address_family>でvpnv4は、本装置全体で1つだけ設定できます。

[未設定時]

アドレスファミリとして IPv4ユニキャストを使用するものとみなされます。

bgp neighbor <count> family ipv4
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13.4.7 bgp neighbor source

[機能]

BGP 自側アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] source <address>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<address>

相手装置との接続に使用する自側アドレスを設定します。

・ 自インタフェースIPv4アドレス

相手装置とIPv4で接続する場合に自装置のインタフェースのアドレスをドット形式で指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

・ 自インタフェースIPv6アドレス

相手装置とIPv6で接続する場合に自装置のインタフェースのアドレスを指定します。

リンクローカルアドレスは指定できません。

本オプションはSi-R570、Si-R570B、Si-R240B、Si-R220C、Si-R220D、Si-R180Bで指定できます。

この値は、bgp neighbor addressコマンドで指定したアドレスの形式に合わせる必要があります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGPセッションで使用する自側アドレスを設定します。

IPv4 BGP/MPLS VPNを使用する場合は、loopbackインタフェースのアドレスを指定します。

[未設定時]

BGPセッションの自側アドレスを自動的に選択するものとみなされます。
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13.4.8 bgp neighbor authentication

[機能]

BGP TCP-MD5認証鍵の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] authentication <key> [encrypted]

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<key>

・ テキスト認証鍵

相手装置とのMD5認証で使用する認証鍵を50文字以下で指定します。

0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文字列で指定します。
ただし、文字列鍵で0x20(空白文字)を使用する場合は、テキスト認証鍵を""で囲う必要があります。

・ 暗号化されたテキスト認証鍵

show コマンドで表示される暗号化されたテキスト認証鍵をencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

[encrypted]

・ 暗号化テキスト認証鍵指定

<key>に暗号化されたテキスト認証鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

当該相手装置とのBGPセッションで使用するTCP-MD5認証用の認証鍵を設定します。

[注意]

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

[未設定時]

当該相手装置とのBGPセッションでTCP-MD5認証を使用しないものとみなされます。
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13.4.9 bgp neighbor graceful-restart family

[機能]

BGP グレースフルリスタートを使用するアドレスファミリの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] graceful-restart family <family>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<family>

相手装置との間でグレースフルリスタート機能を使用するアドレスファミリを指定します。

・ ipv4

IPv4ユニキャストの経路に対してグレースフルリスタート処理を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置とのBGPセッションでグレースフルリスタート機能を使用するアドレスファミリを指定します。

相手装置との間で、ここで指定したアドレスファミリに対してのみ、グレースフルリスタートの処理が実施され
ます。

本装置ではレシーブルータの機能のみが有効になります。

[未設定時]

相手装置との間でグレースフルリスタート機能を使用しないものとみなされます。
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13.4.10 bgp neighbor graceful-restart stale-timer

[機能]

BGP グレースフルリスタート機能のstaleタイマの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] graceful-restart stale-timer <time>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<time>

・ staleタイマ値

グレースフルリスタート処理の開始により一時的に削除を保留している経路の最大保持時間を1～65535秒
の範囲で指定します。単位は、h(時)、m(分)、s(秒)のどれかを指定します。各単位での設定可能範囲は、1s
～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置とのグレースフルリスタート処理によるBGPセッションの切断が発生した場合に、その相手装置から受
信した経路を削除するまでの最大待ち時間を指定します。指定した時間の間、経路をルーティングテーブルに保
持することにより、パケットの転送能力を保持したまま、グレースフルリスタート処理の完了を待ち合わせま
す。

このタイマ値は、相手装置からOPENメッセージで通知されるグレースフルリスタートのRestartタイマより大
きくしておく必要があります。小さい値を設定すると、自動的にRestartタイマの値に変更されます。

bgp neighbor graceful-restart family で指定されていないアドレスファミリに対しては、このタイマは有効
になりません。その場合、このタイマの設定にかかわらず、そのアドレスファミリの経路はグレースフルリスタ
ート開始時に即時に削除されます。

[未設定時]

staleタイマに360秒が設定されているものとして扱います。

bgp neighbor <count> graceful-restart stale-timer 360s
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13.4.11 bgp neighbor ip medmetric

[機能]

BGP IPv4 MEDメトリックの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip medmetric <medmetric>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<medmetric>

・ 相手装置に広報するIPv4経路情報のMEDメトリック値

相手装置に広報するIPv4経路情報のMEDメトリック値を、0～4294967295の10進数で指定します。本パラ
メタ値は、小さい値がより高い優先度を示します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置にEBGPで広報するIPv4経路情報のMEDメトリック値を指定します。

<medmetric>に0以外を指定した場合、相手装置に広報するIPv4経路情報すべてに対してMEDメトリック値を広
報します。<medmetric>に0 を指定した場合、MEDメトリック値として0を広報します。

[注意]

BGP IPv4送信用フィルタを設定している場合は、本設定が無効になります。BGP相手側アドレスで<address>に
IPv6アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft out

[未設定時]

IPv4経路情報のMEDメトリック値として0を広報するものとみなされます。

bgp neighbor <count> ip medmetric 0
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13.4.12 bgp neighbor ip asprepend

[機能]

BGP IPv4 ASパスプリペンドの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip asprepend <asprepend>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<asprepend>

・ AS番号の追加数

AS番号の追加数を、0～4の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置にEBGPで広報するIPv4経路情報のAS番号の個数を追加します。

<asprepend>で0 を指定した場合は、追加されるIPv4経路情報のAS番号は、自AS番号だけの1個として扱われ
ます。

[注意]

BGP IPv4送信用フィルタを設定している場合は、本設定が無効になります。

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft out

[未設定時]

広報するIPv4経路情報のAS番号の個数を追加しないとみなされます。

bgp neighbor <count> ip asprepend 0
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13.4.13 bgp neighbor ip localpref

[機能]

BGP IPv4ローカル優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip localpref <localpref>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<localpref>

・ ローカル優先度

ローカル優先度を、0～4294967295の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

EBGPで受信するIPv4経路情報のローカル優先度(LOCAL_PREF属性)を設定します。

ローカル優先度は、IBGPで広報され、同じ自律システム内での優先経路選択に使用されます。

ローカル優先度は、大きい値がより高い優先度を示します。

[注意]

BGP IPv4受信用フィルタを設定している場合は、本設定が無効になります。

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置からす
でに受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置から経路を受信する
タイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装
置との経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft in

[未設定時]

EBGPで受信するIPv4経路情報のローカル優先度として100が設定されているものとみなされます。

bgp neighbor <count> ip localpref 100
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13.4.14 bgp neighbor ip nexthopself

[機能]

BGP IPv4ネクストホップセルフの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip nexthopself <mode>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<mode>

ネクストホップセルフを行うかどうかを指定します。

・ on

ネクストホップセルフを行います。

・ off

ネクストホップセルフを行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IBGPで広報するIPv4経路情報のネクストホップを、自装置のIPv4アドレスに変更するかどうかを設定します。

<mode>に onを設定した場合は、IBGPで広報するIPv4経路情報のネクストホップを自装置のIPv4アドレスに上
書きして広報します。

<mode>に offを設定した場合は、IBGPで広報するIPv4経路情報のネクストホップにBGPプロトコルの規定に従
った値を設定して広報します。

[注意]

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft out

[未設定時]

IBGPで広報するIPv4経路情報のネクストホップを自装置のIPv4アドレスに上書きしないものとみなされます。

bgp neighbor <count> ip nexthopself off
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13.4.15 bgp neighbor ip default-originate

[機能]

BGP IPv4デフォルトルート広報可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip default-originate <mode>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<mode>

・ off

デフォルトルートを広報しません。

・ on

デフォルトルートを広報します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4デフォルトルートを広報するかどうかを設定します。

<mode>にonを設定した場合、広報するIPv4経路情報にデフォルトルートがあるときは広報します。

<mode>にoffを設定した場合、広報するIPv4経路情報にデフォルトルートがあっても広報しません。

[注意]

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft out

[未設定時]

IPv4デフォルトルートを広報しないものとみなされます。

bgp neighbor <count> ip default-originate off
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13.4.16 bgp neighbor ip filter act

[機能]

BGP IPv4フィルタの動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip filter <number> act <action> [<direction>]

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当するIPv4経路情報を透過します。

・ reject

該当するIPv4経路情報を遮断します。

<direction>

フィルタリングを行う方向を指定します。

省略時はoutを指定したものとみなされます。

・ in

受信時にフィルタリングを行います。

・ out

送信時にフィルタリングを行います。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

BGPでのIPv4経路情報送受信時に、フィルタリング条件に一致したIPv4経路情報を通過(pass)させるか遮断
(reject)させるかを設定します。

フィルタリング条件は優先度順に検索し、条件に一致したIPv4経路情報があった時点でフィルタリングが行わ
れ、それ以降の条件は参照されません。全条件に不一致のIPv4経路情報は遮断されます。

　

フィルタリング条件は、bgp neighbor ip filter asコマンドを使用しAS番号を、または、bgp neighbor ip
filter route コマンドを使用しIPv4経路情報を設定します。

　

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

　

BGP IPv4フィルタは、本装置全体で以下の数まで定義できます。

範囲 機種

800 Si-R570 Si-R570B

200 上記以外

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

IPv4 BGP/MPLS VPN運用では、BGP IPv4フィルタを使用できません。

　

相手情報設定でMEDメトリックを設定している場合は、以下に注意してください。

・ BGP IPv4送信用フィルタで MEDメトリック変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv4送信用フィルタで MEDメトリック変更の設定を行っていない場合、0が広報されます。

相手情報設定でASパスプリペンドを設定している場合は、以下に注意してください。

・ BGP IPv4送信用フィルタで ASパスプリペンド変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv4送信用フィルタで ASパスプリペンド変更の設定を行っていない場合、AS番号を追加しません。

相手情報設定でローカル優先度を設定している場合は、以下に注意してください。

・ BGP IPv4受信用フィルタで ローカル優先度変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv4受信用フィルタで ローカル優先度変更の設定を行っていない場合、100が設定されます。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置との間
ですでに送受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置と経路を送受
信するタイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、
相手装置との経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft both

[未設定時]

BGP IPv4フィルタを使用しないものとみなされ、すべてのBGPのIPv4経路情報を透過します。
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13.4.17 bgp neighbor ip filter move

[機能]

BGP IPv4フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip filter move <number> <new_number>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv4フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。

[注意]

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置との間
ですでに送受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置と経路を送受
信するタイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、
相手装置との経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft both
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13.4.18 bgp neighbor ip filter as

[機能]

BGP IPv4フィルタのAS番号設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip filter <number> as <as_number>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<as_number>

・ AS番号

AS番号を、以下に示す4オクテットAS番号の形式で指定します。

0.1～65535.65535

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4経路情報のAS番号をフィルタ条件として設定します。

[注意]

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置との間
ですでに送受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置と経路を送受
信するタイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、
相手装置との経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft both
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[未設定時]

IPv4経路情報のAS番号をフィルタ条件としないものとみなされます。
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13.4.19 bgp neighbor ip filter route

[機能]

BGP IPv4フィルタの経路情報設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip filter <number> route <address>/<mask> [<prefix_match>]

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<address>/<mask>

フィルタリング対象とするIPv4経路情報のネットワークアドレスを指定します。

・ IPv4アドレス/マスクビット数(またはマスク値)

フィルタリング対象とするルーティング情報を、IPv4アドレスとマスクビット数の組み合わせで指定しま
す。マスク値は、最上位ビットから1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ any

すべてのルーティング情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<prefix_match>

ルーティング情報の検索条件を指定します。

省略時は、exactを指定したものとみなされます。

<address>/<mask>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<mask>とルーティング情報のネットワークアドレスを比較し、ネットワークアドレス部
とホストアドレス部がともに完全に一致した場合、フィルタリング対象とします。

・ inexact
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指定した<address>/<mask>とルーティング情報のネットワークアドレスを比較し、ネットワークアドレス部
まで一致した場合に、フィルタリング対象とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4経路情報をフィルタ条件として設定します。

[注意]

同じフィルタ定義番号のフィルタ条件としてAS番号が設定されている場合、AS番号のみがフィルタ条件となり
ます。

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置との間
ですでに送受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置と経路を送受
信するタイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、
相手装置との経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft both

[未設定時]

IPv4経路情報をフィルタ条件としないものとみなされます。
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13.4.20 bgp neighbor ip filter set medmetric

[機能]

BGP IPv4フィルタのMEDメトリック設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip filter <number> set medmetric <medmetric>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<medmetric>

・ MEDメトリック値

相手装置に広報するMEDメトリック値を、0～4294967295の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置に広報するIPv4経路情報のMEDメトリック値を設定します。

送信時のフィルタ条件に一致した場合、MEDメトリック値に<medmetric>を設定して広報します。

受信時のフィルタに本設定を行っても、MEDメトリック値の設定は行われません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

　

相手情報設定でMEDメトリックを設定している場合は、以下に注意してください。

・ BGP IPv4送信用フィルタで MEDメトリック変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv4送信用フィルタで MEDメトリック変更の設定を行っていない場合、0が広報されます。
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本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft out

[未設定時]

MEDメトリック値を0として広報します。
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13.4.21 bgp neighbor ip filter set asprepend

[機能]

BGP IPv4フィルタのASパスプリペンド設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip filter <number> set asprepend <asprepend>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<asprepend>

・ AS番号追加数

相手装置に広報するAS番号の追加数を、0～4の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置に広報するIPv4経路情報のAS番号の追加数を設定します。

送信時のフィルタ条件に一致した場合、<asprepend>で設定した個数のAS番号を追加して広報します。

受信時のフィルタに本設定を行っても、AS番号の追加は行われません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

　

相手情報設定でASパスプリペンドを設定している場合は、以下に注意してください。

・ BGP IPv4送信用フィルタで ASパスプリペンド変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv4送信用フィルタで ASパスプリペンド変更の設定を行っていない場合、AS番号を追加しません。

第13章 ルーティングプロトコル情報の設定917



本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft out

[未設定時]

AS番号の追加を行わないものとみなされます。
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13.4.22 bgp neighbor ip filter set localpref

[機能]

BGP IPv4フィルタのローカル優先度設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip filter <number> set localpref <localpref>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～49 Si-R370 Si-R370B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

0～3 Si-R260B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<localpref>

・ ローカル優先度

ローカル優先度を、0～4294967295の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

EBGPで受信するIPv4経路情報のローカル優先度(LOCAL_PREF属性)を設定します。

EBGP受信時のフィルタ条件に一致した場合、ローカル優先度に<localpref>を設定します。

IBGP受信時のフィルタ、および送信時のフィルタに本設定を行っても、ローカル優先度の設定は行われません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

BGP相手側アドレスで<address>にIPv6アドレスを設定した場合は無効となります。

　

相手情報設定でローカル優先度を設定している場合は、以下に注意してください。

・ BGP IPv4受信用フィルタで ローカル優先度変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv4受信用フィルタで ローカル優先度変更の設定を行っていない場合、100が設定されます。
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本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置からす
でに受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置から経路を受信する
タイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装
置との経路情報の再交換を実施してください。

clear ip bgp neighbors address 相手装置アドレス soft in

[未設定時]

EBGPで受信するIPv4経路情報のローカル優先度として100が設定されたものとみなされます。
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13.4.23 bgp neighbor ip6 medmetric

[機能]

BGP IPv6 MEDメトリックの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 medmetric <medmetric>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<medmetric>

・ 相手装置に広報するIPv6経路情報のMEDメトリック値

相手装置に広報するIPv6経路情報のMEDメトリック値を、0～4294967295の10進数で指定します。本パラ
メタ値は、小さい値がより高い優先度を示します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置にEBGPで広報するIPv6経路情報のMEDメトリック値を指定します。

<medmetric>に0以外を指定した場合、相手装置に広報するIPv6経路情報すべてに対してMEDメトリック値を広
報します。<medmetric>に0 を指定した場合、MEDメトリック値として0を広報します。

[注意]

BGP IPv6送信用フィルタを設定している場合は、本設定が無効になります。

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft out

[未設定時]

IPv6経路情報のMEDメトリック値として0を広報するものとみなされます。

bgp neighbor <count> ip6 medmetric 0
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13.4.24 bgp neighbor ip6 asprepend

[機能]

BGP IPv6 ASパスプリペンドの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 asprepend <asprepend>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<asprepend>

・ AS番号の追加数

AS番号の追加数を、0～4の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置にEBGPで広報するIPv6経路情報のAS番号の個数を追加します。

<asprepend>で0 を指定した場合は、追加されるIPv6経路情報のAS番号は、自AS番号だけの1個として扱われ
ます。

[注意]

BGP IPv6送信用フィルタを設定している場合は、本設定が無効になります。

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft out

[未設定時]

広報するIPv6経路情報のAS番号の個数を追加しないとみなされます。

bgp neighbor <count> ip6 asprepend 0
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13.4.25 bgp neighbor ip6 localpref

[機能]

BGP IPv6ローカル優先度の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 localpref <localpref>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<localpref>

・ ローカル優先度

ローカル優先度を、0～4294967295の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

EBGPで受信するIPv6経路情報のローカル優先度(LOCAL_PREF属性)を設定します。

ローカル優先度は、IBGPで広報され、同じ自律システム内での優先経路選択に使用されます。

ローカル優先度は、大きい値がより高い優先度を示します。

[注意]

BGP IPv6受信用フィルタを設定している場合は、本設定が無効になります。

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置からす
でに受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置から経路を受信する
タイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装
置との経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft in

[未設定時]

EBGPで受信するIPv6経路情報のローカル優先度として100が設定されているものとみなされます。

bgp neighbor <count> ip6 localpref 100
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13.4.26 bgp neighbor ip6 nexthopself

[機能]

BGP IPv6ネクストホップセルフの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 nexthopself <mode>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<mode>

ネクストホップセルフを行うかどうかを指定します。

・ on

ネクストホップセルフを行います。

・ off

ネクストホップセルフを行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IBGPで広報するIPv6経路情報のネクストホップを、自装置のIPv6アドレスに変更するかどうかを設定します。

<mode>に onを設定した場合は、IBGPで広報するIPv6経路情報のネクストホップを自装置のIPv6アドレスに上
書きして広報します。

<mode>に offを設定した場合は、IBGPで広報するIPv6経路情報のネクストホップにBGPプロトコルの規定に従
った値を設定して広報します。

[注意]

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft out

[未設定時]

IBGPで広報するIPv6経路情報のネクストホップを自装置のIPv6アドレスに上書きしないものとみなされます。

bgp neighbor <count> ip6 nexthopself off
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13.4.27 bgp neighbor ip6 default-originate

[機能]

BGP IPv6デフォルトルート広報可否の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 default-originate <mode>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<mode>

・ off

デフォルトルートを広報しません。

・ on

デフォルトルートを広報します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6デフォルトルートを広報するかどうかを設定します。

<mode>にonを設定した場合、広報するIPv6経路情報にデフォルトルートがあるときは広報します。

<mode>にoffを設定した場合、広報するIPv6経路情報にデフォルトルートがあっても広報しません。

[注意]

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft out

[未設定時]

IPv6デフォルトルートを広報しないものとみなされます。

bgp neighbor <count> ip6 default-originate off
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13.4.28 bgp neighbor ip6 filter act

[機能]

BGP IPv6フィルタの動作設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 filter <number> act <action> [<direction>]

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当するIPv6経路情報を透過します。

・ reject

該当するIPv6経路情報を遮断します。

<direction>

フィルタリングを行う方向を指定します。

省略時はoutを指定したものとみなされます。

・ in

受信時にフィルタリングを行います。

・ out

送信時にフィルタリングを行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGPでのIPv6経路情報送受信時に、フィルタリング条件に一致したIPv6経路情報を通過(pass)させるか遮断
(reject)させるかを設定します。

フィルタリング条件は優先度順に検索し、条件に一致したIPv6経路情報があった時点でフィルタリングが行わ
れ、それ以降の条件は参照されません。全条件に不一致のIPv6経路情報は遮断されます。
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フィルタリング条件は、bgp neighbor ip6 filter asコマンドを使用しAS番号を、または、bgp neighbor ip6
filter route コマンドを使用しIPv6経路情報を設定します。

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

　

BGP IPv6フィルタは、本装置全体で以下の数まで定義できます。

範囲 機種

800 Si-R570 Si-R570B

200 上記以外

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

　

相手情報設定でMEDメトリックを設定している場合は、以下に注意してください。

・ BGP IPv6送信用フィルタで MEDメトリック変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv6送信用フィルタで MEDメトリック変更の設定を行っていない場合、0が広報されます。

相手情報設定でASパスプリペンドを設定している場合は、以下に注意してください。

・ BGP IPv6送信用フィルタで ASパスプリペンド変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv6送信用フィルタで ASパスプリペンド変更の設定を行っていない場合、AS番号を追加しません。

相手情報設定でローカル優先度を設定している場合は、以下に注意してください。

・ BGP IPv6受信用フィルタで ローカル優先度変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv6受信用フィルタで ローカル優先度変更の設定を行っていない場合、100が設定されます。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置との間
ですでに送受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置と経路を送受
信するタイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、
相手装置との経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft both

[未設定時]

BGP IPv6フィルタを使用しないものとみなされ、すべてのBGPのIPv6経路情報が透過します。
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13.4.29 bgp neighbor ip6 filter move

[機能]

BGP IPv6フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 filter move <number> <new_number>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

[動作モード]

構成定義モード(管理者クラス)

[説明]

BGP IPv6フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。

[注意]

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置との間
ですでに送受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置と経路を送受
信するタイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、
相手装置との経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft both
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13.4.30 bgp neighbor ip6 filter as

[機能]

BGP IPv6フィルタのAS番号設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 filter <number> as <as_number>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<as_number>

・ AS番号

AS番号を、以下に示す4オクテットAS番号の形式で指定します。

0.1～65535.65535

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6経路情報のAS番号をフィルタ条件として設定します。

[注意]

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置との間
ですでに送受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置と経路を送受
信するタイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、
相手装置との経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft both

[未設定時]

IPv6経路情報のAS番号をフィルタ条件としないものとみなされます。
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13.4.31 bgp neighbor ip6 filter route

[機能]

BGP IPv6フィルタの経路情報設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 filter <number> route <address>/<prefixlen> [<prefix_match>]

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<address>/<prefixlen>

フィルタリング対象とするIPv6経路情報のネットワークアドレスを指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とするルーティング情報を、IPv6アドレスとプレフィックス長の組み合わせで指定しま
す。

リンクローカルアドレスは指定できません。

以下に、有効な記述形式を示します。

－ IPv6アドレス/プレフィックス長(例：3000::/64)

・ any

すべてのルーティング情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<prefix_match>

ルーティング情報の検索条件を指定します。

省略時は、exactを指定したものとみなされます。

<address>/<prefixlen>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<prefixlen>とルーティング情報のネットワークアドレスを比較し、ネットワークアドレ
ス部とホストアドレス部がともに完全に一致した場合、フィルタリング対象とします。

・ inexact

指定した<address>/<prefixlen>とルーティング情報のネットワークアドレスを比較し、ネットワークアドレ
ス部まで一致した場合に、フィルタリング対象とします。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6経路情報をフィルタ条件として設定します。

[注意]

同じフィルタ定義番号のフィルタ条件としてAS番号が設定されている場合、AS番号がフィルタ条件となります。

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置との間
ですでに送受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置と経路を送受
信するタイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、
相手装置との経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft both

[未設定時]

IPv6経路情報をフィルタ条件としないものとみなされます。
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13.4.32 bgp neighbor ip6 filter set medmetric

[機能]

BGP IPv6フィルタのMEDメトリック設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 filter <number> set medmetric <medmetric>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<medmetric>

・ MEDメトリック値

相手装置に広報するMEDメトリック値を、0～4294967295の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置に広報するIPv6経路情報のMEDメトリック値を設定します。

送信時のフィルタ条件に一致した場合、MEDメトリック値に<medmetric>を設定して広報します。

受信時のフィルタに本設定を行っても、MEDメトリック値の設定は行われません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

相手情報設定でMEDメトリックを設定している場合は、以下に注意してください。

・ BGP IPv6送信用フィルタで MEDメトリック変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv6送信用フィルタで MEDメトリック変更の設定を行っていない場合、0が広報されます。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。

clear ipv6 bgp neighbors address 相手装置アドレス soft out
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[未設定時]

IPv6経路情報のMEDメトリック値を0として広報します。
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13.4.33 bgp neighbor ip6 filter set asprepend

[機能]

BGP IPv6フィルタのASパスプリペンド設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 filter <number> set asprepend <asprepend>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<asprepend>

・ AS番号追加数

相手装置に広報するAS番号の追加数を、0～4の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置に広報するIPv6経路情報のAS番号の追加数を設定します。

送信時のフィルタ条件に一致した場合、<asprepend>で設定した個数のAS番号を追加して広報します。

受信時のフィルタに本設定を行っても、AS番号の追加は行われません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

　

相手情報設定でASパスプリペンドを設定している場合は、以下に注意してください。

・ BGP IPv6送信用フィルタで ASパスプリペンド変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv6送信用フィルタで ASパスプリペンド変更の設定を行っていない場合、AS番号を追加しません。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置にすで
に送信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置に経路を送信するタイ
ミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装置と
の経路情報の再交換を実施してください。
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clear ipv6 bgp neighbors address 相手装置アドレス soft out

[未設定時]

IPv6経路情報のAS番号の追加を行わないものとみなされます。
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13.4.34 bgp neighbor ip6 filter set localpref

[機能]

BGP IPv6フィルタのローカル優先度設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bgp neighbor [<count>] ip6 filter <number> set localpref <localpref>

[オプション]

<count>

・ 相手装置の定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～199 Si-R570 Si-R570B

0～7 Si-R240B Si-R220C Si-R220D Si-R180B

<number>

・ フィルタの定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0～799 Si-R570 Si-R570B

0～199 上記以外

<localpref>

・ ローカル優先度

ローカル優先度を、0～4294967295の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

EBGPで受信するIPv6経路情報のローカル優先度(LOCAL_PREF属性)を設定します。

EBGP受信時のフィルタ条件に一致した場合、ローカル優先度に<localpref>を設定します。

IBGP受信時のフィルタ、および送信時のフィルタに本設定を行っても、ローカル優先度の設定は行われません。

[注意]

フィルタリング条件が設定されていない場合、本コマンドの設定は無効となります。

BGP相手側アドレスで<address>にIPv4アドレスを設定した場合は無効となります。

　

相手情報設定でローカル優先度を設定している場合は、以下に注意してください。

・ BGP IPv6受信用フィルタで ローカル優先度変更の設定を行った場合、フィルタ設定が有効となります。

・ BGP IPv6受信用フィルタで ローカル優先度変更の設定を行っていない場合、100が設定されます。

本設定を変更しcommitコマンドを実行後、相手装置とのセッションが切断されなかった場合、相手装置からす
でに受信済みの経路に対しては、変更内容が反映されません。経路変動などにより相手装置から経路を受信する
タイミングで、設定変更が反映されます。すぐに変更を反映したい場合は、以下のコマンドを実行して、相手装
置との経路情報の再交換を実施してください。
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clear ipv6 bgp neighbors address 相手装置アドレス soft in

[未設定時]

EBGPで受信するIPv6経路情報のローカル優先度として100が設定されたものとみなされます。
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13.5 OSPF情報

13.5.1 ospf ip id

[機能]

OSPF IDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip id <identifier>

[オプション]

<identifier>

・ OSPFのID

IPv4アドレスを0.0.0.0～255.255.255.255のドット形式で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF接続で自装置を一意に示すIDを設定します。

IDはほかのルータと重複しない値を指定し、一般的には自装置のIPv4アドレスを使用します。

本コマンドを省略または0.0.0.0が設定されている場合は、以下のとおりIDを自動的に選択し使用します。

・ loopbackインタフェースに追加IPアドレスが設定されている場合は、そのIPアドレスを選択します。

・ loopbackインタフェースに追加IPアドレスが設定されていない場合は、lan/remoteインタフェースに設定さ
れているIPアドレスの中からインタフェースのUp/Downの状態に関係なく最大のものを選択します。なお、
remoteインタフェースの相手側IPアドレス、およびlanインタフェースのセカンダリIPアドレスは選択の
対象となりません。

[未設定時]

自動的に選択されたIDが使用されるものとみなされます。

ospf ip id 0.0.0.0
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13.5.2 ospf ip6 id

[機能]

IPv6 OSPF IDの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 id <identifier>

[オプション]

<identifier>

・ OSPFのID

OSPF IDを0.0.0.1～255.255.255.255のIPv4アドレス表記(ドット形式)で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv6 OSPF接続での自装置を一意に示すルータIDを設定します。

IDはほかのルータと重複しない値を指定してください。

[注意]

IPv6 OSPFを利用する場合は、OSPF IDを必ず設定してください。

未設定時の自動設定機能はありません。

[未設定時]

IPv6 OSPFを利用しないものとみなされます。
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13.6 OSPFエリア情報

13.6.1 ospf ip area id

[機能]

OSPFエリアIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] id <area_id>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<area_id>

・ エリアID

エリアIDをIPv4アドレス表記(ドット形式)または10進数表記で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリアIDを設定します。同じエリアIDを複数設定することはできません。

[注意]

OSPFを利用する場合は、エリアIDを必ず設定してください。

[未設定時]

エリアIDが設定されていないものとみなされます。
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13.6.2 ospf ip area type

[機能]

OSPF エリアタイプの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] type <area_type>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<area_type>

エリアタイプを指定します。

・ transit

通常エリア。

・ stub

スタブエリア。

・ nssa

準スタブエリア。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バックボーンエリア以外のエリアに対し、エリアタイプを設定します。

[注意]

バックボーンエリアにstubまたはnssaを設定しても通常エリアとして動作します。

[未設定時]

エリアタイプとして通常エリアが設定されているものとみなされます。

ospf ip area <area_number> type transit
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13.6.3 ospf ip area defcost

[機能]

OSPF スタブエリア用デフォルトルートコストの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] defcost <cost>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<cost>

・ デフォルトルートコスト

デフォルトルートのコストを、0～16777215で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリア境界ルータがスタブエリア、準スタブエリアに広報するデフォルトルートのコストを設定します。

[未設定時]

デフォルトルートのコストを1として広報するものとみなされます。

ospf ip area <area_number> defcost 1
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13.6.4 ospf ip area range

[機能]

OSPF エリア内部集約経路の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] range <range_number> <address>/<mask> [<cost>]

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<range_number>

・ 集約経路定義番号

集約経路の定義番号を指定します。

範囲 機種

0～49 Si-R570 Si-R570B

0～29 Si-R370 Si-R370B

0～3 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

<address>/<mask>

・ IPv4ネットワークアドレス/マスクビット数(またはマスク値)

集約経路をIPv4ネットワークアドレスとマスクビット数の組み合わせで指定します。

有効な記述形式は以下のとおりです。なお、ネットマスク値は最上位ビットから1で連続した値でなければ
なりません。

－ IPv4ネットワークアドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4ネットワークアドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

0.0.0.0/0は指定できません。

<cost>

・ 集約経路のコスト

集約経路のコストを、0～16777215の10進数で指定します。

省略、または0を指定した場合は、集約される経路の中でもっとも大きいコストの値が指定されたものとみ
なされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリア境界ルータでのエリア内部経路の集約を設定します。
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ほかのエリアには、集約した経路だけを広報します。集約された経路は広報されません。

集約される経路がない場合は、集約経路を広報しません。

<cost>を設定した場合、集約される経路のコストに関係なく、設定された値をコストとして使用します。省略、
または0が設定された場合は、集約される経路の中でもっとも大きいコストの値が使用されます。

<range_number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在
する場合は、既存の定義が上書きされます。

[注意]

装置内に同一あて先、または、包含関係にある集約経路の定義を設定できません。

[未設定時]

エリア内部経路を集約しないものとみなされます。
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13.6.5 ospf ip area type3-lsa

[機能]

OSPF エリア間でのサマリLSA入出力可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] type3-lsa <count> <action> <address>/<mask> <direction

>[<prefix_match>]

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<count>

・ サマリLSA入出力可否定義番号

サマリLSA入出力可否の優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～49 Si-R570 Si-R570B

0～29 上記以外

<action>

サマリLSA入出力可否条件と一致した場合の動作を指定します。

・ pass

該当するサマリLSAを透過します。

・ reject

該当するサマリLSAを遮断します。

<address>/<mask>

・ IPv4 アドレス/マスクビット数(またはマスク値)

サマリLSA入出力可否の条件とする経路情報を、IPv4 アドレスとマスクビット数の組み合わせで指定しま
す。マスク値は、最上位ビットから1 で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ any

すべての経路情報をサマリLSA入出力可否の条件とする場合に指定します。

<direction>

サマリLSA入出力の方向を示します。

・ in

第13章 ルーティングプロトコル情報の設定945



ほかのエリアからのサマリLSAの入力を示します。

・ out

ほかのエリアへのサマリLSAの出力を示します。

<prefix_match>

経路情報(IPv4アドレス/マスク)の検索条件を指定します。

省略時は、exactを指定したものとみなされます。

<address>/<mask>に"any"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<mask>と経路情報のIPv4アドレス/マスクを比較し、一致した場合に、サマリLSA入出
力可否の対象とします。

・ inexact

指定した<address>と経路情報のIPv4アドレスを比較し、<mask>まで一致した場合に、サマリLSA入出力可
否の対象とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリア境界ルータで、エリア間で入出力するサマリLSAを透過(pass)するか、または遮断(reject)するかを設定
します。

ほかのエリアからサマリLSAの入力があった場合は、優先度順に<direction>にinが設定されているサマリLSA
入出力可否条件から一致する条件を検索します。一致する条件がない場合は、遮断されます。一致する条件があ
った場合は、その条件に設定されている<action>により動作が決定されます。

passが設定されている場合は、透過され、rejectが設定されている場合は、遮断されます。<direction>にin
が設定されている条件がない場合は、透過されます。

ほかのエリアへサマリLSAを出力する場合は、優先度順に<direction>にoutが設定されているサマリLSA入出
力可否条件から一致する条件を検索します。一致する条件がない場合は、遮断されます。

一致する条件があった場合は、その条件に設定されている<action>により動作が決定されます。

passが設定されている場合は、透過され、rejectが設定されている場合は、遮断されます。

<direction>にoutが設定されている条件がない場合は、透過されます。

LSA入出力可否条件に一致する条件があった場合、それ以降の条件は参照されません。

<count>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

サマリLSA入出力可否は、本装置全体で以下の数まで定義できます。

範囲 機種

50 Si-R570 Si-R570B

30 上記以外

[注意]

ospf ip area rangeコマンドを使用し集約経路を設定しているエリアで、集約経路はサマリLSA入出力可否の対
象となります。集約される経路は対象にならないことに注意してください。

また、以下の経路情報は、サマリLSA入出力可否の対象となりません。

・ 各エリアのAS境界ルータから注入されたAS外部経路

・ スタブエリアおよび準スタブエリアのエリア境界ルータが注入するデフォルト経路

[未設定時]

エリア間でのサマリLSAすべて透過するものとみなされます。

第13章 ルーティングプロトコル情報の設定946



13.6.6 ospf ip area type3-lsa move

[機能]

OSPF エリア間でのサマリLSA入出力可否の優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] type3-lsa move <count> <new_count>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<count>

・ サマリLSA入出力可否定義番号

優先順序を変更するサマリLSA入出力可否定義番号を指定します。

<new_count>

・ 移動先サマリLSA入出力可否定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～49 Si-R570 Si-R570B

0～29 上記以外

[動作モード]

構成定義モード(管理者クラス)

[説明]

サマリLSA入出力可否定義の優先順序を変更します。

<count>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_count>は順番にソートさ
れてリナンバリングされます。
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13.6.7 ospf ip6 area id

[機能]

IPv6 OSPFエリアIDの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 area [<area_number>] id <area_id>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<area_id>

・ エリアID

エリアIDを0.0.0.0～255.255.255.255のIPv4アドレス表記(ドット形式)または0～4294967295の10進数
表記で指定します。

バックボーンエリアの場合は0.0.0.0または0を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリアIDを設定します。同じエリアIDを複数設定することはできません。

[注意]

OSPFを利用する場合は、エリアIDを必ず設定してください。

[未設定時]

エリアIDが設定されていないものとみなされます。
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13.6.8 ospf ip6 area type

[機能]

IPv6 OSPFエリアタイプの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 area [<area_number>] type <area_type>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<area_type>

エリアタイプを指定します。

・ normal

通常エリア。

・ stub

スタブエリア。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バックボーンエリア以外のエリアに対し、エリアタイプを設定します。

[注意]

バックボーンエリアにstubを設定しても通常エリアとして動作します。

[未設定時]

エリアタイプとして通常エリアが設定されているものとみなされます。

ospf ip6 area <area_number> type normal
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13.6.9 ospf ip6 area defcost

[機能]

IPv6 OSPFスタブエリア用デフォルトルートコストの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 area [<area_number>] defcost <cost>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<cost>

・ デフォルトルートコスト

デフォルトルートのコストを、1～16777215で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリア境界ルータがスタブエリアに広報するデフォルトルートのコストを設定します。

[未設定時]

デフォルトルートのコストを1として広報するものとみなされます。

ospf ip6 area <area_number> defcost 1
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13.6.10 ospf ip6 area range

[機能]

IPv6 OSPFエリア内部集約経路の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 area [<area_number>] range <range_number> <address>/<prefixlen> [<cost>]

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<range_number>

・ 集約経路定義番号

集約経路の定義番号を指定します。

範囲 機種

0～49 Si-R570 Si-R570B

0～3 Si-R240B Si-R220C Si-R220D Si-R180B

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

集約経路をIPv6アドレスとプレフィックス長の組み合わせで指定します。

::/0は指定できません。

<cost>

・ 集約経路のコスト

集約経路のコストを、0～16777215の10進数で指定します。

省略、または0を指定した場合は、集約される経路の中でもっとも大きいコストの値が指定されたものとみ
なされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリア境界ルータでのエリア内部経路の集約を設定します。

ほかのエリアには、集約した経路だけを広報します。集約された経路は広報されません。

集約される経路がない場合は、集約経路を広報しません。

<cost>を設定した場合、集約される経路のコストに関係なく、設定された値をコストとして使用します。省略、
または0が設定された場合は、集約される経路の中でもっとも大きいコストの値が使用されます。

同一<address>で<prefixlen>が大きいものと小さいものを指定した場合、<prefixlen>の大きい指定が有効と な
ります。
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<range_number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在
する場合は、既存の定義が上書きされます。

[注意]

装置内に同一あて先、または、包含関係にある集約経路の定義を設定できません。

[未設定時]

エリア内部経路を集約しないものとみなされます。
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13.6.11 ospf ip6 area inter-area-prefix

[機能]

IPv6 OSPFエリア間プレフィックスLSA入出力可否の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 area [<area_number>] inter-area-prefix <count> <action> <address>/<prefixlen><direction>
[<prefix_match>]

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<count>

・ エリア間プレフィックスLSA入出力可否定義番号

エリア間プレフィックスLSA入出力可否の優先度を表す定義番号を、10進数で指定します。優先度は数値の
小さい方がより高い優先度を示します。

範囲 機種

0～49 Si-R570 Si-R570B

0～29 Si-R240B Si-R220C Si-R220D Si-R180B

<action>

エリア間プレフィックスLSA入出力可否条件と一致した場合の動作を指定します。

・ pass

該当するエリア間プレフィックスLSAを透過します。

・ reject

該当するエリア間プレフィックスLSAを遮断します。

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス長

エリア間プレフィックスLSA入出力可否の条件とする経路情報を、IPv6アドレスとプレフィックス長の組み
合わせで指定します。

::/0は指定できません。

・ any

すべての経路情報をエリア間プレフィックスLSA入出力可否の条件とする場合に指定します。

<direction>

エリア間プレフィックスLSA入出力の方向を示します。

・ in

ほかのエリアからのエリア間プレフィックスLSAの入力を示します。

・ out

ほかのエリアへのエリア間プレフィックスLSAの出力を示します。
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<prefix_match>

経路情報(IPv6アドレス/プレフィックス長)の検索条件を指定します。

省略時は、exactを指定したものとみなされます。

<address>/<prefixlen>に"any"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<prefixlen>と経路情報のIPv6アドレス/プレフィックス長を比較し、一致した場合に、
エリア間プレフィックスLSA入出力可否の対象とします。

・ inexact

指定した<address>と経路情報のIPv6アドレスを比較し、<prefixlen>まで一致した場合に、エリア間プレフ
ィックスLSA入出力可否の対象とします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリア境界ルータで、エリア間で入出力するエリア間プレフィックスLSAを透過(pass)するか、または遮断
(reject)するかを設定します。

ほかのエリアからエリア間プレフィックスLSAの入力があった場合は、優先度順に<direction>にinが設定され
ているエリア間プレフィックスLSA入出力可否条件から一致する条件を検索します。

一致する条件がない場合は、遮断されます。一致する条件があった場合は、その条件に設定されている<action>
により動作が決定されます。

passが設定されている場合は、透過され、rejectが設定されている場合は、遮断されます。

<direction>にinが設定されている条件がない場合は、透過されます。

ほかのエリアへエリア間プレフィックスLSAを出力する場合は、優先度順に<direction>にoutが設定されてい
るエリア間プレフィックスLSA入出力可否条件から一致する条件を検索します。

一致する条件がない場合は、遮断されます。

一致する条件があった場合は、その条件に設定されている<action>により動作が決定されます。

passが設定されている場合は、透過され、rejectが設定されている場合は、遮断されます。

<direction>にoutが設定されている条件がない場合は、透過されます。

LSA入出力可否条件に一致する条件があった場合、それ以降の条件は参照されません。

<count>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

エリア間プレフィックスLSA入出力可否は、本装置全体で以下の数まで定義できます。

最大定義数 機種

50 Si-R570 Si-R570B

30 Si-R240B Si-R220C Si-R220D Si-R180B

[注意]

本機能の出力方向の設定と、IPv6 OSPFエリア内部集約経路機能を同時に使用する場合は、以下の点に注意して
ください。

・ エリア内部集約経路機能の動作は、本機能の出力方向の条件検索、および条件に一致した場合の動作実行後と
なります。このため、本機能により、集約対象となる経路がすべて遮断された場合、集約経路は生成されませ
ん。

以下の経路情報は、本機能で制御できません。

・ スタブエリアのエリア境界ルータが注入するデフォルト経路

[未設定時]

エリア間でエリア間プレフィックスLSAをすべて透過するものとみなされます。
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13.6.12 ospf ip6 area inter-area-prefix move

[機能]

IPv6 OSPFエリア間プレフィックスLSA入出力可否の優先順序の変更

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 area [<area_number>] inter-area-prefix move <count> <new_count>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～3 Si-R570 Si-R570B

0～2 Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<count>

・ エリア間プレフィックスLSA入出力可否定義番号

優先順序を変更するエリア間プレフィックスLSA入出力可否定義番号を指定します。

<new_count>

・ 移動先エリア間プレフィックスLSA入出力可否定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～49 Si-R570 Si-R570B

0～29 Si-R240B Si-R220C Si-R220D Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

エリア間プレフィックスLSA入出力可否定義の優先順序を変更します。

<count>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_count>は順番にソートさ
れてリナンバリングされます。

第13章 ルーティングプロトコル情報の設定955



13.7 OSPFバーチャルリンク情報

13.7.1 ospf ip area vlink id

[機能]

OSPF バーチャルリンク接続先の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] vlink [<vlink_number>] id <router_id>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<vlink_number>

・ バーチャルリンク定義番号

バーチャルリンクの定義番号を、0～1で指定します。

省略時は、0を指定したものとみなされます。

<router_id>

・ 接続先OSPFルータID

接続先ルータのOSPFルータIDを指定します。

IPv4アドレスをドット形式で指定します。0.0.0.0は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バーチャルリンクの接続先をOSPFルータIDで設定します。

バーチャルリンクは、Si-R570 Si-R570B では、本装置全体で8個まで定義できます。

[注意]

バーチャルリンクは、スタブエリア、準スタブエリアでは使用できません。

[未設定時]

バーチャルリンクを使用しないものとみなされます。
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13.7.2 ospf ip area vlink hello

[機能]

OSPF バーチャルリンク用Helloパケット送信間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] vlink [<vlink_number>] hello <hello_interval>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<vlink_number>

・ バーチャルリンク定義番号

バーチャルリンクの定義番号を、0～1で指定します。

省略時は、0を指定したものとみなされます。

<hello_interval>

・ Helloパケット送信間隔

Helloパケットの送信間隔を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バーチャルリンク接続先とのOSPF隣接関係の維持に用いられるHelloパケットの送信間隔を設定します。

hello_intervalの値はバーチャルリンク接続先と同じ値を設定します。

[注意]

バーチャルリンク接続先と異なるHelloパケット送信間隔を設定した場合、ルーティングが行えません。

[未設定時]

バーチャルリンク用Helloパケット送信間隔に10秒が設定されているものとみなされます。

ospf ip area <area_number> vlink <vlink_number> hello 10s
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13.7.3 ospf ip area vlink dead

[機能]

OSPF バーチャルリンク用隣接ルータ停止確認間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] vlink [<vlink_number>] dead <dead_interval>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<vlink_number>

・ バーチャルリンク定義番号

バーチャルリンクの定義番号を、0～1で指定します。

省略時は、0を指定したものとみなされます。

<dead_interval>

・ 隣接ルータ停止確認間隔

隣接ルータ停止確認の間隔を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バーチャルリンクでのOSPF隣接関係の維持に用いられる隣接ルータ停止確認間隔を設定します。

隣接ルータ停止確認間隔の間にHelloパケットを受信しなかった場合は、バーチャルリンク接続先との隣接関係
は解除されます。

dead_intervalの値はバーチャルリンク接続先と同じ値を設定します。

dead_intervalの値は Helloパケット送信間隔よりも大きな値を設定する必要があります。

Helloパケット送信間隔の4倍を設定することを推奨します。

[注意]

バーチャルリンク接続先と異なる隣接ルータ停止確認間隔を設定した場合、ルーティングが行えません。

[未設定時]

バーチャルリンク用隣接ルータ停止確認間隔に40秒が設定されているものとみなされます。

ospf ip area <area_number> vlink <vlink_number> dead 40s
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13.7.4 ospf ip area vlink retrans

[機能]

OSPF バーチャルリンク用パケット再送間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] vlink [<vlink_number>] retrans <retransmit_interval>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<vlink_number>

・ バーチャルリンク定義番号

バーチャルリンクの定義番号を、0～1で指定します。

省略時は、0を指定したものとみなされます。

<retransmit_interval>

・ パケット再送間隔

パケットの再送間隔を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バーチャルリンクでOSPFパケットを再送する間隔を設定します。

[未設定時]

バーチャルリンク用パケット再送間隔に5秒が設定されているものとみなされます。

ospf ip area <area_number> vlink <vlink_number> retrans 5s
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13.7.5 ospf ip area vlink delay

[機能]

OSPF バーチャルリンク用LSUパケット送信遅延時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] vlink [<vlink_number>] delay <transmit_delay>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<vlink_number>

・ バーチャルリンク定義番号

バーチャルリンクの定義番号を、0～1で指定します。

省略時は、0を指定したものとみなされます。

<transmit_delay>

・ LSUパケット送信遅延時間

LSUパケットを送信する場合の遅延時間を、1～65535秒の範囲で指定します。

単位は、h(時)、m(分)、s(秒)のどれかを指定します。

各単位での設定可能範囲は、1s～65535s、1m～1092m、1h～18hです。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LSU(Link State Update)パケットの送信遅延時間を設定します。

LSUパケットでは、LSA(Link State Advertisement)を作成してからの経過時間に<transmit_delay>の値を加算し
て広報します。

[注意]

一般的な装置では、作成してからの経過時間が1時間となったLSAを破棄します。このため、LSU送信遅延時間
に1時間以上を設定した場合は、正しくルーティングできない場合があります。

[未設定時]

バーチャルリンク用LSUパケット送信遅延時間に1秒が設定されているものとみなされます。

ospf ip area <area_number> vlink <vlink_number> delay 1s
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13.7.6 ospf ip area vlink auth type

[機能]

OSPF バーチャルリンク用パケット認証方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] vlink [<vlink_number>] auth type <authtype>

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<vlink_number>

・ バーチャルリンク定義番号

バーチャルリンクの定義番号を、0～1で指定します。

省略時は、0を指定したものとみなされます。

<authtype>

パケット認証方式を指定します。

・ off

認証を行いません。

・ text

テキスト認証を使用します。

・ md5

MD5認証を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バーチャルリンクでOSPFパケットに対する認証方式を設定します。

[注意]

authtypeで textを設定した場合は、テキスト認証鍵の設定が必要です。md5を設定した場合は、MD5認証鍵情
報の設定が必要です。

[未設定時]

バーチャルリンクでOSPFパケット認証を使用しないものとみなされます。

ospf ip area <area_number> vlink <vlink_number> auth type off
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13.7.7 ospf ip area vlink auth textkey

[機能]

OSPF バーチャルリンク用テキスト認証鍵の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] vlink [<vlink_number>] auth textkey <kind> <key> [encrypted]

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<vlink_number>

・ バーチャルリンク定義番号

バーチャルリンクの定義番号を、0～1で指定します。

省略時は、0を指定したものとみなされます。

<kind>

鍵種別を指定します。

・ text

文字列鍵を使用します。

・ hex

16進数鍵を使用します。

<key>

・ テキスト認証鍵

文字列鍵の場合は、0x21,0x23～0x7eのコードで構成される8文字以内のASCII文字列で指定します。

16進数鍵の場合は、16桁以内の16進数で指定します。16桁未満の値を指定したときは左詰めで設定され、
残りは16桁になるまで0x0でパディングされます。

・ 暗号化されたテキスト認証鍵

show コマンドで表示される暗号化されたテキスト認証鍵をencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化テキスト認証鍵指定

<key>に暗号化されたテキスト認証鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バーチャルリンクのテキスト認証で使用する鍵を設定します。

show コマンドでは、暗号化されたテキスト認証鍵がencrypted と共に表示されます。
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[未設定時]

バーチャルリンク用テキスト認証鍵が設定されていないものとみなされます。

第13章 ルーティングプロトコル情報の設定963



13.7.8 ospf ip area vlink auth md5key

[機能]

OSPF バーチャルリンク用MD5認証鍵情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip area [<area_number>] vlink [<vlink_number>] auth md5key <key_id> <key> [encrypted]

[オプション]

<area_number>

・ エリア定義番号

エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

<vlink_number>

・ バーチャルリンク定義番号

バーチャルリンクの定義番号を、0～1で指定します。

省略時は、0を指定したものとみなされます。

<key_id>

・ MD5認証鍵ID

MD5認証鍵IDを、1～255で指定します。

・ 暗号化されたMD5認証鍵ID

show コマンドで表示される暗号化されたMD5認証鍵IDをencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

<key>

・ MD5認証鍵

MD5認証鍵を、0x21,0x23～0x7eのコードで構成される16文字以内のASCII文字列で指定します。

・ 暗号化されたMD5認証鍵

show コマンドで表示される暗号化されたMD5認証鍵をencrypted と共に指定します。

show コマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化MD5認証鍵情報指定

<key_id>と<key>に暗号化されたMD5認証鍵IDとMD5認証鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

バーチャルリンクのMD5認証で使用する鍵情報(MD5認証鍵ID、MD5認証鍵)を設定します。show コマンドでは、
暗号化されたMD5認証鍵IDとMD5認証鍵がencrypted と共に表示されます。
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[未設定時]

バーチャルリンク用MD5認証鍵情報が設定されていないものとみなされます。
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13.8 ASBR情報

13.8.1 ospf ip definfo

[機能]

OSPF AS境界ルータのデフォルトルート広報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip definfo <mode> [<metric> [<metric_type>]]

[オプション]

<mode>

・ off

デフォルトルートを広報しません。

・ always

デフォルトルートを広報します。

・ exist

AS外部経路にデフォルトルートが存在した場合だけ広報します。

<metric>

・ メトリック値

デフォルトルートのメトリック値を、0～16777214で指定します。

省略時は、10を指定したものとみなされます。

<metric_type>

・ type1

外部メトリックタイプ1を指定します。

・ type2

外部メトリックタイプ2を指定します。

省略時は、type2を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

AS境界ルータでのデフォルトルートの広報を設定します。

<mode>がoffの場合は、OSPFにデフォルトルートが再配布されていても、デフォルトルートを広報しません。
alwaysは、本装置のデフォルトルートの有無にかかわらず、常にデフォルトルートを広報します。existは、
OSPFへの再配布にかかわらず、本装置でデフォルトルートが有効な場合にのみ、デフォルトルートを広報しま
す。

[注意]

<mode>に existを設定する場合は、以下の点に注意してください。

・ 再配布フィルタでデフォルトルートが破棄される設定がされている場合、デフォルトルートは広報されませ
ん。

・ インタフェースのフローティング機能を使用する設定で、かつ、優先度０のデフォルトルートのスタティック
経路設定がされている場合、デフォルトルートがIPカーネルのルーティングテーブルで有効な状態であって
も、経路共通管理部のルーティングテーブルで無効となる場合があります。この場合、デフォルトルートは広
報されません。
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[未設定時]

AS境界ルータでデフォルトルートを広報しないものとみなされます。

ospf ip definfo off
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13.8.2 ospf ip summary

[機能]

OSPF AS外部経路集約の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip summary <summary_number> <address>/<mask>

[オプション]

<summary_number>

・ 集約経路定義番号

集約経路の定義番号を指定します。

範囲 機種

0～49 Si-R570 Si-R570B

0～29 Si-R370 Si-R370B

0～3 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

<address>/<mask>

・ IPv4ネットワークアドレス/マスクビット数(またはマスク値)

集約経路のIPv4ネットワークアドレスとマスクビット数の組み合わせを指定します。

有効な記述形式は以下のとおりです。なお、ネットマスク値は最上位ビットから1で連続した値でなければ
なりません。

－ IPv4ネットワークアドレス/マスクビット数 (例: 10.10.0.0/16)

－ IPv4ネットワークアドレス/マスク値 (例: 10.10.0.0/255.255.0.0)

0.0.0.0/0は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

AS境界ルータのAS外部経路の集約を設定します。

AS外部の経路を広報する場合は、集約した経路を広報します。

<summary_number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存
在する場合は、既存の定義が上書きされます。

[注意]

本設定は、AS境界ルータとして動作している場合にだけ有効となります。

[未設定時]

AS外部経路の集約を行わないものとみなされます。
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13.8.3 ospf ip redist

[機能]

OSPF 再配布フィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip redist <number> <action> <address>/<mask> [<prefix_match> [<metric> <metric_type>]]

[オプション]

<number>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 上記以外

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する経路情報を透過します。

・ reject

該当する経路情報を遮断します。

<address>/<mask>

フィルタリング対象とする経路情報を指定します。

・ IPv4 アドレス/マスクビット数(またはマスク値)

フィルタリング対象とする経路情報を、IPv4 アドレスとマスクビット数の組み合わせで指定します。マスク
値は、最上位ビットから1 で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ any

すべての経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0) を指定するのと同じ意味になります。

<prefix_match>

経路情報(IPv4 アドレス/マスク)の検索条件を指定します。

省略時は、exact を指定したものとみなされます。

<address>/<mask>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<mask>と経路情報のIPv4 アドレス/マスクを比較し、一致した場合に、フィルタリング
対象とします。

・ inexact

指定した<address>と経路情報のIPv4 アドレスを比較し、<mask>まで一致した場合、フィルタリング対象と
します。

<metric>

再配布する経路情報のメトリック値を指定します。
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省略時は、IPv4ルーティングプロトコル再配布の設定で指定した値となります。

<action>に"reject"を指定した場合は、<metric>は指定できません。

・ 再配布するメトリック値

設定可能範囲は、0～16777214です。

<metric_type>

再配布する経路情報のメトリックタイプを指定します。

省略時は、IPv4ルーティングプロトコル再配布の設定で指定した値となります。

<action>に"reject"を指定した場合は、<metric_type>は指定できません。

・ type1

外部経路のメトリックタイプがtype1

・ type2

外部経路のメトリックタイプがtype2

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFに再配布する経路に対するフィルタリング条件と動作を設定します。

フィルタリング条件は優先順位で検索され、条件に一致した場合にフィルタリングの動作が行われそれ以降の条
件は参照されません。

すべてのフィルタリング条件に一致しない経路情報は再配布されません。

再配布する経路情報にメトリック値、およびメトリックタイプを指定できます。

<address>/<mask>に"any"を指定した場合、メトリック値、およびメトリックタイプは、IPv4ルーティングプロ
トコル再配布の設定で指定した値となります。また、"default"を指定した場合は、ospf ip definfoコマンドで
指定した値となります。

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

OSPF再配布フィルタは、本装置全体で以下の数まで定義できます。

範囲 機種

500 Si-R570 Si-R570B

250 Si-R370 Si-R370B

50 上記以外

[注意]

デフォルトルートの再配布については、 OSPF AS境界ルータでのデフォルトルート広報の設定(ospf ip
definfo)も参照してください。

[未設定時]

OSPF再配布フィルタが設定されていないものとみなされます。
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13.8.4 ospf ip redist move

[機能]

OSPF 再配布フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip redist move <number> <new_number>

[オプション]

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 上記以外

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF再配布フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。
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13.8.5 ospf ip6 definfo

[機能]

IPv6 OSPF AS境界ルータでのデフォルトルート広報の設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 definfo <mode> [<metric> [<metric_type>]]

[オプション]

<mode>

デフォルトルートを広報するかどうかを指定します。

・ off

デフォルトルートを広報しません。

・ always

デフォルトルートを常に広報します。

・ exist

デフォルトルートの有無により広報します。

<metric>

・ メトリック値

デフォルトルートのメトリック値を、0～16777214で指定します。

省略時は、10を指定したものとみなされます。

<metric_type>

デフォルトルートのメトリックタイプを指定します。

・ type1

外部メトリックタイプ1を指定します。

・ type2

外部メトリックタイプ2を指定します。

省略時は、type2を指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

AS境界ルータでのデフォルトルートの広報を設定します。

<mode>がoffの場合は、OSPFにデフォルトルートが再配布されていても、デフォルトルートを広報しません。
alwaysは、本装置のデフォルトルートの有無にかかわらず、常にデフォルトルートを広報します。existは、
OSPFへの再配布にかかわらず、本装置でデフォルトルートが有効な場合にのみ、デフォルトルートを広報しま
す。

[注意]

<mode>に existを設定する場合は、以下の点に注意してください。

・ 再配布フィルタでデフォルトルートが破棄される設定がされている場合、デフォルトルートは広報されませ
ん。

・ インタフェースのフローティング機能を使用する設定で、かつ、優先度０のデフォルトルートのスタティック
経路設定がされている場合、デフォルトルートがIPカーネルのルーティングテーブルで有効な状態であって
も、経路共通管理部のルーティングテーブルで無効となる場合があります。この場合、デフォルトルートは広
報されません。
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[未設定時]

AS境界ルータでのデフォルトルートを広報しないものとみなされます。

ospf ip6 definfo off
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13.8.6 ospf ip6 redist

[機能]

IPv6 OSPF再配布フィルタの設定

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 redist <number> <action> <address>/<prefixlen> [<prefix_match> [<metric><metric_type>]]

[オプション]

<number>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～499 Si-R570 Si-R570B

0～49 Si-R240B Si-R220C Si-R220D Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ pass

該当する経路情報を透過します。

・ reject

該当する経路情報を遮断します。

<address>/<prefixlen>

フィルタリング対象とする経路情報を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とする経路情報を、IPv6 アドレスとプレフィックス長の組み合わせで指定します。

・ any

すべての経路情報をフィルタリング対象とする場合に指定します。

・ default

デフォルトルートをフィルタリング対象とする場合に指定します。

::/0 を指定するのと同じ意味になります。

<prefix_match>

経路情報(IPv6アドレス/プレフィックス長)の検索条件を指定します。

省略時は、exact を指定したものとみなされます。

<address>/<prefixlen>に"any"または"default"を指定した場合は、<prefix_match>は指定できません。

・ exact

指定した<address>/<prefixlen>と経路情報のIPv6アドレス/プレフィックス長を比較し、一致した場合に、
フィルタリング対象とします。

・ inexact

指定した<address>と経路情報のIPv6アドレスを比較し、<prefixlen>まで一致した場合、フィルタリング対
象とします。

<metric>

再配布する経路情報のメトリック値を指定します。

省略時は、IPv6ルーティングプロトコル再配布の設定で指定した値となります。

<action>に"reject"を指定した場合は、<metric>は指定できません。

・ 再配布するメトリック値

設定可能範囲は、0～16777214です。
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<metric_type>

再配布する経路情報のメトリックタイプを指定します。

省略時は、IPv6ルーティングプロトコル再配布の設定で指定した値となります。

<action>に"reject"を指定した場合は、<metric_type>は指定できません。

・ type1

外部経路のメトリックタイプがtype1

・ type2

外部経路のメトリックタイプがtype2

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPFに再配布する経路に対するフィルタリング条件と動作を設定します。

フィルタリング条件は優先順位で検索され、条件に一致した場合にフィルタリングの動作が行われそれ以降の条
件は参照されません。

すべてのフィルタリング条件に一致しない経路情報は再配布されません。

再配布する経路情報にメトリック値、およびメトリックタイプを指定できます。

<address>/<prefixlen>に"any"を指定した場合、メトリック値、およびメトリックタイプは、IPv6ルーティング
プロトコル再配布の設定で指定した値となります。また、"default"を指定した場合は、ospf ip6 definfoコマ
ンドで指定した値となります。

<number>は、指定値が順番にソートされてリナンバリングされます。また、同値の定義番号がすでに存在する場
合は、既存の定義が上書きされます。

OSPF再配布フィルタは、本装置全体で以下の数まで定義できます。

最大定義数 機種

500 Si-R570 Si-R570B

50 Si-R240B Si-R220C Si-R220D Si-R180B

[注意]

デフォルトルートの再配布については、 IPv6 OSPF AS境界ルータでのデフォルトルート広報の設定(ospf ip6
definfo)も参照してください。

[未設定時]

OSPF再配布フィルタが設定されていないものとみなされます。
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13.8.7 ospf ip6 redist move

[機能]

IPv6 OSPF 再配布フィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B                               Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

ospf ip6 redist move <number> <new_number>

[オプション]

<number>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_number>

・ 移動先フィルタリング定義番号

<number>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～499 Si-R570 Si-R570B

0～49 Si-R240B Si-R220C Si-R220D Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

OSPF再配布フィルタの優先順序を変更します。

<new_number>で、既存定義番号を指定した場合、その定義の前に挿入されます。また、<new_number>は順番にソ
ートされてリナンバリングされます。
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第14章 ブリッジ情報の設定
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14.1 ブリッジ情報

14.1.1 bridge age

[機能]

ブリッジ学習テーブルの生存時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] age <age_time>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<age_time>

・ 生存時間

MACアドレス学習によって学習した情報の生存時間を、10～1000000秒の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本コマンドは、ブリッジ機能を使用する場合にだけ有効です。

アドレス学習テーブルの生存時間を設定します。

アドレス学習機能によって学習されたMACアドレステーブルを最後に使用してから削除されるまでの時間を設
定します。

[注意]

ブリッジグループ0に設定された値がすべてのブリッジグループで使用され、ブリッジグループ0以外に設定さ
れた値は使用されません。

[未設定時]

アドレス学習テーブルの生存時間として5分を定義するものとみなされます。

bridge <group_id> age 5m
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14.1.2 bridge stp priority

[機能]

ブリッジ優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] stp priority <priority>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<priority>

・ 優先度

ブリッジネットワーク内での本装置の優先度を、0～65535の10進数で指定します。値が小さいほど、優先
度が高くなります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本コマンドは、STPを使用する場合にだけ有効です。

ルートブリッジ決定アルゴリズムで使用するブリッジの優先度を指定します。一般的なブリッジネットワーク
ではルートブリッジにトラフィックが集中するため、バックボーンに近いブリッジが優先となるように設定して
ください。ルートブリッジにするブリッジには、最小の値を指定してください。

[注意]

ブリッジグループ0以外のブリッジグループではSTPは動作しません。

[未設定時]

優先度として32768を定義するものとみなされます。

bridge <group_id> stp priority 32768
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14.1.3 bridge stp age

[機能]

Helloメッセージ待ち時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] stp age <max_age>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<max_age>

・ 待ち時間

ルートブリッジから送出される構成情報BPDUの待ち時間を、6～40秒の範囲で指定します。

単位は、s(秒)を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本コマンドは、STPを使用する場合にだけ有効です。

ルートブリッジまたは代表ブリッジから送出される構成情報BPDUの待ち時間を指定します。

[注意]

ブリッジグループ0以外のブリッジグループではSTPは動作しません。

[未設定時]

待ち時間に20秒を設定したものとみなされます。

bridge <group_id> stp age 20s
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14.1.4 bridge stp hello

[機能]

Helloメッセージ送出間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] stp hello <time>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<time>

・ 送出間隔

ルートブリッジになったときに定期的に送出する構成情報BPDUの送出間隔の時間を、1～10秒の範囲で指定
します。

単位は、s(秒)を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本コマンドは、STPを使用する場合にだけ有効です。

本装置がルートブリッジとなったときに送出する構成情報BPDUの送出間隔を指定します。

STPを使用する場合でも、本装置がルートブリッジとならなかった場合は、設定が無効となります。

[注意]

ブリッジグループ0以外のブリッジグループではSTPは動作しません。

[未設定時]

送出間隔に2秒を設定したものとみなされます。

bridge <group_id> stp hello 2s
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14.1.5 bridge stp delay

[機能]

最大中継遅延時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] stp delay <delay_time>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<delay_time>

・ 最大中継遅延時間

最大中継遅延時間を、4～30秒の範囲で指定します。

単位は、s(秒)を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本コマンドは、STPを使用する場合にだけ有効です。

最大中継遅延時間を設定します。

STPを使用する場合でも、本装置がルートブリッジとならなかった場合は、設定が無効となります。

STPでListening状態からLearning状態に変化する場合、またはLearning状態からForwarding状態に変化する
までの時間(ルートブリッジから広報される時間)を指定します。

[注意]

ブリッジグループ0以外のブリッジグループではSTPは動作しません。

[未設定時]

最大中継遅延時間に15秒を設定したものとみなされます。

bridge <group_id> stp delay 15s
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14.1.6 bridge ip routing

[機能]

IPv4ルーティングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] ip routing <mode>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<mode>

・ on

IPv4ルーティングを有効にします。

・ off

IPv4ルーティングを無効にし、IPv4フレームをブリッジにより制御します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4ルーティングの有効/無効を設定します。

IPv4ルーティングを無効とした場合、IPv4フレームはブリッジにより制御されます。

[未設定時]

IPv4をルーティングにより制御するものとみなされます。

bridge <group_id> ip routing on

第14章 ブリッジ情報の設定983



14.1.7 bridge ip policy

[機能]

IPv4転送ポリシの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] ip policy <mode>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<mode>

・ strict

IPv4ブリッジを行う場合に、グループ外からグループ内およびグループ内からグループ外へのルーティング
による転送を行いません。

・ loose

IPv4ブリッジを行う場合に、グループ外からグループ内およびグループ内からグループ外へのルーティング
による転送を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本コマンドは、IPv4をブリッジ対象とした場合にだけ有効です。

IPv4ブリッジを行う場合に、グループ外からグループ内、およびグループ内からグループ外へのルーティングに
よる転送を行うかどうかを設定します。

IPv4ブリッジ動作時にグループ内からグループ外へのルーティングによる転送が行われるのは以下の場合です。

・ 受信フレームのあて先MACアドレスが受信インタフェースあてであるが、あて先IPアドレスが受信インタフ
ェースあてでない場合。

IPv4ブリッジ動作時にグループ外からグループ内へのルーティングによる転送が行われるのは以下の場合です。

・ IPv4をルーティングするインタフェースで受信したパケットがルーティングによりIPv4をブリッジするイ
ンタフェースへ出力される場合。

<mode>がstrictの場合、これらの転送をブロックすることで、ブリッジ転送対象外のパケットに対してもグル
ープ内に閉じた通信を行うことができます。

[未設定時]

グループ外からグループ内、およびグループ内からグループ外へのルーティングによる転送を行わないものとし
て動作します。

bridge <group_id> ip policy strict
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14.1.8 bridge ip6 routing

[機能]

IPv6ルーティングの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] ip6 routing <mode>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<mode>

・ on

IPv6ルーティングを有効にします。

・ off

IPv6ルーティングを無効にし、IPv6フレームをブリッジにより制御します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPv4ルーティングの有効/無効を設定します。

IPv6ルーティングを無効とした場合、IPv6フレームはブリッジにより制御されます。

[未設定時]

IPv6をルーティングにより制御するものとみなされます。

bridge <group_id> ip6 routing
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14.1.9 bridge ip6 policy

[機能]

IPv6転送ポリシの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] ip6 policy <mode>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<mode>

・ strict

IPv6ブリッジを行う場合に、グループ外からグループ内およびグループ内からグループ外へのルーティング
による転送を行いません。

・ loose

IPv6ブリッジを行う場合に、グループ外からグループ内およびグループ内からグループ外へのルーティング
による転送を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本コマンドは、IPv6をブリッジ対象とした場合にだけ有効です。

IPv6ブリッジを行う場合に、グループ外からグループ内、およびグループ内からグループ外へのルーティングに
よる転送を行うかどうかを設定します。

IPv6ブリッジ動作時にグループ内からグループ外へのルーティングによる転送が行われるのは以下の場合です。

・ 受信フレームのあて先MACアドレスが受信インタフェースあてであるが、あて先IPアドレスが受信インタフ
ェースあてでない場合。

IPv6ブリッジ動作時にグループ外からグループ内へのルーティングによる転送が行われるのは以下の場合です。

・ IPv6をルーティングするインタフェースで受信したパケットがルーティングによりIPv6をブリッジするイ
ンタフェースへ出力される場合。

<mode>がstrictの場合、これらの転送をブロックすることで、ブリッジ転送対象外のパケットに対してもグル
ープ内に閉じた通信を行うことができます。

[未設定時]

グループ外からグループ内、およびグループ外からグループ内へのルーティングによる転送を行わないものとし
て動作します。

bridge <group_id> ip6 policy strict
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14.1.10 bridge vlan tag transmit

[機能]

VLANタグの転送方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] vlan tag transmit <mode>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<mode>

・ on

VLANタグをつけたまま透過ブリッジします。

・ off

VLANタグを挿抜してブリッジします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VLANインタフェースで受信したVLANタグ付きフレームのタグを透過転送するかどうかを設定します。

VLANタグを挿抜する設定の場合、VLANインタフェースで受信してリモートインタフェースへ出力する際には
VLANタグを除去して転送し、リモートインタフェースで受信してVLANインタフェースへ出力する際にはVLANタ
グを挿入して転送します。

[未設定時]

VLANタグを挿抜してブリッジします。

bridge <group_id> vlan tag transmit off
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14.1.11 bridge inter-remote

[機能]

リモートインタフェース間のブリッジ転送の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] inter-remote <mode>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<mode>

・ on

リモートインタフェース間のブリッジ転送を行います。

・ off

リモートインタフェース間のブリッジ転送を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

リモートインタフェース間でブリッジ転送を行うか行わないかを設定します。

リモートインタフェースとLANインタフェースの間のブリッジだけを許し、あるリモートインタフェースから別
のリモートインタフェースへのブリッジ転送をブロックしたい場合に<mode>にoffを設定します。

[未設定時]

リモートインタフェース間でブリッジ転送を行います。

bridge <group_id> inter-remote on
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14.1.12 bridge control

[機能]

MACコントロールフレーム転送設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

bridge [<group_id>] control <protocol>

[オプション]

<group_id>

・ ブリッジグループ識別子

ブリッジグループ識別子を10進数で指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～19 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

0～7 Si-R180B

<protocol>

ブリッジ転送するMACコントロールフレームを、以下の中から指定します。複数指定する場合は、","(カンマ)
で区切ります。

・ stp

STPのフレーム(BPDU)をブリッジ転送します。

・ lacp

LACPのフレームをブリッジ転送します。

・ eapol

IEEE 802.1Xのフレーム(EAPOL)をブリッジ転送します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACコントロールフレームのブリッジ転送を有効にするかどうかを設定します。

ここで転送を行うと定義されたプロトコルは、本装置では受信しません。そのため、STPを転送すると定義した
場合、STPでのループ検出はできなくなります。

[注意]

本コマンドで定義可能なフレームはIEEE 802.1Dでブリッジ転送を禁止しているフレームです。

Si-R180B ではスイッチポートを使用しないまたはスイッチポートのVLAN tag透過転送の設定が有効となって
いる場合のみ利用が可能です。

[未設定時]

定義なしとして、MACコントロールフレームの転送をしません。
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第15章 LLDP情報の設定
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15.1 LLDP情報

15.1.1 lldp send interval

[機能]

LLDP送信間隔時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lldp send interval <interval> <delay>

[オプション]

<interval>

・ LLDP送信間隔時間

LLDP情報の定期送信間隔時間を、10進数と時間単位で指定します。

時間単位には、h(時)、m(分)、s(秒)のどれかを指定します。

指定可能な範囲は、5～32768秒です。

本設定は、802.1ABのmsgTxInterval変数に相当します。

<delay>

・ LLDP送信最小間隔時間

LLDP情報の送信最小間隔時間を、10進数と時間単位で指定します。

時間単位には、h(時)、m(分)、s(秒)のどれかを指定します。

指定可能な範囲は、1秒～0.25×<interval>(最大8192秒)です。

本設定は、802.1ABのtxDelay変数に相当します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置がLLDP情報を定期送信する間隔時間と、LLDP情報を変更したときに送信する際の送信最小間隔時間を指
定します。

LLDP送信動作を有効にした物理ポートでは、LLDP送信間隔時間ごとにLLDP情報が定期送信されます。

LLDP情報を変更したときはそのつどLLDP情報が送信されますが、送信が連続してネットワーク負荷が上がらな
いように、LLDP送信最小間隔時間分空くようにして送信されます。

[未設定時]

LLDP送信間隔時間には30秒、LLDP送信最小間隔時間には2秒が指定されたものとみなされます。

lldp send interval 30s 2s
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15.1.2 lldp send hold

[機能]

LLDP保持回数の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lldp send hold <count>

[オプション]

<count>

・ LLDP保持回数

隣接装置が本装置のLLDP情報を保持すべき時間を、LLDP送信間隔時間の回数で指定します。

指定可能な範囲は2～10回で、10進数で指定します。

「LLDP送信間隔時間×LLDP保持回数」で計算されるTTL(最大65535秒)を隣接装置に通知します。

本設定は、802.1ABのmsgTxHold変数に相当します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置のLLDP情報を受信した隣接装置が本装置のLLDP情報を保持すべき時間を、LLDP送信間隔時間の回数で指
定します。

隣接装置には、以下の計算式で示すように、本コマンドで設定したLLDP保持回数と、lldp send interval コマ
ンドで設定したLLDP送信間隔時間を積算したTTL(Time To Live)を通知します。

TTL = LLDP送信間隔時間 × LLDP保持回数

ただし、TTLの最大値は65535秒のため、計算結果が65535秒を超えた場合は65535秒を通知します。

[未設定時]

4回が指定されたものとみなされます。

LLDP送信間隔時間が30秒の場合、30秒×4回=120秒をTTLとしてLLDPクライアントに通知します。

lldp send hold 4
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15.1.3 lldp reinit delay

[機能]

LLDP送信停止後遅延時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lldp reinit delay <delay>

[オプション]

<delay>

・ LLDP送信停止後遅延時間

LLDP送信動作を無効にしたときに、TTLが0のLLDP情報を送信してから内部の状態を再初期化するまでの遅
延時間を、10進数と時間単位で指定します。

時間単位には、s(秒)を指定します。

指定可能な範囲は、1～10秒です。

本設定は、802.1ABのreinitDelay変数に相当します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

構成定義コマンドでLLDP送信動作を無効したときには、隣接装置に本装置のLLDP情報を破棄させるためにTTL
が0のLLDP情報が送信されます。

そのLLDP情報を送信してから装置の内部状態を再初期化するまでの遅延時間を設定します。

[未設定時]

2秒が指定されたものとみなされます。

lldp reinit delay 2s
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15.1.4 lldp notification interval

[機能]

SNMP Notification Trap送信の最小間隔時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

lldp notification interval <interval>

[オプション]

<interval>

・ Trap送信の最小間隔時間

SNMP Notification Trap送信の最小間隔時間を、10進数と時間単位で指定します。

時間単位には、h(時)、m(分)、s(秒)のどれかを指定します。

指定可能な範囲は、5～3600秒です。

本設定は、802.1ABのNotificationInterval変数に相当します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMP Notification Trap送信してから、次にSNMP Notification Trap送信するまでの最小送信間隔時間を指定
します。

[注意]

snmp serviceコマンドでdisableまたはcompatibleに設定している場合、およびsnmp trap
lldpremtableschangeコマンドでdisableに設定している場合は、SNMP Notification
Trap(lldpRemTablesChangeトラップ)は送信されません。

[未設定時]

5秒が指定されたものとみなされます。

lldp notification interval 5s
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16.1 IEEE802.1X情報

16.1.1 dot1x use

[機能]

IEEE802.1X認証モードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dot1x use <mode>

[オプション]

<mode>

IEEE802.1X認証のモードを指定します。

・ on

IEEE802.1X認証を有効にします。

・ off

IEEE802.1X認証を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IEEE802.1X認証の利用有無を指定します。

[注意]

本モードが有効と指定された場合でも、lan dot1x use定義でポート側が無効となっている場合はIEEE802.1X認
証は行われません。

[未設定時]

IEEE802.1X認証を利用しないものとみなされます。

dot1x use off
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16.1.2 dot1x mode

[機能]

IEEE802.1X認証方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

dot1x mode <mode>

[オプション]

<mode>

IEEE802.1X認証方式を指定します。

・ mac

MACアドレスごとの認証を行います。

・ port

ポートごとの認証を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IEEE802.1X認証方式を設定します。

[注意]

・ IEEE802.1X認証方式としてポートごとの認証を選択した場合、そのポートに接続される端末(Supplicant)の
一台が認証許容された場合、同じポートに接続されるほかの端末からのアクセスがすべて透過として扱われま
す。

・ 無線LANで利用する場合は、本コマンドの設定は無効となり、常にMACアドレスごとの認証を行います。

[未設定時]

IEEE802.1X認証方式としてMACアドレスごとの認証が指定されたものとみなされます。

dot1x mode mac
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17.1 LDP情報

17.1.1 mpls ldp router-id

[機能]

LDP ROUTER-IDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

mpls ldp router-id <identifier>

[オプション]

<identifier>

・ LDPを使用するルータを特定するためのID

IPv4アドレスで指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置を一意に示すIDを設定します。設定するIDはほかのルータと重複しないIDを指定します。通信可能な
自装置のIPアドレス(IPv4)を設定します。

0.0.0.0を指定した場合、自動的にどれかの自装置のIPアドレス(IPv4)を使用します。

[未設定時]

0.0.0.0が設定されているものとみなされ、router-id は自動的に設定されます。

mpls ldp router-id 0.0.0.0
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17.1.2 mpls ldp control

[機能]

LDP制御方式の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

mpls ldp control <mode>

[オプション]

<mode>

・ ordered

Ordered Label Distribution Controlを使用します。

・ independent

Independent Label Distribution Controlを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDPの制御方式を指定します。

[未設定時]

independent が選択されたものとして動作します。

mpls ldp control independent
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17.1.3 mpls ldp ip transport

[機能]

IPv4 Transport Addressの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

mpls ldp ip transport <address>

[オプション]

<address>

・ LDPセッションの送信元IPv4アドレス

IPv4アドレスを指定します。以下の範囲で指定してください。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

LDPがピアとの通信に用いる送信元IPv4アドレスを設定します。本装置に設定されたIPv4 アドレスを指定し
ます。

インタフェースの設定で IPv4 Transport Address を指定しない場合に、本設定が使用されます。本定義に
0.0.0.0を指定した場合は、LDP が動作するインタフェースの IPv4 アドレスを IPv4 Transport Address とし
て使用します。

[注意]

IPv4 Transport Addressを指定する場合は、必ず本装置に存在するにアドレスを指定する必要があります。本装
置に存在しないアドレスを指定した場合は、LDP を使用できません。

[未設定時]

IPv4 Transport Address の設定を行わず、LDP が動作するインタフェースのIPv4アドレスを送信元として使用
します。

mpls ldp ip transport 0.0.0.0
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17.1.4 mpls ip propagate-ttl

[機能]

MPLS TTL 伝達の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

mpls ip propagate-ttl <mode>

[オプション]

<mode>

・ on

MPLS から IP または IP から MPLS にパケットを交換する際に、TTL の情報を伝達します。

・ off

MPLS から IP または IP から MPLS にパケットを交換する際に、TTL の情報を伝達しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MPLS と IP の間での TTL の伝達方法を指定します。

mode が on の場合は。MPLS ラベル PUSH 時に IP パケットの TTL が伝達され、MPLS ラベル POP 時に IP パ
ケットの TTL に書き戻されるため、MPLS ドメインを転送される IP パケットはドメインの hop 数分だけ TTL
が減少します。

mode が off の場合は。MPLS ラベル PUSH 時に IP パケットの TTL が伝達されず、MPLS パケットの TTL は無
条件で 255 となり、また MPLS ラベル POP 時にも IPパケットの TTL は書き戻されないため、MPLS ドメイン
を転送される IP パケットはドメインの hop 数を意識することがなく、ドメインを1つの仮想的なルータとし
て見るようになります。

[注意]

本設定は MPLS ドメイン中のすべてのルータで一致させる必要があります。

[未設定時]

on が選択されたものとして動作します。

mpls ip propagate-ttl on
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18.1 マルチキャスト情報

18.1.1 multicast ip igmp report

[機能]

IGMP Membership Report パケットの送出の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip igmp report <mode>

[オプション]

<mode>

・ IGMP Membership Report パケットの送出動作

IGMP Query 受信時の、IGMP Membership Report 送出による応答動作を指定します。

normal

IGMPv2(RFC2236)に準拠した動作となり、他ホストからの IGMP Membership Report が観測された場合は応
答しません。

force

他ホストの存在にかかわらず IGMP Membership Report により応答します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IGMP Query 受信時の、IGMP Membership Report 送出による応答動作を指定します。

IGMPv2(RFC2236)では、他ホストからの IGMP Membership Report が観測された場合は、重複によるトラフィッ
ク増加の防止のため、IGMP Membership Report を送出しません。

[注意]

本コマンドは本装置が IGMP グループ参加する機能(RIP、OSPF、IPv4マルチキャスト・スタティックルーティン
グによるグループ参加など)に対して有効です。

[未設定時]

IGMPv2(RFC2236)準拠となり、他ホストからの IGMP Membership Report が観測された場合は IGMP Membership
Report を送出しません。
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18.1.2 multicast ip pimsm candrp mode

[機能]

PIM-SM(IPv4)のRPの動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm candrp mode <mode>

[オプション]

<mode>

PIM-SMのRPとしての動作モードを以下で指定します。

・ off

RPとして動作しません。

・ on

RPとして動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

PIM-SM(IPv4) の RP としての動作モードを指定します。

[未設定時]

RPとして動作しません。

multicast ip pimsm candrp mode off
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18.1.3 multicast ip pimsm candrp address

[機能]

PIM-SM(IPv4) の RP のアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm candrp address <address>

[オプション]

<address>

・ RPアドレス

PIM-SM(IPv4)のRPとして動作するインタフェースのアドレスを指定します。

0.0.0.0を指定すると利用できるアドレスを自動で検索します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

RPとして動作するインタフェースのアドレスを指定します。

[未設定時]

利用できるアドレスを自動で検索します。

multicast ip pimsm candrp address 0.0.0.0
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18.1.4 multicast ip pimsm candrp priority

[機能]

PIM-SM(IPv4)のRPとしての動作時のプライオリティ

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm candrp priority <priority>

[オプション]

<priority>

・ プライオリティ

PIM-SM(IPv4)のRPとしての動作時のプライオリティを0～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RPとしての動作時のプライオリティを設定します。

[注意]

指定した値が小さいほど、優先順位が高くなります。

[未設定時]

0(最高)が指定されたものとみなされます。

multicast ip pimsm candrp priority 0
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18.1.5 multicast ip pimsm candbsr mode

[機能]

PIM-SM(IPv4)のBSRの動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm candbsr mode <mode>

[オプション]

<mode>

PIM-SM(IPv4)のBSRとしての動作モードを以下で指定します。

・ off

BSRとして動作しません。

・ on

BSRとして動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

PIM-SM の BSR としての動作モードを指定します。

[未設定時]

BSRとして動作しません。

multicast ip pimsm candbsr mode off
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18.1.6 multicast ip pimsm candbsr address

[機能]

PIM-SM(IPv4) の BSR のアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm candbsr address <address>

[オプション]

<address>

・ BSRアドレス

PIM-SM(IPv4)のBSRとして動作するインタフェースのアドレスを指定します。

0.0.0.0を指定すると利用できるアドレスを自動で検索します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

BSRとして動作するインタフェースのアドレスを指定します。

[未設定時]

利用できるアドレスを自動で検索します。

multicast ip pimsm candbsr address 0.0.0.0
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18.1.7 multicast ip pimsm candbsr priority

[機能]

PIM-SM(IPv4)のBSRのプライオリティの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm candbsr priority <priority>

[オプション]

<priority>

・ プライオリティ

PIM-SM(IPv4)のBSRとしての動作時のプライオリティを0～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

BSRとしての動作時のプライオリティを設定します。

[注意]

指定した値が大きいほど、優先順位が高くなります。

[未設定時]

0(最低)が設定されたものとみなされます。

multicast ip pimsm candbsr priority 0
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18.1.8 multicast ip pimsm staticrp address

[機能]

PIM-SM(IPv4)のスタティックRPのアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm staticrp address <count> <address> [<priority>]

[オプション]

<count>

・ スタティックRP定義番号

スタティックRP定義番号を、0～9の10進数で指定します。

<address>

・ スタティックRPアドレス

スタティックRPのIPv4アドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<priority>

・ プライオリティ

スタティックRPのプライオリティを0～255の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

PIM-SM(IPv4) のスタティックRPのアドレスを指定します。

スタティックRP設定時には、PIM-SMバージョン2のRP決定機能(Candidate-RP)は動作しません。

[未設定時]

PIM-SMバージョン2のRP決定機能(Candidate-RP)によりRPを決定します。
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18.1.9 multicast ip pimsm spt mode

[機能]

PIM-SM(IPv4)のSPTへの経路変更の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm spt mode <mode>

[オプション]

<mode>

PIM-SM(IPv4)のSPTへの経路変更の動作モードを以下で指定します。

・ on

経路変更を行います。

・ off

経路変更を行いません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

PIM-SM(IPv4)のSPTへの経路変更の動作モードを指定します。

[注意]

SPTへの切り替えは、マルチキャスト・パケットの受信者の直前のルータ(lasthop router)が行います。SPT の
設定は、lasthop router 上で行います。

[未設定時]

経路変更を行います。

multicast ip pimsm spt mode on
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18.1.10 multicast ip pimsm spt rate

[機能]

PIM-SM(IPv4)のSPTへの経路変更のしきい値

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm spt rate <rate>

[オプション]

<rate>

・ データ転送速度

PIM-SM(IPv4)のSPTへの経路変更のしきい値となるデータ転送速度を、10進数と単位文字で指定します。

10進数の末尾にkまたはmの単位文字を付与することで単位を指定できます。

単位文字を付与しない場合、単位はKbpsとなります。

単位文字kを付与した場合、単位はKbpsとなります。

単位文字mを付与した場合、単位はMbpsとなります。

1Kbpsは1000bps、1Mbpsは1000Kbpsです。

0の場合、経路変更を即座に行います。

範囲 機種

1～1000000

1k～1000000k

1m～1000m

Si-R570 Si-R570B

　

　

1～100000

1k～100000k

1m～100m

上記以外

　

　

[動作モード]

構成定義モード(管理者クラス)

[説明]

SPTへの経路変更のしきい値をデータ転送速度で設定します。

[注意]

経路変更が行われるまで、最大で5秒のタイムラグが発生する場合があります。

[未設定時]

即座にSPTへの経路変更を行います。

multicast ip pimsm spt rate 0
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18.1.11 multicast ip pimsm register checksum

[機能]

PIM-SM(IPv4)の Register パケットの送信時のチェックサムの計算方法

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip pimsm register checksum <checksum>

[オプション]

<checksum>

PIM-SM(IPv4)の Register パケットの送信時のチェックサムの計算方法を以下で指定します。

・ header

ヘッダ部だけで計算します。

・ full

パケット全体で計算しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

PIM-SM(IPv4)の Register パケットの送信時のチェックサムの計算方法を設定します。

[注意]

PIM Register パケットは、RFC2362ではヘッダ部だけで計算するように定義されていますが、一部のルータはパ
ケット全体で計算します。このようなルータがRPを行う場合は、PIM Register パケットが受信されない可能性
があるため、チェックサムの計算範囲を「パケット全体」に変更する必要があります。

本装置は PIM Register パケットの受信時には、ヘッダ部(RC2362準拠)とパケット全体の2通りの方法で計算す
るため、本装置が RP を行う場合は、どちらの計算方法のパケットを受信しても問題はありません。

[未設定時]

ヘッダ部だけで計算します。

multicast ip pimsm register checksum header
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18.1.12 multicast ip route static

[機能]

IPv4マルチキャスト・スタティックルーティング情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

multicast ip route <count> static <src_address> <group_address> <incoming> <outgoing> [<igmp_mode>]

[オプション]

<count>

・ スタティックルーティング定義番号スタティックルーティング定義番号を、0～19の10進数で指定します。

<src_address>

・ 配送元ホストアドレス

配送元ホストをIPv4アドレスで指定します。

any が指定された場合は、配送元ホストのチェックを行いません。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<group_address>

・ マルチキャスト・グループアドレス

マルチキャスト・グループアドレスを以下の範囲のIPv4アドレスで指定します。

224.0.1.0 ～ 239.255.255.255

<incoming>

・ 入力インタフェース

入力インタフェースとして、lanまたはrmtインタフェースを指定します。

<outgoing>

・ 出力インタフェース

出力インタフェースとして、lanまたはrmtインタフェースを指定します。

複数指定する場合は、","(カンマ)で区切ります。また、範囲指定する場合は、「rmt1-rmt4」のように"-"(ハ
イフン)を使用して指定します。

最大出力インタフェース数 機種

20

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-
R220C Si-R220D

5 Si-R180B

<igmp_mode>

・ IGMPグループ参加

入力インタフェースでのIGMPグループ参加を指定します。

off

グループ参加を行わない

on

グループ参加を行う

[動作モード]

構成定義モード(管理者クラス)
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[説明]

IPv4マルチキャスト・スタティックルーティング情報を設定します。

入力インタフェースおよび出力インタフェースは以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

[注意]

以下の設定は重複定義となるため設定不可能です。

・ 2つの経路(配送元ホストアドレスに両方ともanyを指定)で、マルチキャスト・グループアドレスと入力イン
タフェースが一致している場合。

(マルチキャスト・グループアドレスと入力インタフェースのどちらかが異なれば設定可能です)

・ 2つの経路(配送元ホストアドレスに両方ともIPv4アドレスを指定)で、配送元ホストアドレスとマルチキャ
スト・グループが一致している場合。

(配送元ホストアドレスとマルチキャスト・グループアドレスのどちらかが異なれば設定可能です)

(入力インタフェースが異なっていても設定不可能です)

・ 2つの経路(配送元ホストアドレスにanyとIPv4アドレスを指定)で、マルチキャスト・グループアドレスが
一致している場合。

(入力インタフェースが異なっていても設定不可能です)

スタティックルーティング情報の削除時には、スタティックルーティング定義番号はリナンバリングされます。

[未設定時]

IPv4マルチキャスト・スタティックルーティング情報を設定しないものとみなされます。
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第19章 UPnP情報の設定
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19.1 UPnP情報

19.1.1 upnp use

[機能]

VoIP NATトラバーサル機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

upnp use <mode>

[オプション]

<mode>

・ off

VoIP NATトラバーサル機能を使用しません。

・ on

VoIP NATトラバーサル機能を使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

VoIP NATトラバーサル機能を使用するかどうかを設定します。

VoIP NATトラバーサル機能は、NAT機能を使用すると通信できないVoIPアダプターを通信できるようにします。
ただし、VoIPアダプターがUPnP(Universal Plug and Play)に対応していなければ通信できません。

同様に、UPnPに対応したアプリケーションプログラム(UPnPクライアント)も通信できるようになることがあり
ます。

VoIPアダプター(UPnPクライアント)および通信相手は、以下に示すインタフェースに接続してください。

・ VoIPアダプター(UPnPクライアント)

NAT機能を使用しないlanインタフェースに接続してください。

ない場合、VoIP NATトラバーサル機能は動作しません。

・ 通信相手

NATを使用する定義番号が一番小さいlanインタフェースに接続してください。

ない場合、NATを使用する定義番号が一番小さいremoteインタフェースに接続してください。

どれもない場合、VoIPアダプター(UPnPクライアント)は通信できません。

[注意]

VoIPアダプター(UPnPクライアント)との通信に、以下のポート番号を使用します。

そのため、これらのポートをIPフィルタリングで遮断しないでください。

プロトコル ポート番号

UDP

TCP

1900

5432

UPnPクライアントは通常のNAT変換も同時に使用することがあります。NATの割り当て時間が短いと通信が切
断されることがありますので、NATの定義で必要十分な割り当て時間を設定してください。

NATの定義でグローバルIPアドレスの個数には1を指定してください。2以上を指定するとUPnPが正しく動作
しないことがあります。
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[未設定時]

VoIP NATトラバーサル機能を使用しないものとみなされます。

upnp use off
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19.1.2 upnp portmapping lease

[機能]

ポートマッピング有効期限の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

upnp portmapping lease <time>

[オプション]

<time>

・ ポートマッピング有効期限

UPnPクライアントがポートマッピングを無期限で設定しようとしたときに、強制的に設定する有効期限を指
定します。

有効期限は、60秒(1分)～86400秒(1日)の範囲で、数字と単位をつなげて指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

UPnPクライアントがポートマッピングを無期限で設定しようとしたときに、強制的に設定する有効期限を設定し
ます。設定したポートマッピングが使用されなくなってから有効期限を過ぎたとき、そのポートマッピングを強
制的に削除します。

本設定がなく、UPnPクライアントがポートマッピングを無期限で登録した場合、UPnPクライアントがポートマ
ッピングを削除するまでポートマッピングが設定されたままになります。

[注意]

本設定によってポートマッピングが強制的に削除された場合、そのポートマッピングを設定したUPnPクライア
ントが通信できなくなります。その場合、そのUPnPクライアントを再起動してください。

[未設定時]

ポートマッピング有効期限を設定しないものとみなされ、ポートマッピングを強制的に削除しません。

第19章 UPnP情報の設定1020



第20章 ACL情報の設定

・ ACL定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<acl_count>(ACL定義番号)に指定するACL定義の通し番
号(10進数)は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B
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20.1 ACL情報

20.1.1 acl mac

[機能]

ACL MAC定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

acl <acl_count> mac <src_mac> <dst_mac> llc <value> [<vlan_analyze>]

acl <acl_count> mac <src_mac> <dst_mac> snap <value> [<vlan_analyze>]

acl <acl_count> mac <src_mac> <dst_mac> ether <value> [<vlan_analyze>]

acl <acl_count> mac <src_mac> <dst_mac> any

[オプション]

<acl_count>

・ ACL定義番号

ACL定義の通し番号を、10進数で指定します。

<src_mac>

ACL対象とする送信元MACアドレスを指定します。

・ any

すべてのMACアドレスを対象とする場合に指定します。

・ bcast

ブロードキャストMACアドレスを対象とする場合に指定します。

・ mcast

マルチキャストMACアドレスを対象とする場合に指定します。

・ 上記以外

対象とするMACアドレスを指定します。ACL対象とする送信元MACアドレスを、xx:xx:xx:xx:xx:xx(xxは2
桁の16進数)の形式で指定します。

<dst_mac>

ACL対象とするあて先MACアドレスを指定します。

・ any

すべてのMACアドレスを対象とする場合に指定します。

・ bcast

ブロードキャストMACアドレスを対象とする場合に指定します。

・ mcast

マルチキャストMACアドレスを対象とする場合に指定します。

・ 上記以外

対象とするMACアドレスを指定します。ACL対象とする送信元MACアドレスを、xx:xx:xx:xx:xx:xx(xxは2
桁の16進数)の形式で指定します。

llc <value>

<value>の値とLSAPが一致するLLC形式フレームを対象とする場合に指定します。<value>には、0～ffffの16
進数を指定します。

すべてのLLC形式フレームを対象とする場合は<value>にanyを指定します。

snap <value>

<value>の値とタイプフィールドが一致するSNAP形式フレームを対象とする場合に指定します。<value>には、
0～ffffの16進数を指定します。

すべてのSNAP形式フレームを対象とする場合は<value>にanyを指定します。
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ether <value>

<value>の値とタイプフィールドが一致するEthernet形式フレームを対象とする場合に指定します。<value>
には、5dd～ffffの16進数を指定します。

すべてのEthernet形式フレームを対象とする場合は<value>にanyを指定します。

any

すべてのフレームを対象とする場合に指定します。

<vlan_analyze>

VLANタグ付きフレームに対してタグの解析を行うかどうかを指定します。

省略時は、offを指定したものとみなされます。

・ on

VLANタグ付きフレームの場合にVLANタグを解析してフィルタリング処理を行います。VLANタグ付きフレー
ムの場合は、タグの長さ分ずれた位置にあるLLC形式フレームのLSAPやEthernet形式フレームのタイプに
対してフィルタリング処理を行います。

・ off

VLANタグ付きフレームの場合にVLANタグを解析しないでフィルタリング処理を行います。VLANタグ付きフ
レームの場合でもタグの長さ分ずらさずにそのままフィルタリング処理を行うため、VLANタグのTPIDが、
<value>との比較対象になります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ACL定義でetherframeパターンを指定します。

[未設定時]

ACL定義でどのようなetherframeパターンでも対象とします。
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20.1.2 acl ip

[機能]

ACL IPv4定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

acl <acl_count> ip <src_addr>/<mask> <dst_addr>/<mask> [<protocol> [any]]

acl <acl_count> ip <src_addr>/<mask> <dst_addr>/<mask> [<protocol> [tos <value>]]

acl <acl_count> ip <src_addr>/<mask> <dst_addr>/<mask> [<protocol> [dscp <value>]]

[オプション]

<acl_count>

・ ACL定義番号

ACL定義の通し番号を、10進数で指定します。

<src_addr>/<mask>

ACL対象とする送信元IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

ACL対象とする送信元IPアドレスとマスクビット数の組み合わせを指定します。マスク値は、最上位ビット
から1で連続した値にしてください。

以下に、有効な記述形式を示します。

－ IPアドレス/マスクビット数 (例: 192.168.1.1/24)

・ any

すべての送信元IPアドレスをACL対象とする場合に指定します。

0.0.0.0/0を指定するのと同じ意味になります。

<dst_addr>/<mask>

ACL対象とするあて先IPアドレスとマスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

ACL対象とするあて先IPアドレスとマスクビット数の組み合わせを指定します。

記述形式は、<src_addr>/<mask>と同様です。

・ any

すべてのあて先IPアドレスをACL対象とする場合に指定します。

0.0.0.0/0を指定するのと同じ意味になります。

<protocol>

ACL対象とするプロトコル番号を指定します。

・ プロトコル番号

ACL対象とするプロトコル番号を、0～255の10進数で指定します(例: ICMP:1、TCP:6、UDP:17 など)。

・ any

すべてのプロトコル番号をACL対象とする場合に指定します。

0を指定するのと同じ意味になります。

省略時は、anyを指定したものとみなされます。

<value>

ACL対象とするTOS値、またはDSCP値を指定します。

tos、dscpオプション省略時はanyを指定したものとみなされ、すべてのTOS値、すべてのDSCP値をACL対象
とします。

・ TOS値

ACL対象とするTOS値を、0～ffの16進数で指定します。

複数のTOS値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-ff」
のように"-"(ハイフン)を使用して指定します。
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TOS値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 00～ffの16進数値 (例: ff = ffのTOS値)

－ TOS値-TOS値 (例: 32-64 = 32から64までのTOS値)

－ TOS値- (例: 80- = 80からffまでのTOS値)

－ -TOS値 (例: -7f = 0から7fまでのTOS値)

－ TOS値,TOS値,… (例: 10,20,30- = 10と20と30以降のTOS値)

・ DSCP値

ACL対象とするDSCP値を、0～63の10進数で指定します。

複数のDSCP値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-63」
のように"-"(ハイフン)を使用して指定します。

DSCP値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～63の10進数値 (例: 63 = 63のDSCP値)

－ DSCP値-DSCP値 (例: 32-47 = 32から47までのDSCP値)

－ DSCP値- (例: 32- = 32から63までのDSCP値)

－ -DSCP値 (例: -31 = 0から31までのDSCP値)

－ DSCP値,DSCP値,… (例: 10,20,30- = 10と20と30以降のDSCP値)

[動作モード]

構成定義モード(管理者クラス)

[説明]

ACL定義でIPv4パケットのパターンを指定します。

[注意]

TCP,UDP,ICMPなどのL3プロトコル利用時には必ずacl ipを定義してください。

[未設定時]

ACL定義でどのようなIPv4パケットのパターンでも対象とします。

(all any設定時、未定義ではacl定義は存在しません)

第20章 ACL情報の設定1025



20.1.3 acl ip6

[機能]

ACL IPv6定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

acl <acl_count> ip6 <src_addr>/<prefixlen> <dst_addr>/<prefixlen> [<protocol> [any]]

acl <acl_count> ip6 <src_addr>/<prefixlen> <dst_addr>/<prefixlen> [<protocol> [tc <value>]]

acl <acl_count> ip6 <src_addr>/<prefixlen> <dst_addr>/<prefixlen> [<protocol> [dscp <value>]]

[オプション]

<acl_count>

・ ACL定義番号

ACL定義の通し番号を、10進数で指定します。

<src_addr>/<prefixlen>

フィルタリング対象とする送信元IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とする送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべての送信元IPv6アドレスをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<dst_addr>/<prefixlen>

フィルタリング対象とするあて先IPv6アドレスとプレフィックス長を指定します。

・ IPv6アドレス/プレフィックス長

フィルタリング対象とするあて先IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのあて先IPv6アドレスをフィルタリング対象とする場合に指定します。

::/0を指定するのと同じ意味になります。

<protocol>

ACL対象とするプロトコル番号を指定します。

・ プロトコル番号

ACL対象とするプロトコル番号を、1～255の10進数で指定します(例: ICMPv6:58、TCP:6、UDP:17 など)。

・ any

すべてのプロトコル番号をACL対象とする場合に指定します。

255を指定するのと同じ意味になります。

省略時は、anyを指定したものとみなされます。

<value>

ACL対象とするTraffic Class値、またはDSCP値を指定します。

tc、dscpオプション省略時はanyを指定したものとみなされ、すべてのTraffic Class値、すべてのDSP値を
ACL対象とします。

・ ACL対象Traffic Class値

ACL対象となるTraffic Classフィールドの値を0-ffまでの16進数、または、"-"を使用して表現される16
進数の範囲を指定します。

Traffic Class値の指定は、"," を区切りとして10個まで設定可能です。

複数のTraffic Class値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合
は、「0-ff」のように"-"(ハイフン)を使用して指定します。

Traffic Class値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。
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－ 00～ffの16進数値 (例: ff = ffのTraffic Class値)

－ Traffic Class値-Traffic Class値 (例: 32-64 = 32から64までのTraffic Class値)

－ Traffic Class値- (例: 80- = 80からffまでのTraffic Class値)

－ -Traffic Class値 (例: -7f = 0から7fまでのTraffic Class値)

－ Traffic Class値,Traffic Class値,… (例: 10,20,30- = 10と20と30以降のTraffic Class値)

・ DSCP値

ACL対象とするDSCP値を、0～63の10進数で指定します。

複数のDSCP値を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、「0-63」
のように"-"(ハイフン)を使用して指定します。

DSCP値は、","(カンマ)および"-"(ハイフン)を使用して10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～63の10進数値 (例: 63 = 63のDSCP値)

－ DSCP値-DSCP値 (例: 32-47 = 32から47までのDSCP値)

－ DSCP値- (例: 32- = 32から63までのDSCP値)

－ -DSCP値 (例: -31 = 0から31までのDSCP値)

－ DSCP値,DSCP値,… (例: 10,20,30- = 10と20と30以降のDSCP値)

[動作モード]

構成定義モード(管理者クラス)

[説明]

ACL定義でIPv6パケットのパターンを指定します。

[注意]

TCP,UDP,ICMPなどのL3プロトコル利用時には必ずacl ip6を定義してください。

[未設定時]

ACL定義でどのようなIPv6パケットのパターンでも対象とします。

(all any設定時、未定義ではacl定義は存在しません)
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20.1.4 acl tcp

[機能]

ACL TCP定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

acl <acl_count> tcp <src_port> <dst_port> <tcpconnect>

[オプション]

<acl_count>

・ ACL定義番号

ACL定義の通し番号を、10進数で指定します。

<src_port>

ACL対象とする送信元ポート番号を指定します。

・ ポート番号

ACL対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。

ポート番号は、","(カンマ)および"-"(ハイフン)を使用して、<src_port>、<dst_port>合わせて10個まで指
定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号をACL対象とする場合に指定します。

<dst_port>

ACL対象とするあて先ポート番号を指定します。

・ ポート番号

ACL対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号をACL対象とする場合に指定します。

<tcpconnect>

・ yes

TCPプロトコルでコネクション接続要求をACL対象に含めます。

・ no

TCPプロトコルでコネクション接続要求をACL対象に含めません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ACL定義でTCPパケットのパターンを指定します。
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[注意]

利用時には必ずacl ip/ip6でprotocol(tcp 6)を指定してください。

[未設定時]

ACL定義でどのようなTCPパケットのパターンでも対象とします。
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20.1.5 acl udp

[機能]

ACL UDP定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

acl <acl_count> udp <src_port> <dst_port>

[オプション]

<acl_count>

・ ACL定義番号

ACL定義の通し番号を、10進数で指定します。

<src_port>

ACL対象とする送信元ポート番号を指定します。

・ ポート番号

ACL対象とする送信元ポート番号を、1～65535の10進数で指定します。

複数のポート番号を指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「1000-1200」のように"-"(ハイフン)を使用して指定します。ポート番号は、","(カンマ)および"-"(ハイフ
ン)を使用して、<src_port>、<dst_port>合わせて10個まで指定できます。

以下に、有効な記述形式を示します。

－ 1～65535の10進数値 (例: 65535 = 65535ポート)

－ ポート番号-ポート番号 (例: 32-640 = 32から640までのポート)

－ ポート番号- (例: 1- = 1から65535までのポート)

－ -ポート番号 (例: -1000 = 1から1000までのポート)

－ ポート番号,ポート番号,… (例: 10,20,30- = 10と20と30以降のポート)

・ any

すべての送信元ポート番号をACL対象とする場合に指定します。

<dst_port>

ACL対象とするあて先ポート番号を指定します。

・ ポート番号

ACL対象とするあて先ポート番号を、1～65535の10進数で指定します。

記述形式は、<src_port>と同様です。

・ any

すべてのあて先ポート番号をACL対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ACL定義でUDPパケットのパターンを指定します。

[注意]

利用時には必ずacl ip/ip6でprotocol(udp 17)を指定してください。

[未設定時]

ACL定義でどのようなUDPパケットのパターンでも対象とします。
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20.1.6 acl icmp

[機能]

ACL ICMP定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

acl <acl_count> icmp <icmptype> <icmpcode>

[オプション]

<acl_count>

・ ACL定義番号

ACL定義の通し番号を、10進数で指定します。

<icmptype>

ACL対象とするICMP TYPEを指定します。

・ ICMP TYPE

ACL対象とする送信元ICMP TYPEを、0～255の10進数で指定します。

複数のICMP TYPEを指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「8-30」のように"-"(ハイフン)を使用して指定します。ICMP TYPEは、","(カンマ)および"-"(ハイフン)を
使用して、10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～255の10進数値 (例: 8 = ICMP TYPE 8)

－ ICMP TYPE-ICMP TYPE (例: 2-8 = 2から8までのICMP TYPE)

－ ICMP TYPE- (例: 8- = 8から255までのICMP TYPE)

－ -ICMP TYPE (例: -200 = 0から200までのICMP TYPE)

－ ICMP TYPE,ICMP TYPE,… (例: 0,8,30- = 0と8と30以降のICMP TYPE)

・ any

すべてのICMP TYPEをACL対象とする場合に指定します。

<icmpcode>

ACL対象とするICMP CODEを指定します。

・ ICMP CODE

ACL対象とする送信元ICMP CODEを、0～255の10進数で指定します。

複数のICMP CODEを指定する場合は、","(カンマ)で区切って指定します。また、範囲指定する場合は、
「8-30」のように"-"(ハイフン)を使用して指定します。

ICMP CODEは、","(カンマ)および"-"(ハイフン)を使用して、10個まで指定できます。

以下に、有効な記述形式を示します。

－ 0～255の10進数値 (例: 8 = ICMP CODE 8)

－ ICMP CODE-ICMP CODE (例: 2-8 = 2から8までのICMP CODE)

－ ICMP CODE- (例: 8- = 8から255までのICMP CODE)

－ -ICMP CODE (例: -200 = 0から200までのICMP CODE)

－ ICMP CODE,ICMP CODE,… (例: 0,8,30- = 0と8と30以降のICMP CODE)

・ any

すべてのICMP CODEをACL対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ACL定義でICMPパケットのパターンを指定します。
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[注意]

利用時には必ずacl ip/ip6で<protocol>(icmp 1)を指定してください。

[未設定時]

ACL定義でどのようなICMPパケットのパターンでも対象とします。
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20.1.7 acl description

[機能]

ACL description定義

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

acl <acl_count> description <description>

[オプション]

<acl_count>

・ ACL定義番号

ACL定義の通し番号を、10進数で指定します。

<description>

・ 設定の説明

このACL定義番号で設定の説明を、0x21,0x23～0x7eの50文字以内のASCII文字列で記入します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

このACL定義番号で設定の説明を記入します。

[未設定時]

設定の説明を記入しないものとみなされます。
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第21章 ポリシーグループ定義情報の設定

・ policy-group定義番号の指定範囲

本章のコマンドの[オプション] に記載されている<policy-group_number>(policy-group 定義番号) に指定
するpolicy-group 定義の通し番号(10進数) は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B
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21.1 ポリシーグループ定義情報

21.1.1 policy-group pattern

[機能]

ポリシールール一致パターンの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> pattern <pattern_number> <action> acl <acl_number>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<pattern_number>

・ パターン番号

同一グループ内のポリシーパターンの通し番号を、10進数で指定します。

ほかのACL参照定義(IPフィルタ、帯域制御(WFQ)など)を含めて本装置全体で以下の数まで定義できます。

最大定義数 機種

9000 Si-R570 Si-R570B

4500 Si-R370 Si-R370B

900 Si-R260B Si-R240B Si-R220C Si-R220D

450 Si-R180B

<action>

動作

acl定義に一致した場合の動作を指定します。

・ match

acl定義に一致した場合、このポリシーグループのポリシーに従います。

・ unmatch

acl定義に一致した場合、このポリシーグループのポリシーに従いません。

・ backup

以降のpolicy-group定義に一致しなかった場合に、このポリシーグループのポリシーに従います。

<acl_number>

・ 参照ACL番号

ポリシーとして参照するACL定義の定義番号を指定します。

指定した<acl_count>のACLが定義されていない場合、その定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

ポリシーグループのルールをACLを利用して指定します。

[注意]

参照すべきACL定義が未定義の場合、該当するポリシー定義は無効となりますが、定義あり状態となります。

[未設定時]

ポリシーグループ定義は無効とみなされます。
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21.1.2 policy-group pattern move

[機能]

ポリシールール一致パターン優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> pattern move <count> <new_count>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<count>

・ 対象ポリシーグループパターン定義番号

優先順序を変更するポリシーグループパターン定義の番号を指定します。

<new_count>

・ 移動先ポリシーグループパターン定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Ingressポリシールーティングの優先順序を変更します。
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21.1.3 policy-group interface

[機能]

送出先インタフェースの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> interface <interface_name>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<interface_name>

・ 送出先インタフェース名

送出先インタフェースを以下のように指定します。

－ rmt<remote_number>

相手定義番号

－ lan<lan_number>

LAN定義番号

[動作モード]

構成定義モード(管理者クラス)

[説明]

通常経路によらないポリシーグループ送出先を設定します。

[注意]

送出先インタフェースにlanを指定した場合、nexthop/nexthop6の指定を行わないとそのアドレスファミリでの
定義が無効となり、無視されます。

[未設定時]

ポリシーグループ定義は無効とみなされます。

第21章 ポリシーグループ定義情報の設定1038



21.1.4 policy-group nexthop

[機能]

送出先IPv4ルータの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> nexthop <address>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<address>

送出先となるIPv4ルータのIPアドレスを指定します。

以下の範囲で指定してください。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

通常経路によらないポリシーグループ送出先のIPv4ルータのIPアドレスを設定します。

送出先インタフェースにlanを指定した場合、IPv4でポリシールーティングを行う場合は必ず指定する必要があ
ります。

[注意]

送出先インタフェースにrmtを設定した場合は無視されます。

[未設定時]

送出先インタフェースにlanを指定した場合、IPv4ルータを設定しないものとみなされ、IPv4定義が無効とな
ります。
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21.1.5 policy-group nexthop6

[機能]

送出先IPv6ルータの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> nexthop6 <address>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<address>

・ 転送先となるIPv6ルータのIPv6アドレスを指定します。

以下の範囲で指定してください。

::2 ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

通常経路によらないポリシーグループ送出先IPv6ルータのIPv6アドレスを設定します。

送出先インタフェースにlanを指定した場合、IPv6でポリシールーティングを行う場合は必ず指定する必要があ
ります。

[注意]

送出先インタフェースにrmtを設定した場合は無視されます。

[未設定時]

送出先インタフェースにlanを指定した場合、IPv6ルータを設定しないものとみなされ、IPv6定義が無効とな
ります。
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21.1.6 policy-group sessionwatch address

[機能]

接続先監視のアドレス設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> sessionwatch address <source> <destination>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<source>

・ ICMP ECHOパケットの送信元IPアドレス

ICMP ECHOパケットの送信元IPアドレスを指定します。装置に設定されている自側IPv4/IPv6アドレスの
どれかを指定してください。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

<destination>

・ ICMP ECHOパケットのあて先IPアドレス

監視対象となるIPv4/IPv6アドレスを指定します。

<source>と同じプロトコルアドレスで指定してください。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

指定したあて先IPアドレスに対してICMP ECHOパケットの送受信で生存確認を行います。

[注意]

以下の場合は、監視を行いません。

・ policy-group pattern定義がない場合。

・ policy-group interface定義がない場合。

・ policy-group sessionwatch address定義がない場合。
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・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv4アドレスを
指定したとき、policy-group nexthop定義がない場合。

・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv6アドレスを
指定したとき、policy-group nexthop6定義がない場合。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

[未設定時]

接続先監視機能を利用しないものとみなされます。
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21.1.7 policy-group sessionwatch interval

[機能]

接続先監視の各種インターバル設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> sessionwatch interval <normal> <error> <timeout> [<retry>]

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<normal>

・ ICMP ECHOパケットの正常時送信間隔

ICMP ECHOパケットの正常時送信間隔を、1秒～60秒(1分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<error>

・ ICMP ECHOパケットの異常時送信間隔

ICMP ECHOパケットの異常時送信間隔を、60秒～600秒(10分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<timeout>

・ 監視タイムアウト

監視失敗とみなすまでのタイムアウト時間を、5秒～180秒(3分)の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

<retry>

・ ICMP ECHOパケットの再送間隔

ICMP ECHOパケットの正常時送信に対して応答がないときのICMP ECHOパケットの再送間隔を、1秒～
<timeout>-1秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

省略時は、1s が指定されたものとして動作します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

指定したあて先IPアドレスに対してICMP ECHOパケットの送受信で生存確認を行います。

ICMP ECHOパケットの応答が正常に受信できている間は正常時送信間隔で監視を行いますが、ICMP ECHOパケッ
トの応答が受信できなくなると、障害発生とみなし、異常時送信間隔で監視を行います。

ICMP ECHOパケットの応答が受信できたときを復旧とみなし、正常送信間隔での監視に戻ります。

[注意]

以下の場合は、監視を行いません。

・ policy-group pattern定義がない場合。

・ policy-group interface定義がない場合。

・ policy-group sessionwatch address定義がない場合。

・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv4アドレスを
指定したとき、policy-group nexthop定義がない場合。
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・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv6アドレスを
指定したとき、policy-group nexthop6定義がない場合。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

[未設定時]

policy-group <policy-group_number> sessionwatch interval 10s 1m 5s 1s
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21.1.8 policy-group sessionwatch ttl

[機能]

接続先監視のTTL/HopLimit値設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> sessionwatch ttl <send_ttl>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<send_ttl>

・ 送信 TTL / HopLimit 値

ICMP ECHOパケットを送信するときのIPv4 TTL/IPv6 HopLimit値を、1～255の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

ICMP ECHOパケットのTTL/HopLimit値を指定された値で送信します。

[注意]

以下の場合は、監視を行いません。

・ policy-group pattern定義がない場合。

・ policy-group interface定義がない場合。

・ policy-group sessionwatch address定義がない場合。

・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv4アドレスを
指定したとき、policy-group nexthop定義がない場合。

・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv6アドレスを
指定したとき、policy-group nexthop6定義がない場合。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

[未設定時]

policy-group <policy-group_number> sessionwatch ttl 255
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21.1.9 policy-group sessionwatch recovery

[機能]

接続先監視の復旧タイミング設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> sessionwatch recovery <count>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<count>

・ 応答受信回数

異常状態から正常状態へ復旧するまでの連続応答受信回数を1～100の範囲で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

異常状態から正常状態へ復旧するために必要な連続応答受信回数を設定します。これにより、回線状態が不安定
な場合のダウン／アップのばたつきを防ぎます。

連続応答待ち状態でのICMP ECHOパケット送信間隔は、正常時送信間隔を使用します。

本装置起動後を含め、回線接続直後に通信可能な状態であっても、必要な回数の応答を受信するまで通信可能と
はなりませんので、ご注意ください。

[注意]

以下の場合は、監視を行いません。

・ policy-group pattern定義がない場合。

・ policy-group interface定義がない場合。

・ policy-group sessionwatch address定義がない場合。

・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv4アドレスを
指定したとき、policy-group nexthop定義がない場合。

・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv6アドレスを
指定したとき、policy-group nexthop6定義がない場合。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

[未設定時]

policy-group <policy-group_number> sessionwatch recovery 1
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21.1.10 policy-group sessionwatch error-wait

[機能]

接続先監視の異常時送信開始待ち時間設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

policy-group <policy-group_number> sessionwatch error-wait <time>

[オプション]

<policy-group_number>

・ ポリシーグループ番号

ポリシーグループの通し番号を、10進数で指定します。

<time>

・ 異常時送信開始待ち時間

異常時ICMP ECHOパケットの送信開始待ち時間を、0秒～86400秒(1日)の範囲で指定します。0秒が指定さ
れた場合は待ち合わせをしません。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための動作情報を設定します。

正常状態から異常状態に遷移した場合に、最初のICMP ECHOパケットを送信するまでの待ち時間を設定します。

[注意]

以下の場合は、監視を行いません。

・ policy-group pattern定義がない場合。

・ policy-group interface定義がない場合。

・ policy-group sessionwatch address定義がない場合。

・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv4アドレスを
指定したとき、policy-group nexthop定義がない場合。

・ policy-group interface定義にlanを指定し、policy-group sessionwatch address定義にIPv6アドレスを
指定したとき、policy-group nexthop6定義がない場合。

・ ISDN回線を利用する接続先で、常時接続機能を利用していない場合。

・ PPPoE回線を利用する接続先で、常時接続機能を利用していない場合。

[未設定時]

policy-group sessionwatch error-wait 0s
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第22章 AAA情報の設定

・ グループIDの指定範囲

各コマンドの[オプション]に記載されている[<group_id>](グループID)に指定するグループの通し番号 (10
進数)は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

　

・ AAAユーザ情報定義番号の指定範囲

各コマンドの[オプション] に記載されている[<number>](AAAユーザ情報定義番号)に指定するグループ内の
通し番号(10進数)は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～1999 Si-R570 Si-R570B Si-R370 Si-R370B

0～999 Si-R260B Si-R240B Si-R220C Si-R220D

0～199 Si-R180B
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22.1 グループID情報

22.1.1 aaa name

[機能]

グループ名称の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] name <group_name>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<group_name>

・ グループ名

グループ名を、0x21,0x23～0x7eの32文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

グループ名を設定します。

[注意]

すでに同一名称のグループが登録されている場合は、異常終了します。

[未設定時]

グループ名を設定しないものとみなされます。
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22.2 AAAユーザ情報

22.2.1 aaa user id

[機能]

認証情報の設定(ユーザID)

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] id <id>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<id>

・ ユーザID

ユーザIDを、0x21,0x23～0x7eの文字で構成される64文字以内の文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

認証プロトコルに使用する、認証情報(ユーザID)を設定します。

IPsecで利用する場合は、着信相手を識別するために以下のように指定します。

・ ユーザIDとユーザ認証パスワードを同じに設定してください。

・ ユーザIDとユーザ認証パスワードは、テンプレート情報のIKE情報の交換モードにより

以下のように設定します。

Main Modeの場合：

相手側IPsecトンネルアドレス

Aggressive Modeの場合：

相手側の装置識別情報

MACアドレス認証で利用する場合は、アクセスを許可する端末のMACアドレスをユーザIDと認証パスワードに
16進数12桁(コロンで区切らない)で指定してください。

[未設定時]

認証情報(ユーザID)を設定しないものとみなされます。
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22.2.2 aaa user password

[機能]

認証情報の設定(パスワード)

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] password [<password> [encrypted]]

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<password>

・ 省略

対話形式で認証パスワードを入力します。

・ 認証パスワード

認証パスワードを、0x21,0x23～0x7eの文字で構成される64文字以内の文字列で指定します。

・ 暗号化されたパスワード

showコマンドで表示される暗号化された認証パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化された認証パスワードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

認証プロトコルに使用する、認証情報(認証パスワード)を設定します。

認証パスワードを省略した場合は、対話形式でパスワードを入力できます。入力した認証パスワードの文字列は
画面に表示されず、システムログ情報にも保存されないため、コマンド実行履歴出力の設定が有効な際もセキュ
リティ的に安全です。

IPsecで利用する場合は、着信相手を識別するために以下のように指定します。

・ ユーザIDとユーザ認証パスワードを同じに設定してください。

・ ユーザIDとユーザ認証パスワードは、テンプレート情報のIKE情報の交換モードにより

以下のように設定します。

Main Modeの場合：

相手側IPsecトンネルアドレス

Aggressive Modeの場合：

相手側の装置識別情報
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MACアドレス認証で利用する場合は、アクセスを許可する端末のMACアドレスをユーザIDと認証パスワードに
16進数12桁(コロンで区切らない)で指定してください。

[注意]

showコマンドでは、暗号化された認証パスワードがencryptedと共に表示されます。

[メッセージ]

Password:

<password>引数を省略した場合に表示されます。

認証パスワードを入力してください。

入力した認証パスワードは画面に表示されません。

　

Retype password:

<password>引数を省略した場合に表示されます。

再度、認証パスワードを入力してください。

入力した認証パスワードは画面に表示されません。

　

<ERROR> mismatched password

対話形式で2回入力した認証パスワードが一致しませんでした。

再度、認証情報の設定を行ってください。

[未設定時]

認証情報(パスワード)を設定しないものとみなされます。
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22.2.3 aaa user called number

[機能]

CLIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

aaa [<group_id>] user [<number>] called number <called_number> [<subaddress>]

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<called_number>

・ 相手電話番号

相手の電話番号を、0～9の数字と、*、#、-、(、)、\ の文字で構成される32桁以内のASCII文字列で指定
します。

<subaddress>

・ 相手サブアドレス

相手のサブアドレスを、0x21,0x23～0x7eの文字で構成される19桁以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

CLID相手判定で、チェックする番号を設定します。

[注意]

Si-R370 Si-R370B Si-R220C Si-R220D はPIAFS接続に対応しています。PIAFS(64Kbps)着信時には、
<subaddress> で設定した相手サブアドレスは無視されますので、設定しないでください。

[未設定時]

CLID相手判定を行わないものとみなされます。
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22.2.4 aaa user ip address local

[機能]

自側IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] ip address local <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<address>

・ 自側IPアドレス

自側IPアドレスを指定します。

指定可能な範囲は以下のとおりです。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.25

0.0.0.0を指定した場合は、設定を削除します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークでの自側IPアドレスを設定します。

[未設定時]

IPアドレスなし(unnumbered)として動作します。
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22.2.5 aaa user ip address remote

[機能]

相手側IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] ip address remote <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<address>

・ 相手側IPアドレス

相手側IPアドレスを指定します。

指定可能な範囲は以下のとおりです。

0.0.0.0

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

0.0.0.0を指定した場合は、設定をIPアドレスなし(unnumbered)として動作します。

・ depend-template

テンプレート定義による設定を適用する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手ネットワークでの相手側IPアドレスを設定します。

[未設定時]

テンプレート定義による設定を適用します。
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22.2.6 aaa user ip route

[機能]

IPv4スタティック経路情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] ip route <count> <address>/<mask> <metric> <distance>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<count>

・ スタティック経路情報定義番号

スタティック経路情報定義番号を、10進数で指定します。

範囲 機種

0～1999 Si-R570 Si-R570B

0～1249 Si-R370 Si-R370B

0～255 Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

<address>/<mask>

・ IPv4アドレス/マスクビット数(またはマスク値)

あて先ネットワークをIPv4アドレスとマスクビット数の組み合わせで指定します。

マスク値は、最上位ビットから1で連続した値にしてください。以下に、有効な記述形式を示します。

－ IPv4アドレス/マスクビット数 (例: 192.168.1.0/24)

－ IPv4アドレス/マスク値 (例: 192.168.1.0/255.255.255.0)

・ default

あて先ネットワークとしてデフォルトルートを設定する場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)を指定するのと同じ意味になります。

<metric>

・ RIPメトリック値

このスタティック経路情報をRIPに再配布するときのメトリック値を、1～15の10進数で指定します。

<distance>

・ 優先度

このスタティック経路情報の優先度を、1～254の10進数で指定します。

優先度は値が小さい方が高い優先度を示します。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

IPv4スタティック経路(静的経路)情報を設定します。

RIPメトリック値は、スタティック経路情報をRIPに再配布するときのメトリック値を設定します。RIPに再配
布したときは、設定したRIPメトリック値+1のメトリック値でRIPテーブルに登録されます。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。各ダイナミックルーティングプロトコルの優先度については、routemanage ip
distanceコマンドを参照してください。

優先度の設定値にかかわらず、常にフローティング動作します。

remoteインタフェースが通信可能な状態(リンクアップなど)であれば、スタティック経路情報をルーティングテ
ーブルに追加します。通信不可能な状態(リンクダウンなど)であれば、ルーティングテーブルから削除します。

複数のスタティック経路情報でECMP機能を使用するときは、あて先、RIPメトリック値、優先度がそれぞれ同じ
となるようにスタティック経路情報を設定します。また、ECMP機能を使用する場合は、routemanage ip ecmp
modeコマンドでECMPを使用するように設定します。

ECMPとなるスタティック経路情報は、同じあて先への経路情報ごとに装置全体で4個まで定義できます。

IPv4スタティック経路情報は、本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1250 Si-R370 Si-R370B

256 Si-R260B Si-R240B Si-R220C Si-R220D

128 Si-R180B

[注意]

同じあて先へのスタティック経路情報を複数設定する場合、以下の点に注意してください。

・ 優先度が同じで、RIPメトリック値が違うスタティック経路情報は同時に設定できません。

[未設定時]

IPv4スタティック経路情報を設定しないものとみなされます。

第22章 AAA情報の設定1057



22.2.7 aaa user ip6 ifid

[機能]

IPv6インタフェースIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] ip6 ifid <interfaceID>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<interfaceID>

このインタフェースで利用するIDを指定します。

・ auto

本装置が持つMACアドレスから、EUI-64形式のIDを自動生成する場合に指定します。

・ インタフェースID

このインタフェースで利用するIDを、16進数で指定します。4桁ずつ":"(コロン)で区切ってください。な
お、各フィールドの先頭の0は省略できます。(例: 2a0:c9ff:fe84:759)。

・ depend-template

テンプレート定義による設定を適用する場合に指定します。

通常はautoを指定してください。特定のインタフェースIDを指定する場合は、同一のlink上でホストと衝突
しない値を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

インタフェースIDを設定します。

[未設定時]

テンプレート定義による設定が適用されます。
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22.2.8 aaa user ip6 route

[機能]

IPv6スタティック経路情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] ip6 route <count> <address>/<prefixlen> <metric> <distance>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<count>

・ スタティック経路情報定義番号

スタティック経路情報定義番号を、10進数で指定します。

範囲 機種

0～1999 Si-R570 Si-R570B

0～1249 Si-R370 Si-R370B

0～255 Si-R260B Si-R240B Si-R220C Si-R220D

0～127 Si-R180B

<address>/<prefixlen>

・ IPv6アドレス/プレフィックス

あて先ネットワークをIPv6アドレスとプレフィックスの組み合わせを指定します。

・ default

あて先ネットワークとしてデフォルトルートを設定する場合に指定します。

::/0を指定するのと同じ意味になります。

<metric>

・ メトリック値

このスタティック経路情報をRIPngで広報する場合のメトリック値を、 1～15の10進数で指定します。

RIPng広報メトリック値は、以下の計算式で決定されます。

－ RIPng広報メトリック値=出力インタフェースの設定メトリック値+1+<metric>

<distance>

・ 優先度

このスタティック経路情報の優先度を、1～254の10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

[動作モード]

構成定義モード(管理者クラス)
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[説明]

IPv6スタティック経路(静的経路)情報を設定します。

RIPメトリック値は、スタティック経路情報をRIPに再配布するときのメトリック値を設定します。RIPに再配
布したときは、設定したRIPメトリック値+1のメトリック値でRIPテーブルに登録されます。

優先度は、同じあて先への経路情報が複数ある場合、優先経路を選択するために使用され、より小さい値が、よ
り高い優先度を示します。各ダイナミックルーティングプロトコルの優先度については、routemanage ip6
distanceコマンドを参照してください。

優先度の設定値にかかわらず、常にフローティング動作します。

remoteインタフェースが通信可能な状態(リンクアップなど)であれば、スタティック経路情報をルーティングテ
ーブルに追加します。通信不可能な状態(リンクダウンなど)であれば、ルーティングテーブルから削除します。

IPv6スタティック経路情報は、本装置全体で以下の数まで定義できます。

最大定義数 機種

2000 Si-R570 Si-R570B

1250 Si-R370 Si-R370B

256 Si-R260B Si-R240B Si-R220C Si-R220D

128 Si-R180B

[注意]

同じあて先へのスタティック経路情報を複数設定する場合、以下の点に注意してください。

・ 優先度が同じスタティック経路情報は同時に設定できません。

[未設定時]

IPv6スタティック経路情報を設定しないものとみなされます。
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22.2.9 aaa user sessionwatch

[機能]

接続先監視アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] sessionwatch <destination>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<destination>

・ ICMP ECHOパケットのあて先IPアドレス

監視対象となるIPv4/IPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

接続先の生存確認を行うための接続先監視アドレスを設定します。

指定したあて先IPアドレスに対してICMP ECHOパケットの送受信で生存確認を行います。

ICMP ECHOパケットの送信元IPアドレスについては以下のアドレスを使用します。

テンプレート情報に設定された接続先監視アドレス

接続先監視のパラメタ、および接続先監視と無通信監視タイマの動作については、template sessionwatchを参
照してください。

[注意]

テンプレート情報に接続先監視アドレスの設定がない場合は、監視を行いません。

[未設定時]

接続先監視アドレスを設定しないものとみなされます。
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22.2.10 aaa user ipsec ike range

[機能]

自動鍵交換用IPsec情報の対象範囲の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] ipsec ike range<src_addr>/<mask> <dst_addr>/<mask>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<src_addr>/<mask>

IPsec対象となる送信元IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

・ any6

すべてのIPv6アドレスをIPsec対象に含めます。

::/0と同意。

<dst_addr>/<mask>

IPsec対象となるあて先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

・ any6

すべてのIPv6アドレスをIPsec対象に含めます。

::/0と同意。

[動作モード]

構成定義モード(管理者クラス)

[説明]

IPsecを適用するセッションの範囲を設定します。(Security Policy Databaseの情報)

[未設定時]

<src_addr>,<dst_addr>共にany4が設定されたものとして扱います。
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aaa <group_id> user <number> ipsec ike range any4 any4
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22.2.11 aaa user ipsec extension-range

[機能]

拡張IPsec対象範囲の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] ipsec extension-range <count> <src_addr>/<mask> <dst_addr>/<mask>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<count>

・ 拡張IPsec対象範囲定義番号

拡張IPsec対象範囲の通し番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つ拡張IPsec対象範囲定義
がすでに存在する場合は、既存の定義を変更します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<src_addr>/<mask>

IPsec対象となる送信元IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となる送信元IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。

・ any6

すべてのIPv6アドレスをIPsec対象に含めます。

::/0と同意。

<dst_addr>/<mask>

IPsec対象となるあて先IPアドレス、マスクビット数を指定します。

・ IPアドレス/マスクビット数(またはマスク値)

IPsec対象となるあて先IPアドレスとマスクビット数の組み合わせを指定します。

・ any4

すべてのIPv4アドレスをIPsec対象に含めます。

0.0.0.0/0(0.0.0.0/0.0.0.0)と同意。
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・ any6

すべてのIPv6アドレスをIPsec対象に含めます。

::/0と同意。

[動作モード]

構成定義モード(管理者クラス)

[説明]

拡張IPsec対象範囲を設定します。

拡張IPsec対象範囲定義は、本装置全体で以下の数まで定義できます。

最大定義数 機種

1000 Si-R570 Si-R570B

500 Si-R370 Si-R370B

100 Si-R260B Si-R240B Si-R220C Si-R220D

50 Si-R180B

[注意]

拡張IPsec対象範囲設定を行わない場合でも「IPsec情報の対象範囲の設定」を設定することによりIPsec通信
は可能です。「IPsec情報の対象範囲の設定」以外のIPsec対象範囲を指定してください。

拡張IPsec対象範囲設定は、IKEネゴシエーション開始契機になりますが、IKEネゴシエーション情報としては
使用しません。IKEネゴシエーション情報としてのIPsec対象範囲は「自動鍵交換用IPsec情報の対象範囲の設
定」をご利用ください。

IPsecの相手となる装置が復号化後にIPsec対象範囲をチェックする場合は、IPsec通信が遮断される場合があ
ります。

拡張IPsec対象範囲を使用して双方向通信を行う場合は、相手装置側にも同様の設定が必要です。相手装置側
に、自側装置と同様の設定が存在しない場合は、片側通信のみ暗号化し折り返しの通信は暗号化されない場合が
あります。

[未設定時]

拡張IPsec対象範囲を設定しないものとみなされます。
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22.2.12 aaa user ike shared key

[機能]

IKEセッション確立時の共有鍵(Pre-shared key)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] ike shared key <kind> <shared_key> [encrypted]

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<kind>

鍵種別を指定します。

・ hex

16進数鍵を使用します。

・ text

文字列鍵を使用します。

<shared_key>

共有鍵(事前共有秘密鍵方式)を指定します。

・ 暗号化されていない共有鍵を指定します。

文字列鍵の場合は、0x22(ダブルクォーテーション)を除く[0x20-0x7e]の範囲のコードで構成されるASCII文
字列で指定します。ただし、文字列鍵で0x20(空白文字)を使用する場合は、文字列鍵をダブルクォーテーシ
ョン(")で囲う必要があります。

以下に、入力範囲を示します。

鍵種別 16進数鍵 文字列鍵

共有鍵 1～256桁 1～128文字

・ 暗号化された共有鍵を指定します。

showコマンドで表示される暗号化された共有鍵をencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化共有鍵指定

<shared_key>に暗号化された共有鍵を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SA確立のネゴシエーションのときに接続相手を認証するための、共有鍵の設定を行います。

showコマンドでは、暗号化された共有鍵がencryptedと共に表示されます。
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[未設定時]

共有鍵が設定されません。IKEにより鍵交換を行う場合は必ず設定してください。
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22.2.13 aaa user supplicant vid

[機能]

ユーザに割り当てるVLAN IDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] supplicant vid <vid>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<vid>

Supplicantに割り当てるVLAN IDを指定します。

指定可能な範囲は、1～4094です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Supplicant(ユーザ端末)に割り当てるVLAN IDを指定します。

[注意]

本設定で指定したVLAN IDは、RADIUSサーバから送出されるAccess-Accept中の Tunnel-Private-Group-Idア
トリビュートで送信されます。また本設定を行った場合は、Tunnel-Private-Group-Id アトリビュートに加え
て、Tunnel-Type アトリビュートが値 13 (VLAN) で、Tunnel-Medium-Type アトリビュートが値 6 (IEEE802)
が同時に送信されます。

未設定の場合は、これらのアトリビュートは送信されません。

[未設定時]

割り当てるVLAN IDが存在しないものとして扱われます。
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22.2.14 aaa user supplicant mac

[機能]

Supplicant MACアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] supplicant mac <mac>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<mac>

・ SupplicantのMACアドレス

Supplicant(ユーザ端末)のMACアドレスをxx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

認証プロトコルで使用する、認証情報(MACアドレス)を設定します。

[注意]

本設定を行うと、RADIUSのCalling-Station-Idアトリビュートで送信されたサプリカントのMACアドレスと本
設定が一致しているかをチェックし、AAAユーザ情報定義で定義したユーザ名とパスワードに加えて、本設定の
MACアドレスが一致している場合にのみ認証が成功するようになります。

Calling-Station-Idアトリビュートを送信しないRADIUSクライアント装置を使用する場合は本設定は行わない
でください。常に認証が失敗します。

サプリカントが複数のMACアドレスを使用する場合は、同じユーザ名とパスワードで別のAAAユーザ情報定義を
定義し、本設定のMACアドレスを異なる値で設定することで、複数のMACアドレスで認証することができます。
ただし、本設定のないAAAユーザ情報定義を作成した場合は、Calling-Station-Idアトリビュートの有無や内容
によらず認証が成功してしまうため、MACアドレスを同時に使用した認証を行うことはできません。

[未設定時]

認証情報(MACアドレス)を設定しないものとみなされます。
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22.2.15 aaa user user-role

[機能]

権限クラスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] user [<number>] user-role <class>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ AAAユーザ情報定義番号

グループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

AAAユーザ情報定義番号の指定範囲については、本章の冒頭を参照してください。

<class>

権限クラスを指定します。

・ administrator

権限クラスを管理者クラスとします。

・ user

権限クラスを一般ユーザクラスとします。

・ none

権限クラスを指定しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ユーザの権限クラスを指定します。

[未設定時]

権限クラスを指定しないものとみなされます。
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22.3 RADIUS情報

・ RADIUSクライアント定義番号の指定範囲

各コマンドの[オプション]に記載されている[<number>](RADIUSクライアント定義番号)に指定するグループ
の通し番号 (10進数)は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～3 Si-R570 Si-R570B Si-R370 Si-R370B

0 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

　

・ RADIUSサーバ定義番号の指定範囲

各コマンドの[オプション]に記載されている[<number>](RADIUSサーバ定義番号)に指定するグループ内の通
し番号(10進数)は、機種ごとに以下に示す範囲で指定してください。

範囲 機種

0～3 Si-R570 Si-R570B Si-R370 Si-R370B

0～1 Si-R260B Si-R240B Si-R220C Si-R220D Si-R180B

22.3.1 aaa radius service

[機能]

RADIUSサービスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius service <service> [<type>]

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<service>

・ server

RADIUSサーバ機能として使用します。

・ client

RADIUSクライアント機能として使用します。

・ off

RADIUS機能を使用しません。

<type>

<service>にserverまたはclientを指定した場合に有効なパラメタです。

・ auth

RADIUS認証機能を有効にします。

・ accounting

RADIUSアカウンティング機能を有効にします。

・ both

RADIUS認証機能とRADIUSアカウンティング機能を有効にします。
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[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置で使用するRADIUS機能の設定を行います。

[注意]

同一装置上でRADIUSサーバ機能とRADIUSクライアント機能は、同時に使用できません。

また、RADIUSサーバ機能を複数のAAAグループで同時に動作させることはできません。

[未設定時]

RADIUS認証機能を使用しないものとみなされます。

aaa [<group_id>] radius service off
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22.3.2 aaa radius auth source

[機能]

RADIUS認証装置の自側IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius auth source <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<address>

・ 自側IPアドレス

自側RADIUS認証サーバのIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.2544

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

自側RADIUS認証装置のIPアドレスを設定します。

本装置をRADIUS認証サーバとして使用する場合は、RADIUS認証クライアントとの通信に使用する自側IPアドレ
スを設定します。

本装置をRADIUS認証クライアントとして使用する場合は、RADIUS認証サーバとの通信に使用する自側IPアドレ
スを設定します。

[未設定時]

相手側のRADIUS認証装置と通信を行う自側IPアドレスを自動的に選択するものとみなされます。
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22.3.3 aaa radius auth message-authenticator

[機能]

Message-Authenticatorの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius auth message-authenticator <mode>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<mode>

・ off

Message-Authenticatorによる認証を行いません。

・ on

Message-Authenticatorによる認証を行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Message-Authenticatorによる認証を行うかどうかを設定します。

本装置では、認証要求メッセージにのみ使用できます。

[未設定時]

Message-Authenticatorによる認証を行いません。

aaa [<group_id>] radius auth message-authenticator off
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22.3.4 aaa radius accounting source

[機能]

RADIUSアカウンティング装置の自側IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius accounting source <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<address>

・ 自側IPアドレス

自側RADIUSアカウンティング装置のIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

自側RADIUSアカウンティング装置のIPアドレスを設定します。

本装置をRADIUSアカウンティングサーバとして使用する場合は、RADIUSアカウンティングクライアントとの通
信に使用する自側IPアドレスを設定します。

本装置をRADIUSアカウンティングクライアントとして使用する場合は、RADIUSアカウンティングサーバとの通
信に使用する自側IPアドレスを設定します。

[未設定時]

相手側のRADIUSアカウンティング装置と通信を行う自側IPアドレスを自動的に選択するものとみなされます。
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22.3.5 aaa radius server client-info secret

[機能]

RADIUSクライアント用共有鍵(RADIUSシークレット)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius server client-info [<number>] secret <secret> [encrypted]

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ RADIUSクライアント定義番号

RADIUSサーバが管理するRADIUSクライアントのグループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<secret>

・ 共有鍵(RADIUSシークレット)

本装置とRADIUS認証クライアントとの間で取り決めた共有鍵(RADIUSシークレット) を、0x21,0x23～0x7e
の64文字以内のASCII文字列で指定します。

・ 暗号化されたRADIUSシークレット文字列

showコマンドで表示される暗号化された共有鍵(RADIUSシークレット)をencryptedと共に指定します。

encrypted

・ 暗号化共有鍵(RADIUSシークレット)指定

<secret>に暗号化された共有鍵(RADIUSシークレット)を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置とRADIUSクライアントで共有する共有鍵(RADIUSシークレット)を設定します。

showコマンドでは、暗号化された共有鍵(RADIUSシークレット)がencryptedと共に表示されます。

[未設定時]

共有鍵(RADIUSシークレット)を設定しないものとみなされます。
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22.3.6 aaa radius server client-info address

[機能]

相手側RADIUSクライアントのIPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius server client-info [<number>] address <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ RADIUSクライアント定義番号

RADIUSサーバが管理するRADIUSクライアントのグループ内での通し番号を、10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 相手側IPアドレス

相手側となるRADIUSクライアントのIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

any:

相手側となるRADIUSクライアントを特定しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置が通信するRADIUSクライアントのIPアドレスを設定します。

[未設定時]

通信相手となるRADIUSクライアントのIPアドレスを設定しないものとみなされます。
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22.3.7 aaa radius client server-info auth secret

[機能]

RADIUS認証サーバ用共有鍵(RADIUSシークレット)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info auth [<number>] secret <secret> [encrypted]

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<secret>

・ 共有鍵(RADIUSシークレット)

本装置とRADIUS認証サーバとの間で取り決めた共有鍵(RADIUSシークレット)を、0x21,0x23～0x7eの64文
字以内のASCII文字列で指定します。

・ 暗号化された共有鍵(RADIUSシークレット)

showコマンドで表示される暗号化された共有鍵(RADIUSシークレット)をencryptedと共に指定します。

encrypted

・ 暗号化共有鍵(RADIUSシークレット)指定

<secret>に暗号化された共有鍵(RADIUSシークレット)を指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置とRADIUS認証サーバとの間で共有する共有鍵(RADIUSシークレット)を設定します。

showコマンドでは、暗号化された共有鍵(RADIUSシークレット)がencryptedと共に表示されます。

[未設定時]

共有鍵(RADIUSシークレット)を設定しないものとみなされます。
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22.3.8 aaa radius client server-info auth address

[機能]

相手側RADIUS認証サーバのIPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info auth [<number>] address <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 相手側IPアドレス

相手側となるRADIUS認証装置のIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置と通信するRADIUS認証サーバのIPアドレスを設定します。

[未設定時]

相手側RADIUS認証装置のIPアドレスが設定されません。RADIUS認証機能を使用する場合は必ず設定してくだ
さい。
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22.3.9 aaa radius client server-info auth port

[機能]

認証サーバUDPポートの設定(旧RFC仕様対応)

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info auth [<number>] port <port>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<port>

・ 1812

最新RFC仕様のRADIUS認証サーバに割り当てられたUDPポート番号

・ 1645

旧RFC仕様のRADIUS認証サーバに割り当てられたUDPポート番号

[動作モード]

構成定義モード(管理者クラス)

[説明]

RADIUS認証クライアントが認証要求するRADIUS認証サーバのUDPポート番号を設定します。認証要求する
RADIUS認証サーバが旧RFC仕様のUDPポートで実装されている場合はポート番号に1645を設定してください。

[未設定時]

RADIUS認証サーバのUDPポート番号に1812を使用するものとみなされます。

aaa radius client server-info auth port 1812
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22.3.10 aaa radius client server-info auth deadtime

[機能]

復旧待機時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info auth [<number>] deadtime <deadtime>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<deadtime>

・ 復旧待機時間

RADIUSサーバが dead 状態になってから、自動的に再び alive 状態に復旧するまでの時間を指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

指定可能な範囲は以下のとおりです。

0～86400(秒)

0s を指定した場合は、自動的に alive 状態に復旧しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RADIUSサーバから aaa radius client retry コマンドで設定した応答待ち受け時間を経過しても応答が得られ
なかった場合、そのRADIUSサーバは dead 状態となり、優先度は最非優先となります。dead 状態となった
RADIUSサーバは、alive 状態のサーバが存在する限り使わなくなります。本設定は、dead 状態になってから、
設定した優先度となる alive 状態へ自動的に復旧するための待ち時間を設定します。

dead状態からalive状態に復旧するためには、以下のどれかの条件を満たす必要があります。

・ 本設定の時間が経過した場合

・ 利用可能なすべてのサーバが dead 状態となったあと、dead 状態のRADIUSサーバにパケットを送信し、応答
が得られた場合

・ 運用コマンドで、手動で復旧させた場合

[未設定時]

自動的に復旧しないものとみなされます。

aaa radius client server-info auth deadtime 0s
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22.3.11 aaa radius client server-info auth priority

[機能]

優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info auth [<number>] priority <priority>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<priority>

・ 優先度

同一グループ内でのRADIUSサーバを使用する優先度を指定します。

0を最優先、255を最非優先とし、数字が小さい程、高い優先度となります。

指定可能な範囲は以下のとおりです。

0～255

255を指定した場合はそのRADIUSサーバは常にdead状態となります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

同一グループ内の複数のRADIUSサーバから、認証の際に使用するRADIUSサーバを決める際に使用する優先度を
指定します。同一グループの中で、dead 状態になっていないもっとも高い優先度のRADIUSサーバが使われま
す。もっとも高い優先度のRADIUSサーバが複数存在する場合は、使用するRADIUSサーバはランダムに決定され
ます。

[未設定時]

最優先が指定されたものとみなされます。

aaa radius client server-info auth priority 0
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22.3.12 aaa radius client server-info auth source

[機能]

自側IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info auth [<number>] source <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 自側IPアドレス

自側RADIUS認証サーバのIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

自側RADIUS認証装置のIPアドレスを設定します。本定義の内容は、aaa radius auth source による、自側
RADIUS認証装置のIPアドレスの設定より優先されます。

[未設定時]

aaa radius auth source による自側RADIUS認証装置のIPアドレスの設定に従うものとみなされます。
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22.3.13 aaa radius client server-info accounting secret

[機能]

RADIUSアカウンティングサーバ用共有鍵(RADIUSシークレット)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info accounting [<number>] secret <secret> [encrypted]

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<secret>

・ 共有鍵(RADIUSシークレット)

本装置とRADIUSアカウンティングサーバとの間で取り決めた共有鍵(RADIUSシークレット)を、0x21,0x23
～ 0x7eの64文字以内のASCII文字列で指定します。

・ 暗号化されたRADIUSシークレット文字列

showコマンドで表示される暗号化された共有鍵(RADIUSシークレット)をencryptedと共に指定します。

encrypted

・ 暗号化共有鍵(RADIUSシークレット)指定

<secret>に暗号化された共有鍵(RADIUSシークレット)を設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置とRADIUSアカウンティングサーバとの間で共有する共有鍵(RADIUSシークレット)を設定します。

showコマンドでは、暗号化された共有鍵(RADIUSシークレット)がencryptedと共に表示されます。

[未設定時]

共有鍵(RADIUSシークレット)を設定しないものとみなされます。
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22.3.14 aaa radius client server-info accounting address

[機能]

相手側RADIUSアカウンティングサーバのIPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info accounting [<number>] address <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 相手側IPアドレス

相手側となるRADIUSアカウンティング装置のIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置と通信するRADIUSアカウンティングサーバのIPアドレスを設定します。
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22.3.15 aaa radius client server-info accounting port

[機能]

アカウンティングサーバUDPポートの設定(旧RFC仕様対応)

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info accounting [<number>] port <port>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<port>

・ 1813

最新RFC仕様のRADIUSアカウンティングサーバに割り当てられたUDPポート番号

・ 1646

旧RFC仕様のRADIUSアカウンティングサーバに割り当てられたUDPポート番号

[動作モード]

構成定義モード(管理者クラス)

[説明]

RADIUSアカウンティングクライアントがアカウンティング要求するRADIUSアカウンティングサーバのUDPポー
ト番号を設定します。

アカウンティング要求するRADIUSアカウンティングサーバが旧RFC仕様のUDPポートで実装されている場合は
ポート番号に1646を設定してください。

[未設定時]

RADIUSアカウンティングサーバのUDPポート番号に1813を使用するものとみなされます。

aaa radius client server-info accounting port 1813
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22.3.16 aaa radius client server-info accounting deadtime

[機能]

復旧待機時間の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info accounting [<number>] deadtime <deadtime>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<deadtime>

・ 復旧待機時間

RADIUSサーバが dead 状態になってから、自動的に再び alive 状態に復旧するまでの時間を指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

指定可能な範囲は以下のとおりです。

0～86400(秒)

0s を指定した場合は、自動的に alive 状態に復旧しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

RADIUSサーバから aaa radius client retry コマンドで設定した応答待ち受け時間を経過しても応答が得られ
なかった場合、そのRADIUSサーバは dead 状態となり、優先度は最非優先となります。dead 状態となった
RADIUSサーバは、alive 状態のサーバが存在する限り使わなくなります。本設定は、dead 状態になってから、
設定した優先度となる alive 状態へ自動的に復旧するための待ち時間を設定します。

dead状態からalive状態に復旧するためには、以下のどれかの条件を満たす必要があります。

・ 本設定の時間が経過した場合

・ 利用可能なすべてのサーバが dead 状態となったあと、dead 状態のRADIUSサーバにパケットを送信し、応答
が得られた場合

・ 運用コマンドで、手動で復旧させた場合

[未設定時]

自動的に復旧しないものとみなされます。

aaa radius client server-info accounting deadtime 0s
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22.3.17 aaa radius client server-info accounting priority

[機能]

優先度の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info accounting [<number>] priority <priority>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<priority>

・ 優先度

同一グループ内でのRADIUSサーバを使用する優先度を指定します。

0を最優先、255を最非優先とし、数字が小さい程、高い優先度となります。

指定可能な範囲は以下のとおりです。

0～255

255を指定した場合はそのRADIUSサーバは常にdead状態となります。

[動作モード]

構成定義モード(管理者クラス)

[説明]

同一グループ内の複数のRADIUSサーバから、アカウンティングの際に使用するRADIUSサーバを決める際に使用
する優先度を指定します。同一グループの中で、dead 状態になっていないもっとも高い優先度のRADIUSサーバ
が使われます。もっとも高い優先度のRADIUSサーバが複数存在する場合は、使用するRADIUSサーバはランダム
に決定されます。

[未設定時]

最優先が指定されたものとみなされます。

aaa radius client server-info accounting priority 0
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22.3.18 aaa radius client server-info accounting source

[機能]

自側IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client server-info accounting [<number>] source <address>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<number>

・ サーバ定義番号

相手装置の定義番号を10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ 自側IPアドレス

自側RADIUSアカウンティングサーバのIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

[動作モード]

構成定義モード(管理者クラス)

[説明]

自側RADIUSアカウンティング装置のIPアドレスを設定します。本定義の内容は、aaa radius accounting
source による、自側RADIUSアカウンティング装置のIPアドレスの設定より優先されます。

[未設定時]

aaa radius accounting source による自側RADIUSアカウンティング装置のIPアドレスの設定に従うものとみ
なされます。
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22.3.19 aaa radius client retry

[機能]

RADIUSパケット再送回数・送信間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client retry <interval> <retry>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<interval>

・ 送信間隔

RADIUSサーバ未応答時のパケットの送信間隔を指定します。

指定可能な範囲は以下のとおりです。

1～10(秒)

<retry>

・ 再送回数

RADIUSサーバ未応答時のパケット再送回数を指定します。

指定可能な範囲は以下のとおりです。

1～10(回)

[動作モード]

構成定義モード(管理者クラス)

[説明]

RADIUSサーバ未応答時のパケットの再送回数・送信間隔を設定します。

サーバからの応答待ち受け時間は、送信間隔×(再送回数+1)秒となります。

[未設定時]

送信間隔を1秒、再送回数を2回として動作します。

この場合は、サーバからの応答待ち受け時間はパケットの初回送信後、3秒となります。

aaa 0 client radius retry 1 2
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22.3.20 aaa radius client nas-identifier

[機能]

NAS識別子の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

aaa [<group_id>] radius client nas-identifier <nas_id>

[オプション]

<group_id>

・ グループID

各グループを示すIDを10進数の通し番号で指定します。

省略時は、0を指定したものとみなされます。

グループIDの指定範囲については、本章の冒頭を参照してください。

<nas_id>

・ NAS識別子

RADIUS認証クライアントおよびアカウンティングクライアントがRADIUSサーバに送出する Nas-
Identifier アトリビュートの値を、0x21,0x23～0x7eの64文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Nas-Identifier アトリビュートで指定するNAS識別子を設定します。認証およびアカウンティングで有効で
す。未設定時は、Nas-Identifier アトリビュートを送信しません。

[未設定時]

Nas-Identifier アトリビュートを送信しません。
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第23章 無線LAN管理機能の設定

・ グループ定義番号の指定範囲

各コマンドの[オプション]に記載されている<number>(グループ定義番号)に指定するグループの通し番号(10
進数)は、以下に示す範囲で指定してください。

範囲 機種

0～39

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

　

・ 管理機器定義番号の指定範囲

各コマンドの[オプション]に記載されている<number>(管理機器定義番号)に指定する管理機器の通し番号(10
進数)は、以下に示す範囲で指定してください。

範囲 機種

0～39

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

　

・ MACアドレスフィルタセット定義番号の指定範囲

各コマンドの[オプション]に記載されている<set_num>(MACアドレスフィルタセット定義番号)に指定する
MACアドレスフィルタセットの通し番号(10進数)は、以下に示す範囲で指定してください。

範囲 機種

0～19

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

　

・ MACアドレスフィルタ定義番号の指定範囲

各コマンドの[オプション]に記載されている<filter_num>(MACアドレスフィルタ定義番号)に指定するMAC
アドレスフィルタの通し番号(10進数)は、以下に示す範囲で指定してください。

範囲 機種

0～99

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

　

・ 管理外無線LANアクセスポイント定義番号の指定範囲

各コマンドの[オプション]に記載されている<number>(管理外無線LANアクセスポイント定義番号)に指定す
る管理外無線LANアクセスポイントの通し番号(10進数)は、以下に示す範囲で指定してください。

範囲 機種

0～19

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B
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23.1 無線LAN管理機器情報

23.1.1 nodemanager group name

[機能]

管理グループ名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager group <number> name <name>

[オプション]

<number>

・ グループ定義番号

管理グループの通し番号を10進数で指定します。

<name>

・ グループ名

管理グループ名には既存のグループ名と同じ名前は使用できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

管理グループの名前を設定します。

[未設定時]

管理グループを設定しないものとみなされます。
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23.1.2 nodemanager node name

[機能]

管理機器名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager node <number> name <name>

[オプション]

<number>

・ 管理機器定義番号

管理機器の通し番号を10進数で指定します。

<name>

・ 管理機器名

管理機器名を、0x21,0x23～0x7e の8文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

管理機器の名前を設定します。

[注意]

管理機器名が設定されていない管理機器は、無線LAN管理機能の対象となりません。

[未設定時]

管理機器を設定しないものとみなされます。
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23.1.3 nodemanager node group

[機能]

管理機器の所属グループの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager node <number> group <group_number>

[オプション]

<number>

・ 管理機器定義番号

管理機器の通し番号を10進数で指定します。

<group_number>

・ グループ定義番号

所属先の管理グループ通し番号を10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

設定済みの管理機器を管理グループに所属させます。所属先の管理グループが削除された場合は、管理機器は自
動的にどのグループにも所属していない状態になります。

[注意]

存在しないグループを指定した場合、設定済みのグループを削除した場合は、管理機器はどのグループにも所属
しないものとして動作します。

管理機器に管理機器名が定義されていない場合、このコマンドの設定は無効になります。

[未設定時]

管理機器の所属グループを設定しないものとみなされます。
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23.1.4 nodemanager node address

[機能]

管理機器のIPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager node <number> address <address>

[オプション]

<number>

・ 管理機器定義番号

管理機器の通し番号を10進数で指定します。

<address>

・ 管理機器 IPアドレス

IPアドレスの設定を変更する場合に指定します。

管理機器のIPv4アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

管理機器のIPアドレスを設定します。

[注意]

管理機器に管理機器名が定義されていない場合、このコマンドの設定は無効になります。

管理機器のIPアドレスが設定されていない管理機器は、無線LAN管理機能の対象となりません。

[未設定時]

IPアドレスがないものとみなされます。
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23.1.5 nodemanager node user

[機能]

リモートログイン時のユーザ名、パスワードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager node <number> user nodemgr <password> [encrypted]

[オプション]

<number>

・ 管理機器定義番号

管理機器の通し番号を10進数で指定します。

<password>

・ パスワード

管理機器のパスワードを設定する場合に指定します。

パスワードを、0x21,0x23～0x7eの64文字以内のASCII文字列で指定します。

showコマンドで表示される暗号化されたパスワードをencrypted と共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化パスワード指定

<password>に暗号化されたパスワードを指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

管理機器へのリモートログインに使用するユーザ名、パスワードを設定します。

リモートログインに使用されるユーザ名は、常に "nodemgr" です。

[注意]

管理機器に管理機器名が定義されていない場合、このコマンドの設定は無効になります。

[未設定時]

リモートログイン時のユーザ名、パスワードを設定しないものとみなされます。
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23.1.6 nodemanager node wlan scan

[機能]

管理機器用のスキャン要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager node <number> wlan scan {enable¦disable}

[オプション]

<number>

・ 管理機器定義番号

管理機器の通し番号を10進数で指定します。

enable¦disable

・ スキャニングフラグ

管理機器のスキャン要求を設定します。

指定可能な値は以下のとおりです。

disable

:スキャン要求なし

enable

:スキャン要求あり

[動作モード]

構成定義モード(管理者クラス)

[説明]

管理機器の「スキャン要求なし」、「スキャン要求あり」を設定します。

[注意]

管理機器に管理機器名が定義されていない場合、このコマンドの設定は無効になります。

スキャン要求を設定する無線LANアクセスポイントは、以下の条件を満たす必要があります。

・ 無線LANインタフェースの動作タイプが、無線LANアクセスポイント、または、スキャン専用モードであるこ
と。

・ 周辺アクセスポイント検出の動作モードが有効であること。

[未設定時]

管理機器のスキャニングフラグに「スキャン要求あり」が設定されたものとみなされます。

nodemanager node <number> wlan scan enable
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23.1.7 nodemanager node wlan sta

[機能]

無線LAN端末の情報取得の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager node <number> wlan sta {enable¦disable}

[オプション]

<number>

・ 管理機器定義番号

管理機器の通し番号を10進数で指定します。

enable¦disable

・ 情報取得フラグ

管理機器の無線LAN端末情報取得を設定します。

指定可能な値は以下のとおりです。

disable

:無線LAN端末の情報取得なし

enable

:無線LAN端末の情報取得あり

[動作モード]

構成定義モード(管理者クラス)

[説明]

管理機器用の「無線LAN端末の情報取得なし」、「無線LAN端末の情報取得あり」を設定します。

[注意]

管理機器に管理機器名が定義されていない場合、このコマンドの設定は無効になります。

[未設定時]

管理機器の情報取得フラグに「無線LAN端末の情報取得あり」が設定されたものとみなされます。

nodemanager node <number> wlan sta enable
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23.1.8 nodemanager node wlan neighbor

[機能]

近隣の管理機器の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager node <number> wlan neighbor <node_num1> [<node_num2>[<node_num3> [<node_num4>]]]

[オプション]

<number>

・ 管理機器定義番号

管理機器の通し番号を10進数で指定します。

<node_num1>,<node_num2>,<node_num3>,<node_num4>

・ 近隣管理機器定義番号

近隣の管理機器の通し番号を10進数で指定します。

<number>と同じ値は指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

近隣の管理機器を設定します。近隣管理機器情報は、管理機器間の関係を調整する場合に使用されます。

[注意]

管理機器に管理機器名が定義されていない場合、このコマンドの設定は無効になります。

近隣管理機器に未定義の近隣管理機器を設定した場合、このコマンドの設定は無効になります。

[未設定時]

近隣管理機器を設定しないものとみなされ、電波出力自動調整の対象から除外されます。
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23.2 MACアドレスフィルタ情報

23.2.1 nodemanager wlan filterset description

[機能]

MACアドレスフィルタセットのコメントの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan filterset <set_num> description <desc>

[オプション]

<set_num>

・ MACアドレスフィルタセット定義番号

MACアドレスフィルタセット定義番号を10進数で指定します。

<desc>

・ コメント

MACアドレスフィルタに対するコメントを、0x21,0x23～0x7eの50文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACアドレスフィルタセットにコメントを設定します。

[未設定時]

MACアドレスフィルタセットにコメントを設定しないものとみなされます。
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23.2.2 nodemanager wlan filterset filter mac

[機能]

管理機器用のMACアドレスフィルタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan filterset <set_num> filter <filter_num> mac <mac> <action>

[オプション]

<set_num>

・ MACアドレスフィルタセット定義番号

MACアドレスフィルタセット定義番号を10進数で指定します。

<filter_num>

・ MACアドレスフィルタ定義番号

MACアドレスフィルタセット内のMACアドレスフィルタ定義番号を10進数で指定します。

<mac>

・ 無線LAN端末MACアドレス

無線LAN端末のMACアドレスを<set_num>,<filter_num>で指定したMACアドレスフィルタに指定します。

指定可能な値は以下のとおりです。

any

: すべてのMACアドレスが対象

MACアドレス

: 対象とする無線LAN端末のMACアドレスを指定します。

xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

<action>

・ アクション

MACアドレスフィルタで設定されたMACアドレスの接続を許可するかどうかを指定します。

指定可能な値は以下のとおりです。

pass

: MACアドレスの接続を許可(透過)

reject

: MACアドレスの接続を拒否(遮断)

[動作モード]

構成定義モード(管理者クラス)

[説明]

管理機器用のMACアドレスフィルタを設定します。

「管理機器へのMACアドレスフィルタ配布」でMACアドレスフィルタを管理機器に反映すると、管理機器はMAC
アドレスフィルタと一致した無線LAN 端末の接続を<action>に従って許可または拒否します。

[注意]

本コマンドで追加したMACアドレスの情報を、実際の管理機器に反映させるには nodemanagerctl update wlan
filtersetコマンドを使用します。

[未設定時]

MACアドレスフィルタを設定しないものとみなされます。
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23.2.3 nodemanager wlan filterset filter description

[機能]

MACアドレスフィルタへのコメントの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan filterset <set_num> filter <filter_num> description <desc>

[オプション]

<set_num>

・ MACアドレスフィルタセット定義番号

MACアドレスフィルタセット定義番号を10進数で指定します。

<filter_num>

・ MACアドレスフィルタ定義番号

MACアドレスフィルタセット内のMACアドレスフィルタ定義番号を10進数で指定します。

<desc>

・ コメント

MACアドレスフィルタに対するコメントを、0x21,0x23～0x7eの50文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACアドレスフィルタに無線LAN端末のMACアドレスコメントを設定します。

[注意]

管理機器用のMACアドレスフィルタが設定されていない場合、このコマンドの設定は無効になります。

[未設定時]

MACアドレスフィルタに無線LAN端末のMACアドレスコメントを設定しないものとみなされます。
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23.3 電波出力自動調整情報

23.3.1 nodemanager wlan autotxpower rssi

[機能]

電波出力自動調整のRSSI最低しきい値の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan autotxpower rssi <low_rssi>

[オプション]

<low_rssi>

・ 電波出力自動調整用RSSI最低しきい値

近隣の無線LANアクセスポイントで、設定対象の無線LANアクセスポイントの無線送信出力を判定するため
のRSSI最低しきい値を1～255の範囲の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

電波出力自動調整機能は、任意の無線LANアクセスポイントの無線送信出力を自動的に調整する機能で、その電
波の到達範囲が必要以上に大きくなるのを防止します。

電波出力自動調整用RSSI最低しきい値には、電波出力自動調整時に近隣の無線LANアクセスポイントで計測さ
れる、設定対象の無線LANアクセスポイントのRSSIのしきい値を指定します。

RSSIと信号強度 (dBm) 関係は、以下のとおりです。

dBm = (RSSI値) - 95

[未設定時]

電波出力自動調整用RSSI最低しきい値は20が設定されたものとみなされます。

nodemanager wlan autotxpower rssi 20
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23.4 チャネル自動調整情報

23.4.1 nodemanager wlan autochannel channel

[機能]

5GHz帯のチャネル自動調整の割り当て範囲の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan autochannel channel <mode>

[オプション]

<mode>

・ w52

5GHz 無線LAN W52で規定されたチャネルの中で割り当てを行います。

・ w53

5GHz 無線LAN W53で規定されたチャネルの中で割り当てを行います。

・ w56

5GHz 無線LAN W56で規定されたチャネルの中で割り当てを行います。

・ w52/53

5GHz 無線LAN W52とW53で規定されたチャネルの中で割り当てを行います。

・ w52/53/56

5GHz 無線LAN W52、W53およびW56で規定されたチャネルの中で割り当てを行います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

チャネル自動調整で、5GHz帯のチャネルの割り当て範囲を設定します。

[未設定時]

5GHz帯のチャネル自動調整の割り当て範囲は、w52/53/56が設定されたものとみなされます。

nodemanager wlan autochannel channel w52/53/56
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23.4.2 nodemanager wlan autochannel layout

[機能]

2.4GHz帯のチャネル自動調整のレイアウトの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan autochannel layout <ch_number> <interval>

[オプション]

<ch_number>

・ 2.4GHz帯の開始チャネル

1～5の10進数で指定します。

<interval>

・ 2.4GHz帯のチャネル割り当て間隔

3～5の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

「管理機器のチャネル自動調整」で、2.4GHz帯のチャネルを割り当てるときのチャネルのレイアウトを設定しま
す。

チャネルレイアウトは、以下の式で求めることができます。

<ch_number>, <ch_number> + (1 * <interval>), ..., <ch_number> + (n * <interval>)

[未設定時]

2.4GHz帯の開始チャネルに1、2.4GHz帯のチャネル割り当て間隔に5が設定されたものとみなされます。

nodemanager wlan autochannel layout 1 5
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23.4.3 nodemanager wlan autochannel rssi

[機能]

2.4GHz帯のチャネル自動調整の判定用RSSIしきい値の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan autochannel rssi <rssi>

[オプション]

<rssi>

・ 2.4GHz帯のチャネル自動調整の判定用RSSIのしきい値

2.4GHz帯のチャネル自動調整で、使用済みのチャネルを割り当てる場合のRSSIのしきい値を1～128の10
進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

チャネル自動調整の判定用RSSIのしきい値は、2.4GHz帯で使用済みチャネルを設定する必要が発生した場合の、
設定対象である無線LANアクセスポイントでの同チャネルのRSSIのしきい値を指定します。

使用済みチャネルを設定する場合、このRSSIのしきい値以下であるチャネルを設定するようにします。

RSSIと信号強度 (dBm) 関係は、以下のとおりです。

dBm = (RSSI値) - 95

[未設定時]

チャネル自動調整の判定用RSSIのしきい値は20が設定されたものとみなされます。

nodemanager wlan autochannel rssi 20

第23章 無線LAN管理機能の設定1107



23.4.4 nodemanager wlan autochannel bandwidth

[機能]

チャネル自動調整時の通信帯域幅の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan autochannel bandwidth <width>

[オプション]

<width>

・ 20

無線LANの通信帯域幅を20MHzに設定します。

・ 40

無線LANの通信帯域幅を40MHzに設定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

40MHzが指定され、管理アクセスポイントがIEEE802.11nで通信可能な場合、チャネルボンディング機能を使用
したチャネル調整を行います。

ただし、管理アクセスポイントの周辺のチャネルの利用状況によっては、チャネルボンディング機能を使用でき
ないことがあります。その場合は、20MHzの帯域幅でチャネルの自動割り当てを行います。

[未設定時]

通信帯域幅として20が設定されたものとみなされます。

nodemanager wlan autochannel bandwidth 20
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23.5 アクセスポイント情報取得情報

23.5.1 nodemanager collect interval

[機能]

アクセスポイント情報取得の時間パラメタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager collect interval <period> <wait_period> <time_out>

[オプション]

<period>

・ 情報取得間隔

管理機器から情報取得の間隔を1～600秒の範囲の10進数で指定します。

単位は、m(分)、s(秒) のどちらかを指定します。

<wait_period>

・ 情報取得待機間隔

管理機器からの情報取得の待機時間を1～600秒の範囲の10進数で指定します。

単位は、m(分)、s(秒) のどちらかを指定します。

<time_out>

・ 情報取得タイムアウト時間

管理機器からの情報取得タイムアウト時間を1～60秒の範囲の10進数で指定します。

単位は、m(分)、s(秒) のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LAN管理機能が管理機器や無線LAN端末の情報取得を行う際の時間パラメタを設定します。

情報取得間隔は、ある管理機器の情報を取得してから次の管理機器の情報を取得するまでの間隔です。

情報取得待機間隔は、すべての情報取得対象の管理機器の情報を取得したあと、次の情報取得を開始するまでの
待ち時間です。

情報取得タイムアウト時間は、管理機器との通信時のタイムアウト時間です。タイムアウトが発生したら次の管
理機器の情報取得を行います。

情報取得間隔は、10秒を設定することを推奨します。

情報取得待機間隔は、10秒を設定することを推奨します。

情報取得タイムアウト時間は、5秒を設定することを推奨します。

[注意]

情報取得間隔が短いほどリアルタイムに近い情報を得ることができますが、本装置とネットワークの負荷は増大
します。システム、ネットワークのパフォーマンスに応じて適切な値を設定してください。

[未設定時]

情報取得間隔、情報取得待機間隔、情報取得タイムアウト時間を設定しないものとみなされ、アクセスポイント
情報の取得を行いません。
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23.6 管理外無線LANアクセスポイント情報

23.6.1 nodemanager wlan scan unmanaged

[機能]

管理外無線LANアクセスポイントの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan scan unmanaged <number> <name> <mac>

[オプション]

<number>

・ 管理外無線LANアクセスポイント定義番号

管理外無線LANアクセスポイントの通し番号を10進数で指定します。

<name>

・ 管理外無線LANアクセスポイント名

管理外無線LANアクセスポイント名を、0x21,0x23～0x7e の8文字以内のASCII文字列で指定します。

<mac>

・ MACアドレス

管理外無線LANアクセスポイントのMACアドレスを指定します。

xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

指定したMACアドレスを有する無線LANアクセスポイントを、管理外無線LANアクセスポイントとして指定した
名前で設定します。

無線LAN監視が検出した無線LANアクセスポイントのMACアドレスが、管理外無線LANアクセスポイントとして
設定したMACアドレスと一致する場合は、検出された無線LANアクセスポイントは不明無線LANアクセスポイン
トとみなされません。

使用している場所、目的などが明らかで監視する必要がない無線LANアクセスポイントを管理外無線LANアクセ
スポイントとして設定します。

すでに管理外無線LANアクセスポイントに設定されている無線LANアクセスポイントと同じMACアドレスを指
定した場合、このコマンドの設定は無効になります。

[注意]

管理無線LANアクセスポイントの稼動情報を取得した結果、いったん管理外無線LANアクセスポイントとして設
定されたMACアドレスが、あとから管理無線LANアクセスポイントのMACアドレスと重複していることが判明す
る場合があります。この場合、MACアドレスが重複した管理外無線LANアクセスポイントの情報は、システムに
よって自動的に削除されます。

[未設定時]

管理外無線LANアクセスポイントがないものとみなされます。
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23.7 稼動監視パラメタ情報

23.7.1 nodemanager icmpwatch interval

[機能]

稼動監視パラメタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager icmpwatch interval <period> <wait_period> <time_out>

[オプション]

<period>

・ 稼動監視間隔

管理対象の管理機器にpingを送信する間隔時間を1～600秒の範囲の10進数で指定します。

単位は、m(分)、s(秒) のどちらかを指定します。

<wait_period>

・ 稼動監視待機間隔

管理対象の管理機器へのping送信の待機時間を1～600秒の範囲の10進数で指定します。

単位は、m(分)、s(秒) のどちらかを指定します。

<time_out>

・ 稼動監視タイムアウト時間

管理対象の管理機器からのping応答待ちタイムアウト時間を1～60秒の範囲の10進数で指定します。

単位は、m(分)、s(秒) のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LAN管理機能が、pingを使って有線LAN経由で管理機器の稼動状況を監視する際の待ち時間を設定します。
稼動監視間隔は、ある管理機器にpingを送信し応答を得たあと、次の管理機器にpingを送信するまでの間隔で
す。

稼動監視待機間隔は、すべての監視対象の管理機器にpingを送信したあと、次のping送信を開始するまでの待
ち時間です。

稼動監視タイムアウト時間は、管理機器からのping応答待ち許容時間です。管理機器からのping応答がなく稼
動監視応答待ちタイムアウトとなった場合は、次の管理機器へpingを送信します。

稼動監視間隔は、10秒を設定することを推奨します。

稼動監視待機間隔は、10秒を設定することを推奨します。

稼動監視応答待ちタイムアウト時間は、5秒を設定することを推奨します。

[注意]

稼動監視間隔が短いほどリアルタイムに近い情報を得ることができますが、本装置とネットワークの負荷は増大
します。システム、ネットワークのパフォーマンスに応じて適切な値を設定してください。

[未設定時]

稼動監視間隔、稼動監視待機間隔、稼動監視応答待ちタイムアウト時間を設定しないものとみなされ、稼動監視
を行いません。
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23.7.2 nodemanager icmpwatch threshold

[機能]

稼動監視 通信異常判定しきい値の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager icmpwatch threshold <count>

[オプション]

<count>

・ 通信異常判定しきい値

稼動監視が通信異常の疑いありとみなすしきい値を1～11の範囲の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

稼動監視は、管理機器にpingを送り、その応答によって管理機器との通信状態を確認します。

管理機器との通信が確認できない回数が通信異常判定しきい値に達した場合は、「active? (通信異常の疑い)」
のステータスになります。通信が確認できない回数が通信異常判定しきい値を超えると「inactive(通信異常)」
のステータスになります。

[未設定時]

通信異常判定しきい値は6が設定されたものとみなされます。

nodemanager icmpwatch threshold 6
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23.8 スキャンレポート取得パラメタ情報

23.8.1 nodemanager wlan scan interval

[機能]

スキャンレポート取得パラメタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan scan interval <period> <wait_period> <time_out>

[オプション]

<period>

・ スキャンレポート取得間隔

監視用無線LANアクセスポイントからスキャンレポートを取得する間隔時間を1～600秒の範囲の10進数で
指定します。

単位は、m(分)、s(秒) のどちらかを指定します。

<wait_period>

・ スキャンレポート取得待機間隔

監視用無線LANアクセスポイントからのスキャンレポート取得の待機時間を1～600秒の範囲の10進数で指
定します。

単位は、m(分)、s(秒) のどちらかを指定します。

<time_out>

・ スキャンレポート取得タイムアウト時間

監視用無線LANアクセスポイントからスキャンレポート受信待ちタイムアウト時間を1～60秒の範囲の10
進数で指定します。

単位は、m(分)、s(秒) のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LAN管理機能が、スキャン要求設定コマンド(nodemanager node <number> wlan scan)によって設定した監
視用無線LANアクセスポイントからスキャンレポートを取得する際の待ち時間を設定します。スキャンレポー
ト取得間隔は、ある監視用無線LANアクセスポイントのスキャンレポートを取得してから次の監視用無線LANア
クセスポイントのスキャンレポートを取得するまでの間隔です。

スキャンレポート取得待機間隔は、すべての監視用無線LANアクセスポイントからスキャンレポートを取得した
あと、次のスキャンレポート取得を開始するまでの待ち時間です。

スキャンレポート取得タイムアウト時間は、監視用無線LANアクセスポイントからのスキャンレポート受信待ち
許容時間です。監視用無線LANアクセスポイントからのスキャンレポート受信がなくスキャンレポート受信待
ちタイムアウトとなった場合は、次の監視用無線LANアクセスポイントからスキャンレポート取得を行います。

スキャンレポート取得間隔は、10秒を設定することを推奨します。

スキャンレポート取得待機間隔は、10秒を設定することを推奨します。

スキャンレポート受信待ちタイムアウト時間は、60秒を設定することを推奨します。

[注意]

スキャンレポート取得間隔が短いほどリアルタイムに近い情報を得ることができますが、本装置とネットワーク
の負荷は増大します。システム、ネットワークのパフォーマンスに応じて適切な値を設定してください。
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[未設定時]

スキャンレポート取得間隔、スキャンレポート取得待機間隔、スキャンレポート受信待ちタイムアウト時間を設
定しないものとみなされ、スキャンレポートの取得を行いません。
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23.8.2 nodemanager wlan scan error threshold

[機能]

無線LAN監視 通信異常判定しきい値の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan scan error threshold <count>

[オプション]

<count>

・ 通信異常判定しきい値

無線LAN監視が通信異常の疑いありとみなすしきい値を1～11の範囲の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LAN監視は、監視用無線LANアクセスポイントにより無線LANアクセスポイントを検出することによって通
信状態を確認します。無線LANアクセスポイントの未検出が通信異常判定しきい値に達した場合は、「active?
(通信異常の疑い)」のステータスになります。連続未検出が通信異常判定しきい値を超えると「inactive (通信
異常)」のステータスになります。

[未設定時]

通信異常判定しきい値に6が設定されたものとみなされます。

nodemanager wlan scan error threshold 6
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23.9 監視ログ・パラメタ情報

23.9.1 nodemanager log

[機能]

監視ログのパラメタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager log <lines>

[オプション]

<lines>

・ 監視ログ保持件数

監視ログの最大件数を100～10000の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

監視ログ保持件数は保持する監視ログの最大件数を設定します。

[未設定時]

監視ログ保持件数に1000を設定したものとみなされます。

nodemanager log 1000
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23.9.2 nodemanager wlan sta rssi

[機能]

無線LAN端末のRSSI監視のパラメタの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

nodemanager wlan sta rssi <param> <low_rssi>

[オプション]

<param>

・ RSSI評価母数

RSSI評価値を求めるのに必要なRSSIデータ数を1～50の範囲の10進数で指定します。

<low_rssi>

・ RSSI最低しきい値

RSSI低下通知の契機となるRSSIの最低しきい値を1～255の範囲の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

無線LAN端末は端末の状態の変化によってRSSIが短期間に増減したり、アソシエーションが突然解除されるこ
とが想定されます。そのためRSSI監視は電波品質の評価のために複数のRSSIデータから評価値を求めます。
RSSI評価母数には、評価値を求める際のRSSIのデータ数を設定します。

RSSIと信号強度 (dBm) 関係は、以下のとおりです。

dBm = (RSSI値) - 95

得られたRSSI評価値が、RSSI最低しきい値を下回るとき、電波品質の低下を通知するメッセージが監視ログに
出力されます。

[注意]

無線LAN端末のRSSI監視は、無線LAN端末の情報を取得する管理機器に対してのみ実行することができます。

[未設定時]

RSSI評価母数に10、RSSI最低しきい値に20が設定されたものとみなされます。

nodemanager wlan sta rssi 10 20
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第24章 メモリ予兆監視情報の設定
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24.1 メモリ予兆監視情報

24.1.1 sysmemwatch mode

[機能]

メモリ予兆監視機能の動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                                                   

[入力形式]

sysmemwatch mode <mode>

[オプション]

<mode>

・ log-restart

メモリ予兆監視機能を有効にし、メモリ枯渇状態と判断したときにシステムログの出力と本装置を再起動し
ます。

・ log

メモリ予兆監視機能を有効にし、メモリ枯渇状態と判断したときにシステムログを出力します。

・ disable

メモリ予兆監視機能を無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

メモリ予兆監視機能の動作を設定します。

[注意]

メモリ予兆監視機能を有効にした場合は、以下の点に注意してください。

本コマンドを変更して定義反映を行った場合、監視周期が再設定されます。

[未設定時]

メモリ予兆監視機能の動作にlog-restartを指定したものとみなされます。

sysmemwatch mode log-restart
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24.1.2 sysmemwatch threshold

[機能]

メモリ予兆監視機能のしきい値の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                                                   

[入力形式]

sysmemwatch threshold <threshold>

[オプション]

<threshold>

・ しきい値

メモリ予兆監視機能のしきい値(%)を、70～99の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

メモリ予兆監視機能でメモリ枯渇状態を判断するためのしきい値を指定します。

[注意]

メモリ予兆監視機能が無効の場合、本コマンドの設定は無効となります。

メモリ予兆監視機能が有効の場合、本コマンドを変更して定義反映を行った場合、監視周期が再設定されます。

[未設定時]

メモリ予兆監視機能のしきい値に92%を指定したものとみなされます。

sysmemwatch threshold 92
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24.1.3 sysmemwatch interval

[機能]

メモリ予兆監視機能の監視周期の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B                                                   

[入力形式]

sysmemwatch interval <interval>

[オプション]

<interval>

・ 監視周期

メモリ予兆監視機能の監視周期を、1秒～60秒の範囲で指定します。

単位は、m(分)、s(秒)のどちらかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

メモリ予兆監視機能でメモリ使用量を監視する周期を設定します。

[注意]

メモリ予兆監視機能が無効の場合、本コマンドの設定は無効となります。

[未設定時]

メモリ予兆監視機能の監視周期に2秒を指定したものとみなされます。

sysmemwatch interval 2s
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25.1 SNMP情報

25.1.1 snmp service

[機能]

SNMPエージェント機能およびSNMPトラップ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp service <mode>

[オプション]

<mode>

・ enable

SNMPエージェント機能およびSNMPトラップ機能を有効にします。

・ compatible

旧バージョン互換MIBモードで、SNMPエージェント機能およびSNMPトラップ機能を有効にします。

・ disable

SNMPエージェント機能およびSNMPトラップ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPエージェント機能およびSNMPトラップ機能を有効にするかどうかを設定します。

[未設定時]

SNMPエージェント機能を停止するとみなされます。

snmp service disable
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25.1.2 snmp agent contact

[機能]

SNMPエージェント機能での管理者名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp agent contact <syscontact>

[オプション]

<syscontact>

・ 管理者名(sysContact値)

本装置の管理者名を表すMIB変数sysContactを、40文字以内で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPエージェント機能での管理者名を設定します。

[未設定時]

管理者名を設定しないものとみなされます。
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25.1.3 snmp agent sysname

[機能]

SNMPエージェント機能での機器名称の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp agent sysname <sysname>

[オプション]

<sysname>

・ 機器名称(sysName値)

本装置の機器名称を表すMIB変数sysNameを、32文字以内で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPエージェント機能での機器名称を設定します。

[未設定時]

機器名称を設定しないものとみなされます。
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25.1.4 snmp agent location

[機能]

SNMPエージェント機能での機器設置場所の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp agent location <syslocation>

[オプション]

<syslocation>

・ 機器設置場所(sysLocation値)

本装置の設置場所を表すMIB変数sysLocationを、72文字以内で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPエージェント機能での機器設置場所を設定します。

[未設定時]

機器設置場所を設定しないものとみなされます。
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25.1.5 snmp agent address

[機能]

SNMPエージェントアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp agent address <address>

[オプション]

<address>

・ エージェントアドレス

本装置のエージェントアドレスを設定します。

0.0.0.0を指定した場合は、SNMPエージェントアドレスを削除します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPエージェントのアドレスを設定します。本設定はTRAP送信時の自局アドレスにも使用されます。SNMPエ
ージェント機能を使用する場合は必ず設定してください。

[未設定時]

エージェントアドレスを設定しないものとみなされます。その場合、TRAPパケットの自局IPアドレスは送出さ
れるインタフェースに割り当てられたアドレスとなります。
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25.1.6 snmp agent engineid

[機能]

SNMPエンジンIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp agent engineid <engineID>

[オプション]

<engineID>

・ SNMPエンジンID

SNMPエンジンIDを1～27文字で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3でのSNMPエンジンIDを設定します。トラップ通知ホストなどでSNMPエンジンIDをあらかじめ取り決
めておく必要がある場合は、設定を行ってください。

装置に設定されるSNMPエンジンIDの値は以下のようになります。

・ 本コマンドを設定した場合

第1～5オクテット : 0x800000d304固定。

第6オクテット以降 : 本コマンドで設定したエンジンID

・ 本コマンドを設定しない場合

第1～5オクテット : 0x800000d380固定。

第6オクテット以降 : ランダム値

[未設定時]

SNMPエンジンIDを自動生成します。
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25.1.7 snmp manager

[機能]

SNMPホスト情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp manager <manager_number> <address> <community> <trap> [<write>]

[オプション]

<manager_number>

・ SNMPホスト定義番号

SNMPホスト定義の通し番号を、0～7の10進数で指定します。

<address>

・ アクセス許可/トラップ送信アドレス

アクセス許可およびトラップを送信するあて先IPアドレスを、XXX.XXX.XXX.XXX(XXXは3桁の10進数)の形
式で指定します。

0.0.0.0を指定すると、すべてのホストからのアクセスを許可し、trap送信は行いません。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

<community>

コミュニティ名を指定します。

・ コミュニティ名

トラップを送信するときのコミュニティ名を、1～32文字で指定します。

・ public

任意のSNMPマネージャと通信する場合に指定します。

<trap>

トラップ送信するかどうかを指定します。

・ off

トラップ送信しない場合に指定します。

・ v1

SNMPv1トラップ送信する場合に指定します。

・ v2c

SNMPv2トラップ送信する場合に指定します。

<write>

SNMPマネージャからの書き込みを許可するかどうか指定します。

・ enable

SNMPマネージャからの書き込みを許可する場合に指定します。

・ disable

SNMPマネージャからの書き込みを許可しない場合に指定します。

省略時は、disableを指定したものとみなされます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPホストの情報を設定します。
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[未設定時]

SNMPホストの情報を設定しないものとみなされます。
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25.1.8 snmp trap coldstart

[機能]

coldStartトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap coldstart <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

coldStartトラップを有効または無効にするかを設定します。

[未設定時]

coldStartトラップが有効とみなされます。

snmp trap coldstart enable
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25.1.9 snmp trap linkdown

[機能]

linkDownトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap linkdown <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkDownトラップを有効または無効にするかを設定します。

[未設定時]

linkDownトラップが有効とみなされます。

snmp trap linkdown enable
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25.1.10 snmp trap linkup

[機能]

linkUpトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap linkup <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

linkUpトラップを有効または無効にするかを設定します。

[未設定時]

linkUpトラップが有効とみなされます。

snmp trap linkup enable
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25.1.11 snmp trap authfail

[機能]

authenticationFailureトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap authfail <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

authenticationFailureトラップを有効または無効にするかを設定します。

[未設定時]

authenticationFailureトラップが有効とみなされます。

snmp trap authfail enable
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25.1.12 snmp trap newroot

[機能]

newRootトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap newroot <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

newRootトラップを有効または無効にするかを設定します。

[未設定時]

newRootトラップが有効とみなされます。

snmp trap newroot enable

第25章 装置情報の設定1135



25.1.13 snmp trap topologychange

[機能]

topologyChangeトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap topologychange <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

topologyChangeトラップを有効または無効にするかを設定します。

[未設定時]

topologyChangeトラップが有効とみなされます。

snmp trap topologychange enable
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25.1.14 snmp trap vrrpnewmaster

[機能]

vrrpTrapNewMasterトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap vrrpnewmaster <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

vrrpTrapNewMasterトラップを有効または無効にするかを設定します。

[未設定時]

vrrpTrapNewMasterトラップが有効とみなされます。

snmp trap vrrpnewmaster enable
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25.1.15 snmp trap vrrpauthfail

[機能]

vrrpTrapAuthFailureトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap vrrpauthfail <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

vrrpTrapAuthFailureトラップを有効または無効にするかを設定します。

[未設定時]

vrrpTrapAuthFailureトラップが有効とみなされます。

snmp trap vrrpauthfail enable
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25.1.16 snmp trap vrrpprotoerror

[機能]

vrrpTrapProtoErrorトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap vrrpprotoerror <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

vrrpTrapProtoErrorトラップを有効または無効にするかを設定します。

[未設定時]

vrrpTrapProtoErrorトラップが有効とみなされます。

snmp trap vrrpprotoerror enable
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25.1.17 snmp trap noserror

[機能]

nosErrorトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap noserror <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

nosErrorトラップを有効または無効にするかを設定します。

[未設定時]

nosErrorトラップが有効とみなされます。

snmp trap noserror enable
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25.1.18 snmp trap lldpremtableschange

[機能]

lldpRemTablesChangeトラップの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp trap lldpremtableschange <mode>

[オプション]

<mode>

トラップの動作を指定します。

・ enable

トラップを有効にします。

・ disable

トラップを無効にします。

[動作モード]

構成定義モード(管理者クラス)

[説明]

lldpRemTablesChangeトラップを有効または無効にするかを設定します。

[未設定時]

lldpRemTablesChangeトラップが有効とみなされます。

snmp trap lldpremtableschange enable
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25.1.19 snmp user name

[機能]

SNMPユーザ名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp user [<number>] name <user_name>

[オプション]

<number>

・ ユーザ定義番号

ユーザ定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<user_name>

・ SNMPユーザ名

SNMPユーザ名を1～32文字で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3でのSNMPユーザ名を設定します。SNMPv3機能を使用する場合は必ず設定してください。

[未設定時]

SNMPユーザ名を設定しないものとみなされます。
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25.1.20 snmp user address

[機能]

SNMPホストアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp user [<number>] address [<addr_number>] <address>

[オプション]

<number>

・ ユーザ定義番号

ユーザ定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<addr_number>

・ SNMPホスト定義番号

SNMPホスト定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ SNMPホストアドレス

SNMPv3アクセスを許可するホストのIPアドレスを、XXX.XXX.XXX.XXX(XXXは最大3桁の10進数)の形式で指
定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3でのSNMPホストアドレスを設定します。定義可能数は"snmp user notification"コマンドと合わせて本
装置全体で8個まで定義できます。

[未設定時]

SNMPホストアドレスを設定しないものとみなされます。
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25.1.21 snmp user notification

[機能]

トラップ通知ホストアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp user [<number>] notification [<addr_number>] <address>

[オプション]

<number>

・ ユーザ定義番号

ユーザ定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<addr_number>

・ トラップ通知ホスト定義番号

トラップ通知ホスト定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<address>

・ トラップ通知ホストアドレス

トラップを通知するホストのIPアドレスを、XXX.XXX.XXX.XXX(XXXは最大3桁の10進数)の形式で指定しま
す。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3でのトラップ通知ホストアドレスを設定します。定義可能数は"snmp user address"コマンドと合わせて
本装置全体で8個まで定義できます。

[未設定時]

トラップ通知ホストアドレスを設定しないものとみなされます。
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25.1.22 snmp user auth

[機能]

認証プロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp user [<number>] auth <protocol> [<password> [encrypted]]

[オプション]

<number>

・ ユーザ定義番号

ユーザ定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<protocol>

認証プロトコルを指定します。

・ none

認証プロトコルを使用しません。

・ md5

認証プロトコルとしてMD5(HMAC-MD5-96)を使用します。

・ sha

認証プロトコルとしてSHA(HMAC-SHA-96)を使用します。

<password>

認証パスワードを指定します。

・ 暗号化されていない認証パスワード

以下に、入力範囲を示します。

認証プロトコル パスワード長

md5

sha

8文字～16文字

8文字～20文字

・ 暗号化された認証パスワード

showコマンドで表示される暗号化された認証パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化された認証パスワードを指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3での認証プロトコルを設定します。

[未設定時]

認証プロトコルを使用しないものとみなされます。

snmp user <number> auth none
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25.1.23 snmp user priv

[機能]

暗号プロトコルの設定

[入力形式]

snmp user [<number>] priv <protocol> [<password> [encrypted]]

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[オプション]

<number>

・ ユーザ定義番号

ユーザ定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<protocol>

暗号プロトコルを指定します。

・ none

暗号プロトコルを使用しません。

・ des

暗号プロトコルとしてDES(CBC-DES)を使用します。

<password>

暗号パスワードを指定します。

・ 暗号化されていない暗号パスワード

以下に、入力範囲を示します。

暗号プロトコル パスワード長

des 8文字～16文字

・ 暗号化された暗号パスワード

showコマンドで表示される暗号化された暗号パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化暗号パスワード指定

<password>に暗号化された暗号パスワードを指定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3での暗号プロトコルを設定します。

[注意]

暗号プロトコルを使用する場合は必ず認証プロトコルを設定してください。

認証プロトコルの設定がない場合、暗号プロトコルの設定は使用されません。

[未設定時]

暗号プロトコルを使用しないものとみなされます。

snmp user <number> priv none
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25.1.24 snmp user write

[機能]

MIB書き込み許可ビューの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp user [<number>] write <access>

[オプション]

<number>

・ ユーザ定義番号

ユーザ定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<access>

書き込み可能なMIBに対しての書き込み許可ビューを指定します。

・ none

MIB書き込みを許可しない場合に指定します。

・ all

MIB書き込みを許可する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3でのMIB書き込み許可ビューを設定します。

[未設定時]

MIB書き込みを許可しないものとみなされます。

snmp user <number> write none
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25.1.25 snmp user read

[機能]

MIB読み出し許可ビューの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp user [<number>] read <access> [<view_number>]

[オプション]

<number>

・ ユーザ定義番号

ユーザ定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<access>

MIB読み出し許可ビューを指定します。

・ all

サポートしているすべてのMIB読み出しを許可する場合に指定します。

・ none

MIB読み出しを許可しない場合に指定します。

・ view

"snmp view subtree"コマンドで設定したMIBビュー情報を使用する場合に指定します。

<view_number>

使用する"snmp view subtree"コマンドのビュー定義番号を0～7の10進数で指定します。ビュー定義番号は、
<access>にviewを指定した場合にのみ設定可能です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3でのMIB読み出し許可ビューを設定します。

設定したビュー定義番号に対応する"snmp view subtree"コマンド定義が存在しない場合、MIB読み出しを許可し
ないものとみなされます。

[未設定時]

サポートしているすべてのMIB読み出しを許可するものとみなされます。

snmp user <number> read all
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25.1.26 snmp user notify

[機能]

トラップ通知許可ビューの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp user [<number>] notify <access> [<view_number>]

[オプション]

<number>

・ ユーザ定義番号

ユーザ定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<access>

トラップ通知許可ビューを指定します。

・ all

サポートしているすべてのトラップ通知を許可する場合に指定します。

・ none

トラップ通知を許可しない場合に指定します。

・ view

"snmp view subtree"コマンドで設定したMIBビュー情報を使用する場合に指定します。

<view_number>

使用する"snmp view subtree"コマンドのビュー定義番号を0～7の10進数で指定します。ビュー定義番号は、
<access>にviewを指定した場合にのみ設定可能です。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3でのトラップ通知許可ビューを設定します。

設定したビュー定義番号に対応する"snmp view subtree"コマンド定義が存在しない場合、トラップ通知を許可
しないものとみなされます。

[未設定時]

サポートしているすべてのトラップ通知を許可するものとみなされます。

snmp user <number> notify all
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25.1.27 snmp view subtree

[機能]

SNMP MIBビュー情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

snmp view [<view_number>] subtree [<subtree_number>] <view_type> <subtree_name>

[オプション]

<view_number>

・ ビュー定義番号

ビュー定義番号を0～7の10進数で指定します。

省略時は、0を指定したものとみなされます。

<subtree_number>

・ サブツリー定義番号

サブツリー定義番号を0～15の10進数で指定します。

省略時は、0を指定したものとみなされます。

<view_type>

<subtree_name>をMIBビューに含むか、それとも除くかを指定します。

・ include

<subtree_name>をMIBビューに含む場合に指定します。

・ exclude

<subtree_name>をMIBビューから除く場合に指定します。

<subtree_name>

・ サブツリー名

MIBビュー対象とするサブツリー名を指定します。指定可能なサブツリー名は以下のとおりです。

サブツリー名 オブジェクトID 備考

MIBグループ名 iso 1

internet 1.3.6.1

mib2 1.3.6.1.2.1

system 1.3.6.1.2.1.1

interfaces 1.3.6.1.2.1.2

at 1.3.6.1.2.1.3

ip 1.3.6.1.2.1.4

icmp 1.3.6.1.2.1.5

tcp 1.3.6.1.2.1.6

udp 1.3.6.1.2.1.7

transmission1.3.6.1.2.1.10

snmp 1.3.6.1.2.1.11

ospf 1.3.6.1.2.1.14

bgp 1.3.6.1.2.1.15

dot1dBridge1.3.6.1.2.1.17

snmpDot3RptrMgt1.3.6.1.2.1.22Si-R180B
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サブツリー名 オブジェクトID 備考

rip2 1.3.6.1.2.1.23

ifMIB 1.3.6.1.2.1.31

atmMIB 1.3.6.1.2.1.37Si-R260B Si-R370 Si-
R570

radiusMIB 1.3.6.1.2.1.67

vrrpMIB 1.3.6.1.2.1.68

enterprises1.3.6.1.4.1

lldpMIB 1.0.8802.1.1.2

トラップ名 coldstart 1.3.6.1.6.3.1.1.5.1

linkdown 1.3.6.1.6.3.1.1.5.3

linkup 1.3.6.1.6.3.1.1.5.4

authfail 1.3.6.1.6.3.1.1.5.5

newroot 1.3.6.1.2.1.17.0.1

topologychange1.3.6.1.2.1.17.0.2

vrrpnewmaster1.3.6.1.2.1.68.0.1

vrrpauthfail1.3.6.1.2.1.68.0.2

vrrpprotoerror1.3.6.1.2.1.68.0.3

noserror 1.3.6.1.4.1.211.1.127.1
.0.1

lldpremtableschange1.0.8802.1.1.2.0.0.1

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNMPv3でのMIBビュー情報を設定します。

同じビュー定義番号を持つMIBビュー情報の設定で、同一サブツリー名が複数指定された場合、最小のサブツリ
ー定義番号を持つサブツリー情報が有効となります。

[未設定時]

MIBビュー情報を設定しないものとみなされます。
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25.2 システムログ情報

25.2.1 syslog server address

[機能]

システムログ情報の受信サーバの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog server <number> address <address>

[オプション]

<number>

・ 定義番号

サーバ情報の定義番号を、0～2の10進数で指定します。

<address>

・ IPアドレス

syslogサーバのIPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

syslogサーバのIPアドレスを設定します。

[未設定時]

syslogサーバを指定しないものとみなされます。
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25.2.2 syslog server pri

[機能]

受信サーバごとのシステムログ情報の出力対象プライオリティの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog server <number> pri <mode>

[オプション]

<number>

・ 定義番号

サーバ情報の定義番号を、0～2の10進数で指定します。

<mode>

・ プライオリティ

システムログ情報を出力する対象となるプライオリティを、以下の中から指定します。複数指定する場合は、
","(カンマ)で区切ります。

error

プライオリティLOG_ERRORを対象とする場合に指定します。

warn

プライオリティLOG_WARNINGを対象とする場合に指定します。

notice

プライオリティLOG_NOTICEを対象とする場合に指定します。

info

プライオリティLOG_INFOを対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

syslog priコマンドで指定したプライオリティの中から、syslogサーバごとにシステムログ情報を出力する対
象となるプライオリティを指定します。

[未設定時]

syslog priコマンドで指定したものと同じ内容とします。
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25.2.3 syslog pri

[機能]

システムログ情報の出力対象プライオリティの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog pri <mode>

[オプション]

<mode>

・ プライオリティ

システムログ情報を出力する対象となるプライオリティを、以下の中から指定します。複数指定する場合は、
","(カンマ)で区切ります。

error

プライオリティLOG_ERRORを対象とする場合に指定します。

warn

プライオリティLOG_WARNINGを対象とする場合に指定します。

notice

プライオリティLOG_NOTICEを対象とする場合に指定します。

info

プライオリティLOG_INFOを対象とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

システムログ情報を出力する対象となるプライオリティを指定します。

[未設定時]

error,warn,info が指定されたものとみなされます。

syslog pri error,warn,info
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25.2.4 syslog facility

[機能]

システムログ情報のファシリティの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog facility <num>

[オプション]

<num>

・ ファシリティ

システムログ情報のファシリティを、0～23の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

システムログ情報のファシリティを指定します。

[未設定時]

0を指定したものとみなされます。

syslog facility 0
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25.2.5 syslog security

[機能]

システムログ情報の出力対象セキュリティの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog security <securetype>

[オプション]

<securetype>

・ セキュリティ対象

セキュリティログ情報の出力対象を、以下の中から指定します。

複数指定する場合は、","(カンマ)で区切ります。

ipfilter

IP filterモジュールを対象とする場合に指定します。

nat

NATモジュールを対象とする場合に指定します。

ids

IDSモジュールを対象とする場合に指定します。

ppp

PPPモジュールを対象とする場合に指定します。

dhcp

DHCPモジュールを対象とする場合に指定します。

proxydns

ProxyDNSモジュールを対象とする場合に指定します。

macauth

MACアドレス認証モジュールを対象とする場合に指定します。

dot1x

IEEE802.1X認証モジュールを対象とする場合に指定します。

arpauth

ARP認証モジュールを対象とする場合に指定します。

none

すべてのモジュールを対象外とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

システムログ情報を出力する対象となるセキュリティを指定します。

[未設定時]

すべてを指定したものとみなされます。

syslog security ipfilter,nat,ids,ppp,dhcp,proxydns,macauth,dot1x,arpauth
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25.2.6 syslog dupcut

[機能]

システムログ情報の重複メッセージ出力の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog dupcut <cut>

[オプション]

<cut>

・ yes

直前に出力されたメッセージが重複した場合、出力しません。

・ no

重複チェックを行わず、すべてのメッセージを出力します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

システムログにメッセージを出力する際、直前に出力したメッセージと重複した場合に出力するかどうかを指定
します。

[未設定時]

重複チェックを行わないものとみなされます。

syslog dupcut no
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25.2.7 syslog command-logging

[機能]

システムログ情報のコマンド実行履歴出力の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog command-logging <mode>

[オプション]

<mode>

・ enable

コマンド実行履歴をシステムログに出力します。

・ disable

コマンド実行履歴をシステムログに出力しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

コマンド実行履歴をシステムログに出力するかどうかを指定します。

[注意]

セキュリティ確保のため、暗号化対象のパラメタについては、暗号化して出力します。

[未設定時]

コマンド実行履歴をシステムログに出力しないものとみなされます。

syslog command-logging disable
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25.2.8 syslog event dot1x

[機能]

システムログ情報のIEEE802.1X認証出力対象イベントの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog event dot1x <type>

[オプション]

<type>

・ 対象イベント

システムログ情報の出力対象とするイベントを、以下の中から指定します。

複数指定する場合は、","(カンマ)で区切ります。

－ success

認証成功メッセージを対象とする場合に指定します。

－ continue

再認証による認証成功メッセージを対象とする場合に指定します。

－ fail

認証失敗メッセージを対象とする場合に指定します。

－ logout

認証解除メッセージを対象とする場合に指定します。

－ none

すべてのメッセージを対象外とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

システムログ情報を出力する対象となるイベントを指定します。

出力対象とするイベントに該当するメッセージを以下に示します。

対象イベント 対象メッセージ

success Supplicant is accepted on ether ..

continue Supplicant is accepted on ether ..

fail Supplicant is denied on ether ..

logout Supplicant is logged-off on ether ..

[未設定時]

success,continue,fail,logoutが指定されたものとみなされます。

syslog event dot1x success,continue,fail,logout
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25.2.9 syslog event arpauth

[機能]

システムログ情報のARP認証出力対象イベントの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog event arpauth <type>

[オプション]

<type>

・ 対象イベント

システムログ情報の出力対象とするイベントを、以下の中から指定します。

複数指定する場合は、","(カンマ)で区切ります。

－ success

認証成功メッセージを対象とする場合に指定します。

－ fail

認証失敗メッセージを対象とする場合に指定します。

－ none

すべてのメッセージを対象外とする場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

システムログ情報を出力する対象となるイベントを指定します。

出力対象とするイベントに該当するメッセージを以下に示します。

対象イベント 対象メッセージ

success ARP authentication accepted ..

fail ARP authentication illegal MAC address detected ..

[未設定時]

success,failが指定されたものとみなされます。

syslog event arpauth success,fail
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25.2.10 syslog header

[機能]

システムログ情報のHEADER部追加の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog header <mode>

[オプション]

<mode>

・ enable

送信メッセージにHEADER部を追加します。

・ disable

送信メッセージにHEADER部を追加しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

送信メッセージにHEADER部を追加するかどうかを設定します。

[未設定時]

送信メッセージにHEADER部を追加しないものとみなされます。

syslog header disable
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25.2.11 syslog source address

[機能]

システムログ情報の送信元IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

syslog source address <address>

[オプション]

<address>

・ IPアドレス

送信メッセージの送信元IPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

送信メッセージの送信元IPアドレスを設定します。

[未設定時]

送信メッセージの送信元IPアドレスを指定しないものとみなされます。
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25.3 自動時刻設定情報

25.3.1 time auto server

[機能]

時刻情報の提供サーバの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

time auto server <address> <protocol>

[オプション]

<address>

・ IPv4アドレス

時刻情報を提供しているサーバのIPv4アドレスを指定します。

DHCPサーバが広報する時刻提供サーバに従う場合は、0.0.0.0を指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

・ IPv6アドレス

時刻情報を提供しているサーバのIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

<protocol>

使用するプロトコルを指定します。

・ time

TIMEプロトコル(TCP)を使用する場合に指定します。

・ sntp

簡易NTPプロトコル(UDP)を使用する場合に指定します。

・ dhcp

DHCPサーバから広報されるTIMEプロトコルまたは簡易NTPに従います。

[動作モード]

構成定義モード(管理者クラス)

[説明]

時刻提供サーバの情報を設定します。

time auto serverの<address>で指定した時刻提供サーバから、<protocol>で指定したプロトコルを使用して、
自動的に時刻を設定します。

本装置のインタフェースがDHCPクライアントとして動作している場合に限り、<protocol>でdhcpを指定するこ
とができます。この場合、DHCPサーバが広報する時刻提供サーバから指定されたプロトコルを使用して設定しま
す。また、TIMEプロトコルとSNTPが同時に広報された場合は、SNTPを優先します。

[未設定時]

自動時刻設定を行わないものとみなされます。
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25.3.2 time auto interval

[機能]

時刻情報の自動設定間隔の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

time auto interval <time>

[オプション]

<time>

時刻情報を設定する間隔を指定します。

・ start

電源投入時またはリセット時に一度だけ、時刻情報を設定する場合に指定します。

・ 間隔

時刻情報を設定する間隔を、0秒～最大10日の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自動時刻を設定する間隔を設定します。

[未設定時]

時刻提供サーバを使用する場合だけ、電源投入時またはリセット時に一度だけ時刻情報設定するものとみなされ
ます。

time auto interval start
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25.3.3 time zone

[機能]

時刻情報のタイムゾーンの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

time zone <offset>

[オプション]

<offset>

・ 差分

本装置が使用するタイムゾーンを指定します。

GMT(グリニッジ標準時間)からの時差を指定します。日本で使用する場合は、0900を指定してください。

[動作モード]

構成定義モード(管理者クラス)

[説明]

タイムゾーンを設定します。

[未設定時]

time zone 0
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25.4 ProxyDNS情報

25.4.1 proxydns domain

[機能]

プロキシDNSの順引き動作条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

proxydns domain <count> <qtype> <qname> <address>/<mask> reject

(転送要求の破棄)

proxydns domain <count> <qtype> <qname> <address>/<mask> static <ipaddress>

(固定DNSサーバ指定)

proxydns domain <count> <qtype> <qname> <address>/<mask> to <remote_number>

(相手ネットワークのDNSサーバ指定)

proxydns domain <count> <qtype> <qname> <address>/<mask> on <remote_number> [<route>]

(相手ネットワーク指定)

proxydns domain <count> <qtype> <qname> <address>/<mask> dhcp <interface>

(DHCP指定)

[オプション]

<count>

・ 転送先定義番号

転送先定義番号として、0～31の10進数を指定します。

指定した値は、設定完了時に順方向にソートされてリナンバリングされます。

また、指定した定義番号と同じ値を持つ転送先定義番号が存在する場合は、既存定義の前に挿入されます。

<qtype>

・ 問い合わせタイプ番号

1～11、または13～65535の10進数を指定します。

以下に、問い合わせタイプの一部分を示します。

名称 番号 説明

A

NS

CNAME

SOA

PTR

HINFO

MX

SRV

1

2

5

6

12

13

15

33

ホスト・アドレス

ドメインに対して認証されたネーム・サーバ

別名(Alias名、ドメイン名)

ゾーン管理開始

ドメイン名空間のほかの部分へのポインタ

ホストが使用するCPUとOS

ドメインに対するメール交換

サービス

・ any

PTR(12)を除くすべてのタイプを対象にする場合に指定します。

<qname>

・ ホスト名

条件となるホスト名を、80文字以内で指定します。

ホスト名には、以下のワイルドカードを使用できます。

－ *(アスタリスク)

0文字以上の任意の文字列とみなされます。

－ ?(クェスチョンマーク)
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任意の一文字とみなされます。

以下に、ワイルドカードを使用したホスト名の記述例および一致例を示します。

www.*.com

以下のどの文字列とも一致するとみなされます。

・www.testa.com

・www.test1.test.com

*test*

以下のどの文字列とも一致するとみなされます。

・www.test.com

・test.com

・test.co.jp

www.test?.com

以下のどの文字列とも一致するとみなされます。

・www.test1.com

・www.test2.com

・www.testA.com

なお、ホスト名をチェックするときに、大文字と小文字の区別はされません。

<address>/<mask>

対象となる送信元IPv4アドレス/マスクビット数または送信元IPv6アドレス/プレフィックス長を指定しま
す。

・ 送信元IPv4アドレス/マスクビット数(またはマスク値)

対象となる送信元IPv4アドレスとマスクビット数の組み合わせを指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

・ 送信元IPv6アドレス/プレフィックス長

対象となる送信元IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any

すべてのアドレスを対象とする場合に指定します。

0.0.0.0/0(0.0.0.0/0.0.0.0)または0:0:0:0:0:0:0:0/0を指定するのと同じ意味になります。

<ipaddress>

・ DNSサーバIPアドレス

要求を転送するDNSサーバのIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

<remote_number>

・ 転送先相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<route>

DNS問い合わせにより経路を設定するかどうかを設定します。
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・ on

経路を設定します。

・ off

経路を設定しません。

省略時は、offを指定したものとみなされます。

<interface>

DHCPクライアントが動作しているインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

[動作モード]

構成定義モード(管理者クラス)

[説明]

プロキシDNSの順引き動作条件を設定します。

各コマンドについて説明します。

転送要求の破棄

proxydns domain <count> <qtype> <qname> <address>/<mask> reject

指定したDNS要求の転送を無効にするフィルタを設定します。

<qname>で指定するホスト名は、DNSデータベースに登録されていても、そのホスト(群)へのアクセスを制限す
る場合に使用します。条件と一致した場合は破棄されます。

固定DNSサーバの指定

proxydns domain <count> <qtype> <qname> <address>/<mask> static <ipaddress>

指定したDNS要求の転送先IPアドレスを指定します。

以下の場合に有効です。

・ 専用線に接続する場合

・ LAN側にDNSサーバが存在する場合

・ リモート側のDNSサーバを固定にする場合

相手ネットワークのDNSサーバ指定

proxydns domain <count> <qtype> <qname> <address>/<mask> to <remote_number>

回線から通知されたDNSサーバを使用します。

相手情報でマルチルーティングを定義している場合は、その設定に従います。回線切断中は、接続先情報の接
続優先順位に従います。

相手ネットワークの指定

proxydns domain <count> <qtype> <qname> <address>/<mask> on <remote_number> [<route>]

回線から通知されたDNSサーバへ指定のネットワークを使用してDNS要求を転送します。

回線切断中は、接続先情報の接続優先順位に従います。

<route>に onを指定するとDNS要求を転送した相手ネットワークへの経路を動的に設定します。

DHCP指定

proxydns domain <count> <qtype> <qname> <address>/<mask> dhcp <interface>指定のインタフェースで動
作しているDHCPクライアントが取得したDNSサーバへDNS要求を転送します。
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[未設定時]

プロキシDNSの順引き動作条件を設定しないものとみなされます。
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25.4.2 proxydns domain move

[機能]

プロキシDNSの順引き動作条件の順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

proxydns domain move <count> <new_count>

[オプション]

<count>

・ 変更前転送先定義番号

順序を変更する転送先定義番号を指定します。

<new_count>

・ 新しい転送先定義番号

<count>に対して、新しい順序を指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

プロキシDNSの順引き動作条件の順序を変更します。

すでに存在する転送先定義番号と同じ番号を指定した場合は、指定した定義の前に挿入されます。
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25.4.3 proxydns address

[機能]

プロキシDNSの逆引き動作条件の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

proxydns address <count> <address>/<mask> reject

(転送要求の破棄)

proxydns address <count> <address>/<mask> static <ipaddress>

(固定DNSサーバ指定)

proxydns address <count> <address>/<mask> to <remote_number>

(相手ネットワークのDNSサーバ指定)

proxydns address <count> <address>/<mask> on <remote_number> [<route>]

(相手ネットワーク指定)

proxydns address <count> <address>/<mask> dhcp <interface>

(DHCP指定)

[オプション]

<count>

・ 転送先定義番号

転送先定義番号として、0～31の10進数を指定します。

指定した値は、設定完了時に順方向にソートされてリナンバリングされます。

また、指定した定義番号と同じ値を持つ転送先定義番号が存在する場合は、既存定義の前に挿入されます。

<address>/<mask>

逆引き対象IPv4アドレス/マスクビット数またはIPv6アドレス/プレフィックス長を指定します。

・ 逆引き対象IPv4アドレス/マスクビット数(またはマスク値)

逆引き対象IPv4アドレスとマスクビット数の組み合わせを指定します。

マスク値は、最上位ビットから1で連続した値にしてください。

・ 逆引き対象IPv6アドレス/プレフィックス長

逆引き対象IPv6アドレスとプレフィックス長の組み合わせを指定します。

・ any4

IPv4 アドレスの逆引きのすべてを対象とする場合に指定します。

・ any6

IPv6 アドレスの逆引きのすべてを対象とする場合に指定します。

・ any

すべてのアドレスの逆引きを対象とする場合に指定します。

<ipaddress>

・ DNSサーバIPアドレス

要求を転送するDNSサーバのIPv4アドレスまたはIPv6アドレスを指定します。

指定可能な範囲は以下のとおりです。

IPv4:

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

IPv6:

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff
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<remote_number>

・ 転送先相手定義番号

相手ネットワークの通し番号を、10進数で指定します。

範囲 機種

0～999 Si-R570 Si-R570B

0～499 Si-R370 Si-R370B

0～99 Si-R260B Si-R240B Si-R220C Si-R220D

0～49 Si-R180B

<route>

DNS問い合わせにより経路を設定するかどうかを設定します。

・ on

経路を設定します。

・ off

経路を設定しません。

省略時は、offを指定したものとみなされます。

<interface>

DHCPクライアントが動作しているインタフェースを以下の範囲で指定します。

範囲 機種

lan0～lan19

rmt0～rmt999

Si-R570 Si-R570B

　

lan0～lan19

rmt0～rmt499

Si-R370 Si-R370B

　

lan0～lan19

rmt0～rmt99

Si-R260B Si-R240B Si-R220C Si-R220D

　

lan0～lan9

rmt0～rmt49

Si-R180B

　

[動作モード]

構成定義モード(管理者クラス)

[説明]

プロキシDNSの逆引き動作条件を設定します。

各コマンドについて説明します。

転送要求の破棄

proxydns address <count> <address>/<mask> reject

指定したDNS要求の転送を無効にするフィルタを設定します。

<qname>で指定するホスト名は、DNSデータベースに登録されていても、そのホスト(群)へのアクセスを制限す
る場合に使用します。条件と一致した場合は破棄されます。

固定DNSサーバの指定

proxydns address <count> <address>/<mask> static <ipaddress>

指定したDNS要求の転送先IPアドレスを指定します。

転送先への経路は、IPルーティングに従って決められます。

以下の場合に有効です。

・ 専用線に接続する場合

・ LAN側にDNSサーバが存在する場合

・ リモート側のDNSサーバを固定にする場合
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相手ネットワークのDNSサーバ指定

proxydns address <count> <address>/<mask> to <remote_number>

回線から通知されたDNSサーバを使用します。

相手情報でマルチルーティングを定義している場合は、その設定に従います。回線切断中は、接続先情報の接
続優先順位に従います。

相手ネットワークの指定

proxydns address <count> <address>/<mask> on <remote_number> [<route>]

回線から通知されたDNSサーバへ指定のネットワークを使用してDNS要求を転送します。

回線切断中は、接続先情報の接続優先順位に従います。

<route>に onを指定するとDNS要求を転送した相手ネットワークへの経路を動的に設定します。

DHCP指定

proxydns address <count> <address>/<mask> dhcp <interface>指定のインタフェースで動作しているDHCP
クライアントが取得したDNSサーバへDNS要求を転送します。

[未設定時]

プロキシDNSの逆引き動作条件を設定しないものとみなされます。
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25.4.4 proxydns address move

[機能]

プロキシDNSの逆引き動作条件の順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

proxydns address move <count> <new_count>

[オプション]

<count>

・ 変更前転送先定義番号

順序を変更する転送先定義番号を指定します。

<new_count>

・ 新しい転送先定義番号

<count>に対して、新しい順序を指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

プロキシDNSの逆引き動作条件の順序を変更します。

すでに存在する転送先定義番号と同じ番号を指定した場合は、指定した定義の前に挿入されます。
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25.4.5 proxydns unicode

[機能]

プロキシDNSの問い合わせパケットの透過の可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

proxydns unicode <action>

[オプション]

<action>

パケットを透過するかどうかを指定します。

・ pass

該当するパケットを透過する場合に指定します。

・ reject

該当するパケットを破棄する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

プロキシDNSの問い合わせ名(QNAME)に非表示文字が含まれる場合に、その問い合わせのパケットを透過するか
どうかを設定します。

[未設定時]

該当パケットを破棄するものとみなされます。

proxydns unicode reject
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25.4.6 proxydns multi-server

[機能]

プロキシDNSの複数サーバ問い合わせの可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

proxydns multi-server <mode>

[オプション]

<mode>

複数サーバに問い合わせを転送するかどうかを指定します。

・ enable

複数サーバが利用できる場合は、そのすべてに問い合わせを転送します。

・ disable

複数サーバが利用できる場合でも、プライマリDNSサーバのみに問い合わせを転送します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

プロキシDNSによるDNS問い合わせ転送時に、複数DNSサーバに対し問い合わせを転送するかどうかを設定しま
す。

[注意]

複数サーバ問い合わせを行うことができるのは、以下の条件を満たす場合です。

1) proxydns domain定義、proxydns address定義で、「相手ネットワークのDNSサーバ指定」または「相手ネ
ットワーク指定」を行う。かつ、

2-1) remote ap ip dns定義で、複数のDNSサーバを定義する。または

2-2) IPCPによりプライマリDNSサーバアドレスおよびセカンダリDNSサーバアドレスの通知を

受ける。

[未設定時]

プライマリDNSサーバのみに問い合わせを転送します。

proxydns multi-server disable
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25.5 ホストデータベース情報

25.5.1 host name

[機能]

ホストデータベース情報のホスト名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

host <number> name <name>

[オプション]

<number>

・ 定義番号

ホストデータベース情報の定義番号を、0～63の10進数で指定します。

<name>

・ ホスト名

ホスト名を、英数字、"-"(ハイフン)、"."(ピリオド)で構成される80文字以内のASCII文字列で指定しま
す。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置配下に接続されたホストのホスト名をホストデータベースに設定します。

本コマンドは、簡易DNSサーバ機能から利用されます。

以下に、各機能とパラメタの関係を示します。

　　　　　　　　　　パラメタ

機能

name

　

ip_address

　

ip6_address

　

mac_address

　

duid

　

rpon

　

簡易DNSサーバ

　

IPv4 DHCPスタティック

　

IPv6 DHCPスタティック

　

リモートパワーオン

(手動/schedule)

○

　

－

　

－

　

－

　

○

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

－

　

－

　

－

　

○

　

○:有効、－:無効

[未設定時]

ホストデータベース情報のホスト名を設定しないものとみなされます。
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25.5.2 host ip address

[機能]

ホストデータベース情報のIPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

host <number> ip address <ip_address>

[オプション]

<number>

・ 定義番号

ホストデータベース情報の定義番号を、0～63の10進数で指定します。

<ip_address>

・ IPアドレス

ホストのIPアドレスを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置配下に接続されたホストのIPアドレスをホストデータベースに設定します。

本コマンドは、簡易DNSサーバ機能、IPv4 DHCPスタティック機能から利用されます。

以下に、各機能とパラメタの関係を示します。

　　　　　　　　　　パラメタ

機能

name

　

ip_address

　

ip6_address

　

mac_address

　

duid

　

rpon

　

簡易DNSサーバ

　

IPv4 DHCPスタティック

　

IPv6 DHCPスタティック

　

リモートパワーオン

(手動/schedule)

○

　

－

　

－

　

－

　

○

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

－

　

－

　

－

　

○

　

○:有効、－:無効

[未設定時]

ホストデータベース情報のIPアドレスを設定しないものとみなされます。
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25.5.3 host ip6 address

[機能]

ホストデータベース情報のIPv6アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

host <number> ip6 address <ip6_address>

[オプション]

<number>

・ 定義番号

ホストデータベース情報の定義番号を、0～63の10進数で指定します。

<ip6_address>

・ IPv6アドレス

ホストのIPv6アドレスを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置配下に接続されたホストのIPv6アドレスをホストデータベースに設定します。

本コマンドは、簡易DNSサーバ機能、IPv6 DHCPスタティック機能から利用されます。

以下に、各機能とパラメタの関係を示します。

　　　　　　　　　　パラメタ

機能

name

　

ip_address

　

ip6_address

　

mac_address

　

duid

　

rpon

　

簡易DNSサーバ

　

IPv4 DHCPスタティック

　

IPv6 DHCPスタティック

　

リモートパワーオン

(手動/schedule)

○

　

－

　

－

　

－

　

○

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

－

　

－

　

－

　

○

　

○:有効、－:無効

[未設定時]

ホストデータベース情報のIPv6アドレスを設定しないものとみなされます。
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25.5.4 host mac

[機能]

ホストデータベース情報のMACアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

host <number> mac <mac_address>

[オプション]

<number>

・ 定義番号

ホストデータベース情報の定義番号を、0～63の10進数で指定します。

<mac_address>

・ MACアドレス

ホストのMACアドレスを、xx:xx:xx:xx:xx:xx(xxは2桁の16進数)の形式で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置配下に接続されたホストのMACアドレスをホストデータベースに設定します。

本コマンドは、IPv4 DHCPスタティック機能、リモートパワーオン機能から利用されます。

以下に、各機能とパラメタの関係を示します。

　　　　　　　　　　パラメタ

機能

name

　

ip_address

　

ip6_address

　

mac_address

　

duid

　

rpon

　

簡易DNSサーバ

　

IPv4 DHCPスタティック

　

IPv6 DHCPスタティック

　

リモートパワーオン

(手動/schedule)

○

　

－

　

－

　

－

　

○

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

－

　

－

　

－

　

○

　

○:有効、－:無効

[未設定時]

ホストデータベース情報のMACアドレスを設定しないものとみなされます。
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25.5.5 host duid

[機能]

ホストデータベース情報のDUIDの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

host <number> duid <duid>

[オプション]

<number>

・ 定義番号

ホストデータベース情報の定義番号を、0～63の10進数で指定します。

<duid>

・ DUID

ホストのDUIDを260桁以内の16進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置配下に接続されたホストのDUIDをホストデータベースに設定します。

本コマンドは、IPv6 DHCPスタティック機能から利用されます。

以下に、各機能とパラメタの関係を示します。

　　　　　　　　　　パラメタ

機能

name

　

ip_address

　

ip6_address

　

mac_address

　

duid

　

rpon

　

簡易DNSサーバ

　

IPv4 DHCPスタティック

　

IPv6 DHCPスタティック

　

リモートパワーオン

(手動/schedule)

○

　

－

　

－

　

－

　

○

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

－

　

－

　

－

　

○

　

○:有効、－:無効

[未設定時]

ホストデータベース情報のDUIDを設定しないものとみなされます。
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25.5.6 host rpon

[機能]

ホストデータベース情報のリモートパワーオン対象の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

host <number> rpon <rpon>

[オプション]

<number>

・ 定義番号

ホストデータベース情報の定義番号を、0～63の10進数で指定します。

<rpon>

リモートパワーオンの対象にするかどうかを設定します。

・ off

リモートパワーオンの対象にしません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置配下に接続されたホストのリモートパワーオン情報をホストデータベースに設定します。

本コマンドはリモートパワーオン機能から利用されます。

以下に、各機能とパラメタの関係を示します。

　　　　　　　　　　パラメタ

機能

name

　

ip_address

　

ip6_address

　

mac_address

　

duid

　

rpon

　

簡易DNSサーバ

　

IPv4 DHCPスタティック

　

IPv6 DHCPスタティック

　

リモートパワーオン

(手動/schedule)

○

　

－

　

－

　

－

　

○

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

○

　

－

　

－

　

○

　

－

　

－

　

－

　

－

　

○

　

○:有効、－:無効

[未設定時]

リモートパワーオンの対象にするものとみなされます。
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25.6 スケジュール情報

25.6.1 schedule at

[機能]

システムスケジュールの日時指定コマンドの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

schedule <number> at <day> <time> <command>

[オプション]

<number>

スケジュール定義を指定します。

・ スケジュール定義番号

スケジュール定義番号を、0～15の10進数で指定します。

・ any

スケジュール定義番号を省略する場合に指定します。

deleteコマンドで定義を削除する際に指定するとエラーになります。

<day>

・ 日

スケジュールの実行日または開始日を、1～31の10進数で指定します。

・ 曜日

スケジュールの実行曜日または開始曜日を、以下の中から指定します。

sun

日曜日

mon

月曜日

tue

火曜日

wed

水曜日

thu

木曜日

fri

金曜日

sat

土曜日

複数の曜日を指定する場合は、","(カンマ)で区切って指定します。

・ any

スケジュールの実行日または開始日を毎日とする場合に指定します。

電源投入時または再起動時は、本パラメタを指定してください。

<time>

・ 実行時間

実行する時、分を、0～9の4桁の10進数で指定します(例: 0635 = 午前 6時35分、2330 = 午後11時30
分)。

・ pwon

電源投入時に実行する場合に指定します。

・ rset
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システム再起動時、または電源投入時に実行する場合に指定します。

<command>

実行するコマンド文字列を指定します。

・ clear isdn account

ISDN課金情報をクリアする場合に指定します(※Si-R260B Si-R240B Si-R180B では無効です)。

・ clear modem account

モデム課金情報をクリアする場合に指定します(※Si-R220C Si-R220D だけ有効です)。

・ clear cardmodem account

データ通信カード課金情報をクリアする場合に指定します(※Si-R240B だけ有効です)。

・ offline remote

強制切断する場合に指定します(※Si-R260B Si-R180B では無効です)。

・ rpon all

リモートパワーオンを実行する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

システムスケジュールを設定します。

このスケジュールに従って、指定した時刻にコマンドを実行します。

[未設定時]

スケジュール情報を設定しないものとみなされます。
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25.6.2 schedule in

[機能]

システムスケジュールの期間指定動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

schedule <number> in <day> <time> <action>

[オプション]

<number>

スケジュール定義を指定します。

・ スケジュール定義番号

スケジュール定義番号を、0～15の10進数で指定します。

・ any

スケジュール定義番号を省略する場合に指定します。

deleteコマンドで定義を削除する際に指定するとエラーになります。

<day>

・ 日

スケジュールの実行日または開始日を、1～31の10進数で指定します。

・ 曜日

スケジュールの実行曜日または開始曜日を、以下の中から指定します。

sun

日曜日

mon

月曜日

tue

火曜日

wed

水曜日

thu

木曜日

fri

金曜日

sat

土曜日

複数の曜日を指定する場合は、","(カンマ)で区切って指定します。

・ any

スケジュールの実行日または開始日を毎日とする場合に指定します。

電源投入時または再起動時は、本パラメタを指定してください。

<time>

・ 開始時刻～終了時刻

開始時刻～終了時刻を、0～9の4桁の10進数で指定します。開始時刻と終了時刻の間は、"-"(ハイフン)で
つなぎます(例: 0900-1700 = 午前9時から午後5時まで、2300-0800 = 午後11時から翌午前8時まで)。

<action>

動作を指定します。

・ diallock

<time>で指定した時刻の間、自動発信を抑止します。

・ dialreject
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<time>で指定した時刻の間、自動着信を抑止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

システムスケジュールを設定します。

このスケジュールに従って、指定した時刻の間、ある状態を維持することができます。

[未設定時]

スケジュール情報を設定しないものとみなされます。
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25.6.3 schedule syslog

[機能]

システムスケジュールのシステムログ出力可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

schedule <number> syslog <syslog>

[オプション]

<number>

スケジュール定義を指定します。

・ スケジュール定義番号

スケジュール定義番号を、0～15の10進数で指定します。

・ any

スケジュール定義番号を省略する場合に指定します。

<syslog>

・ yes

コマンド実行時の出力をシステムログで行う場合に指定します。

・ no

コマンド実行時の出力をシステムログで行わない場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

スケジュールによって起動されたコマンドが出力するメッセージを、システムログに出力するかどうかを指定し
ます。

スケジュールで起動するコマンドが指定されている場合にだけ有効で、対応するスケジュール番号にスケジュー
ル定義が行われていない場合は、構成定義内容も表示されません。

対応するスケジュール定義番号にスケジュール定義が行われると有効になり、構成定義内容も表示されるように
なります。

[未設定時]

コマンド実行時の出力をシステムログに出力しないものとみなされます。

schedule <number> syslog no
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25.7 外部メディアスタート機能の情報

25.7.1 storage setup mode

[機能]

外部メディアスタート機能の設定

[適用機種]

                                                Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

storage setup mode <mode>

[オプション]

<mode>

・ enable

外部メディアスタート機能を有効にします。

・ disable

外部メディアスタート機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

外部メディアスタート機能を有効にするかどうかを設定します。

外部メディアスタート機能は外部メディアが挿入された状態での電源投入時のみ動作します。

[未設定時]

外部メディアスタート機能を有効にするとみなされます。

storage setup mode enable
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25.7.2 storage setup machine

[機能]

外部メディアスタート機能有効時の装置名の設定

[適用機種]

                                                Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

storage setup machine <name>

[オプション]

<name>

装置名を32文字以内で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

外部メディアスタート機能の有効時の、ファームウェアおよび構成定義の退避／復旧の際のファイル名に付加す
る装置名を指定します。

[未設定時]

装置名からハイフンを削除し小文字をすべて大文字に変換した名前を利用します。
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25.8 電話番号変更予約情報

25.8.1 dnconvinfo date

[機能]

電話番号変更予約の日時の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

dnconvinfo <index> date <date>

[オプション]

<index>

・ 登録番号

電話番号変更予約情報の登録番号を、0～3の10進数で指定します。

<date>

・ 変更日時

変更日時を、yymmddHHMMの形式で指定します。

yy

西暦の下2桁を指定します。西暦2036年まで指定できます。

mm

月を、1～12の10進数で指定します。

dd

日付を、1～31の10進数で指定します。

HH

時間を、0～23の10進数で指定します。

MM

分を、0～59の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

すべての構成定義情報の電話番号を一括変更する場合に必要となる、電話番号変更日時を設定します。

変更処理は、以下の2つの方法によって行われます。

・ 時刻指定によって、スケジュール機能から自動的に実施します。

なお、スケジュール機能によって実施した場合は、定義情報が保存され、システムがリセットされます。

・ 時刻指定によらずに、コマンドで実施します。

[注意]

以下に、スケジュール機能によって電話番号変更を実施する場合の注意事項を示します。

・ 装置の時刻を正しく設定してください。

・ 実施時刻に、装置の電源を投入しておいてください。

[実行例]

以下に、構成定義情報に定義されている電話番号123456789を、1999年1月1日午前2時にすべて999999999へ
変更する場合の設定例を示します。
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# dnconvinfo 0 date 9901010200
# dnconvinfo 0 dial 0 123456789 99999999
# show dnconvinfo
0 date 9901010200
0 dial 0 123456789 99999999
#

[未設定時]

電話番号変更予約情報を設定しないものとみなされます。
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25.8.2 dnconvinfo dial

[機能]

電話番号変更予約の電話番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B  Si-R220C  Si-R220D           

[入力形式]

dnconvinfo <index> dial <count> <src_number> <dst_number>

[オプション]

<index>

・ 登録番号

電話番号変更予約情報の登録番号を、0～3の10進数で指定します。

<count>

・ 電話番号情報定義番号

電話番号情報の定義番号を、0～3の10進数で指定します。

<src_number>

・ 変更前電話番号

変更対象の電話番号を、0～9の数字と、*、#、-、(、)、\ の文字で構成される32桁以内のASCII文字列で
指定します。

<dst_number>

・ 変更後電話番号

変更後の電話番号を、0～9の数字と、*、#、-、(、)、\ の文字で構成される32桁以内のASCII文字列で指
定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

すべての構成定義情報の電話番号を一括変更する場合に必要となる、変更電話番号を設定します。

変更処理は、以下の2つの方法によって行われます。

・ 時刻指定によって、スケジュール機能から自動的に実施します。

なお、スケジュール機能によって実施した場合は、定義情報が保存され、システムがリセットされます。

・ 時刻指定によらずに、コマンドで実施します。

[注意]

以下に、スケジュール機能によって電話番号変更を実施する場合の注意事項を示します。

・ 装置の時刻を正しく設定してください。

・ 実施時刻に、装置の電源を投入しておいてください。

[実行例]

以下に、構成定義情報に定義されている電話番号123456789を、1999年1月1日午前2時にすべて999999999へ
変更する場合の設定例を示します。

# dnconvinfo 0 date 9901010200
# dnconvinfo 0 dial 0 123456789 to 99999999
# show dnconvinfo
0 date 9901010200
0 dial 0 123456789 to 99999999
#
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[未設定時]

電話番号変更予約情報を設定しないものとみなされます。

第25章 装置情報の設定1193



25.9 ファームウェア更新情報

25.9.1 updateinfo

[機能]

ファームウェア更新情報の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

updateinfo <host> <user> <password> <pathname>

[オプション]

<host>

更新するファームウェアの転送元ホスト(ftpサーバ)を、以下の形式で指定します。

ホスト名を指定する場合は、ホストデータベース情報に該当するホスト名が登録されているか、または本装置
がDNSサーバを使用できる状態でなければなりません。

・ ホスト名

ホスト名を、0x21,0x23～0x7eの128文字以内のASCII文字列で指定します。

・ IPv4アドレス

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

・ IPv6アドレス

指定可能な範囲は以下のとおりです。

::2 ～ fe7f:ffff:ffff:ffff:ffff:ffff:ffff:ffff

fec0:: ～ feff:ffff:ffff:ffff:ffff:ffff:ffff:ffff

リンクローカルアドレスを指定する場合、アドレスに続けて"%<interface>"を指定して、どのインタフェー
スを使用するのか指定してください。たとえば、"fe80::1%lan0"のように指定します。

<user>

・ ユーザ名

ftpユーザ名を、0x21,0x23～0x7eの16文字以内のASCII文字列で指定します。

<password>

・ パスワード

ftpパスワードを、0x21,0x23～0x7eの32文字以内のASCII文字列で指定します。

anonymous FTPサーバの場合は、管理者のメールアドレスを指定します。

<pathname>

・ パス名

更新するファームウェアのftpサーバ上のパス名を、0x21,0x23～0x7eの80文字以内のASCII文字列で指定
します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ファームウェアを更新するための情報を設定します。

updateコマンドでftpサーバ上のファームウェアを取得する場合は、必ず本コマンドを実行してください。
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[未設定時]

ファームウェア更新情報を設定しないものとみなされます。
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25.10 MACアドレス認証情報

25.10.1 macauth password

[機能]

MACアドレス認証情報(パスワード)の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

macauth password <password> [encrypted]

[オプション]

<password>

・ 認証パスワード

認証パスワードを、0x21,0x23～0x7eの文字で構成される128文字以内の文字列で指定します。

showコマンドで表示される暗号化された認証パスワードをencryptedと共に指定します。

showコマンドで表示される文字列をそのまま正確に指定してください。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化された認証パスワードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACアドレス認証で使用する、認証情報(認証パスワード)を設定します。

本コマンドが未設定の場合は、認証端末のMACアドレスが認証情報として使用されます。

[注意]

showコマンドでは、暗号化された認証パスワードがencryptedと共に表示されます。

[未設定時]

MACアドレス認証情報を認証端末のMACアドレスを使用するものとみなされます。
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25.10.2 macauth type

[機能]

MACアドレス認証の認証プロトコルの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

macauth type <authtype>

[オプション]

<authtype>

・ chap_md5

認証プロトコルにMD5-CHAPを使用します。

・ pap

認証プロトコルにPAPを使用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

MACアドレス認証の認証プロトコルを設定します。

[未設定時]

MACアドレス認証の認証プロトコルとしてPAPが指定されたものとみなされます。

macauth type pap
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25.11 その他

25.11.1 addact

[機能]

コマンド実行予約の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

addact <index> <date> <command>

[オプション]

<index>

・ 登録番号

コマンド実行予約情報の登録番号を指定します。

必ず0を指定してください。

<date>

・ 実行日時

コマンド実行日時を、yymmddHHMMの形式で指定します。

yy

西暦の下2桁を指定します。西暦2036年まで指定できます。

mm

月を、1～12の10進数で指定します。

dd

日付を、1～31の10進数で指定します。

HH

時間を、0～23の10進数で指定します。

MM

分を、0～59の10進数で指定します。

<command>

実行するコマンド文字列を指定します。

・ reset config1

構成定義1に切り替えて再起動する場合に指定します。

・ reset config2

構成定義2に切り替えて再起動する場合に指定します。

上記以外のコマンドを指定した場合の動作は保証されません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

コマンド実行予約を設定します。

[注意]

以下に、スケジュール機能によってコマンドを実行する場合の注意事項を示します。

・ 装置の時刻を正しく設定してください。

・ 実施時刻に、装置の電源を投入しておいてください。
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[実行例]

以下に、1999年1月1日 午前2時 に構成定義2に切り替えて再起動する場合の設定例を示します。

# addact 0 9901010200 reset config2
# show addact
0 9901010200 reset config2
#

[未設定時]

コマンドの実行予約を行わないものとみなされます。
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25.11.2 watchdog service

[機能]

ウォッチドッグリセットの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

watchdog service <mode>

[オプション]

<mode>

・ on

ウォッチドッグリセット機能を起動する場合に指定します。

・ off

ウォッチドッグリセット機能を停止する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ウォッチドッグリセット機能の起動または停止を設定します。

<mode>に"on"を指定した場合、本装置がハングアップすると16～48秒以内にリセットがかかり再起動します。

<mode>に"off"を指定した場合、本装置がハングアップしてもリセットがかかりません。

本設定は構成定義を保存したあと、本装置のリセットまたは電源の再投入を行うことによって反映されます。

[未設定時]

ウォッチドッグリセット機能は起動とみなされます。

watchdog service on
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25.11.3 consoleinfo

[機能]

シリアルコンソール接続サービスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

consoleinfo autologout <time>

[オプション]

<time>

・ 強制ログアウト時間

シリアルコンソールでログインしたままコマンド実行が行われない状態が続いたときに強制ログアウトさせ
る時間を、0秒～86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

0秒を指定した場合は、強制ログアウトしません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

シリアルコンソールでログインしたまま<time>で指定した時間内にコマンド実行されなかった場合、強制的にロ
グアウトさせるように設定します。

[未設定時]

強制ログアウトさせないものとみなされます。

consoleinfo autologout 0s
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25.11.4 telnetinfo

[機能]

TELNET接続サービスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

telnetinfo autologout <time>

[オプション]

<time>

・ 自動切断時間

telnet接続したクライアントからコマンド入出力が行われない状態で自動切断するまでの時間を、0秒～
86400秒(1日)の範囲で指定します。

単位は、d(日)、h(時)、m(分)、s(秒)のどれかを指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TELNETコネクションの入出力がない場合にコネクションを切断するまでの時間を設定します。

[注意]

ご使用のtelnetクライアントに Keep Alive 機能がある場合、利用者がキー入力しなくてもtelnetクライアン
トが定期的にtelnet制御パケットを送信するため、本装置に対して入力があったものとしてコネクション切断
までの時間を延長してしまい、本設定時間を経過してもコネクションが切断されなくなる場合があります。

telnetクライアントのKeep Alive 機能を無効にするか、Keep Alive設定時間より短い時間を本装置に設定して
ご利用ください。

[未設定時]

TELNETコネクションの入出力の監視を行わないものとみなされます。

telnetinfo autologout 0s
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25.11.5 sysdown harderr fan

[機能]

冷却ファン異常時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B            Si-R240B                               

[入力形式]

sysdown harderr fan <mode>

[オプション]

<mode>

・ yes

システムダウンさせる場合に指定します。(縮退モードへ遷移)

・ no

運用を継続する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

冷却ファン異常(複数ある場合はすべての冷却ファン異常)発生時の動作を設定します。

また、Si-R570 Si-R570B では以下のコマンドを使用して、システムダウン時に本装置の電源を切断するかどう
かを設定することができます。

・ sysdown power <mode>

[未設定時]

冷却ファン異常時に運用を継続するものとみなされます。

sysdown harderr fan no
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25.11.6 sysdown harderr thermal

[機能]

温度異常時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D           

[入力形式]

sysdown harderr thermal <mode>

[オプション]

<mode>

・ yes

システムダウンさせる場合に指定します。(縮退モードへ遷移)

・ no

運用を継続する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

温度異常時の動作を設定します。

また、Si-R570 Si-R570B では以下のコマンドを使用して、システムダウン時に本装置の電源を切断するかどう
かを設定することができます。

・ sysdown power <mode>

[未設定時]

温度異常時に運用を継続するものとみなされます。

sysdown harderr thermal no
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25.11.7 sysdown harderr other

[機能]

ハードエラー発生時の動作の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sysdown harderr other <mode>

[オプション]

<mode>

・ yes

システムダウンさせる場合に指定します。(縮退モードへ遷移)

・ no

運用を継続する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

冷却ファン、温度異常および電源異常以外のハードエラー発生時の動作を設定します。

[未設定時]

ハードエラー発生時に運用を継続するものとみなされます。

sysdown harderr other no
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25.11.8 sysdown power

[機能]

ハードエラー発生によるシステムダウン時の電源制御の設定

[適用機種]

Si-R570  Si-R570B                                                                      

[入力形式]

sysdown power <mode>

[オプション]

<mode>

ハードエラー発生によりシステムダウンした場合に、本装置の電源を切断するかどうかを指定します。

・ off

本装置の電源を切断します。

・ on

本装置の電源を切断しません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

以下のコマンドによりシステムダウンさせる設定にしたハードエラーが発生した場合に、本装置の電源を切断す
るかどうかを設定します。

・ sysdown harderr fan yes

・ sysdown harderr thermal yes

・ sysdown harderr other yes

電源を切断しない設定の場合、システムダウンさせる設定にしたハードエラーが発生すると、本装置はコンソー
ルポートだけ使用可、その他の通信はすべて不可となります。

[未設定時]

ハードエラー発生によりシステムダウンした場合に、本装置の電源を切断するものとみなされます。

sysdown power off
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25.11.9 mflag

[機能]

CE保守ログインの可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

mflag <mode>

[オプション]

<mode>

・ on

CE専用パスワードによるログインを許可する場合に指定します。

・ off

CE専用パスワードによるログインを拒否する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

CE保守ログインを許可するかどうかを設定します。

[未設定時]

CE専用パスワードによるログインを拒否するものとみなされます。

mflag off
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25.11.10 sysname

[機能]

本装置の名称の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sysname <name>

[オプション]

<name>

・ 名称

本装置の名称を、0x21,0x23～0x7eの32文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

本装置の名称を設定します。

ここで設定した名称は、DHCPクライアント機能でDHCPサーバに対して広報されます。

本コマンドで設定する名称は、SNMPで使用する MIB変数sysName としても使用することができます。その場合、
snmp agent sysnameコマンドで設定しているsysNameを削除しておくことで本コマンドで設定したホスト名が
sysNameとして使用されます。

本コマンドとsnmp agent sysname コマンドとはネットワーク動作として直接の関連性はありませんが、ネット
ワークの管理上、同じ名称に統一するべきです。

[未設定時]

本装置の名称を設定しないものとみなされます。
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25.11.11 loopback ip address

[機能]

loopbackインタフェース追加IPv4アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

loopback ip address [<number>] <address>

[オプション]

<number>

・ 追加IPv4アドレス定義番号

追加IPv4アドレス定義番号として0を指定します。

省略時は、0を指定したものとみなされます。

<address>

・ IPv4アドレス

loopbackインタフェースに割り当てるIPv4アドレスを指定します。IPアドレスに0.0.0.0を指定するとそ
の定義番号を持ったIPv4アドレスを無効にします。

loopbackインタフェースに割り当てたIPv4アドレスを通信に使用する場合は、以下の範囲で通信可能なア
ドレスを設定してください。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

loopbackインタフェースに追加IPv4アドレスを設定します。

なお、loopbackインタフェースのIPv4アドレスとしてはすでに127.0.0.1が設定されています。

[注意]

loopbackインタフェースにはホストアドレスだけ設定可能であり、ネットマスク長は32固定です。

[未設定時]

追加IPv4アドレスなしとしてみなされます。

loopback ip address <number> 0.0.0.0
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25.11.12 loopback ip ospf use

[機能]

OSPF利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

loopback ip ospf use <mode> [<area_number>]

[オプション]

<mode>

・ off

OSPFを利用しません。

・ on

OSPFを利用します。

<area_number>

・ エリア定義番号

OSPFを利用する場合は、エリアの定義番号を指定します。

省略時は、0を指定したものとみなされます。

範囲 機種

0～9 Si-R570 Si-R570B

0～3 Si-R370 Si-R370B

0～2 Si-R260B Si-R240B Si-R220C Si-R220D

0～1 Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

loopbackインタフェースでOSPFを利用するかどうかと、属するエリアの定義番号を設定します。

<mode>でonを設定した場合でも、127.0.0.1のIPアドレスはOSPFの対象外となります。

OSPFは、本装置全体で以下の数まで定義できます。

最大定義数 機種

100 Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D

50 Si-R180B

[注意]

OSPFの利用は、"ospf ip area id"を設定した場合にだけ有効です。

[未設定時]

OSPFを使用しないものとみなされます。

loopback ip ospf use off
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25.11.13 loopback mpls ldp interface-label

[機能]

PHP の無効化

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

loopback mpls ldp interface-label <mode>

[オプション]

<mode>

・ off

インタフェースの IP アドレスにラベルを割り当てません。

・ on

インタフェースの IP アドレスにラベルを割り当てます。

[動作モード]

構成定義モード(管理者クラス)

[説明]

インタフェースの IP アドレスに対してラベルを割り当てるかどうかを指定します。

割り当てた場合は、インタフェースあての LSP の PHP を無効にすることができます。

[注意]

MPLS トンネル接続機能を使用する場合、自側エンドポイントと IP アドレスが同一のとき、本設定によらず、
PHP 機能は無効となります。

[未設定時]

off が選択されたものとして動作します。

loopback mpls ldp interface-label off
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25.11.14 loopback ip6 address

[機能]

loopbackインタフェース追加IPv6アドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

loopback ip6 address [<number>] <address>

[オプション]

<number>

・ 追加IPv6アドレス定義番号

追加IPv6アドレス定義番号として0を指定します。

省略時は、0を指定したものとみなされます。

<address>

・ IPv6アドレス

loopbackインタフェースに割り当てるIPv6アドレスを指定します。

128ビットすべてを指定します。

リンクローカルアドレスは指定できません。

[動作モード]

構成定義モード(管理者クラス)

[説明]

loopbackインタフェースに追加IPv6アドレスを設定します。

なお、loopbackインタフェースのIPv6アドレスとしてはすでに::1が設定されています。

[注意]

loopbackインタフェースにはホストアドレスだけ設定可能であり、プレフィックス長は128固定です。

ほかのインタフェースと違うネットワークのIPv6アドレスを設定する必要があります。

[未設定時]

追加IPv6アドレスなしとして動作します。
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25.11.15 serverinfo ftp

[機能]

FTPサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ftp ip <mode>

[オプション]

<mode>

・ on

FTPサーバ機能を有効にします。

・ off

FTPサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

FTPサーバ機能を有効にするかどうかを設定します。

[未設定時]

FTPサーバ機能を有効にするとみなされます。

serverinfo ftp ip on
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25.11.16 serverinfo ftp ip6

[機能]

FTPサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ftp ip6 <mode>

[オプション]

<mode>

・ on

FTPサーバ機能のIPv6を有効にします。

・ off

FTPサーバ機能のIPv6を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

FTPサーバ機能のIPv6を有効にするかどうかを設定します。

[未設定時]

FTPサーバ機能のIPv6を有効にするとみなされます。

serverinfo ftp ip6 on
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25.11.17 serverinfo ftp filter

[機能]

FTPサーバ機能に対するアプリケーションフィルタ設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ftp filter <count> <action> acl <acl_count>

[オプション]

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

アプリケーションフィルタでは、ACLの以下の定義を使用します。

－ ip

送信元IPアドレスとマスクビット数のみを使用します。

ip値が設定されていない場合、IPv4に対するフィルタ定義は無効となり、無視されます。

－ ip6

送信元IPv6アドレスとプレフィックス長のみを使用します。

ip6値が設定されていない場合、IPv6に対するフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

FTPサーバ機能に対するアプリケーションフィルタを設定します。

[未設定時]

FTPサーバ機能に対するアプリケーションフィルタを設定しないものとみなされます。
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25.11.18 serverinfo ftp filter move

[機能]

FTPサーバ機能に対するアプリケーションフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ftp filter move <count> <new_count>

[オプション]

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

FTPサーバ機能に対するアプリケーションフィルタの優先順序を変更します。
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25.11.19 serverinfo ftp filter default

[機能]

FTPサーバ機能に対するアプリケーションフィルタのデフォルト動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ftp filter default <action>

[オプション]

<action>

FTPサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったパケットをどう扱うかを
指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

FTPサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったときにパケットをどう扱う
かを設定します。

[未設定時]

どのアプリケーションフィルタテーブルにも一致しないパケットは透過します。

serverinfo ftp filter default accept
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25.11.20 serverinfo sftp

[機能]

SSH FTPサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo sftp ip <mode>

[オプション]

<mode>

・ on

SSH FTPサーバ機能を有効にします。

・ off

SSH FTPサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SSH FTPサーバ機能を有効にするかどうかを設定します。

本設定がoff、かつ、serverinfo ssh ip コマンドの設定がoffの場合、sftpクライアントからのIPv4アドレ
スでの接続要求は拒否されます。

本設定がoff、かつ、serverinfo ssh ip コマンドの設定がonの場合、sftpクライアントからのIPv4アドレス
での接続要求はパスワード入力したあとに拒否されます。

[注意]

本設定を有効にすると、本装置電源投入時およびresetコマンド実行時にSSHホスト認証鍵を生成するようにな
り、数十秒～数分の処理時間を要します。

SSHホスト認証鍵の生成が完了したあとにsftp接続できるようになります。

sshおよびsftp機能をすべてoffの状態で本装置を起動して本機能を有効にした場合にもSSHホスト認証鍵を
生成し、数十秒から数分の処理時間を要します。その場合、セッション監視タイムアウトが発生するなど、ほか
の処理に影響することが考えられますので、ご注意ください。

[未設定時]

SSH FTPサーバ機能を有効にするとみなされます。

serverinfo sftp ip on
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25.11.21 serverinfo sftp ip6

[機能]

SSH FTPサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo sftp ip6 <mode>

[オプション]

<mode>

・ on

SSH FTPサーバ機能のIPv6を有効にします。

・ off

SSH FTPサーバ機能のIPv6を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SSH FTPサーバ機能のIPv6を有効にするかどうかを設定します。

本設定がoff、かつ、serverinfo ssh ip6 コマンドの設定がoffの場合、sftpクライアントからのIPv6アドレ
スでの接続要求は拒否されます。

本設定がoff、かつ、serverinfo ssh ip6 コマンドの設定がonの場合、sftpクライアントからのIPv6アドレ
スでの接続要求はパスワード入力したあとに拒否されます。

[注意]

本設定を有効にすると、本装置電源投入時およびresetコマンド実行時にSSHホスト認証鍵を生成するようにな
り、数十秒～数分の処理時間を要します。

SSHホスト認証鍵の生成が完了したあとにsftp接続できるようになります。

sshおよびsftp機能をすべてoffの状態で本装置を起動して本機能を有効にした場合にもSSHホスト認証鍵を
生成し、数十秒から数分の処理時間を要します。その場合、セッション監視タイムアウトが発生するなど、ほか
の処理に影響することが考えられますので、ご注意ください。

[未設定時]

SSH FTPサーバ機能のIPv6を有効にするとみなされます。

serverinfo sftp ip6 on
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25.11.22 serverinfo telnet

[機能]

TELNETサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo telnet ip <mode>

[オプション]

<mode>

・ on

TELNETサーバ機能を有効にします。

・ off

TELNETサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TELNETサーバ機能を有効にするかどうかを設定します。

[未設定時]

TELNETサーバ機能を有効にするとみなされます。

serverinfo telnet ip on
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25.11.23 serverinfo telnet ip6

[機能]

TELNETサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo telnet ip6 <mode>

[オプション]

<mode>

・ on

TELNETサーバ機能を有効にします。

・ off

TELNETサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TELNETサーバ機能のIPv6を有効にするかどうかを設定します。

[未設定時]

TELNETサーバ機能のIPv6を有効にするとみなされます。

serverinfo telnet ip6 on
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25.11.24 serverinfo telnet filter

[機能]

TELNETサーバ機能に対するアプリケーションフィルタ設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo telnet filter <count> <action> acl <acl_count>

[オプション]

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

アプリケーションフィルタでは、ACLの以下の定義を使用します。

－ ip

送信元IPアドレスとマスクビット数のみを使用します。

ip値が設定されていない場合、IPv4に対するフィルタ定義は無効となり、無視されます。

－ ip6

送信元IPv6アドレスとプレフィックス長のみを使用します。

ip6値が設定されていない場合、IPv6に対するフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

TELNETサーバ機能に対するアプリケーションフィルタを設定します。

[未設定時]

TELNETサーバ機能に対するアプリケーションフィルタを設定しないものとみなされます。
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25.11.25 serverinfo telnet filter move

[機能]

TELNETサーバ機能に対するアプリケーションフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo telnet filter move <count> <new_count>

[オプション]

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

TELNETサーバ機能に対するアプリケーションフィルタの優先順序を変更します。
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25.11.26 serverinfo telnet filter default

[機能]

TELNETサーバ機能に対するアプリケーションフィルタのデフォルト動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo telnet filter default <action>

[オプション]

<action>

TELNETサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったパケットをどう扱うか
を指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TELNETサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったときにパケットをどう
扱うかを設定します。

[未設定時]

どのアプリケーションフィルタテーブルにも一致しないパケットは透過します。

serverinfo telnet filter default accept
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25.11.27 serverinfo ssh

[機能]

SSHログインサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ssh ip <mode>

[オプション]

<mode>

・ on

SSHログインサーバ機能を有効にします。

・ off

SSHログインサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SSHログインサーバ機能を有効にするかどうかを設定します。

本設定がoff、かつ、serverinfo sftp ip コマンドの設定がoffの場合、sshクライアントからのIPv4アドレ
スでの接続要求は拒否されます。

本設定がoff、かつ、serverinfo sftp ip コマンドの設定がonの場合、sshクライアントからのIPv4アドレス
での接続要求はパスワード入力したあとに拒否されます。

[注意]

本設定を有効にすると、本装置電源投入時およびresetコマンド実行時にSSHホスト認証鍵を生成するようにな
り、数十秒～数分の処理時間を要します。

SSHホスト認証鍵の生成が完了したあとにssh接続できるようになります。

sshおよびsftp機能をすべてoffの状態で本装置を起動して本機能を有効にした場合にもSSHホスト認証鍵を
生成し、数十秒から数分の処理時間を要します。その場合、セッション監視タイムアウトが発生するなど、ほか
の処理に影響することが考えられますので、ご注意ください。

[未設定時]

SSHログインサーバ機能を有効にするとみなされます。

serverinfo ssh ip on
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25.11.28 serverinfo ssh ip6

[機能]

SSHログインサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ssh ip6 <mode>

[オプション]

<mode>

・ on

SSHログインサーバ機能のIPv6を有効にします。

・ off

SSHログインサーバ機能のIPv6を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SSHログインサーバ機能のIPv6を有効にするかどうかを設定します。

本設定がoff、かつ、serverinfo sftp ip6 コマンドの設定がoffの場合、sshクライアントからのIPv6アドレ
スでの接続要求は拒否されます。

本設定がoff、かつ、serverinfo sftp ip6 コマンドの設定がonの場合、sshクライアントからのIPv6アドレ
スでの接続要求はパスワード入力したあとに拒否されます。

[注意]

本設定を有効にすると、本装置電源投入時およびresetコマンド実行時にSSHホスト認証鍵を生成するようにな
り、数十秒～数分の処理時間を要します。

SSHホスト認証鍵の生成が完了したあとにssh接続できるようになります。

sshおよびsftp機能をすべてoffの状態で本装置を起動して本機能を有効にした場合にもSSHホスト認証鍵を
生成し、数十秒から数分の処理時間を要します。その場合、セッション監視タイムアウトが発生するなど、ほか
の処理に影響することが考えられますので、ご注意ください。

[未設定時]

SSHログインサーバ機能のIPv6を有効にするとみなされます。

serverinfo ssh ip6 on
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25.11.29 serverinfo ssh filter

[機能]

SSHサーバ機能に対するアプリケーションフィルタ設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ssh filter <count> <action> acl <acl_count>

[オプション]

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

アプリケーションフィルタでは、ACLの以下の定義を使用します。

－ ip

送信元IPアドレスとマスクビット数のみを使用します。

ip値が設定されていない場合、IPv4に対するフィルタ定義は無効となり、無視されます。

－ ip6

送信元IPv6アドレスとプレフィックス長のみを使用します。

ip6値が設定されていない場合、IPv6に対するフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

SSHサーバ機能に対するアプリケーションフィルタを設定します。

本定義は、SSHログインサーバ機能およびSSH FTPサーバ機能の両方に対して有効となります。

SSHログインサーバ機能、SSH FTPサーバ機能にそれぞれ異なるフィルタ設定をすることはできません。

[未設定時]

SSHサーバ機能に対するアプリケーションフィルタを設定しないものとみなされます。
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25.11.30 serverinfo ssh filter move

[機能]

SSHサーバ機能に対するアプリケーションフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ssh filter move <count> <new_count>

[オプション]

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

SSHサーバ機能に対するアプリケーションフィルタの優先順序を変更します。
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25.11.31 serverinfo ssh filter default

[機能]

SSHサーバ機能に対するアプリケーションフィルタのデフォルト動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo ssh filter default <action>

[オプション]

<action>

SSHサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったパケットをどう扱うかを
指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SSHサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったときにパケットをどう扱う
かを設定します。

[未設定時]

どのアプリケーションフィルタテーブルにも一致しないパケットは透過します。

serverinfo ssh filter default accept
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25.11.32 serverinfo http

[機能]

HTTPサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo http ip <mode>

[オプション]

<mode>

・ on

HTTPサーバ機能を有効にします。

・ off

HTTPサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

HTTPサーバ機能を有効にするかどうかを設定します。

[未設定時]

HTTPサーバ機能を有効にするとみなされます。

serverinfo http ip on
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25.11.33 serverinfo http ip6

[機能]

HTTPサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo http ip6 <mode>

[オプション]

<mode>

・ on

HTTPサーバ機能を有効にします。

・ off

HTTPサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

HTTPサーバ機能のIPv6を有効にするかどうかを設定します。

[未設定時]

HTTPサーバ機能のIPv6を有効にするとみなされます。

serverinfo http ip6 on
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25.11.34 serverinfo http filter

[機能]

HTTPサーバ機能に対するアプリケーションフィルタ設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo http filter <count> <action> acl <acl_count>

[オプション]

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

アプリケーションフィルタでは、ACLの以下の定義を使用します。

－ ip

送信元IPアドレスとマスクビット数のみを使用します。

ip値が設定されていない場合、IPv4に対するフィルタ定義は無効となり、無視されます。

－ ip6

送信元IPv6アドレスとプレフィックス長のみを使用します。

ip6値が設定されていない場合、IPv6に対するフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

HTTPサーバ機能に対するアプリケーションフィルタを設定します。

[未設定時]

HTTPサーバ機能に対するアプリケーションフィルタを設定しないものとみなされます。
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25.11.35 serverinfo http filter move

[機能]

HTTPサーバ機能に対するアプリケーションフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo http filter move <count> <new_count>

[オプション]

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

HTTPサーバ機能に対するアプリケーションフィルタの優先順序を変更します。
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25.11.36 serverinfo http filter default

[機能]

HTTPサーバ機能に対するアプリケーションフィルタのデフォルト動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo http filter default <action>

[オプション]

<action>

HTTPサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったパケットをどう扱うかを
指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

HTTPサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったときにパケットをどう扱
うかを設定します。

[未設定時]

どのアプリケーションフィルタテーブルにも一致しないパケットは透過します。

serverinfo http filter default accept
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25.11.37 serverinfo dns

[機能]

DNSサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo dns ip <mode>

[オプション]

<mode>

・ on

DNSサーバ機能を有効にします。

・ off

DNSサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DNSサーバ(スタティック)機能およびProxyDNS機能を有効にするかどうかを設定します。

[未設定時]

DNSサーバ機能を有効にするとみなされます。

serverinfo dns ip on
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25.11.38 serverinfo dns ip6

[機能]

DNSサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo dns ip6 <mode>

[オプション]

<mode>

・ on

DNSサーバ機能を有効にします。

・ off

DNSサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DNSサーバ(スタティック)機能およびProxyDNS機能のIPv6を有効にするかどうかを設定します。

[未設定時]

DNSサーバ機能のIPv6を有効にするとみなされます。

serverinfo dns ip6 on
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25.11.39 serverinfo dns filter

[機能]

DNSサーバ機能に対するアプリケーションフィルタ設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo dns filter <count> <action> acl <acl_count>

[オプション]

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

アプリケーションフィルタでは、ACLの以下の定義を使用します。

－ ip

送信元IPアドレスとマスクビット数のみを使用します。

ip値が設定されていない場合、IPv4に対するフィルタ定義は無効となり、無視されます。

－ ip6

送信元IPv6アドレスとプレフィックス長のみを使用します。

ip6値が設定されていない場合、IPv6に対するフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

DNSサーバ機能に対するアプリケーションフィルタを設定します。

[未設定時]

DNSサーバ機能に対するアプリケーションフィルタを設定しないものとみなされます。
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25.11.40 serverinfo dns filter move

[機能]

DNSサーバ機能に対するアプリケーションフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo dns filter move <count> <new_count>

[オプション]

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

DNSサーバ機能に対するアプリケーションフィルタの優先順序を変更します。
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25.11.41 serverinfo dns filter default

[機能]

DNSサーバ機能に対するアプリケーションフィルタのデフォルト動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo dns filter default <action>

[オプション]

<action>

DNSサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったパケットをどう扱うかを
指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

DNSサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったときにパケットをどう扱う
かを設定します。

[未設定時]

どのアプリケーションフィルタテーブルにも一致しないパケットは透過します。

serverinfo dns filter default accept

第25章 装置情報の設定1244



25.11.42 serverinfo sntp

[機能]

SNTPサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo sntp ip <mode>

[オプション]

<mode>

・ on

SNTPサーバ機能を有効にします。

・ off

SNTPサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNTPサーバ機能を有効にするかどうかを設定します。

[未設定時]

SNTPサーバ機能を有効にするとみなされます。

serverinfo sntp ip on
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25.11.43 serverinfo sntp ip6

[機能]

SNTPサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo sntp ip6 <mode>

[オプション]

<mode>

・ on

SNTPサーバ機能を有効にします。

・ off

SNTPサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNTPサーバ機能のIPv6を有効にするかどうかを設定します。

[未設定時]

SNTPサーバ機能のIPv6を有効にするとみなされます。

serverinfo sntp ip6 on
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25.11.44 serverinfo sntp filter

[機能]

SNTPサーバ機能に対するアプリケーションフィルタ設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo sntp filter <count> <action> acl <acl_count>

[オプション]

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

アプリケーションフィルタでは、ACLの以下の定義を使用します。

－ ip

送信元IPアドレスとマスクビット数のみを使用します。

ip値が設定されていない場合、IPv4に対するフィルタ定義は無効となり、無視されます。

－ ip6

送信元IPv6アドレスとプレフィックス長のみを使用します。

ip6値が設定されていない場合、IPv6に対するフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

SNTPサーバ機能に対するアプリケーションフィルタを設定します。

[未設定時]

SNTPサーバ機能に対するアプリケーションフィルタを設定しないものとみなされます。
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25.11.45 serverinfo sntp filter move

[機能]

SNTPサーバ機能に対するアプリケーションフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo sntp filter move <count> <new_count>

[オプション]

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNTPサーバ機能に対するアプリケーションフィルタの優先順序を変更します。
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25.11.46 serverinfo sntp filter default

[機能]

SNTPサーバ機能に対するアプリケーションフィルタのデフォルト動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo sntp filter default <action>

[オプション]

<action>

SNTPサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったパケットをどう扱うかを
指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SNTPサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったときにパケットをどう扱
うかを設定します。

[未設定時]

どのアプリケーションフィルタテーブルにも一致しないパケットは透過します。

serverinfo sntp filter default accept
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25.11.47 serverinfo time ip tcp

[機能]

TCPによるTIMEサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo time ip tcp <mode>

[オプション]

<mode>

・ on

TCPによるTIMEサーバ機能を有効にします。

・ off

TCPによるTIMEサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TCPによるTIMEサーバ機能を有効にするかどうかを設定します。

[未設定時]

TCPによるTIMEサーバ機能を有効にするとみなされます。

serverinfo time ip tcp on
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25.11.48 serverinfo time ip6 tcp

[機能]

TCPによるTIMEサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo time ip6 tcp <mode>

[オプション]

<mode>

・ on

TCPによるTIMEサーバ機能を有効にします。

・ off

TCPによるTIMEサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TCPによるTIMEサーバ機能のIPv6を有効にするかどうかを設定します。

[未設定時]

TCPによるTIMEサーバ機能のIPv6を有効にするとみなされます。

serverinfo time ip6 tcp on
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25.11.49 serverinfo time ip udp

[機能]

UDPによるTIMEサーバ機能の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo time ip udp <mode>

[オプション]

<mode>

・ on

UDPによるTIMEサーバ機能を有効にします。

・ off

UDPによるTIMEサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

UDPによるTIMEサーバ機能を有効にするかどうかを設定します。

[未設定時]

UDPによるTIMEサーバ機能を有効にするとみなされます。

serverinfo time ip udp on
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25.11.50 serverinfo time ip6 udp

[機能]

UDPによるTIMEサーバ機能のIPv6の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo time ip6 udp <mode>

[オプション]

<mode>

・ on

UDPによるTIMEサーバ機能を有効にします。

・ off

UDPによるTIMEサーバ機能を停止します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

UDPによるTIMEサーバ機能のIPv6を有効にするかどうかを設定します。

[未設定時]

UDPによるTIMEサーバ機能のIPv6を有効にするとみなされます。

serverinfo time ip6 udp on
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25.11.51 serverinfo time filter

[機能]

TIMEサーバ機能に対するアプリケーションフィルタ設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo time filter <count> <action> acl <acl_count>

[オプション]

<count>

・ フィルタリング定義番号

フィルタリングの優先度を表す定義番号を、10進数で指定します。

指定した値は、順番にソートされてリナンバリングされます。また、同じ値を持つフィルタリング定義がす
でに存在する場合は、既存の定義を変更します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<action>

フィルタリング条件に一致した場合の動作を指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

<acl_count>

・ ACL定義番号

使用するACL定義の番号を、10進数で指定します。

指定した<acl_count>のACLが定義されていない場合、そのフィルタ定義は無効となり、無視されます。

アプリケーションフィルタでは、ACLの以下の定義を使用します。

－ ip

送信元IPアドレスとマスクビット数のみを使用します。

ip値が設定されていない場合、IPv4に対するフィルタ定義は無効となり、無視されます。

－ ip6

送信元IPv6アドレスとプレフィックス長のみを使用します。

ip6値が設定されていない場合、IPv6に対するフィルタ定義は無効となり、無視されます。

範囲 機種

0～2999 Si-R570 Si-R570B

0～1499 Si-R370 Si-R370B

0～299 Si-R260B Si-R240B Si-R220C Si-R220D

0～149 Si-R180B

[動作モード]

構成定義モード(管理者クラス)
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[説明]

TIMEサーバ機能に対するアプリケーションフィルタを設定します。

[未設定時]

TIMEサーバ機能に対するアプリケーションフィルタを設定しないものとみなされます。
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25.11.52 serverinfo time filter move

[機能]

TIMEサーバ機能に対するアプリケーションフィルタの優先順序の変更

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo time filter move <count> <new_count>

[オプション]

<count>

・ 対象フィルタリング定義番号

優先順序を変更するフィルタリング定義番号を指定します。

<new_count>

・ 移動先フィルタリング定義番号

<count>に対する新しい順序を、10進数で指定します。

すでにこの定義番号を持つ定義が存在する場合は、その定義の前に挿入されます。

範囲 機種

0～9

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

[動作モード]

構成定義モード(管理者クラス)

[説明]

TIMEサーバ機能に対するアプリケーションフィルタの優先順序を変更します。
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25.11.53 serverinfo time filter default

[機能]

TIMEサーバ機能に対するアプリケーションフィルタのデフォルト動作設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

serverinfo time filter default <action>

[オプション]

<action>

TIMEサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったパケットをどう扱うかを
指定します。

・ accept

該当するパケットを透過します。

・ reject

該当するパケットを遮断します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

TIMEサーバ機能に対するどのアプリケーションフィルタテーブルにも一致しなかったときにパケットをどう扱
うかを設定します。

[未設定時]

どのアプリケーションフィルタテーブルにも一致しないパケットは透過します。

serverinfo time filter default accept
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25.12 シェーピング情報

25.12.1 shaping timer

[機能]

シェーピング機能の定期送出タイマ利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

shaping timer <mode>

[オプション]

<mode>

・ disable

定期送出タイマを利用しません。

・ enable

定期送出タイマを利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

シェーピング機能の定期送出タイマ利用可否を設定します。

定期送出タイマを利用すると、パケット受信をトリガにする送出の判断に加えて、定期送信タイマによりパケッ
トを送出しますので、シェーピングの精度を向上させることができます。

[注意]

定期送出タイマを利用するとシェーピングの精度は向上しますが、装置の負荷が高まります。

[未設定時]

定期送出タイマを利用しないものとみなされます。

shaping timer disable
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26.1 SIP-SIPゲートウェイ情報

26.1.1 sipgw use

[機能]

SIP-SIPゲートウェイ機能利用可否の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw use <mode>

[オプション]

<mode>

・ off

利用しません。

・ on

利用します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

SIP-SIPゲートウェイ機能を利用するかどうかを設定します。

[未設定時]

SIP-SIPゲートウェイ機能を利用しないものとみなされます。

sipgw use off
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26.2 サービス関連情報

26.2.1 sipgw service type

[機能]

サービス種別の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> service type <type>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<type>

・ off

使用しません

・ fj (内線側のみ)

IP PathfinderおよびCLシリーズ

・ ntt-b (外線側のみ)

ひかり電話ビジネスタイプ

[動作モード]

構成定義モード(管理者クラス)

[説明]

SIP-SIPゲートウェイ機能でのサービス種別を設定します。

SIP-SIPゲートウェイ機能を使用する場合は、本コマンドを必ず実行してください。

[未設定時]

SIP-SIPゲートウェイ機能でのサービス種別を設定しないものとみなされます。

sipgw 0 service type off
sipgw 1 service type off
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26.2.2 sipgw service user name

[機能]

ユーザ名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> service user <count> name <username>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<count>

・ ユーザ定義番号

ユーザの定義番号を、10進数で指定します。

範囲 機種

0

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<username>

・ ユーザ名

ユーザ名を、0x21,0x23～0x7eの32文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ゲートウェイのユーザ名を設定します。

ひかり電話ビジネスタイプの場合、IP電話番号(0AJ番号)が相当します。

SIP-SIPゲートウェイ機能を使用する場合は、本コマンドを必ず実行してください。

[未設定時]

ユーザ名を設定しないものとみなされます。
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26.2.3 sipgw service user auth id

[機能]

認証ユーザ名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> service user <count> auth id <id>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<count>

・ ユーザ定義番号

ユーザの定義番号を、10進数で指定します。

範囲 機種

0

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<id>

・ 認証ユーザ名

認証ユーザ名を、0x21,0x23～0x7eの32文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ユーザの認証ユーザ名を設定します。

[未設定時]

ユーザの認証ユーザ名を設定しないものとみなされます。
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26.2.4 sipgw service user auth password

[機能]

認証パスワードの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> service user <count> auth password <password> [encrypted]

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<count>

・ ユーザ定義番号

ユーザの定義番号を、10進数で指定します。

範囲 機種

0

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<password>

・ 認証パスワード

認証パスワードを、0x21,0x23～0x7eの32文字以内のASCII文字列で指定します。

encrypted

・ 暗号化認証パスワード指定

<password>に暗号化された認証パスワードを設定する場合に指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

ユーザの認証パスワードを設定します。

[注意]

showコマンドでは、暗号化された認証パスワードがencryptedと共に表示されます。

[未設定時]

ユーザの認証パスワードを設定しないものとみなされます。
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26.2.5 sipgw service callin username

[機能]

着信転送先ユーザ名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> service callin username <username>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<username>

・ 転送先ユーザ名

転送先のユーザ名を、0x21,0x23～0x7eの32文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

外線からの着信を内線側サービスに転送する際、あて先ユーザ名を書き換えて転送します。

外線側サービスに対する設定は無視されます。

[未設定時]

外線からの着信を内線側サービスに転送する際、あて先ユーザ名の書き換えを行いません。
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26.3 Registrar連携関連情報

26.3.1 sipgw registrar server address

[機能]

Registrarサーバアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> registrar server <count> address <address>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<count>

・ 定義番号

Registrarサーバの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<address>

・ Registrarサーバアドレス

Registrarサーバのアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

SIP-SIPゲートウェイ機能でのRegistrarサーバを設定します。

[未設定時]

SIP-SIPゲートウェイ機能でのRegistrarサーバを設定しないものとみなされます。Registrarサーバへの登録
は行われません。
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26.3.2 sipgw registrar server port

[機能]

Registrarサーバポート番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> registrar server <count> port <port>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<count>

・ 定義番号

Registrarサーバの優先度を表す定義番号を、10進数で指定します。

範囲 機種

0

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<port>

・ Registrarサーバポート番号

Registrarサーバのポート番号を、1～65535の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Registrarサーバのポート番号を設定します。

[未設定時]

Registrarサーバのポート番号に標準ポート番号である 5060 を指定したものとみなされます。

sipgw <number> registrar server <count> port 5060
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26.4 Proxy 連携関連情報

26.4.1 sipgw proxy server address

[機能]

Proxyサーバアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> proxy server <count> address <address>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<count>

・ 定義番号

Proxyサーバの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～2

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<address>

・ Proxyサーバアドレス

Proxyサーバのアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

Proxyサーバを設定します。

SIP-SIPゲートウェイ機能を利用する場合は、本コマンドを必ず実行してください。

[未設定時]

Proxyサーバを設定しないものとみなされます。
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26.4.2 sipgw proxy server port

[機能]

Proxyサーバポート番号の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> proxy server <count> port <port>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<count>

・ 定義番号

Proxyサーバの優先度を表す定義番号を、10進数で指定します。

優先度は数値の小さい方がより高い優先度を示します。

範囲 機種

0～2

　

Si-R570 Si-R570B Si-R370 Si-R370B Si-R260B Si-R240B Si-R220C Si-R220D
Si-R180B

<port>

・ Proxyサーバポート番号

Proxyサーバのポート番号を、1～65535の10進数で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

Proxyサーバのポート番号を設定します。

[未設定時]

Proxyサーバのポート番号に標準ポート番号である 5060 を指定したものとみなされます。

sipgw <number> proxy server <count> port 5060
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26.5 ユーザエージェント関連情報

26.5.1 sipgw agent address

[機能]

自IPアドレスの設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> agent address <address>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<address>

・ 自IPアドレス

自IPアドレスを指定します。

指定可能な範囲は以下のとおりです。

1.0.0.1 ～ 126.255.255.254

128.0.0.1 ～ 191.255.255.254

192.0.0.1 ～ 223.255.255.254

[動作モード]

構成定義モード(管理者クラス)

[説明]

ユーザエージェントのIPアドレスを設定します。

SIP-SIPゲートウェイ機能を使用する場合は、本コマンドを必ず実行してください。

[未設定時]

ユーザエージェントのIPアドレスを設定しないものとみなされます。
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26.5.2 sipgw agent domain name

[機能]

サービスドメイン名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

sipgw <number> agent domain name <domain>

[オプション]

<number>

・ 0

内線側サービスに対する設定を行います。

・ 1

外線側サービスに対する設定を行います。

<domain>

・ サービスドメイン名

サービスドメイン名を、0x21,0x23～0x7eの90文字以内のASCII文字列で指定します。

なお、RFC1034では英数字、"-"(ハイフン)、"."(ピリオド)でドメイン名をつけることを推奨しています。

[動作モード]

構成定義モード(管理者クラス)

[説明]

サービスドメイン名を設定します。

SIP-SIPゲートウェイ機能を利用する場合は、本コマンドを必ず実行してください。

[未設定時]

サービスドメイン名を設定しないものとみなされます。
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27.1 証明書関連情報

27.1.1 certificate local name

[機能]

自装置証明書識別名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

certificate local [<number>] name <name>

[オプション]

<number>

自装置証明書識別番号を指定します。

・ 自装置証明書識別番号

自装置証明書の識別番号を、0～4までの10進数で指定します。

省略時は、 0を指定したものとみなされます。

<name>

自装置証明書識別名を指定します。

・ 自装置証明書識別名

0x21,0x23～0x7eの16文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置証明書識別名の設定を行います。

通常は、crypto certificate generateコマンド、crypto certificate localコマンドで設定を行います。

[注意]

crypto certificate generateコマンド、crypto certificate localコマンドで設定を行った場合は上書きされ
ます。

[未設定時]

自装置証明書識別名を設定しないものとみなされます。
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27.1.2 certificate local line

[機能]

自装置証明書の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

certificate local [<number>] line <line_number> <string>

[オプション]

<number>

自装置証明書識別番号を指定します。

・ 自装置証明書識別番号

自装置証明書の識別番号を、0～4までの10進数で指定します。

省略時は、 0を指定したものとみなされます。

<line_number>

自装置証明書の行番号を指定します。

・ 行番号

行番号を、0～99の10進数で指定します。

<string>

Base64形式の証明書を指定します。

・ 証明書データ

Base64形式の自装置証明書を、 +、/、=、A～Z、a～z、0～9の64文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

自装置証明書を Base64形式で1行ずつ設定を行います。

通常は、crypto certificate generateコマンド、crypto certificate localコマンドで設定を行います。

[注意]

crypto certificate generateコマンド、crypto certificate localコマンドで設定を行った場合は上書きされ
ます。

[未設定時]

自装置証明書を設定しないものとみなされます。
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27.1.3 certificate remote name

[機能]

相手装置証明書識別名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

certificate remote [<number>] name <name>

[オプション]

<number>

相手装置証明書識別番号を指定します。

・ 相手装置証明書識別番号

相手装置証明書の識別番号を、10進数で指定します。

省略時は、 0を指定したものとみなされます。

機種ごとの相手装置証明書識別番号の範囲は以下のとおりです。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 Si-R260B Si-R240B Si-R220C Si-R220D

0～24 Si-R180B

<name>

相手装置証明書識別名を指定します。

・ 相手装置証明書識別名

0x21,0x23～0x7eの16文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置証明書識別名の設定を行います。

通常は、crypto certificate remoteコマンドで設定を行います。

[注意]

crypto certificate remoteコマンドで設定を行った場合は上書きされます。

[未設定時]

相手装置証明書識別名を設定しないものとみなされます。
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27.1.4 certificate remote line

[機能]

相手装置証明書の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

certificate remote [<number>] line <line_number> <string>

[オプション]

<number>

相手装置証明書識別番号を指定します。

・ 相手装置証明書識別番号

相手装置証明書の識別番号を、10進数で指定します。

省略時は、 0を指定したものとみなされます。

機種ごとの相手装置証明書識別番号の範囲は以下のとおりです。

範囲 機種

0～499 Si-R570 Si-R570B

0～249 Si-R370 Si-R370B

0～49 Si-R260B Si-R240B Si-R220C Si-R220D

0～24 Si-R180B

<line_number>

相手装置証明書の行番号を指定します。

・ 行番号

行番号を、0～99の10進数で指定します。

<string>

Base64形式の証明書を指定します。

・ 証明書データ

Base64形式の相手装置証明書を、 +、/、=、A～Z、a～z、0～9の64文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

相手装置証明書を Base64形式で1行ずつ設定を行います。

通常は、crypto certificate remoteコマンドで設定を行います。

[注意]

crypto certificate remoteコマンドで設定を行った場合は上書きされます。

[未設定時]

相手装置証明書を設定しないものとみなされます。
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27.1.5 certificate ca name

[機能]

認証局証明書識別名の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

certificate ca [<number>] name <name>

[オプション]

<number>

認証局証明書識別番号を指定します。

・ 認証局証明書識別番号

認証局証明書の識別番号を、0～4までの10進数で指定します。

省略時は、 0を指定したものとみなされます。

<name>

認証局証明書識別名を指定します。

・ 認証局証明書識別名

0x21,0x23～0x7eの16文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

認証局証明書識別名の設定を行います。

通常は、crypto certificate caコマンドで設定を行います。

[注意]

crypto certificate caコマンドで設定を行った場合は上書きされます。

[未設定時]

認証局証明書識別名を設定しないものとみなされます。
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27.1.6 certificate ca line

[機能]

認証局証明書の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

certificate ca [<number>] line <line_number> <string>

[オプション]

<number>

認証局証明書識別番号を指定します。

・ 認証局証明書識別番号

認証局証明書の識別番号を、0～4までの10進数で指定します。

省略時は、 0を指定したものとみなされます。

<line_number>

認証局証明書の行番号を指定します。

・ 行番号

行番号を、0～99の10進数で指定します。

<string>

Base64形式の証明書を指定します。

・ 証明書データ

Base64形式の相手装置証明書を、 +、/、=、A～Z、a～z、0～9の64文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

認証局証明書を Base64形式で1行ずつ設定を行います。

通常は、crypto certificate caコマンドで設定を行います。

[注意]

crypto certificate caコマンドで設定を行った場合は上書きされます。

[未設定時]

認証局証明書を設定しないものとみなされます。
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27.1.7 certificate request line

[機能]

証明書要求の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

certificate request [<number>] line <line_number> <string>

[オプション]

<number>

証明書要求識別番号を指定します。

・ 証明書要求識別番号

証明書要求の識別番号を、0～4までの10進数で指定します。

省略時は、 0を指定したものとみなされます。

<line_number>

証明書要求の行番号を指定します。

・ 行番号

行番号を、0～99の10進数で指定します。

<string>

Base64形式の証明書要求を指定します。

・ 証明書要求データ

Base64形式の証明書要求を、 +、/、=、A～Z、a～z、0～9の64文字以内のASCII文字列で指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

証明書要求を Base64形式で1行ずつ設定を行います。

通常は、crypto certificate generateコマンドで設定を行います。

[注意]

crypto certificate generateコマンドで設定を行った場合は上書きされます。

[未設定時]

証明書要求を設定しないものとみなされます。
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27.1.8 certificate private line

[機能]

秘密鍵の設定

[適用機種]

Si-R570  Si-R570B  Si-R370  Si-R370B  Si-R260B  Si-R240B  Si-R220C  Si-R220D  Si-R180B 

[入力形式]

certificate private [<number>] line <line_number> <string>

[オプション]

<number>

秘密鍵識別番号を指定します。

・ 秘密鍵識別番号

秘密鍵の識別番号を、0～4までの10進数で指定します。

省略時は、 0を指定したものとみなされます。

<line_number>

秘密鍵の行番号を指定します。

・ 行番号

行番号を、0～99の10進数で指定します。

<string>

暗号化された秘密鍵を指定します。

・ 秘密鍵データ

暗号化された秘密鍵を指定します。

[動作モード]

構成定義モード(管理者クラス)

[説明]

暗号化された秘密鍵の設定を行います。

通常は、crypto certificate generateコマンドで設定を行います。

[注意]

crypto certificate generateコマンドで設定を行った場合は上書きされます。

[未設定時]

秘密鍵を設定しないものとみなされます。
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