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あらまし

昨今の新型コロナウイルス感染症の流行によって，非接触・非対面なサービスのニーズが高まっ
ている。非対面でもセキュアで利便性の高いサービスを提供するために，生体認証技術の導入検
討が盛んになってきた。
本稿では，ニューノーマル時代に適した非接触生体認証について，リテール業との協業事例を

交えながら，従来の課題とそれを解決する技術，更には多様なサービス利用を可能とする「生体
認証でつながる世界」の構想について述べる。
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レジットカードやポイントカード番号などの決済情
報を紐付けることで，認証成功時にその情報に基づ
き，キャッシュレスかつカードレス決済を実現す
る。更に，手ぶらで気軽に購入できることで利用回
数や売上の増加も期待される。また，コンビニ業界
では，年齢確認用の身分証明書記載の生年月日と紐
付けて生体認証を行うことで，身分証明書レスで確
実な年齢確認への適用も検討されている。
次に，高セキュリティについては，例えば店舗入
店ゲート開扉時の認証への適用によって，店舗の物
理セキュリティを高める方法が考えられている。

3. 富士通の生体認証の技術革新

本章では，リテール業が抱える大規模な利用者お
よびニューノーマルな店舗へ適用する際の課題と，
それを解決する富士通の革新的な技術および活用例
について述べる。
富士通では，ノートPCやスマートフォン，ATM
などでの本人確認用に，指紋，虹彩，顔，手のひ
ら静脈などの様々な生体認証技術を搭載してき
た。特に，なりすましが困難で，高い認証精度と
安全性を持つ手のひら静脈認証は，「手のひら静
脈認証 FUJITSU 生体認証 PalmSecure」（以下，
PalmSecure）として，ATMや図書館利用時の本
人確認，空港での搭乗者確認などの一般利用者向け
サービスへの展開が進んでいる。

PalmSecureは，利用者が明示的に手のひらをセ
ンサーにかざすことで認証が行われる。つまり，無
意識下ではなく，本人の意思があって初めて認証
できるため，「勝手に認証されてしまうのではない
か」といった不安を取り除く効果がある。一般利
用者向けサービスでは，利用者が安心感を持って
サービス利用を選択できる高い受容性も求められ
る。世界約60か国，9,400万人以上利用実績がある
PalmSecureは，一般利用者向けサービスにも適し
た技術である。
リテール業でも，利用者に負担をかけない手ぶら
で確実な本人確認手段として，施設利用権限の確認
（会員管理）やキャッシュレス・カードレス決済な
どの用途にて，既にPalmSecureが活用されている。
しかし，現状の精度では数万人規模を単一の生体

1. まえがき

2020年，新型コロナウイルスのパンデミックに
よって，我々の生活様式は大きく変化した。当たり
前だと思っていた，人と人，人とモノとが触れ合う
環境やサービスに対する見方が変わり，「リモート」
「フルセルフサービス」などの，リアルな接点から
脱却するためのソリューションが求められるように
なった。利用者の意識にも変化が見られ，「コロナ
ショック以降，モノとの接触を気になるようになっ
たという人は79.8％を占める」という調査結果も出
ている［1］。
リテール業に目を向けてみると，コロナ禍によっ
て従来の取り組みの重要性が増している。例えば，
レジ現金管理の作業コスト削減などを図るキャッ
シュレス化や，人手不足でも生産性を落とさない省
人化のような働き方改革への取り組みが挙げられ
る。これらは，利用者や従業員の安心・安全を守る
ために店内での接触機会を低減するといった，新た
な課題を解決するソリューションとしても注目され
ている。このようなニーズに応える新たな店舗づく
りによって，リテール業のDX（デジタルトランス
フォーメーション）は加速している。
本稿では，リテール業を例に，非接触・非対面を
実現するクリーンな生体認証技術とその活用事例，
および多様な業種やサービスをまたいで「生体認証
でつながる世界」の構想について述べる。

2. リテール業の生体認証への期待

リテール業では，人手不足対応およびニューノー
マル時代に適した店舗において，人を介さないサー
ビスや人同士の密接機会の低減を実現するために，
無人化・省人化ニーズが高まっている。一方で，人
の目が少なくなることによるセキュリティ低下を懸
念する声もある。つまり，省人でも，高い生産性と
セキュリティを両立できるソリューションが必要で
ある。これを実現するものとして，生体（バイオメ
トリクス）認証技術の活用が注目されている。
まず，高生産性については，キャッシュレス化や
年齢確認などへの適用が挙げられる。生体情報にク

https://www.fujitsu.com/jp/solutions/business-technology/security/palmsecure/index.html
https://www.fujitsu.com/jp/solutions/business-technology/security/palmsecure/index.html
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情報だけでは識別できないこと，手のひら静脈を正
しく撮影するためのガイドが必要であること，と
いったコロナ禍を受け活用シーンを拡げていくため
には解決しなければならない技術的課題がある。

3. 1 100万人規模の高速認証を実現する 
マルチ生体認証

単一の生体認証だけで個人を識別することは，精
度や認証速度の課題から制限がある。認証精度の高
いPalmSecureであっても，1万手（両手登録の場
合5千人）が上限の目安となる。利用者数が1万手
を超える場合，電話番号や誕生日などのキーを入力
して認証対象者数を絞り込む運用を推奨している。
しかし，キー入力という利用者に負担となる作業や
接触機会は，スピードとユーザビリティーを重視す
る傾向のあるリテール業では受容しづらいという声
もあった。そこで，自然な動作で認証できる操作性
に優れた顔認証と，高い精度を持つPalmSecureを
組み合わせたマルチ生体認証技術を開発した［2］。
本技術は，図-1 Step1に示すように，まず利用者
がセンサーに手をかざす動作の間に，顔画像を撮影
して顔画像による絞り込みを行い，全登録データの
中から1万手以下となるように候補者を抽出する。
ここでは，本人を漏れなく上位に検索できる本人拒
否率の低さが求められる。次に，図-1 Step2に示す
ように，利用者が顔認証で絞り込んだ認証候補対象
者に対して手のひら静脈認証を行い，1人を特定す
る（Step3）。ここでは，確実に1人を特定すること

が求められるので他人受入率の低さが重要となる。
マルチ生体認証では，操作性だけでなく，処理ス
テップに応じて重視すべき精度軸に合わせて，顔お
よび手のひら静脈を選定している。
複数の生体認証を組み合わせることによって大規
模認証が可能となるが，認証のための処理時間が増
加してしまうという問題がある。特に認証時のデー
タベース（DB）参照の処理時間増加がネックとな
り認証時のユーザビリティーが低下してしまう。こ
の問題を解決するために，DBをインメモリ化するこ
とによって，クエリとロード処理時間の高速化を行っ
た。これによって100万人規模で単一生体認証と同等
の高速認証を実現するマルチ生体認証を実現した。
現在，富士通新川崎事業所内でローソン様と共同
で実施しているレジなし店舗Lawson Go［3］，一般
顧客向けに光洋ショップ-プラス様にて［4］実用化
に向けて実証実験を行っている。
実証実験では，レジなし店舗において，無人でも
十分なセキュリティを確保するために，入店時の本
人確認手段として導入されている。レジなし化に
よって削減されたレジ待ち時間だけでなく，財布や
スマートフォンの出し入れやスマートフォンアプリ
の立ち上げも不要になったため，平均待機時間は入
店準備にかかる時間のみの4秒となった。この方法
は，Lawson Goスマートフォンアプリに表示され
るQRコードをかざす入店方法の1/3に値し，従来の
レジあり有人店舗のレジ待ち時間の90％を短縮す
る効果があった。

図-1　マルチ生体認証技術
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3. 2 国内首位の精度を達成したマスク着用時
でも認証可能な学習エンジン

顔認証において，マスク着用によって顔の大部分
が覆われてしまうことは大きな精度の低下を招く。
一般的に，マスク着用時は，マスクで隠れていない
部位，例えば，目の周辺などから抽出した特徴量だ
けを使った認証を行うことが多い。しかし，特徴量
を抽出する顔画像領域が狭まるため，情報量が減少
して認証失敗となることがある。そのため，一時的
にマスクの取り外しが必要な場合があった。
そこで，コロナ禍のマスクを着用した生活スタ
イルでも快適に認証ができるようにするために，マ
スクを着用していない通常の顔画像にマスク画像
を疑似的に付加した顔画像情報を学習するエンジ
ンを開発した。図-2にその概要を示す。顔の輪郭
や形など，目の周辺以外の情報も使って特徴点を
抽出することで高精度化を実現している。以前は
マスク着用時の顔による絞り込み失敗が数％あっ
たが，本技術の適用によって，絞り込み失敗が1％
以下となるこを確認した。加えて，米国国立標準
技術研究所（NIST）が実施した，世界160以上
の組織が参加している顔認証ベンダーテストにお

いて，国内ベンダーで首位となる認証精度を達成 
した［5］。

3. 3 完全ガイドレスな手のひら静脈認証を 
実現する光誘導UI

PalmSecureは，センサーに手のひらをかざす動
作によって得られる静脈パターンを利用する，非接
触な認証技術である。衛生面に優れている一方で，
手のひらを空中に浮かせる認証は，認証に不慣れな
利用者にとっては，センサーの認証可能エリアの高
さが分かりづらいという問題があった。
そこで，センサー周囲に手のひらの形をしたライ
トを設け，手をかざす高さに応じてライトの色と発
光パターンを変化させることによって，直感的に適
切な高さが分かるように，光誘導によるユーザー 
インターフェース（UI）改善を行った。図-3に示
すように，高さに合わせてリアルタイムに色を変化
させることで，利用者が手元を見ながら適切な高さ
を把握できるため，快適な認証が可能となる。
この光誘導UIおよび前項の顔認証学習エンジン
に関する評価・検証は，新川崎事業所内のLawson 
Goの実証実験にて2021年1月から行っている。

図-3　光誘導ユーザーインターフェース
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4. 生体認証の更なる活用範囲の拡大

リテール業では，Lawson Goのように，生体認
証でセキュリティを高めたレジなしソリューション
によって，人手不足であっても，従来型の有人店舗
では売上やスペースの問題があり出店が困難だった
エリアへの展開を図ることができる。更に，自治体
やヘルスケアなどの公的サービスや，一般利用者向
けサービスを展開する団体と「FUJITSU Security 
Solution AuthConductor（オースコンダクター）」
を介して共有することで，一度生体情報を登録すれ
ば，各サービスIDなどとの紐付けによって手ぶら
認証サービスを面的に拡げることができる「生体認
証でつながる世界」の展開を計画している。利用
サービスの拡大による利便性向上だけでなく，多数
の利用データを，生体認証をキーに集めることがで
きるので，データの質，ひいてはパーソナライズド
サービスの質の向上も期待される。

5. むすび

ニューノーマルな店舗づくりを目指すリテール 
業を例に，生体認証技術とその活用方法について 
述べた。
利用シーンの拡大のためには，UIを含め利用者
が分かりやすく，安心して使える認証技術が必要で
あると考える。更なる使いやすさや精度の向上な
ど，生体認証技術の改良を図り，新たな生体認証に
よる顧客体験を提供することで，ニューノーマル時
代の新たな生活様式を作り上げていく。

本稿に掲載されている会社名・製品名は，各社所有の商標もし
くは登録商標を含みます。
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