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あ ら ま し

デジタル革新に伴い，企業，個人，ビジネス，システムなどがデータを介して有機的につなが
ることが期待されている。これらを実現するためには，人やモノが存在するフィジカル（現実）
空間と処理を行うサイバー（仮想）空間を安定して接続するCPS（Cyber-Physical System）の
実現が鍵となる。特に人，モノ，ロボット，車など，動きがあるものをサイバー空間につなぐた
めには，無線技術の活用が必要である。無線技術は日々進化・多様化し，利便性が向上している。
一方，実現したいアプリケーションに合わせて十分な性能を引き出すためには，無線の専門知識
が求められる。富士通研究所では，高度な専門知識を持っていない無線ネットワーク管理者であっ
ても，容易に無線ネットワークの設計・構築・運用が可能な技術の開発を行ってきた。
本稿では，無線ネットワークの設計・構築・運用などの各フェーズを誰もが容易に実行可能に

する，自動設計技術，干渉対策技術，および運用自律化への取り組みについて述べる。

Abstract

With digital innovation, companies, individuals, businesses, systems, and so on are expected 
to connect organically through data.  Realizing cyber–physical systems (CPS)—which create 
stable connections between physical (real) spaces (where people and things exist) and virtual 
(cyber) spaces (used for processing)—will be key to realizing these connections.  In particular, 
connecting mobile entities such as people, things, robots, and cars to cyberspace requires 
the utilization of wireless technology.  Evolving and diversifying on a daily basis, wireless 
technology is improving in terms of convenience.  At the same time, expertise in wireless 
technology is needed to obtain sufficient performance in accordance with the application to be 
realized.  Fujitsu Laboratories has been developing technology that allows even those wireless 
network administrators without advanced expertise to easily design, construct, and operate 
wireless networks.  This paper describes automatic design technology, interference control 
technology, and our approach to autonomous operation, which provide anyone with the ability 
to easily execute each phase of the design, construction, and operation of wireless networks.
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クされるデータを送受するネットワークは，それぞ
れの用途に合わせて設計する必要がある。
例えば工場では，生産設備の制御・監視のための
ネットワーク，作業管理のためのネットワーク，お
よび事務作業系のネットワークが並存している。（2）

また，自動化の進展に伴い，監視カメラや製造用ロ
ボット，無人搬送車などが新たにCPSに取り込まれ
ていくと考えられる。このうち，製造用ロボットに
はリアルタイムで確実な通信が，監視カメラには広
帯域で連続した通信が必要とされる。
また医療現場では，患者の容態の急変を告げるア
ラームの場合，データ量は少ないが遅延や不達が許
されない。病棟から医者の指示を仰ぐための構内
VoIP（Voice over Internet Protocol）通話では，
聞き間違いが生じないように音声の品質を保つ必要
がある。一方で，医師や看護師が手元で参照する電
子カルテシステムでは，滑らかにレスポンスよく大
容量の診断画像データを送受信する必要がある。
一方教育の現場では，データを基礎とした学校・
学級経営の変革（スマートスクール）が進められて
いる。（3）例えば，デジタル教材の大量データを50人
の生徒に対して同時に配信するためには，大容量の
無線ネットワークが必要となる。
更には，活動する人や移動するモノとの通信，あ
るいは工場や店舗などレイアウトの変更がたびたび
行われる場所での通信には，無線ネットワークが適
している。

2. 2  無線ネットワークの課題
一般的に，利用する周波数帯が高くなるほど，一
度に送信可能なデータ量（データレート）は大きく
なるが，通信距離が小さくなる。例えば，5G（第
5世代移動通信システム）で10 Gbpsの超高速通信
が期待されるミリ波は，28 GHz帯という高い周波
数帯を用いるため，通信距離は数十m規模となる。
更に，実環境では遮蔽や反射により通信距離は大 
きく変動する。一方，LPWA（Low Power Wide 
Area）（4）の代表であるSigFoxは，5Gの約30分の
1の920 MHz帯を利用しており，伝送レートは
100 bpsと低速であるが，通信距離はkm単位と広
範囲に及ぶ。また，複数の無線ネットワークが同じ
場所に構築されると，それらの間での電波干渉が問

1. まえがき

デジタル時代を迎えた今，企業，個人，ビジネス，
システムなどがデータを介して有機的につながり，
イノベーションが創造され，豊かな社会が実現さ
れることが期待されている。政府が第5期科学技術
基本計画で提唱したSociety 5.0では，人やモノが
存在するフィジカル空間（現実空間）からの膨大
な情報をサイバー空間（仮想空間）でAI（人工知能）
が解析し，フィジカル空間にフィードバックする
姿（CPS：Cyber Physical System）が描かれて
いる。そして，このCPSによって産業や社会にこ
れまでにない新たな価値を生み出すことが提唱さ
れている。（1）今後，フィジカル空間とサイバー空間
を適切につなげることが重要になると考えられる。
CPSを実現していくためには，つながる無線ネッ
トワークを手軽に構築・運用できる技術が重要と
なる。
無線ネットワークを新たに構築・運用する場合，
全てのアプリケーション要件を満たすように，無線
規格の選定，基地局の配置，チャネルの設定などを
行わなければならない。それらは専門知識や経験を
要するため，現状は専門家のノウハウと試行錯誤に
頼っており，CPS実現を妨げる要因の一つとなって
いる。
そこで富士通研究所では，高度な専門知識を持っ
ていない無線ネットワーク管理者であっても，容易
に無線ネットワークの構築・運用および運用自律化
が可能な技術を開発してきた。
本稿では，構築に関しては自動設計技術を，運用
に関しては干渉対策技術を，更に運用自律化に関し
ては電波解析技術と標準化への取り組みを述べる。

2. 無線ネットワークの現状と課題

この章では，無線ネットワークの現状と，CPS実
現に向けた課題について述べる。

2. 1  無線ネットワークの現状
人やモノが実際に存在するフィジカル空間は，多
種多様である。このため，収集およびフィードバッ
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題となる。そのため，電波状況の調査に基づいて，
適切なチャネル・送信電力の設定，無線機の配置調
整などが必要になる。
利用されている電波の調査，あるいは構築・運用
を補助するサービスや技術は，既にいくつか提供さ
れ始めている。（5），（6）しかし，これらのサービスであっ
ても，障害の根本原因の分析や効果的な対策の選定
には膨大な工数がかかる上に，それに対応できる専
門家が少なかった。
そこで富士通研究所では，高度な専門知識を持っ
ていない無線ネットワーク管理者であっても，容易
に無線ネットワークを構築・運用できる技術を開発
してきた。次章以降では，構築に関しては自動設計
技術を，運用に関しては干渉対策技術を紹介する。
更に，運用自律化に向けた電波解析技術と標準化へ
の取り組みについても紹介する。

3. 無線ネットワーク自動設計技術

本章では，アプリケーション要件に適合した無線
ネットワークの自動設計を行う技術を紹介する。こ
こで紹介するのは，無線LANを用い，途切れるこ
とのないモバイルストリーム通信を実現する設計技

術である。この技術は誰でも使える自動設計ツール
として具現化した。
まず，簡易描画機能を用いて，建屋レイアウトと

AP（アクセスポイント）の設置候補位置を入力す
る。その後，ツールが要件を満たすAPの設置位置
を選択し，チャネルと送信電力の推奨設定値を自動
出力する（図-1）。この推奨設定値は，ストリーム
が途切れないように，端末が常に複数のAPに接続
できるような配置・設定となっている。このAP設
置位置の設計には，従来は計算能力の高い計算機を
必要としたが，市販されているノートPC（注）でも動
作可能な二つの技術を開発した。
一つは，電波シミュレーション技術である。ここ
では，電波を光として扱うイメージング法であるレ
イトレーシングを用いた。この方式は，建屋内など
の反射・回折が複雑な環境であっても計算精度が高
い一方で，計算時間が長いことが難点である。特に，
構造物が多い場合や繰り返し計算が必要な場合に
は，計算能力の高いワークステーションであっても
数時間かかる場合がある。そこで，不要な電波経路
の計算を省略する独自技術を開発し，市販シミュ

（注） CPU：Core i5-6300U 2.4 GHz，RAM：12 GB

図-1　自動設計ツール画面表示例

条件設定
カバー率，

冗長カバー率など

AP推奨設定値
送信電力，
チャネルなど

結果確認
カバー率，

チャネル干渉など

最適AP配置
電波強度分布，
チャネル分布など

電波強度分布
（ヒートマップ）

最適配置AP

－65                             －30［dBm］



89FUJITSU, Vol. 70, No. 4 （09, 2019）

Cyber-Physical システムを実現する無線ネットワーク高信頼化運用技術

特集｜研究開発最前線～デジタル時代の信頼 「Trust」 ～

レータの5倍以上の高速化を実現した。
もう一つは，高速AP配置技術である。仮配置し
たAPの個数を順次増加または減少させ，電波シ
ミュレーションによって性能を確認しながら，所定
の要件を満たすAPの設置位置，送信電力，チャネ
ルのセットを探索して最小AP台数を求める。その
際，候補となる組み合わせの数は膨大であり，総当
たり探索では数日を要してしまう。そこで，非線形
な評価関数について離散値の最適解を高速に探索可
能な方法である，遺伝的アルゴリズムを利用した。
遺伝的アルゴリズムのパラメーターである「個体」
は，各AP位置，チャネル，送信電力の情報（遺伝子）
の組み合わせとした。また，評価関数として部屋の
各位置で接続可能なAPの数（冗長度）などを定義
した。
これら二つの技術によって，ホテルや病院など小
部屋が多く設計が難しい環境下において市販ノート
PCを使用し設計した場合でも，AP候補数を31個か
ら13個に絞るまでにかかる時間は5分以下と良好な
結果を得た。
ここでは，モバイルストリーム通信への適用例に
ついて紹介したが，要件を評価関数としてモデル化
することによって，ほかのアプリケーションにも活
用可能である。

4. 干渉対策技術

本章では，無線ネットワークの運用時に課題とな
る電波干渉を，自動で診断・回避する技術を紹介 
する。

4. 1  干渉診断技術
富士通研究所はこれまでに，AP送信に対する端
末の物理層での応答時間を測定することで，干渉診
断を行うアルゴリズムを提案している。（7）しかし，
チップレベルでの実装が必要となるため，実用化に
は至らなかった。今回は，各端末からの受信電波強
度（受信電力）と通信データレート（以下，通信レー
ト）という，既存のAPで取得可能な二つの情報を
組み合わせて診断する手法を開発した。
無線LANでは，通信誤りが発生した場合は通信
レートを下げて通信を行う。そのため，一般的に受
信電力が小さい場合は通信レートが低く，大きい場
合は通信レートが高くなる。一方，干渉が発生した
場合には，受信電力が大きくても通信レートは低く
なる。この性質を利用して，受信電力と通信レート
の関係をあらかじめ取得しておき，接続切断直前の
受信電力と通信レートから干渉影響の有無の判定を
行うこととした（図-2）。電波暗室内での40台のタ
ブレット端末を使った実験では，信号発生装置から
意図的に与えた干渉を正しく検出した割合は，
2.4 GHz帯で75％，5 GHz帯で90％であり，実用上
良好な結果を得た。

4. 2  干渉回避技術
富士通研究所は，無線LANの各APに適切なチャ
ネルを自動で割り当てることで，単一ネットワーク
内での電波干渉を回避する技術を既に開発してい
る。（7），（8）この方式では，AP間の干渉電波の強度を
基にチャネルを割り当てていた。他社製品も同様に
電波強度を基に判断しているが，既設の他システム

図-2　干渉診断技術
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が存在する場合には，図-3に示すように，かえって
干渉の影響を受けるケースがあった。この問題を解
決するために，複数の無線ネットワークが混在し，
利用可能なチャネル数に制限がある複雑な条件で
あっても，干渉を回避できる技術を開発した。
本技術では，まず従来方式を用いて自システム内
の干渉要因となるトラフィック量（以下，干渉量）
を最小化するチャネルの割り当てを行う。その後，
自他両システムによって無線が使用される時間率
（無線占有率）を測定し，干渉量が最小となるよう
なチャネルの組み合わせを探索する（図-4）。探索
には，以前開発した高速探索アルゴリズムを流用
した。（8），（9）

この手法では，干渉量の大きなAPから順に候補
チャネル数を分岐しながら，チャネルの組み合わせ
候補（ツリー）を作成する。APを順次ツリーに加
える際には，組み合わせ候補をシステム干渉量が小
さいもののみに絞り込むことで，探索を大幅に高速
化している。
また，各APがチャネルを切り替えながら無線占

有率を測定する際に長期間通信を中断する必要があ
るが，これを回避する方式も開発した。この方式で
は，全APが利用中のチャネルの無線占有率と周辺
APからの受信電力を共有し，他チャネルの干渉量
をそれらのデータから推定するようにした。
本技術によるチャネル割り当ての結果を，計算機
シミュレーションで確認した。干渉によるスルー
プット低下の影響が顕著になるように，自システム
APと他システムAPそれぞれ9台をほぼオーバー

ラップさせて配置し，候補チャネル数を三つとし
た。この条件で計算したところ，スループットがラ
ンダム配置に比べて平均50％，従来方式に比べて
20％改善することを確認した。

5. 運用の自律化に向けた取り組み

本章では，管理者が電波調査や干渉調停に労力を
費やすことなく，自動的に解決することを目指した
技術開発と標準化活動への取り組みを紹介する。

5. 1  空間電波解析技術
一般に，電波の不達や干渉などの無線ネットワー
クで起こる障害は，端末やAPが利用される場所に
ひも付けられていることが多い。什

じゅうき
器や生産設備な

どの設置による局所的な電波の遮蔽，あるいは管理
外の持ち込み端末による干渉など，無線ネットワー

図-3　従来技術によるチャネル割り当て（電波強度基準）

図-4　 提案技術によるチャネル割り当て
（トラフィック量基準）
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ク構築時に想定していなかった障害が発生した場合
には，現地調査によって障害の発生場所を特定する
必要がある。
そこで，図-5に示すように，電波取得用の端末

（電波プローブ）を観測対象のエリア内に複数設置
しサーバで解析することで，電波調査を自動化する
技術を開発した。電波プローブとは，観測対象エリ
アの詳細な電波情報を取得する装置である。解析用
サーバでは，電波プローブが取得した粒度の高い電
波情報を統合分析することで，観測対象エリアの端

末分布やトラフィック分布などを推定し，障害検
知，原因推定，発生位置特定を行う。更に，3章で
述べた電波シミュレーション技術を用いて，障害物
の除去，AP配置の変更などの対策案を実施した場
合の効果を推定する。
解析結果を表示した画面の例を図-6に示す。この

例では，部屋の左側半分でスループットが低下して
いることが示されており，その原因として障害物に
よる遮蔽が示されている。また，二つの対策案が効
果の指標値とともに示されている。無線ネットワー

図-5　空間電波解析技術のシステム構成例

図-6　空間電波解析技術の解析画面の例
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ク管理者は，例えば効果の一番大きい対策1による
AP配置変更が難しい場合は，対策2の障害物除去を
試すなど，適宜取り得る対策を選択して実施できる。

5. 2   製造現場での無線ネットワーク安定化を
目指した標準化への取り組み

製造現場では，品質管理，環境管理，作業支援，
機器制御，安全管理など，それぞれ通信要件が異な
る様々なアプリケーションが混在して運用されてい
る。これらのアプリケーションは，電波干渉を考慮
せず，個々の設備や工程ごとに段階的に追加運用さ
れてきた。そのため，無線区間でお互いに干渉し，
通信要件が満たされないという問題が起こり始めて
いる。（10）

このような複数の無線システムが混在する環境
であっても，安定した無線通信を実現し，製造現場
のICT化を促進するために，オムロン，ATR，サ
ンリツオートメイション，NICT（情報通信研究機
構），日本電気，村田機械，富士通によってFFPA
（Flexible Factory Partner Alliance）が結成され
た。（11） 主な活動として，SRF（Smart Resource 
Flow）無線プラットフォームの仕様策定，および
その普及活動を行っている。

FFPAで仕様を策定しているSRF無線プラット
フォームは，無線リソース（周波数，時間，空間）
を協調制御することによって自律的な安定化を目指
すものである。SRF無線プラットフォームは，グ
ローバル制御機能とローカル制御機能とのハイブ
リッド方式を採用している。グローバル制御機能
は，全体の無線環境とアプリケーション要件を考慮
して各無線システムに制御ポリシーを通知するもの
であり，無線ネットワークを管理するSRFフィール
ドマネージャーが行う（図-7）。（12）ローカル制御機
能は，SRFゲートウェイによって実現され，前述の
制御ポリシーの範囲内で自律的に無線環境の局所的
変化に対応するものである。
富士通は，製造現場の単一無線ネットワークのつ
ながりやすさを追求した高信頼無線ソリューショ
ン（2）を開発している。FFPAに参画して標準化活動
を行いながら，SRF機能を取り入れることで，複数
の無線システムが混在する環境での安定稼動を目
指す。

6. むすび

本稿では，CPSを実現する無線ネットワーク高信

図-7　SRF無線プラットフォームによる複数無線ネットワークの安定化
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頼化運用技術として，自動設計技術，干渉対策技術，
および運用自律化に向けた取り組みについて紹介し
た。これらの技術は，高度な専門知識を持っていな
い無線ネットワーク管理者であっても，信頼性の高
い無線ネットワークの構築および安定運用を可能と
する。

5Gなど最新の無線技術が利用可能になりCPSの
普及が期待される一方で，構築・運用におけるトラ
ブルの増大が予想される。富士通研究所は，トラブ
ルを未然に自律的に防止する無線ネットワークな
ど，今後も誰もが簡単にCPSの恩恵を享受できる技
術の開発を推進していく。

本稿に掲載されている会社名・製品名は，各社所有の商標もし
くは登録商標を含みます。
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