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あ ら ま し

クラウド，ビッグデータ，AI（人工知能），IoTといった革新的なデジタルテクノロジーが今や
身近なものとなり，社会のデジタル化が加速している。人やモノといったあらゆるものがデータ
とつながることで形成される「つながる社会」は，社会・経済システムの構造とその在り方にまで
影響を及ぼし，我々の日常を劇的に変えている。デジタル革新が紡ぎ出すつながる社会によって，
お客様のビジネス環境やビジネスそのもののデジタル化がとどまるところなく進展している。こ
れらにより，利便性が高まる一方で，我々の生活を脅かすような新たな脅威が生まれ，身近に迫っ
ており，システムやデータを守るサイバーセキュリティは欠かせない状況になっている。こうし
た状況を踏まえて，サイバーセキュリティは富士通の事業の根幹を支える生命線であり，お客様
から信頼される能力を保有し続けることは富士通の使命であると認識している。
本稿では，我々を取り巻く環境と，つながる社会を支える富士通のサイバーセキュリティへの

取り組みについて述べる。

Abstract

Innovative digital technologies, such as cloud, big data, AI, and the IoT have now become 
familiar, and the digitalization of society is accelerating.  A connected society, formed by 
connecting everything—including humans and things—with data is affecting the structure of 
social and economic systems and the fundamental ways in which they work, which is in turn 
dramatically changing our daily lives.  This connected society created by digital innovation, is 
advancing the digitalization of customers’ business environments and businesses themselves 
in an unstoppable manner.  As these changes bring improved convenience, at the same time, 
we are confronted by emerging new threats, which makes cyber security for protecting systems 
and data indispensable.  In view of this situation, Fujitsu is aware that cyber security is the 
lifeline which supports the basis of its business, and it is recognized that it is the mission of 
Fujitsu to keep the ability trusted by the customer.  This paper describes Fujitsu’s engagement 
on cyber security to support a connected society.

向井　健太郎
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いるとともに，国際秩序が揺らぐような様相を見せ
ており，地政学的リスクが高まってきている。これ
らの情勢を踏まえたのか，国際通貨基金（IMF）は
2018年10月に数年ぶりとなる世界経済の成長の鈍
化とインフレの加速を発表するなど，経済面でも不
安要素が出てきている。
技術面の潮流とデジタル革新の波は，国際協調体
制にも大きく波及し始めている。既にデータ保護に
ついては，特定データの域外移転の制限などを含
め，世界レベルで盛んに議論が交わされている。ま
た，AIがもたらすシンギュラリティ，通信速度が
100倍にもなる5G，そして量子コンピューティング
などのデジタルテクノロジーは，新たなイノベー
ションを呼び起こし，我々の日常のみならず，戦場
や戦争そのものを確実に劇的に変えて行く。デジタ
ルテクノロジー分野での覇権は長期的には世界の覇
権に直結するため，大国間の利害関係は対立し続け
るであろう。
地政学的リスク分析で定評のあるユーラシア・グ
ループは「Top Risks 2019」において，今後西側諸
国がサイバー攻撃に対して反撃を開始する可能性な
どを挙げ，「熾烈化するサイバー戦争」を世界の十大
リスクの三番目に挙げており，（3）懸念が高まってい
る。地政学，経済，そして技術といった潮流は複雑
に絡み合い，国家間の軋

あつれき
轢が生まれ，今後より一層，

国際社会や世界経済の先行きの不透明感が増してい
くことが危惧される。

2. 2  激化するサイバー攻撃
サイバー攻撃の主体は，個人から国家組織まで多
岐にわたる。国内のサイバー総攻撃数は，2013年
から2018年の間に，12.4倍に急増している。（4）また，
全世界のサイバー攻撃による経済被害は2017年に
は約63兆円に上り，（5）全企業活動の純利益420兆円（6）

の約15％という規模にまで達している。
社会がデジタル化していく中で，我々の社会は

「新たな脅威」にさらされている。2017年に，ラン
サムウェア（注1）のWannaCryが，わずか24時間で全
世界に拡散し，病院や工場，そして鉄道の券売機な
ど，現実空間に実被害をもたらした。ほかの注視す

（注1） データやシステムを人質にして身代金を要求するマル
ウェア。マルウェアは悪意が込められたソフトウェア。

1. まえがき

日本での普及率が3～5％程度にとどまっている
スマートスピーカーについて，筆者の場合は得体の
知れないデジタルアシスタントを家に招き入れる事
に不安を感じ，躊躇してきた。そんな中，米国での
普及率が4割を超えたというニュース（1）がきっかけ
となり，我が家でも導入に踏み切った。新たな生活
は思いの外快適で，未来が身近になってきた感覚を
何となく醸し出してくれている。

20世紀に我々が思い描いてきた未来は，AI（人工
知能），IoT，クラウド，ビッグデータ，ブロック
チェーン，モビリティ，ロボティクス，そしていよ
いよ到来する5G（第5世代移動通信システム）といっ
た，革新的なデジタルテクノロジーによって現実の
ものとなりつつある。
日本政府は，デジタル化する社会を背景に，テク
ノロジーとデータを活用して目指すべき未来社会で
ある「Society 5.0」を提唱したが，（2）その実現にはサ
イバーセキュリティが欠かせない。あらゆるものが
データとつながって形成される「つながる社会」に
よって，デジタル革新が加速し利便性が高まってい
る。一方で，経済活動や日常生活を脅かすような新
たな脅威が生まれている。
富士通ではサイバーセキュリティを事業の根幹を
支えるものと捉えており，デジタル社会の変遷に身
を置くお客様を将来にわたって支えるために，取り
組みを加速している。
本稿では，つながる社会を支える富士通のサイ
バーセキュリティへの取り組みについて述べる。

2. 世界の潮流とサイバー攻撃の現状

本章では，世界の潮流，およびサイバー攻撃の現
状と対策を意識した政府の動きなどについて述 
べる。

2. 1 世界の潮流
2018年以降の世界の潮流を俯瞰すると，自国第
一主義が台頭し，大国間における貿易戦争は激化し
ている。また，世界規模で排他的な風潮が高まって
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べきサイバー攻撃の事例としては，2015年にウク
ライナで発生した大規模停電（社会インフラへの攻
撃），2017年の仮想通貨の窃取（金融システムへの
攻撃），そして2016年の米大統領選における情報操
作疑惑（民主主義への挑戦）などが挙げられる。
今後，先進国をはじめとした様々な国が標的とな
り，金融や電力などの重要な社会インフラが長期に
わたって停止した場合，人命は危機にさらされ，
2008年の金融危機がもたらしたような，システミッ
クリスクを引き起こす可能性があると懸念されて 
いる。

2. 3  攻撃手法の進化
攻撃の激化とともに，攻撃の手法も急激な進化
を遂げている。WannaCry以降も，わずか数年の
うちにNotPetyaやSamSam，およびそれぞれの進
化型の亜種が発生し続けている。中には，ランサ
ムウェアのコードを利用し，仮想通貨の採掘を行
うものもある。また最近では，既存のウイルス対
策ソフトでは検知できないファイルレスマルウェ
アが出てきている。これは，メモリ領域を活用し
たり，Windows端末に搭載されている純正ツー
ル（PowerShellやWMI-Windows Management 
Instrumentationなど）を活用したりする攻撃で 
ある。
標的型攻撃においては，メールやWebサイト，

USBメモリを用いる手法にとどまらず，チャット
ボットやWi-Fiハッキングなどを用いるケースも現
れている。また，サプライチェーン上の製造過程に
あるソフトウェアやハードウェアにバックドアを埋
め込んだ攻撃や，正規のソフトウェアアップデート
機能を悪用してマルウェアを配信するなど，攻撃手
法も巧妙化している。
マルウェアを中心とした攻撃や標的型攻撃への対
処に目が行きがちではあるが，不正に入手したユー
ザー認証情報を活用して本人になりすました不正な
アクセスや，Webアプリケーションの脆弱性を突
いた攻撃，そしてEC（Electronic Commerce）サイ
トからの情報窃取なども盛んである。
デジタル革新によって生み出され続けている
テクノロジーの数々は，攻撃対象領域を広げてお 
り，スマートフォン，IoT，およびOT（Operational 

Technology）に加え，AIも狙われ始めている。例
えば，AIに学習させるデータを汚染することによっ
て，判断ミスを誘発するような攻撃も懸念されて
いる。2011年にロッキードマーチン社が提唱した，
サイバー攻撃のプロセスを七つのステップに分けて
モデル化したサイバーキルチェーンがあるが，現在
では約9割の攻撃が最初の五つのステップを一括し
た形で実行されており，（7）攻撃側の手法が高度化し
ていることが伺える。
これらの状況を受けて，米MITREのATT&CK（8）

や米国政府のCTF（Cyber Threat Framework）（9）

など，テクノロジー領域において新たな対応フレー
ムワークが開発されている。

2. 4  脅威に関する認識と対策
脅威が拡大し続ける中，2018年1月に行われたダ
ボス会議（注2）では，サイバー攻撃が経営者にとって
の三大重要リスクの一つとして初めて認知された。
翌年の同会議においても，引き続き発生可能性の高
いリスクのトップ5としてランクインしている。（10）

最重要経営課題としてサイバー脅威が認知された背
景を，以下に示す。
・ サイバー攻撃が多くの企業に被害を与え，経営を
脅かし続けている事実

・ グローバルガバナンスや対策の難しさ
・ 各国・地域で乱立しているサイバーセキュリティ
に関わる法規制（データ，サプライチェーン，ク
ラウド，IoTなど）への対応の難しさ
また，サイバー攻撃には以下に示す特有の性質が
あるため，対応が難しい。
・ 防御側が圧倒的に不利な構造であること
・ 抑止が成立しにくいこと
・ 内部脅威への対応が難しいこと
・ 外国の国家機関による関与があること
・ ビジネスとしての対策は防衛しかないこと
・ 対応できる人材が限られること
・ 相手が海外にいる場合が多いこと
・ 相手の特定が困難であること
米国ではICT製品のサプライチェーンを狙ったサ

（注2）  毎年1月スイスのダボスで開かれる世界経済フォーラム
の年次総会。世界各国の政財界のリーダーや学者らが参
加し，賢人会議とも言われる。
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イバー攻撃に対する危機意識が定着しており，政府
や重要インフラの調達においては潜在リスクのある
ハイテク製品が排除されている。安全保障の観点か
ら，日本も相応の対応が迫られている。米国国立標
準技術研究所（NIST）は，既存のセキュリティ規格
やガイドライン類にサプライチェーンリスクマネジ
メント（SCRM）の要件を盛り込んで，対策の普及
に努めている。これらのセキュリティ要件が市場へ
の入場券となるのは確実であり，製品やサービスを
提供したり活用したりする側もこれらへの対応が遅
れるようであれば市場からの退場を余儀なくされる
であろう。米国では，国土安全保障省が官民連携タ
スクフォースの立ち上げを2018年11月に発表し，
官民連携強化に邁進している。（11）

3. つながる社会を支えるソリューション

これらの状況を鑑み，富士通ではサイバーセキュ
リティ事業における戦略として，お客様のマイナス
の極小化（サイバー攻撃による経営リスクの極小化）
とプラスの拡大（お客様の攻めの投資であるデジタ
ル化のサポートなど）に注力することで，お客様の
成長に必要なデジタル革新を支え続けることを目指
している（図-1）。
本章では，富士通が提供するソリューション群，
および注力領域や差異化要素などについて述べる。

3. 1  ライフサイクルに即したソリューション
富士通では，図-2に示すサイバーセキュリティの

ライフサイクル全体を包括したソリューションを，
ワンストップで提供している。以下に，ソリュー
ションの各機能の概要を述べる。
（1） アセスメント・コンサルティング
お客様のシステムや業務設計におけるセキュリ
ティコンサルティング。脆弱性分析や事業インパク
ト分析といったアセスメント，業務継続を意識した
プロセス，システムの脆弱性改善・耐性強化など。
（2） ツール導入
セキュリティ要件を実装し，セキュアなシステム
を構築するセキュア・システムインテグレーション
（SI）。
（3） 監視・運用
お客様のパソコンやネットワークなど，シス
テム環境全体のサイバーセキュリティを24時間
365日リアルタイムで監視・運用するマネージド
セキュリティサービス（MSS：Managed Security 
Service）。防御から検知，プロアクティブ対応まで
のライフサイクルに即した対応，運用強化支援およ
びインシデントへのレスポンスなど。
（4） 人材教育サービス
高度セキュリティ専門人材の育成・訓練サービス。
これらの機能をもつソリューションによって，富
士通は以下に示す四つの要素をグローバルにワンス
トップのサービスとして提供している。これらを掛
け合わせたものが富士通の総合力と優位性であると
認識している。
①差別化の源泉
セキュリティに関わる様々なインテリジェンス，

図-1　富士通のサイバーセキュリティ事業モデル
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高度セキュリティ専門人材，最先端技術・サービス，
事業インフラ（SOC：Security Operation Center）
②お客様環境や業種の理解
長年にわたりシステム運用の現場で培ってきたナ
レッジを活用
③ セキュリティ要件のシステムへの適用（セキュア

SI）
システムの企画段階からセキュリティ要件を盛り
込むセキュリティデザインに裏付けされたインテグ
レーション力を適用
④グローバルカバレッジ
東京およびロンドンの2ヘッドクォーター体制に
よるグローバルサポート

3. 2  必要とされるインテリジェンス
2章で述べたとおり，世界の地政学・経済・技術
の潮流は，サイバー空間にも大きな影響を及ぼすと
考えている。富士通ではこれらに加えて，セキュリ
ティに関する法制度・標準規格，サイバー攻撃に関
する脅威情報などのインテリジェンスをグローバル
に収集・分析し，サービスに活かしている。
サイバー攻撃を受けない組織や侵入を100％防げ

る組織は存在しないため，攻撃への対応は，常にイ
ンシデントが発生してから対処する後追い型であ

る。このため，侵入を検知するまでは攻撃が続いて
しまう。ある調査によると，世界でサイバーセキュ
リティ侵害の発生から検知までに要した日数は平均
101日で，アジア太平洋地域に限定するとこの値は
498日にまで跳ね上がると示されている。（12）このこ
とから，「検知」と「検知後の対処」の迅速化が求め
られている。
富士通では，被害の極小化に直結する施策とし
て，侵害から検知までの期間を短縮するために，従
来のインシデント・ドリブン型アプローチに加えて，
インテリジェンスを活用して攻撃者などを想定して
先手を打つインテリジェンス・ドリブン型アプロー
チを導入している。このアプローチによって，脅威
の兆候などを先読みし，タイムリーな防御力の向上
と早期検知，更に関係部門へ対策を促すことで，被
害の極小化に努めている。これらは，お客様の業務
継続性を意識した，プロアクティブな防御と早急
な対応による復旧を実現する上でも貢献している
（図-3）。
サイバー脅威情報については，富士通社内
に設置したA3L（Advanced Artifact Analysis 
Laboratory）がインターネットやダークウェブなど
から最新情報を収集・分析し，マルウェア解析，デ
ジタルフォレンジック分析，インシデント分析を

図-2　ライフサイクルに即したソリューションと競争力の源泉
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行っている。また，脅威情報をデータベース化し共
有することで，セキュリティサービスの強化につな
げている。
グローバルに高まるサイバーセキュリティへの懸
念を背景に，各国・地域においてセキュリティに関
わる規制や規格が乱立している。このような状況に
対して，規制や規格の具体的な内容に加えて，それ
らを突き動かしている背景などをタイムリーに捕捉
し，富士通の事業に迅速に反映させることを意識し
て取り組んでいる。
変遷し続けるデジタルビジネスを支える，多様な
システムをサポートするためには，まだ顕在化して
いない将来の脅威に立ち向かうとともにインテリ
ジェンスを磨き続ける必要がある。富士通は，長年
にわたってシステム運用の現場で培ってきたナレッ
ジを，このインテリジェンスと掛け合わせること
で，お客様をより強力にサポートすることに注力し
ている。

3. 3  セキュアSI
システムのサイバーセキュリティ対策において，
セキュリティ・バイデザインは欠かせない。富士通
はこれを徹底させるために，企業内における情報セ
キュリティ対策の技術的な基本方針であるESA
（Enterprise Security Architecture）を2006年に確
立している。
富士通はESAにおいて，ソリューションのアー
キテクチャー（構成するフレームワーク，運用 
手法，テクノロジー，プロダクトを標準化したも

の）を明確に定義し，理想とするSMF（Security 
Management Framework）をリリースした。セ
キュアSI事業を通して，富士通の顧客提供価値を
お客様に認識していただけるようになると考えて 
いる。
デジタル革新に伴って，守るべき対象が人やデー
タ，IoTから，あらゆる設備まで爆発的に拡大して
おり，サイバーセキュリティの境界線が曖昧になっ
ている。そのような環境の変化に対応するために，
現在ESAの改版に着手している。NISC（内閣官房
情報セキュリティセンター）が2011年に，情報セ
キュリティを企画・設計段階から確保するための方
策（13）としてセキュリティバイデザインを提唱して
いる。こうした動きを受けて，富士通では社内の高
度サイバーセキュリティ専門人材であるセキュリ
ティマイスターを通じて，セキュリティ・バイデザ
インの普及を目指している。

3. 4  高度専門人材
富士通では，恒久的にサイバー脅威と対峙して行
く上で必要な能力を培う仕組みとして，セキュリ
ティマイスター制度を確立している。これを通じ
て，2021年度末までに1.1万人規模の高度専門人材
を社内で育成する予定である。
富士通では，インシデントに適切に初動対応でき
る実践力を備え，セキュリティ専門家と連携できる
人材や，お客様が必要とするソリューションを素早
くお届けすることを目的として，各業種のお客様の
課題解決をリードする専門知識と経験値の高い営業

図-3　インテリジェンス・ドリブンセキュリティ
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人材である専門営業を育成している。
富士通では社内の人材育成に加えて，産学官連携
を通じてセキュリティ技術者育成にも取り組んで 
いる。

4. つながる社会を支える先端技術

データ，システム，人，AI，IoTによってつなが
る社会が形成されるが，これからの社会を守るため
には，それぞれの信頼性を担保するサイバーセキュ
リティ技術が欠かせない。
例えば，データ保護の観点から必要な技術とし
て，データのライフサイクルにおいて，データをい
かにセキュアな形で複数の組織間で流通させるかが
ポイントとなる。以下に必要な技術を挙げる。
・ データにセキュアにアクセスする技術
・ データが漏えいしてもリスクを最小限に抑えるた
めのデータの匿名化や暗号化などの保護技術

・ データの改ざんを防ぐデータ管理技術であるブ
ロックチェーン技術
また，AIに提供するデータが汚染されないよう
にするなど，多様なリスクに対応する対策も必要と
なってくる。
デジタル革新は攻撃側にもメリットがあり，AI
の高度化などに伴って，今後人間が介在せず高度に
自動化・高速化された攻撃も出てくるであろう。し
たがって，防衛側も革新的であり続けないと対抗で
きない。複雑なセキュリティ運用の高速化と高度化
を実現するためのオートメーションやオーケスト
レーションについて，取り組みを始めている。
更に，富士通は，独自技術を核とした新サービス
の開発を目指し，以下の新たな取り組みにも挑戦し
続けている。
（1）  MSS高度化技術
・ 脅威検知関連：EDR（Endpoint Detection & 

Response），MDR（Managed Detection & 
Response），Threat Hunting

・ ア イ デ ン ティティ＆ア ク セ ス 管 理：IAM
（Identity Access Management），IGA（Identity 
Governance & Administration）

・ プラットフォーム関連：TIP（脅威インテリジェ
ンスプラットフォーム），オートメーション＆

オーケストレーション技術
・ 上記へのAI適用
（2） データの信頼性担保技術
富士通独自の技術「コネクションチェーン」

（3） 品質強化（テスト技術）
システムやIoT製品における未知の脆弱性検出技
術（ファジングツール）
（4） 認証（生体認証技術）
（5） IoT/OTセキュリティ
（6） データ保護技術，暗号化など

5. 富士通の目指すセキュリティの姿

富士通ではMSSをはじめとするセキュリティ
サービスの更なる強化に向けて，東京およびロンド
ンの2ヘッドクォーター体制を2018年に敷いた。こ
れによって，先進技術の自社サービスへの取り込み
を加速させる。ほかにも，マルチリージョン対応，
SOCなどのビジネスインフラの高度化，セキュリ
ティインテリジェンス活用などによって，サービス
を強化し続けている。これらの事業を支える上で最
も重要な人材育成手法についても，グローバルな体
制を最大限に活かしながら強化していく。
富士通は，今後もお客様，パートナー様，業界を
はじめとした産官学連携を通じて，サイバーセキュ
リティのエコシステム強化にグローバルに取り組ん
でいく。

6. むすび

本稿では，デジタル革新を背景とした新たな脅威
と，つながる社会を支える富士通のサイバーセキュ
リティの取り組みについて述べた。
サイバー攻撃は，サイバー空間が人類の活動と価
値創造のプラットフォームである限り，止むことは
ない。安全で安心できる社会の発展にサイバーセ
キュリティは不可欠である。今後も，脅威と対峙す
る力を保有し続け，お客様から信頼される存在とな
るために挑戦を続けていく。
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