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あ ら ま し

近年，IoT（Internet of Things），第5世代移動通信（5G）といった技術の登場やクラウ
ドサービスの進展により，業種やサービスごとにユーザーデバイスからクラウドに至る

エンドツーエンドの閉じたネットワーク空間（ネットワークスライス）を，オンデマンド

かつ簡単に構築する仕組みが求められている。従来，一つのネットワークインフラ内では，

SDN（Software Defined Networking）技術により仮想ネットワークを構築し，ネットワー
クスライスを実現できていた。しかし，クラウドとユーザー拠点のように複数のネット

ワークインフラにまたがるネットワークスライスを構築する場合は，ネットワークイン

フラごとに設定方法が異なることに加え，ユーザーはそれらの間をつなぐVPN（Virtual 
Private Network）などに対する配慮が必要であり，専門知識がないと構築が困難であっ
た。そこで，複数のネットワークインフラを単一のネットワークインフラとして仮想化し，

簡単にネットワークスライスを構築できる仕組みを提案する。

本稿では，ユーザーデバイスからクラウドに至るネットワークスライスの統合的な構築，

運用，管理の課題，および解決のアプローチを，仮想化，ソフトウェア化の流れの中で論

じる。また，その上で展開される情報指向ネットワーク技術などの最新研究を紹介する。

Abstract

The emergence of 5G wireless and Internet of Things (IoT) technologies, as well as 
the continuous evolution of cloud services, is creating an increasing need for easy and 
on-demand creation of network slices, which are logically isolated (closed) network 
spaces spanning user devices and the cloud, tailored for individual businesses and 
services.  While creating network slices within a single network infrastructure using 
software-defined networking (SDN) is possible, creating an end-to-end network slice 
across multiple network infrastructures remains a challenging task.  Skilled network 
engineers must configure each infrastructure using different protocols and procedures 
and configure an array of virtual private networks (VPNs) for interconnecting them.  
In this paper, we explain the issues associated with the creation, operation, and 
management of end-to-end network slices and our approach to addressing them by 
using virtualization and softwarization.  Specifically, we present the One Network 
architecture, which virtualizes multiple network infrastructures as one infrastructure 
and facilitates the creation of network slices on top of it.  We also discuss several of the 
latest research topics such as information centric networking technology deployed over 
such network slices.
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る。このようなクラウド時代のネットワークでは，
図-1に示すように，ユーザー拠点内のデバイスか
らクラウドまでエンドツーエンドで，業種やサー
ビスごとの閉空間（以下，ネットワークスライス）
を作ることで，安全かつ効率良くネットワークを
利用することが想定されている。
随時生じるサービス要求の速い変化に柔軟に対
応するために，ユーザーやアプリケーションが，
人手を介すことなく，必要なときにオンデマンド
で簡単に構築し，柔軟に変更できることがこうし
たネットワークスライスに求められている。また，
安定したサービスを提供できるように，これらの
ネットワークスライスはリンク帯域やネットワー
ク処理性能を保証する必要がある。そこで，これ
らの要件を満たすために，筆者らは異なるデータ
プレーンを仮想化して見せる仮想データプレーン
アーキテクチャーを提案している｛表-1（c）｝。（6）

また，仮想データプレーンはどの端末装置やIoT
デバイスまでを含めるかといった空間的な制約を
持つ。しかし，将来はこれに加えて，指定した時
間だけ仮想データプレーンを作るといった時間的
な制約や，データに含まれるコンテンツに基づい
て仮想データプレーンを作るといったコンテンツ
的な制約を持つものと考えている。今後は，これ
ら全ての要素を踏まえた3D（3次元）仮想データ
プレーンが求められる｛表-1（d）｝。
本稿では，クラウドからユーザー拠点までをオ
ンデマンドで簡単，迅速，セキュアにつなぎ運用
するための鍵となる仮想データプレーン技術と，
その上で展開される情報を中心とした情報指向
ネットワーク技術を含む将来の制御技術の最新研
究を紹介する。

ま　え　が　き

従来，ネットワークはルータやスイッチなどの
物理的な機器をつなぐことで構成されていた。こ
うした機器は，それぞれがデータ転送（データプ
レーン）と経路制御（コントロールプレーン）の
機能を有して自律的に動作する分散制御が基本で
あった｛表-1（a）｝。ネットワークの構成要素が自
律的に転送を制御するため，部分的な障害などに
強いというメリットがある一方，ネットワーク全
体を見た経路選択や統合的な管理が困難であると
いうデメリットもあった。また，構成を変更する
際は，ケーブルの抜き差しや機器の設定を一つひ
とつ変更する必要があった。
クラウドの進展により，データセンターにおけ
るサーバやストレージの仮想化が進み，ネット
ワークもソフトウェア的に構築する必要が生じた。
SDN（Software Defi ned Networking）の登場に
より，データプレーンとコントロールプレーンの
機能を分離し，従来装置ごとに設定が必要であっ
たデータプレーンの操作が1台の制御装置でカバー
できるようになった。その結果，ソフトウェアに
よって仮想ネットワークを定義・制御・構築する
ことが可能になり｛表-1（b）｝，更にNFV（Network 
Functions Virtualization）技術を用いることで，
ソフトウェア化されたより高度なネットワーク機
能を利用することも可能となった。
近年， IoT（Internet of Things）， 第 5世代移
動通信（5G）（1）といった技術の登場により，IoT
デバイスで発生したより多くのデータをクラウド
に格納し，ビッグデータ解析のように様々な分野
でこれらのデータを活用することが考えられてい

ま　え　が　き

表-1　制御技術の変遷
（a）従来 （b）SDN （c）クラウド時代 （d）将来

アーキテクチャー C＋D C＋D C＋D

D D D

C

D D D

C

VD
VD

VD

C C

D DD

空間的
制約

3D-VD
コンテンツ
的制約

3D-VD3D-VD

時間的
制約

C C C

コントロール方式 自律分散 1点集中制御 個別集中 個別集中

帯域・性能保証 リンク帯域保証 なし リンク帯域，処理性能保証 リンク帯域，処理性能保証
C：コントロールプレーン　D：データプレーン　VD：仮想データプレーン
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エンドツーエンドのネットワークスライス
実現に向けた課題

本章では，前章で述べたネットワークスライス
を構築するための課題について述べる。
● 異なるネットワークインフラにまたがるネッ

トワークスライスの一元管理・構築
ネットワークスライスをオンデマンドに構築す
る方法として，仮想ネットワークの利用が考えら
れている。（2）仮想ネットワークとは，サーバ仮想化
を実現する仮想化ソフトウェアやSDN対応機器な
どの内部に，ソフトウェア的なスイッチやルータ
を構築することにより構成されるネットワークで
ある。従来，SDN技術を用いることで，図-2に示
すように必要な論理ネットワークを実現する仮想
ネットワークを構築できた。
ところが，図-3に示すように，異なる企業が運
用し異なる管理ポリシーを持つネットワークイン
フラにまたがってエンドツーエンドのネットワー
クスライスを構築する場合は，ネットワークインフ
ラごとに異なる設定方法を理解する必要があった。
これに加え，ユーザーはネットワークインフラ間
をつなぐためのVPN（Virtual Private Network）
や，VXLAN（Virtual eXtensible Local Area 

エンドツーエンドのネットワークスライス
実現に向けた課題

Network）（3）などの仮想ネットワークを意識する必
要があり，専門的なネットワークの知識を持たな
い管理者がネットワークを設計することは困難で
あった。
● 普遍的なリソースを不変的に見せる

IoTや5Gで求められるネットワークスライスは，
リンク帯域やネットワーク処理性能の保証が必要
となる場合がある。しかし，エンドツーエンドの
仮想ネットワークは，ソフトウェアで実現される
仮想ネットワーク機能を含むため，ほかのトラ
フィックの影響や物理装置の故障などの影響を受
けやすい。この問題を解決するために，ネットワー
ク性能の揺らぎをユーザーに見えにくくし，サー
ビスが安定して動くための仕組みが必要である。
● ネットワークスライスの生成・変更を自動化

IoTや5Gで求められるネットワークスライスは，
ユーザーやサービスアプリケーションからの明示
的な要求に応じて構築・削除できる必要がある。
更に，今後はクラウドが提供するサービスと有機
的に結びつけてクラウドを有効活用できるように，
明示的な要求がなくともユーザーの意図を汲み
取って，自動で複数のネットワークインフラにま
たがるネットワークスライスを作ることが求めら

図-1　エンドツーエンドのネットワークスライス
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れる。また，そのネットワークスライスに参加す
る端末装置やIoTデバイスのダイナミックな増減に
合わせた管理メカニズムも必要となる。

One Networkアーキテクチャー

筆者らは，複数の異なるネットワークインフ
ラにまたがるネットワークスライスを一つのAPI
（Application Programming Interface）で扱える
ようにするOne Networkアーキテクチャーを提案
し，前章で述べた課題の解決を図った。

One Networkアーキテクチャーは，図-4に示す

One Networkアーキテクチャー

ように複数のネットワークインフラを単一の仮想
ネットワークインフラとして見せ，一つの仮想イ
ンフラコントローラにより制御する。ネットワー
クスライスを構築しようとするユーザーやアプリ
ケーションは，仮想インフラコントローラにアク
セスすることで，複数のネットワークインフラに
またがるネットワークスライスを一つのAPIで構築
できる。これにより，業務やサービスごとのネッ
トワークスライスを動的かつ自動的に構成し，安
全かつ安定した性能でサービスを利用できるよう
になる。

物理機器 物理機器物理機器

ファイアー
ウォール ルータ

サブネット

仮想
スイッチ

仮想
スイッチ

仮想
ルータ

ファイアー
ウォール 仮想

スイッチ

論理ネットワーク

仮想ネットワーク

物理ネットワーク

物理機器への
マッピング

仮想ネットワーク
への変換

図-2　SDNによる論理ネットワークの物理ネットワークへのマッピング
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図-3　異なるネットワークインフラにまたがるネットワークスライスを構築する際の課題
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こうしたOne Networkアーキテクチャーを利用
することにより，例えば以下のようなユースケー
スが考えられる。
● ユースケース
（1） 新規オフィス・店舗展開
新たにオフィスや店舗を立ち上げる際に，現場
で必要な業務アプリケーションがクラウドとつな
がり，即座に利用できる。利用する端末やユーザー
（店員のロールなど），アプリケーションに応じて，
適切なネットワークスライスに振り分けることで
安全性を担保する（図-5）。
（2） 工場ラインシェアリング
生産機器を持たないファブレス企業に対して，
空いている生産ラインを開放（シェアリング）し，
シェアリング中に必要なネットワークスライスを
構築しつつ，他ライン環境へデータが流出しない
ようにセキュアなネットワークスライスを実現
する。

● One Networkアーキテクチャーを実現する技術
One Networkアーキテクチャーを実現する仮想
ネットワークインフラを構成するために，筆者ら
はインフラ抽象化技術と，これに付随する自動補
完技術，最適配置技術，オートスケール技術，お
よび自動回復技術を開発している。また，仮想イ
ンフラコントローラを実現する技術として，ユー
ザーやアプリケーションが要求するサービスに応
じて，自動でネットワークスライスを構築するネッ
トワークスライス自動構築技術の開発にも取り組
んでいる。以下では，これらの技術について紹介
する。
（1） インフラ抽象化技術
仮想ネットワークインフラを実現するために，
ソフトウェア的なオブジェクト（以下，仮想ネッ
トワークオブジェクト）を用い，これに複数のネッ
トワークインフラをマッピングする技術を開発し
た。仮想ネットワークオブジェクトは，ユーザー
が利用できる仮想ネットワークインフラ全体を示
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図-4　One Networkアーキテクチャー
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しており，各ネットワークインフラは仮想ネット
ワークオブジェクトに含まれるサブオブジェクト
として表現される。仮想ネットワークオブジェク
トは，仮想インフラコントローラからの指示や，
各ネットワークインフラで生じるイベントに対す
る処理をメソッドとして備えており，これらのイ
ベントに対して自律的に動作する。
これにより，図-6に示すように，ユーザーは
仮想ネットワークオブジェクトの上で論理ネット
ワークをデザインするだけで，ネットワークイン

高セキュリティネットワークスライス

通常の企業ネットワークスライス

隔離ネットワークスライス

デバイス認証ユーザー認証ロール管理アプリユーザー管理

クラウド オフィス・店舗

基幹業務アプリ

通常業務アプリ

他アプリ

ロールにより
アクセス先を
自動切り換え

仮想インフラコントローラー

広域網
GW：Gateway

クラウド
アクセス用
のGW

フラ間のVPNなどの接続を意識することなく，エ
ンドツーエンドの仮想ネットワークを簡単に構築，
管理できるようになる。また，エンドツーエンド
の仮想ネットワークのライフサイクル（設計，構築，
運用，監視，保守，破棄）管理を，論理ネットワー
クのライフサイクル管理として扱えるようになる。
これまで仮想ネットワークオブジェクトのコン
セプトを，光ネットワークを管理する技術として
提案してきた。（4），（5）今回，本技術をエンドツーエン
ド仮想ネットワーク管理アーキテクチャーに適用
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設計
構築

障害対応

仮想ネットワークオブジェクト

インターネット

サブネット
ルータ

論理ネットワーク

仮想
スイッチ

ライフサイクル

自動回復機能

自動補完機能

ルータ
サブネット

サブネット

VPN 仮想
ルータ

仮想
スイッチ
仮想
スイッチ

仮想
ルータ VPN

運用
仮想ネットワーク

図-5　ユースケース （新規オフィス・店舗展開）

図-6　インフラ抽象化技術
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し，具体的な管理システムとして実現した。（6），（7）

（2） 自動補完技術
ユーザーによる論理ネットワークの設計をより
簡単にするため，論理ネットワーク内の構成要素
の接続状況から設計者の意図を抽出することによ
り，仮想ネットワークの構築に必要な機能を自動
で補完する技術を開発した。

図-7に示すように，ユーザーによって設計され
た論理ネットワークにおける構成要素間のリンク
に着目し，リンクの両端に位置するネットワーク
インフラやサブネット・ノードといった異なるレ
ベルの構成要素の接続を確認することで，設計者
の意図を判別し，必要となる仮想ネットワーク機
能を自動的に補完する。
（3） 最適配備技術
最適配備技術は，マルチクラウドなどの複数の
ネットワークインフラで構成されるエンドツーエ
ンドのネットワークに対し，課金や性能が最適に
なるように仮想ネットワーク機能を適切に配置す
る技術である。
（4） オートスケール・自動回復技術
仮想ネットワークは，ソフトウェアで実現され

る仮想ネットワーク機能を含むため，ほかのトラ
フィックや，物理機器の故障などの影響を受けや
すく，一般に帯域や性能を保証できない。この問
題を回避するために，仮想ネットワークオブジェ
クトがリソース，通信品質，障害などの情報を収
集する。影響が懸念される場合は，ユーザーが明
示的に対処しなくても仮想ネットワーク機能の数
を自動的に拡張したり，障害を自動的に迂回した
りすることで，仮想ネットワークに対するこれら
の影響をユーザーに見えにくくし，サービスが安
定して動くようにする。
（5） ネットワークスライス自動構築技術
ユーザーの意図をくみ取り，自動でクラウドが
提供するサービスを活用するネットワークスライ
ス自動構築技術を開発した。本技術は以下の特徴
を持つ。
・ デバイス，ユーザー，アプリケーションの属性情
報や挙動を収集するクラウドアクセスのための
ゲートウェイ（GW）をユーザー拠点などに配置
する。これによって，用途に応じたネットワーク
スライスを自動的に生成するのに必要な情報を
集める（図-8）。
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VM VM

サブネット
（192.168.1.0/24）

富士通クラウド

富士通クラウド

ユーザー拠点

サブネット（192.168.3.0/24）

サブネット（192.168.2.0/24）

仮想スイッチ
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図-7　自動補完機能
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・ デバイス，ユーザー，アプリケーションなどの環
境変化に応じて，ネットワークスライスに対する
安全性，応答性などの要件を自動的に分析し，決
定する。
また将来的には，人工知能（AI）を利用した高
度なつなぎ方を実現することで，環境変化への追
従性の高度化と，更なるユーザー体感品質の向上
を目指す。

今後の課題と将来への展望

これまで，One Networkアーキテクチャーはデ
バイスやサービスの場所に基づき，空間的なネッ
トワークスライスを構築するためのものとして紹
介してきた。今後，異なる企業同士が協力して新
しいサービスを提供する状況では，データの内容
やコンテンツに基づき，異なる企業が持つネット
ワークスライス間で簡単かつ安全にデータを共有
する仕組みが求められる。本章では，こうした将
来のネットワークの姿と，それに対する筆者らの
取り組みについて紹介する。
今日，クラウド上で様々なサービスを開発し，
異なるサービスをAPIでつなげることで，自社の
みでは成し得ない新しいサービスを開発・提供す
るケースが増えている。一方，自社のデータをク
ラウド上に展開することに対して，セキュリティ
や性能に対する不安から各企業拠点上のシステム
を堅持する要求も存在する。このような場合でも，
クラウド上のサービスとの連携や，異なる企業拠

今後の課題と将来への展望

点のシステム間の連携によって新規サービスの開
発・提供を促進する仕組みが必要になってくる。
これに対して，図-9に示すようなクラウドや異
なる企業拠点のシステム上などに広域に散在する
データを，安心・安全・簡単に流通させる場をネッ
トワーク上に実現する，データ流通ネットワーク
（VPX：Virtual Private digital eXchange）技術の
研究開発を進めている。（8）本技術では，クラウド，
広域網，および複数の企業拠点がそれぞれ属する
複数のネットワークスライス間で，特定のデータ
に対してのみアクセスを許可するセキュアなネッ
トワークスライスを作る。そして，それに参加す
る企業やユーザー，サービス間では，安全かつ簡
単に情報の共有が可能になる。

VPX技術は，図-10に示すように流通させるデー
タに応じたセキュアなネットワークスライスを作
るために，ブロックチェーン技術と分散Web技術
を活用している。ブロックチェーンが持つ堅牢な
取引検証と台帳共有の特徴を，データアクセスを
担うネットワークゲートウェイの機能として拡張
した。具体的には，許可したデータのみを信頼で
きる相手に共有可能とするセキュリティポリシー
管理機能，ユーザーが望むデータを簡単に発見・
接続するためのデータ発見・アドレス解決機能，
およびデータにアクセスする際の認証・認可と証
跡管理機能となる。データアクセスの要求に応じ
て，特定のネットワークスライス上のデータごと
にWebインターフェースを自動構築・アドレス公

VM

VM

VM

クラウド ユーザー拠点

広域網

VM管理

仮想インフラコントローラー

VNF：仮想ネットワーク機能

ネットワークスライスに対する
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受発注アプリなど

端末装置，ユーザー，アプリなどの環境変化に
追従して生成される仮想ネットワーク

クラウドアクセスGWによる
ユーザー拠点内の情報収集

VNF

図-8　ネットワークスライス自動構築技術
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開し，当事者間をピアツーピアで接続し，データ
を暗号化して転送することによりセキュアなデー
タ共有を可能にしている。

む　　す　　び

IoTや5Gといった技術の登場や，クラウドサー
ビスの進展により，ユーザーやサービスを提供す
るアプリケーションから異なるネットワークイン
フラにまたがるネットワークスライスを，オンデ
マンドかつ簡単に構築できることが求められるよ
うになった。
本稿では，こうしたエンドツーエンドのネット
ワークスライスを一つのポータルから構築可能な
One Networkアーキテクチャーと，それの実現に

む　　す　　び

必要な技術について説明した。また今後は，IoTか
ら生じるデータや異なる企業間でのデータ流通と
その利活用が活性化する場面を踏まえ，データの
内容やコンテンツに基づき，簡単・安全にユーザー
に情報を届ける仕組みが必要となると考えており，
それに向けた将来のネットワーク技術についても
紹介した。これらの技術は研究段階であり，解決
すべき課題も多いが，ネットワークを介した新た
なサービスの創出に向け研究を進めていく予定で
ある。
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