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概要

本稿では、楕円曲線離散対数問題に関して実施した計算機実験に基づく計算量評価ならびに従来知られて

いる素因数分解問題の困難性に関する評価を比較し、楕円曲線暗号と RSA暗号の強度比較を検証した結果

を述べる。1024ビット鍵を用いた RSA暗号は、実用的な条件を仮定した下で、138ビット鍵を用いた素

体上の楕円曲線暗号、および、137ビット鍵を用いた２の拡大体上の楕円曲線暗号とほぼ同じ安全性である

との見積もりを得た。また、今回の研究成果は、既存成果として利用される NIST SP800-57 と比較した

場合、楕円曲線暗号が、従来考えられていたよりも数千倍程度強度があることを示すものである。

1 はじめに

楕円曲線暗号は、Neal Koblitz と Victor Miller により独立に提案された、楕円離散対数問題 ECDLP

(Elliptic Curve Discrete Logarithm Problem) の困難性を根拠とした公開鍵暗号である。楕円曲線暗

号は、RSA 暗号と比較して短い鍵長で同等の安全性を満たすことができるという特長があることから、

Blu-ray におけるコンテンツ保護技術 AACS (Advanced Access Control System) や DTCP (Digital

Transmission Content Protection) などの標準規格で利用され始めており、今後より広く使われていく可

能性があるとみられる暗号技術である。

従来、RSA 暗号への安全性評価実験は、ソフトハード共に多くの方法が多数試みられているのに対し、

楕円曲線暗号の安全性評価実験は、ECC Challenge といった解読を目標としたデータ以外あまり知られて

いない。さらに楕円曲線暗号の、RSA暗号や共通鍵暗号との強度評価比較については、一部にデータがあ

るものの、考察が十分に行なわれているとは言いがたく、今後情報システムに楕円曲線暗号を組み入れるに

あたり、セキュリティバランスを保つ為にも、その強度・安全性を出来る限りより正確に評価することが重

要な課題である。

楕円曲線暗号の安全性の根拠である楕円曲線離散対数問題 (ECDLP) とは、楕円曲線 E (素体 GF (p)

の場合 y2 = x3 + ax + b、標数 2 の体 GF (2n) の場合 y2 + xy = x3 + ax2 + b) と楕円曲線上の点で

あるベースポイント S が与えられたとき、S が生成する巡回群 ⟨S⟩ から選ばれた任意の点 T に対し、

T = [d]S を満たす整数 d を見つける問題である。一部の Anomalous, Supersingular 等の曲線を除き、

一般的な楕円曲線の ECDLP を解くための、総当り法よりも優れた現時点で最も効率のよいアルゴリズム

は Pollard のρ法である。

本稿では、ECDLP に関して実施した計算機実験に基づくρ法の攻撃計算量評価を元に、既知の素因数

分解問題の困難性に関する評価と比較することにより、楕円曲線暗号と RSA 暗号の強度比較を行った検証

結果について述べる。

∗ 本研究は、独立行政法人情報通信研究機構 (NICT) による委託研究「適切な暗号技術を選択可能とするための新しい暗号等技術
の評価手法」として行われました。

† 本稿は、2010 年暗号と情報セキュリティシンポジウム (SCIS 2010) における “楕円曲線暗号と RSA 暗号の安全性比較” とい
うタイトルの発表資料 [20] に加筆したものです。
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図 1 楕円演算処理回数の分布 (40-bit素体)

2 ρ法

有限体上の楕円曲線 E とベースポイント S とターゲットポイント T の組 (E,S, T )に対して、T = [d]S

を満たす整数 d ∈ [0, n − 1] (ただし、n はベースポイントの点位数) を見つけるために、何らかの方法で

[u]S + [v]T = [u′]S + [v′]T となる整数 u, v, u′, v′ を見つける。このとき、[v − v′]T = [u− u′]S となる

ので、この関係式から d = (v − v′)(u− u′)−1 mod n となり、ECDLP の解を得ることができる。

上記性質を満たす u, v, u′, v′(u ̸= u′, v ̸= v′) を見つける手段として、Paul らによるρ法の改良を以下

に示す。

まず、L ≥ 1 を選び、適当な写像 H : ⟨S⟩ → {1, 2, . . . , L} をとる。ここでは L を分割数、写像 H を

分割関数と呼ぶ。また写像 f : ⟨S⟩ → ⟨S⟩ を次のように定める。f(X) = X + [ai]S + [bi]T , (H(X) = i)

ただし、a1, b1, ..., aL, bL ∈ [0, n− 1] は、ランダムに選ばれた整数とする。ここでは、写像 f をランダム

ウォーク関数と呼ぶことにする。次に群 ⟨S⟩ からランダムに元 X0 を選び、写像 f を用いて群 ⟨S⟩ 上の
点列 {X0, X1, . . .} を Xi = f(Xi−1)(i ≥ 1) と定める。この時、点 X0 を初期点と呼ぶ。初期点 X0 が

[u0]S + [v0]T という点 S, T の線形和の形であらわされていれば、写像 f の取り方から X1 = f(X0) も

[u1]S + [v1]T という点 S, T の線形和でかける。同様に、Xi = [ui]S + [vi]T , (i ≥ 1) とかける。群 ⟨S⟩
は有限集合なので、点 Xi を順に計算していくと、やがて既に点列に現れた点と等しくなる (衝突が起こる

と呼ぶ)。点 Xs+t がはじめて既に点列に現れた点 Xt と等しくなったとすると、整数 i ≥ s+ tに対して、

Xi = Xi−s となる。この 2点 Xi, Xi−s を同値なデータと呼ぶことにする。

整数 i に対して Xi = Xi−s となることから、関係式 [ui]S + [vi]T = Xi = Xi−s = [ui−s]S + [vi−s]T

が成り立つ。以上によって、[u]S + [v]T = [u′]S + [v′]T の形の関係式を構成することができる。ちなみ

にρ法という名前は、点列 Xi がギリシャ文字のρのように点在することが由来している。与えられた組

(E,S, T ) に対して、ランダムウォーク関数 f を定め、衝突が起こるまで点列を計算し続けて衝突が起こる
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表 1 NIST SP800-57による Security Parameter

bit Block FFC IFC ECC

(DSA,DH) (RSA) (ECDSA)

80 2TDES L = 1024 N = 160 k = 1024 f = 160 · · · 233
112 3TDES L = 2048 N = 224 k = 2048 f = 224 · · · 255
128 AES-128 L = 3072 N = 256 k = 3072 f = 256 · · · 383
192 AES-192 L = 7680 N = 384 k = 7680 f = 384 · · · 511
256 AES-256 L = 15360 N = 512 k = 15360 f = 512+

L:公開鍵長, N :プライベート鍵長, k:対応する鍵長, f :対応する鍵長

表 2 ANSI X9.62における ECDLP評価

nのサイズ
√
πn/4 175G MIPS年

160 280 8.5× 1011

186 293 7.0× 1015

234 2117 1.2× 1023

354 2177 1.3× 1041

426 2213 9.2× 1051

までに必要な点列 {X0, X1, . . .} の個数の期待値は、
√

πn
2

+ θ で見積もられている。ただし、実際に解読

する際には、Iteration 関数や、数多くの実装パラメータ値に依存して、演算量が変化する可能性がある。

本件に関するアルゴリズムならびに理論検討、実験評価値については、文献 [18, 19] において素体・2冪・

Koblitz それぞれ詳細に述べられている。

2.1 ECDLP とρ法の計算量

文献 [18, 19] において、素体、2巾各々の ECDLP に対する並列ρ法に基づく詳細な攻撃実験評価を実

施している。図 1 のグラフは、40 ビット素体楕円曲線パラメータを用いた攻撃実験を 5000 回実施した

際、解読までに必要な演算回数の頻度分布を示したものである。横軸は演算回数、縦軸は出現頻度をあらわ

している。横軸の演算回数は、期待値 µ =
√

πn/2 = 1314195 を 1 に正規化して記載している。棒グラ

フは実験による値、折線はガンマ分布を仮定した理論値である。実験値は、ほぼ理論値に近い値が得られて

いる。ちなみに解読成功確率 80% を超えるためには、平均値の 1.54 倍、同じく 99% を超えるには、3 倍

の計算量を用意する必要がある。また、約 7% のデータは、期待値計算量の 1/10 以下で解読に成功する。

3 既存結果

本章では、楕円曲線暗号の安全性評価に関する既存の結果についてまとめる。

3.1 従来の楕円曲線暗号安全性比較

表 1 は、NIST SP800-57 に記載されているセキュリティパラメータ比較である。表 2 は ANSI X9.62

[3]から引用した、楕円曲線のビットサイズと、計算量を示したものである。例えば、160ビットサイズの

ECDLP を 1 年で解くには、8.5 × 1011 MIPS の計算機が必要であることを意味している。Odlyzko は

2014年には世界中の計算機の 0.1%を集めた計算量がおよそ 1010 から 1011 MIPS年となるであろうと予

測している [1]。ちなみに 2010年現在の世界最速スーパーコンピュータ Jaguarは、1.75× 1015 FLOPS

(＝およそ 1.75×109 MIPS) であり [21]、上記見積もり用いると、160ビット ECDLPを解くには Jaguar
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表 3 80bitセキュリティ鍵長比較 (単位：ビット)

Report ECC RSA

NIST [13] 160 1024

Lenstra [6] 160 1300

RSA Labs [7] 160 760

NESSIE [8] 160 1536

IETF [9] — 1228

ECRYPT II [15] 160 1248

表 4 ECDLP及び GNFS解読年表

year ECC2 ECC2K ECCp GNFS

1997 79 79

1998 95 97

1999 463

512

2000 108

2001

2002 109 524

2003 530

576

2004 109

2005 582

663

2006

2007

2008

2009 112

2010 768

1台を用いたと仮定しておよそ 485年かかる計算になる。

表 3は、これまでに各組織によって示された楕円曲線暗号 (ECC)と素因数分解ベースの暗号 (RSA)の

安全性等価鍵長比較結果の一部であり、80ビット全数探索計算量を基準として並べたものである。

3.2 解読世界記録による評価と考察

表 4は、Pollard-ρ法に基づく ECDLP解読ならびに数体篩法に基づく素因数分解の世界記録の推移を

しめしたものである。2009年現在の素体 ECDLP解読世界記録は 112ビットである。

ρ法は、群の加算の繰り返しが本質的演算であり、加算演算操作自体にはあまり多くのメモリーを必要と

しないことに加え、コリジョン探索部は、ディスティングイッシングポイントという技術を利用すること

で、省メモリ化が可能である。このことから、ρ法は大規模分散計算に向けた実装が可能な攻撃アルゴリズ

ムであり、インターネット上の有志による計算機といった、不統一な環境でも、うまく機能させることがで

きる。

その一方で、一般的な合成数を素因数分解する最も効率的な方法である数体篩法は、以下の点に課題があ

り簡単には取り掛かりづらい。まず、数体篩法アルゴリズム自体が複雑で、高度な数学をベースとし、数多

くの代数的整数論に基づくパラメータを適切に抽出しなければ、動作させることが難しく、そもそも敷居が
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表 5 1秒間の楕円演算処理回数

2冪 素体

bit 処理回数/秒 bit 処理回数/秒

60 27669.530 60 28192.019

70 23964.119 70 24662.572

79 23422.941 79 23852.054

89 22217.386 89 22899.097

97 20905.142 97 20491.775

109 19528.305 109 18504.164

131 16225.767 131 17260.161

163 13956.855 163 14550.941

191 12945.539 191 13329.266

238 10270.626 239 10122.312

353 6140.169 359 5536.9711

(Intel Core2 Quad CPU 2.6 GHz)

高いこと。また、計算量の点で本質的な、関係式探索部では、因子基底 (factor base)と呼ばれる大量の素

数情報をメモリ上に展開し保持する必要があるのと共に、篩処理を行うために、各関係式 (relation)候補に

対応する領域に、篩結果を保持するため、結果として大量のメモリが必須であり、CPUパワーとメモリパ

ワーをフルに利用しなければならないことである。現時点で、この問題を解決し少量のメモリで、安易に実

施できる関係式探索アルゴリズムは知られておらず、特に、分散計算を行ううえでは通例となっている、計

算機の空いた時間に行う、という戦略が使いづらいことが、プログラムを実施する上で、ネックとなってい

る。また、同じく多量の計算量が必要となる線形代数部では、アルゴリズムとして主流である Lanczos法、

Wiedemann 法共に、計算機ノード間の大容量かつ高速な通信が必要であり各計算機が同期して駆動しな

ければならないことから、数体篩アルゴリズムを実装実験する際には、緊密にネットワーク接続された均一

な計算機環境が必要となる。以上の理由から、数体篩法に基づく素因数分解については、プロジェクトの規

模を拡大しづらく、分散計算ではよく見られる数万台規模の解読実験を行うことが困難で、せいぜい数百台

レベルの実験環境に留まってしまう。このような事情によって、世界記録に基づく評価では、楕円曲線暗号

解読と比較して、素因数分解世界記録更新が遅れる傾向がある。いずれにせよ、解読世界記録の推移は、ひ

とつの具体的な資料ではあるものの、この数値に基づいて精密な暗号強度の比較を実施することは、あまり

適切な方法ではないと思われる。

4 楕円曲線暗号の解読計算量見積もり

本節では、楕円曲線暗号の解読計算量予測に関して検討を行う。楕円曲線暗号の解読計算量は、各楕円曲

線パラメータに対する楕円曲線演算処理速度、ならびに解読までの処理回数を用いることにより求めること

ができる。

4.1 解読に必要となる演算処理回数

まず、解読までの楕円曲線演算の処理回数について、開発した楕円曲線暗号攻撃プログラムを用いて実験

を行った結果について述べる。図 25、図 26は、それぞれ 40-bit の素体楕円曲線暗号ならびに 40-bitの２

冪楕円曲線暗号の解読に必要なρ法の iteration 関数の処理回数について、5000 回の実験に基づく頻度分

布を求めたものである。併せてγ分布による近似曲線を記載する。横軸は、演算回数を表しており、期待値
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図 2 1秒間の楕円演算処理回数

の理論値を 1に正規化した値で示している。縦軸は演算回数の区間毎の頻度を表している。

上記は 40ビット楕円曲線パラメータによる実験結果から導かれたものであるが、他の鍵サイズでも、同

じ傾向が得られると考えられる。これらの実験結果から楕円曲線演算回数に応じた解読成功確率を導くこ

とができる。特に期待値の 3倍まで楕円曲線計算処理を進めれば、99.1%の確率で解読に成功するとみな

すことが出来る。今後、楕円曲線暗号の解読計算量を見積もるに当たり、成功確率 99%、すなわち楕円曲

線演算回数として期待値の 3倍を指標として用いる。

4.2 楕円曲線演算処理速度

本章の目標である楕円解読計算量を見積もる場合、楕円曲線演算の処理性能が重要な因子として現れる。

本節では、この楕円曲線処理性能について見積もりを行う。

4.2.1 実験による処理速度
楕円演算の処理速度は、法となる素数の大きさに依存して変化し、ビット数が大きくなるに従い単位時

間に行える演算回数が減少する。一般的にはビット数に対し 2 乗のオーダーの処理時間が必要であること

が知られている。表 5 は、60 ビットから 353 ビットまでの各２冪楕円曲線パラメータに対して、一秒間

に処理された楕円曲線上の演算回数を実験に基づいて算出したものである。なお、任意多倍長整数演算は、

CPUに依存した高速化テクニックが考えられるが、今回の実装では、シングルタスクで Jacobian座標に

基づく C言語による楕円演算処理実装を用い、アセンブラ等によるカスタマイズやマルチコアを用いた処

理は用いなかった。今後の改良により、単位時間当たりの処理を高速化できる可能性が残されている。

Certicom 社は、Certicom Challenge における ECCp-109 の、1 秒間に行える楕円演算処理回数は

27000 回、ECC2-108 では、9000 回 (CPU は 100MHz と仮定 [2]) と見積もっている。文献 [11] では、

[10] に記載されている、32 ビット CPU における演算に適した、特殊な 256bit 素体楕円曲線上でのスカ

ラー倍算処理速度 832475 cycle (Pentium III)から、素体楕円曲線加算を 1626 cycle と見積もっている。

また、文献 [16]では、ECC2-131の Cell実装における単一 SPU 上の単位楕円演算処理が 1157cycle(通
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表 6 楕円曲線暗号の解読計算量 (計算能力は 10の冪指数で表記)

素体楕円曲線 ２冪楕円曲線 Koblitz楕円曲線

位数 (bit) 計算能力 位数 (bit) 計算能力 位数 (bit) 計算能力

106 11.47 105 11.55 110 11.59

114 12.74 112 12.66 117 12.68

122 14.00 120 13.92 125 13.93

138 16.52 137 16.60 142 16.57

152 18.71 151 18.79 156 18.74

177 22.61 175 22.53 181 22.60

206 27.10 204 27.03 210 27.06

214 28.34 213 28.42 219 28.44

245 33.12 244 33.21 250 33.20

371 52.45 370 52.54 376 52.43

497 71.67 496 71.76 503 71.73

常実装),1047 cyle (bitslice実装) と記載されている。これらの既存実装は、各々実装環境やパラメータが

異なるが、上記から、我々の実験で用いた楕円実装は、およそ 100倍程度は改良の余地があるものと推測

される。

4.3 既存文献による演算処理速度

前節において、単位時間当たりの楕円曲線処理性能に関して、実装実験に基づくビット毎の性能データを

抽出したが、その性能データは、既知文献の中で示されているトップデータと比較しておよそ 100倍程度

の差が見込まれている。本書で目指す楕円曲線暗号の解読計算量は、現実的に解読可能となり得る量を基準

として設定することにより、異なる暗号プリミティブ間でも、安全性に関する相対的な比較が可能となるも

のである。その際、最高速レベルの実装による処理速度を用いることで、より精密な評価が求められるもの

と考える。今回の実装では楕円曲線演算処理自体の高速化は実施していないが、ρ法アルゴリズムの解読実

験、すなわち楕円曲線演算回数に関する詳細なデータを取得することに注力し、演算処理速度については信

頼性の高い既存文献のデータを利用することとする。以降では、楕円曲線処理速度のトップデータに関する

考察を行う。

■素体楕円処理速度 文献 [17] より、224 ビット素体楕円曲線暗号 (NIST P-224) の処理時間として、

スカラー乗算１回の処理性能として 595537 cycle (Athlon)の値が記載されている。この記録は素体楕円

処理速度に関し、現時点で調査した範囲では、最良の結果である。（特殊な素体を利用した楕円曲線演算に

ついては、さらに高速化を図ることが可能であることが知られている。文献 [10]）本数値データを下に、ス

カラー乗算１回につき、平均して 224回の 2倍算と 224/2 回の加算が実施されていると仮定し、さらに加

算と 2倍算が同じ処理速度と仮定し、また、iteration function は、加算 1回と等価とすることにより、素

体楕円曲線における iteration function の処理性能を次のように見積もることが出来る。

595537/(224 + 112) = 1772 cycle/iteration

更に、鍵ビット数 Nの素体楕円曲線の処理性能は、ビット長の 2乗に比例すると考えられることから、以

下のように見積もることができる。

1772× (N/224)2 cycle/iteration.

■２冪楕円処理速度 文献 [16]より、131ビット２冪楕円曲線 (ECC2-131, NIST2-131)の処理性能は

以下の値であると記載されている。
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表 7 素因数分解処理 (篩処理)の推測（単位は Athlon64 2.2GHz年）

サイズ 768 1024 1536 2048

計算量 1108 8.4× 106 4.6× 1012 25× 1016

(条件：実メモリ制約有り)

表 8 素因数分解処理 (篩処理)の推測（単位は FLOPS、10の冪指数）

サイズ 768 1024 1536 2048

計算量 12.6879 16.3395 22.2319 27.0413

(条件：実メモリ制約有り)

1047cycle/iteration (Cell SPE 3GHz, Bitslice実装)

鍵ビット数 Nの２冪楕円曲線の処理性能は、通常ビット長の 2乗に比例することから、以下のように見積

もることができる。

1047× (N/131)2 cycle/iteration

■Koblitz 楕円処理速度 Koblitz 楕円曲線については、２冪楕円処理に対して、1.82 倍 (1+ 0.62 (基

底変換) + 0.2 (L計算 [Gallant改良 [4]])) の演算時間がかかることが示される。よって、以下のように見

積もることが出来る。

1.82× 1047× (N/131)2 cycle/iteration

4.4 解読計算量見積もり

本章では、楕円曲線暗号の解読計算量を見積もる。本評価を行うに当たり、下記の基準を考慮することと

する。

• 暗号を 1年間で解読するために必要な計算機能力を FLOPSを単位として求め、比較の基準とする

• 解読成功確率：99%（ρ法は確率的アルゴリズムであるため）

• 最適な iteration関数を用いた場合の実験データを利用。

– 素体・２冪楕円曲線： ADD関数

– Koblitz曲線：Gallantらの関数 [4]

• 素体・２冪の場合における、Negation Mapによる
√
2 倍の高速化を仮定。

• 演算処理速度：最新かつ最高性能の数値を利用
– 素体：1772cycle/iteration（224bit）

– ２冪：1047cycle/iteration（131bit）

– Koblitz：２冪楕円処理の 1.82倍の処理時間

以上より、楕円曲線暗号を 1年で解読するために必要な計算機能力 (FLOPS) について以下の式が導かれ

る。(ただし Y = 365× 24× 60× 60秒)

解読計算量 = 3×平均計算量×単位演算サイクル数/年

素体楕円曲線暗号解読= 3×
√
π2N/2× 1772× (N/224)2/Y

２冪楕円曲線暗号解読= 3×
√
π2N/2× 1047× (N/131)2/Y

Koblitz楕円曲線暗号解読= 3×
√

π2N/N/2× 1.82× 1047× (N/131)2/Y

この式より、表 6 の値を得ることができる。

5 暗号強度比較

本節では、楕円曲線暗号を一年間で解読するために必要な計算量と、CRYPTREC Report 2006 図 2.2

にて得られている素因数分解篩処理の評価値を利用することで、楕円曲線暗号と RSA暗号との暗号強度比
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表 9 理論値による値 (単位は FLOPS、10の冪指数)

サイズ 768 1024 1536 2048

計算量 12.6879 16.3393 22.2308 27.0434

表 10 素因数分解を 1年間で行うために必要な計算機能力 (10の冪指数 FLOPS)

サイズ (ビット数) 計算能力

696 11.52

768 12.69

850 13.93

1024 16.34

1219 18.76

1536 22.23

2048 27.04

2206 28.38

2832 33.21

6281 52.46

11393 71.73

較を行う。

5.1 素因数分解計算量について

CRYPTREC Report 2006、表 2.4において、Athlon 2.2GHz を 1年間使用する計算量を 1単位とし、

素因数分解において本質的な処理である「篩処理」にかかる処理の計算量の上限値（実メモリに制約（2GB）

がある場合）として、表 7 のように見積もっている。さらに CRYPTREC Report 2006 では、Athlon64

2.2GHz のピーク性能として、(クロック周波数)× (浮動小数点演算ユニット数) を用いて、4.4GFLOPS

(=4.4× 109 FLOPS) とみなし、上記表を FLOPS単位とした処理性能に換算した値を利用して素因数分

解をベースとした暗号の安全性評価へ結び付けている。その値を表 8に示す。

ここで、上記ビットサイズと計算量の関係から、上記以外のビット数への評価が可能なものに一般化する

ため、一般数体篩法における計算量評価式として知られている評価式

LN (1/3, (64/9)1/3 + C)

への代入を試みる。ちなみに、

LN (s, c) = exp(c(log(N)s log(log(N))1−s), (64/9)1/3 = 1.9230

である。上記式のパラメータとして、C = 1.4949, logの底 = 2260 とすると、ビットサイズに対し、それ

ぞれ表 9に示す値となる。これらの値は、表 8の値と十分近いことから、素因数分解計算量として、以下こ

の式の値を利用する。表 10ならびに 図 3 に、上記式を用いた素因数分解計算量の評価一覧を記載する。

5.2 RSA暗号と楕円曲線暗号の強度比較

各種暗号の強度比較に関し、NIST は SP800-57において表 1 で示される評価を公表している。一方で、

上記表における楕円曲線暗号の扱いは、例えば 1024ビット RSAと等価な楕円曲線暗号が、160ビットか
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384 512 640 768 896 1024 1152 1280 1408 1536 1664 1792 1920 2048 2176 2304 2432 2560 2688 2816 2944 3072 3200 3328 3456 3584 3712 3840 3968 4096
図 3 RSA暗号解読計算量

ら 223ビットの間と、ビット値の範囲で示されているのみであり、RSA暗号と楕円曲線暗号の等価安全性

に関する何らかの知見を得たい場合、本表は必ずしも適切なものではないことが推測される。本節では、前

節までに得られた結果を基に、楕円曲線暗号と RSA暗号との安全性に関して詳細な比較を行う。暗号強度

の比較を行うに当たり、その条件を再掲する。

各々の暗号を 1 年間で解読するために必要な計算機能力を FLOPS を単位で求めた

ものを比較の基準とする

上記条件のもと、楕円曲線暗号の解読計算量また、RSA暗号の安全性の根拠である素因数分解の演算量

については前節にて実験・理論両面から考察を行った。以上の結果を基に、各暗号の等価安全性を表 11に

示す。なお、本表には共通鍵暗号の安全性比較についても記載した。共通鍵暗号に対する攻撃手法は鍵全数

探索、演算処理速度については AES (147 cycle/block [14]) を利用している。本表において、横方向に並

べられた暗号パラメータの安全性は、ほぼ等価であることを表している。

なお、2010 年 7 月現在の素因数分解ならびに素体楕円曲線暗号の解読世界記録は、それぞれ RSA768

ビット (2010年)、素体楕円 112ビット (2009年) であり、時期も近いことから、本結果の信憑性を示す証

拠の一つであると思われる。

6 まとめ

本稿では、各ビット長の楕円曲線暗号について、得られた解読必要演算量と楕円演算処理速度から、１年

間で解読を行うために必要な計算量を見積もり、その結果を元に RSA暗号との比較を行った。その結果、

1024ビット鍵を用いた RSA暗号は、実用的な条件を仮定した下で、138ビット鍵を用いた素体楕円曲線

暗号、137ビット鍵を用いた２冪楕円曲線暗号とほぼ同じ安全性であるとの見積もりを得た。また、今回の

研究成果は、既存成果として利用される NIST SP800-57 と比較した場合、楕円曲線暗号が、従来考えら

れていたよりも数千倍程度強度があることを示すものである。
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図 4 楕円曲線暗号と RSA暗号解読計算量比較

表 11 RSA暗号と楕円曲線暗号の強度比較 (鍵ビット長)

共通鍵暗号 RSA暗号 楕円素体 楕円２冪 楕円 Koblitz

56 696 106 105 110

60 768 114 112 117

64 850 122 120 125

72 1024 138 137 142

80 1219 152 151 156

92 1536 177 175 181

108 2048 206 204 210

112 2206 214 213 219

128 2832 245 244 250

192 6281 371 370 376

256 11393 497 496 503
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