
 

はじめに

インターネットは世界中のホストをつないでいますが、特定の

ホストまたはデータが地理的にどこにあるかを知ることが肝要

な場合があります。非公式ではありますが、インターネットジ

オロケーション ジオロケーションとも呼ばれます が、イン

ターネットユーザまたはデバイスの地理的な位置を特定する問

題を解決するために使用されています。インターネットジオロ

ケーション技術の発展は、オンライン広告、ゼロトラストセキ

ュリティ、プライバシー規制、位置に基づくサービスなどの多

くの実用的な用途によって推進されています。ターゲット広告

はこれらのアプリケーションの中で最も収益性の高いものの

つです。例えば、 サーバがアクセスしてきたユーザがシア

トルにいると判断できる場合、 サーバは、その提供ページ

にシアトルの顧客をターゲットとした広告を埋め込むことがで

きます。また、広告に限らず、地理的な位置に基づいてコンテ

ンツを調整することもよくあります。インターネットジオロケ

ーションの他の応用としては、ユーザにより近いサーバへの自

動リダイレクトや、ウェブ分析 つまり、 ページのアクセ

スログを分析してマーケティングデータを抽出するなどの活

用 もあります。また、サイバースペースを起点とするビジネス

活動においては、地理的な観点からなりすまし行為を検知し、

パートナー企業の真偽を検証するために、相手の所在を確認す

ることが特に重要であると考えています。

富士通が以前発行したホワイトペーパー では、新しいネット

ワ ー キ ン グ パ ラ ダ イ ム で あ る

のコンセプトを提案しました。 は、ネッ

トワークエンティティに関する地理情報を使用して、実世界の

エンティティの物理的な属性に関する信頼性の高い情報を提供

し、ネットワーク全体におけるユーザのトラストを向上させま

す。この目的のために、 は物理空間からサイバー空間へ段

階を追ったマッピングを行います。つまり、地理的な位置が検

証されたネットワークエンティティのマップを更に、トラスト

アウェアなネットワークマップに変換し、ネットワーク制御へ

の活用を図ります。また、トラストを測定するという観点から、
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図 は地理的位置を検証可能にすることで信頼性の高いコ

ミュニケーションを実現します



 

富 士 通 は と

の発展形として の概念

を提案しました。 は、ネットワークエンティティの検証さ

れた地理的位置から得られる情報を使用して計算されます。

このホワイトペーパーでは、 の重要課題の一つである

に関する技術的な課題について概説しま

す。インターネットの文脈における位置は、通常、 アドレス

を意味します。ただし、地理的な位置の粒度が重要になる場合

もあります。それはターゲットのアイデンティティを確認する、

あるいはデータを盗難から保護する能力に影響します。一方、

全地球測位システム が地理的位置を追跡する方法として

よく知られていますが、 情報はなりすましに対して脆弱と

いう問題があります。ネットワークを介したリアルタイムな測

定に基づいてターゲットの位置を推定するための多くのアプロ

ーチもあり、アクティブジオロケーションと呼ばれています。

のキー技術でもある は、そのソ
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リューションの一つとして有望です。図 の左側に示すように、

サイバー空間で活動を行う際には、物理的な属性が曖昧になる

ことが多いですが、 では、サイバー空間でのコミュニケーシ

ョンに関わるエンティティの物理的な属性を明らかにします。

は、アクティブジオロケーション技術の一つであり、悪意の

ある攻撃者や脅威に対処する際に、より高信頼な結果を提供す

る可能性のあるネットワーク測定を利用します。富士通と

以下、ベングリオン大学 は、

年 月以来、インターネット上で信頼できる通信のため

の技術開発を目標に、高信頼な位置推定技術を探求すべく共同

研究を行っております。

技術調査と洞察

本章では、ジオロケーション技術に関する調査結果を示します。

ターゲットノードの位置推定精度を向上させるための様々なア

プローチがあります。表 に既存研究を示します通り、ターゲ

ットインターネットジオロケーションの問題は広範な研究の対

象となっています。しかし、「トラスト」や「ロバスト」の側面

はまだ十分に検討されていません。さらに、提案されているソ

リューションの多くは、セキュリティ攻撃に対する脆弱性が懸

念されます。巧妙な攻撃者は遅延測定に対して細工を加えるこ

とができます。また、機械学習に基づく方式は正常な挙動を示

す攻撃者によって騙される可能性があります。さらに強大な攻

撃者を想定すると、経路のハイジャックや、ネットワーク負荷

のバランスを操作する恐れもあります。

また、既存技術の大部分は遅延測定に基づく方式ですが、遅延

の誤差に関する欠点により高精度のジオロケーションを実現す

ることは難しいです。結果として、遅延測定に基づく技術だけ

では地区レベル の精度しか達成できません。機械

学習やデータマイニングを応用した方式は、ストリートレベル

の精度を達成し得ることが示されていますが、訓練や分析のた

めに追加情報を必要とします。

一般に、パッシブな位置推定方式はカバレッジと信頼性

に問題があります。対象の アドレスを事前にイン

デックス化されていますが、その正確な位置のレコードがデー

タベースに存在するという保証がないためです。対象の情報が

取得可能であっても、記録が古くなっていたり、情報が誤って

いたり、位置が検証されていなかったりするために、情報が不

正確になることがあります。一方、アクティブな位置推定方式

は、ストリートレベルの精度を達成しますが、小さいカバレッ

ジと信頼性の問題があります。例えば、ランドマークや

を使用すると、ラウンドトリップタイム

といった遅延測定の精度が向上します。ただし、高信頼な

ランドマークおよび を識別する必要があります。

近年では、クラウドストレージサービスの利用が浸透しており

ますが、データの位置情報に関する技術はまだ初期段階にあり

ます。このトピックはまだ完全には探究されていないため、既

存のソリューションは主に、広く研究されている既存のインタ

ーネットジオロケーションに依存しています。クラウドサービ

スの利用者が自身のデータが安全であるとは信じることができ、

位置情報やプライバシーに関する規制へ対応できるようなソリ

ューションを開発するための研究が必要です。

もう つの広く使用されているサービスはプロキシと仮想プラ

イベートネットワーク です。ユーザはこれを使用して自

身のアイデンティティや位置情報を隠すことができます。これ

により、ユーザは自分の身元を偽って、地理的位置の制約のた

めに通常は利用できないようなサービスを利用することが可能

です。ジオロケーション技術は、こうしたトラストの問題の多

くに対処するものと考えています。

最後に、対ジオロケーションの攻撃についての研究も行われて

います。敵対的なシナリオを扱うことで、ジオロケーション結

果のトラストが高まると考えています。 とクラウドの位置情

報に関する既存のソリューションのほとんどは、敵対的な攻撃

を受けやすいですが、敵対的なシナリオに対する取り組みは非

常に少ないです。したがって、経路ハイジャック、 偽装、通

信経路の匿名化などの攻撃が、位置情報やトラスト全般に及ぼ

す影響を理解することを目的とした研究が必要です。

また、 つの重要な に関しても

言及する価値があります。 で定義される形式では、

ネットワークオペレータが アドレスプレフィックスの大ま

かな位置情報を含む位置情報フィード を発

行することができます。もし粒度が十分に高ければ、権威ある

エンティティが公開するフィードは、信頼できるランドマーク

として使える可能性があります。 は、位置情報へ

のアクセスを制御するための認可ポリシー言語を定義していま



 

す。具体的には、ターゲットの現在位置に基づいてデータへの

アクセスを制限するために、位置情報に固有の条件要素を定義

しています。

要件

インターネット上のトラストの重要な構成要素には、通信エン

ティティの信頼性とデータの信頼性が含まれます。原則として、

コミュニケーションを行う際の最初のステップの つは、コミ

ュニケーションを行っているエンティティを識別することです。

そして、それを信頼することでトラストなコミュニケーション

が始まります。しかし、悪意のないエンティティになりすまし

て情報を盗んだり、許可なくサービスを使用したりする悪意の

あるエンティティの存在はこの原則を脅かします。

また、ウェブサービスやクラウドサービスの利用者は、使用し

ているデータが信頼できるものであること すなわち、データが

改ざんされておらず、安全に保管されていること を知りたいと

考えています。しかし、悪意のある攻撃者によるデータ改ざん

またはクラウドサービスプロバイダ による不透明なデー

タ再配置は、この要件を破り得ます。

インターネット上でのトラスト確保は、サイバー空間に対する

深い考察と理解を必要とする問題です。ユーザおよびサービス

プロバイダーは、書き換えが施された送信元アドレスをもって

作成された パケットで スプーフィングを実行することに

より、簡単に自身のアイデンティティを改ざんできます。また、

ユーザはプロキシサーバーや の背後に隠れることもでき

るため、その場合、ユーザを特定することが非常に難しくなり

ます。遅延測定などで得る物理属性を変更することによって位

置情報の操作も簡単に実行され、それを検知することも困難で

す。さらに、クラウドの内部アーキテクチャが公開されていな

いため、クラウドに格納されているデータの場所を検証するこ

とは複雑な問題です。

ジオロケーションにおけるトラスト

位置情報を確認することはトラストにとって重要な要素です。

高信頼なジオロケーションはトラストなサイバー活動を支えま

す。例えば、組織 がインターネットリソース の位置を検証

できた場合、 は の位置が正しく報告されていると信頼しま

す。さらに、 を信頼する顧客 も、 の位置が正しく報告さ

れていることを信頼することができます。

課題ステートメント

メタバースにおけるコミュニケーションおよびサービスは、地

理的位置に基づいている場合があります。たとえば、日本国外

からの日本のテレビ放送の視聴を制限したり、また、ハッカー

による偽装した位置からの偵察や銀行口座へのアクセスを制限

します。したがって、ユーザおよびサービスプロバイダーは、

相手の申告位置に対して確証を得る必要があります。ほとんど

の場合、位置検証はユーザ間の通信遅延測定に基づいて行われ

ます。その精度に関しては、都市レベルの精度を有しており、

機械学習やデータマイニングのような他の方式の導入により更

に高精度化が期待されます。一方で、それらの位置検証方式に

おいて、新しくトラストに関する疑問もオープンに議論される

べきだと考えます。

このホワイトペーパーでは、ターゲットホストの位置を検証す

るための既存方式の概要を示し、 コンセプトの一部である

ネットワーク通信のトラストを高めるための新しいアイデアを

提案します。

また、データの位置情報を検証する際の主な問題点についても

議論します。クラウドサービスの利用拡大に伴い、データの位

置情報の確認が重要な課題となっています。ただし、これは未

だ十分には開拓されていな研究領域であり、サービスのトラス

トへの影響に対する業界の認識は非常に限られているのが現状

です。

脅威モデル

私たちは、ユーザ、攻撃者、およびインターネットの三者を含

むジオロケーションの問題をモデル化しました。ジオロケーシ

ョンのユーザは、攻撃者の被害者になる可能性もありますが、

ターゲットに関する真の情報とネットワークの測定値に基づく

位置情報アルゴリズムを利用して、ターゲットの位置を正確に

決定することを目指します。その上で、 ユーザは とネッ

トワーク経路の測定データを得るために世界中に分散した多数

のランドマークマシンにアクセスでき、 ユーザはランドマー

クにより報告された測定結果を信頼すると仮定します。



 

攻撃者は、ターゲットが攻撃者の選択した偽造された場所にあ

るとユーザを誤解させたいと考えています。同様に、 は、

意図せずに誤ったデータ位置を報告する可能性があります。ユ

ーザがプロキシサーバーや の背後に隠れることによるな

りすましや位置情報に基づく攻撃の可能性はさらに厄介です。

また、大規模な資源を持つ攻撃者であれば、ジオロケーション

のアルゴリズムを操作することや、インターネットの経路をハ

イジャックすることもでき得ます。

測定値に基づく位置検証のシステムは、自身の位置や測定結果

について虚偽報告する悪意のある攻撃者、または、特定のタイ

ミングでプローブへの返答を遅らせるなどにより測定を作為的

に操作する悪意のあるターゲットに対して必ずしもロバストで

はありません。

脅威モデルの第三者は、インターネット自体です。インターネ

ットは攻撃者とユーザの両方に対して公平であるが、待ち行列

遅延や迂回経路の結果として通信遅延にノイズが加算されます。

この特性は、ジオロケーションのアルゴリズムが活用する測定

結果に、潜在的な不正確性と予測不能性を生じさせます。一般

的に、攻撃者によるネットワーク特性の悪意のある改ざん 遅延

の追加など が微小に行われた場合、インターネット自体の特性

に起因するノイズと区別することは困難です。

技術的な課題

前述のように、ロバストなジオロケーションを求める の要

件では、複数の技術的な課題に対処する必要があります。

にはネットワークのトラストを幅広く、そして深く理解する必

要があることは明らかですが、ロケーションベースのサービス

の脆弱性を理解する必要もあります。すなわち、ネットワーク

のセキュリティとトラストの弱点を同定し、ロケーションベー

スサービスのロバスト性を強化するための技術を提案する必要

があります。さらに、トラストを高めるためには、クラウドな

どの新しいテクノロジーや環境の技術的要件をより深く理解す

る必要があります。

トラストの観念

トラストの観念を既存のジオロケーション技術に統合するには、

認証とトラスト伝搬のメカニズムを統合する必要があります。

例えば、アクティブジオロケーションに一般的に使用される

および メッセージには、認

証機能がありません。アクティブジオロケーションのトラスト

レベルを高めために、認証のような機能を追加することは、プ

ロトコルの改訂を必要とするためチャレンジングな課題です。

この状況は、権威あるソースからの信頼できるジオロケーショ

ンフィードによって若干緩和されます。ただし、ジオロケーシ

ョンフィードの粒度はほとんどのユースケースで不十分なため、

ジオロケーションサービスは十分に信頼できない追加の情報ソ

ースも使用する必要があります。したがって、ここでの課題は

つあります。 権威あるジオロケーションフィードとしてジ

オロケーションデータのソースを識別すること、および オポ

チュニスティックなソースに対するトラストの低減度合を定量

化することです。

プライバシーとセキュリティ

プライバシーの問題に関しては、自己主権的なメカニズムを検

討すべきです。理想的には、ユーザが位置情報の所有権と管理

権を持ち、自分の地理的位置を他の組織や相手に自由に提示で

きるようにすべきです。位置情報のプライバシー設定を制御す

るために設計されたメカニズムもありますが 、そのような

メカニズムはアプリケーションレベルの位置情報交換のために

設計されています。アクティブプロービングまたは他の位置推

定技術に対して同様の制御を提供することは、主要な課題の一

つです。

インターネットユーザが位置情報を隠すために使用する最も一

般的な技術には、 や があります。より高度で

プライバシーに関心のあるユーザは、 ネットワークなどの

オニオンルーティングインフラストラクチャを使用します。イ

ンターネット標準は、実際の位置情報を公開したくないユーザ

のプライバシーを尊重する必要がありますが、同時に、そのよ

うなユーザによって報告された位置は信頼し難くなります。し

たがって、位置情報を隠すようなプライバシー強化技術を効果

的に検出することは、ビデオオンデマンドのような商用アプリ

ケーションおよびゼロトラストのようなサイバーセキュリティ

アプリケーションの両方が直面する技術課題です。さらに、

技術は、位置情報に対するあらゆる種類の攻撃に対応できる必

要があります 表 を参照 。



 

パフォーマンスとインフラストラクチャのリソース

ジオロケーションのパフォーマンスとロバスト性に影響する要

因は多くあります。例えば、アクティブジオロケーションには、

世界中に配置された広範囲のプローブネットワークが必要です。

ターゲットホストの位置情報を取得する前に、プローブはその

ホストに を実行し、結果を中央サーバに報告し、そのサー

バが位置情報を推測する必要があります。タイムリーなアクテ

ィブジオロケーションへの障壁は、ゼロトラスト認証などのリ

アルタイムな応答を必要とするユースケースでの有用性を制限

します。

更に、文献で研究されている側面は、ジオロケーションの粒度

と精度です。これらは、インターネットにおけるジッターと経

路のばらつきによってチャンレンジングな課題になります。既

存のインターネット技術をもってしても、クライアントデバイ

スのレポートを信頼することなくロバストかつ効率的な方法で、

ジオロケーションの粒度をオフィスや建物のレベルまで高める

ことは難しい課題です。

データのジオロケーション

クラウドベースのサービスによって保管されるデータの位置情

報は、新たなニーズであり、大きな課題です。データの位置推

定の難しさは、 自身のアーキテクチャ すなわち、フロント

エンドとデータストレージの分離 、世界中に分散されたマルチ

レベルのキャッシュサーバなどから生じます。 が顧客のデ

ータの場所を証明できるスキームは提案されていますが、実際

にはほとんど使われていません。データが特定のデータセンタ

ーに配置されているかどうかをユーザが検証できるようにする

技術の開発は大きな課題です。

まとめと今後の取り組み

のコンセプトを紹介した前回のホワイトペーパー に続

いて、本ホワイトペーパーでは、 についてさらに詳しく説

明し、 のユースケースの実現可能性を支える重要なコンポ

ーネントである 技術にフォーカスして説明しました。イン

ターネットにおける位置情報は、ターゲットマーケティングの

ようなサービス向上から耐フィッシング攻撃のようなセキュリ

ティ強化に至るまで多くの現実的かつ重要なアプリケーション

を持っており、本ホワイトペーパーで議論した技術領域の進歩

は広範囲に及ぶ影響を持っています。

技術調査の結果、インターネットジオロケーションの分野では

多くの先行研究がある一方で、脅威や攻撃者を想定してそれを

緩和する技術に関する取り組みは数少ないことが分かりました。

したがって、ジオロケーションにおける敵対的要素へのセキュ

リティ施策は未解決の研究課題であると考えます。文献レビュ

ーから得た洞察に基づいて の研究方向を示すために、私た

ちは、特に脅威・攻撃の緩和と精度向上に焦点を当てて、課題

ステートメントと脅威モデルを記述しました。また、 プロ

キシや が介在する場合の地理位置情報、データ自体の地

理位置情報に関する技術的課題を示し議論しました。

構想の実現を推進するためには、まず達成すべき目標を立

て、それを達成するための戦略が重要です。

私たちの包括的な目標は、 の必要性に関する認知を促進

すること、 その必要性に対処する新技術の開発を推進するこ

と、 パラダイム実現に向けた新技術を他組織が利用・採

用できるように準備すること、の つです。

私たちは の必要性についての議論を奨励し、認知を促進す

るために、 のようなイベントを通して学術界およ

び産業界の両方に対して働きかけを実施しており、いくつかの

ステークホルダーやワーキンググループと議論をし始めており

ます。今後も との取り組みを継続しつつ、他の関連団体や

コミュニティ、イベントなどへの参画も検討していきます。

新技術の開発を進めるために、学術界や産業界のパートナーと

協力して、文献レビューから洞察された未解決の課題に取り組

む予定です。富士通とベングリオン大学はすでに、 の重要

な要素である の分野で共同研究を開始しています。そして、

得られた研究結果や知見を、国際会議、論文誌などの場で発表

することで、 の認知向上や活用促進を図ります。

私たちは 技術の導入を促進するため、それに繋がるテスト

などオープンソースツールの作成も検討しています。また、

開発したソリューションについて、標準化へ向けた取り組みや、

ステークホルダーとの を通して、 技術の価値と実行

可能性を実証します。

メタバースや が登場し、このテクノロジーの進化が目覚

ましい時代と相まって、社会やビジネスの活動がサイバー空間



 

に移行しつつあります。ステークホルダー間のトラストを促進

する上で、 の思想はますます重要になると考えています。

私たちは、本ホワイトペーパーで概説した の技術領域を皮

切りに、 のパラダイム実現に向けた研究開発を推進して参

ります。
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