“La solucion de cifrado que
Fujitsu nos recomendo no sélo
se ha integrado perfectamente
con toda la plataforma actual,
sino que ademas su despliegue

ha sido sencillo, realizdndose

sin que el servicio se haya visto
afectado en ningin momento”.

José Luis Martinez Téllez
Cl0 Logalty

Logalty es la solucién de sequridad juridica que actia como tercero Interpuesto en operaciones online, garantizando
que las transacciones sean seqguras, inalterables y con valor probatorio. Fujitsu proporciona los servicios profesionales
y recursos técnicos necesarios soportar los servicios de Logalty 24x7, asi como para que Logalty pueda proteger toda la
informacion critica de negocio, tanto propia como de sus clientes bajos unos estrictos controles de sequridad y calidad.

Logalty

Pais: Espaiia

Industria: Servicios legales
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Website: www.logalty.com

shaping tomorrow with you

El reto

Fujitsu ayudar a las organizaciones a cumplir
con el Reglamento General de Proteccion de
Datos de la Unién Europea, GDPR. La nueva
legislacion, que entrard en vigor el 25 de mayo
de 2018, introduce nuevas obligaciones para
las empresas, independientemente de donde
se basen, almacenen, procesen o analicen
los datos personales de los residentes de la
UE. Con la GDPR, la UE estd armonizando

las regulaciones nacionales existentes de
proteccién de datos y definiendo un nuevoy
extendido nivel de proteccién europeo.

La solucién

Fujitsu proporciona servicios profesionales

y Tecursos técnicos necesarios soportar los
servicios de Logalty 24x7, asi como para que
Logalty pueda proteger toda la informacion
critica de negocio, tanto propia como de sus
clientes, bajo unos estrictos controles de
seguridad y calidad. Los servicios de Fujitsu

ayudan a Logalty a estar preparada para
las nuevas obligaciones y requisitos de la
legislacion europea.

Beneficios

m (ifrado de la informacion propia y de los
clientes, adecuadndolo a todas las normativas
nacionales e internacionales, como ISO/IEC
27001.

m 100% de los datos cifrados, incluso
biométricos.

m Disposicion de servicios profesionales y
recursos técnicos necesarios para soportar los
servicios de Logalty 24x7

m Preparada para cumplir con el RGPD de la
Unioén Europea, de obligado cumplimiento a
partir de mayo de 2018.
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El cliente

Logalty nace en 2005 a la luz de la Ley de Servicios de la Sociedad de la Informacion y del Comercio Electrénico
promulgada en Espafia en 2002, que regulaba por primera vez las notificaciones electronicas certificadas y
la formalizacién electrénica de contratos, paso necesario para dar sequridad juridica al creciente nimero de

operaciones online.

“Lo electrénico hace tiempo que ha dejado de ser una opcién y se ha convertido practicamente en una obligacion.
Internet es una realidad que esta transformando digitalmente a la sociedad, las empresas, las personas y a las
administraciones publicas. Nuestra vida cotidiana se ha visto afectada, en la mayoria de los casos, por herramientas
y técnicas asociadas a la nueva era de la comunicacién digital, en la que empresa se relaciona con su cliente a través
de Internet de una forma facil, directa y totalmente transparente’, comenta José Luis Martinez Téllez, CIO de Logalty.

Productos y Servicios

Fujitsu Security Professional Services

Fujitsu Managed Security Services

Fujitsu laaS

El reto

El tercero por interposicidn es una tercera persona o entidad que, de forma neutral,
garantiza la integridad del contenido de todas las transacciones que hayan podido
tener lugar, ratificando que no han sido manipuladas después de su emisién,

la perdurabilidad de las pruebas, custodiando su contenido, e incluyendo todos

los registros relacionados con el ciclo de vida de cada transaccion por un tiempo
determinado, permitiendo asi el posterior visionado de las mismas en cualquier
momento que sea necesario. Logalty es ese tercero por interposicion de las
operaciones online, que garantiza que |as transacciones electrénicas sean seguras,
inalterables y tengan valor probatorio ante los diferentes 6rganos jurisdiccionales.

Controlar los medios de firma y los sistemas técnicos empleados para la firma es
clave para garantizar que una firma electronica es valida y que se aplica sobre

el documento y el contenido correcto. Pero si bien la firma electrénica es muy
importante todavia lo es mas vincular esa firma electronica al documento que se
ha visualizado antes de la firma. Pasar de un documento en papel a un registro
electronico en aquellas transacciones que requieren prueba (firma de contratos,
acreditaciones de consentimiento, notificaciones certificadas, etc.) tiene el riesgo
de pasar de un objeto que tocas y que ves, que estd escrito en un idioma que
entiendes, a una prueba electronica que debe ganarse la confianza del cliente
final. Y un documento electronico para poder verlo necesita de toda una serie

de elementos, como es un hardware, un sistema operativo, un programa de
tratamiento de textos, un visor, etc.

“Esta nueva prueba electrénica es muy volatil; son ceros y unos y ademas es
unilateral, siendo normalmente el emisor del contrato el que la tiene. Por ello,
es muy facil llegar a decir que se ha podido manipulary es ahi donde surge la
necesidad de contar con servicios de confianza de empresas que se interponen
para generar prueba electronica robusta y que se puede llegar a aportar en sede
judicial en caso de necesidad probatoria’, sefiala Martinez Téllez.

La solucién

Desde hace 6 afios, Fujitsu proporciona los servicios profesionales y recursos
técnicos necesarios soportar los servicios de Logalty 24x7, asi como para que
Logalty pueda proteger toda la informacién critica de negocio, tanto propia como
de sus clientes, bajo unos estrictos controles de sequridad y calidad.

La oferta de Fujitsu en sequridad para Logalty comprende una gama de servicios
muy variados, entre los que se encuentran:

m (ifrado de la informacién propia y de los clientes, adecudndolo a todas las
normativas nacionales e internacionales

m Proteccion del dato frente a la externalizacion de los servicios en cualquier lugar
o proveedor

m Control total sobre la gestion de las claves de cifrado.

m Sistemas Tl, incluidos datos, situados en una cloud segura.

“La informacién que estabamos guardando es cada vez mas compleja.
Empezabamos a tener clientes que querian que Logalty conservara informacion

de nivel 3 (nivel alto LOPD), una informacion que no es muy facil de manejar ni

de guardar. Eso hizo que antes de que pudiéramos empezar a guardar datos de
salud, sexo, religion, etc., replantedramos nuestros niveles de sequridad y viéramos
junto a Fujitsu la necesidad de dar un paso mas en la proteccion de la informacion,
cifrando toda la informacién que teniamos en Logalty’, comenta Martinez Téllez.

“Junto con Fujitsu estuvimos analizando las diferentes posibilidades que el
mercado ofrecia. Teniamos dos exigencias basicas para cualquier solucion

que fuéramos a analizar: que nos aportara toda la sequridad posible y que no
interfiriera los procesos existentes, ya que no queriamos que nuestro servicio se
viera interrumpido o afectado de ninguna manera por su implantacion”, comenta
Martinez Téllez. “Cada dia tenemos mas de 40.000 procesos y operaciones. No nos
podiamos permitir ningin problema’.

Beneficios

“La solucién de cifrado que Fujitsu nos recomendé no sélo se ha integrado
perfectamente con toda la plataforma actual, sin necesidad de alterar la
infraestructura ni los aplicativos, sino que ademas el despliegue ha sido sencillo,
realizandose sin que el servicio se haya visto afectado en ningdn momento. Todo

el proceso ha tenido lugar al mismo tiempo que el sistema estaba funcionando al
100% y ha sido completamente transparente para el usuario. De hecho, hay muchos
clientes que ni siquiera saben que hemos puesto en funcionamiento esta solucion”.

“Cuando empezamos 3 cifrar la informacion pensdbamos que iba a tener su
complejidad, pero ha sido todo lo contrario, todo ha sido muy sencillo. El proceso
ha sido lento, pues cifrar los mas de 7Tb de histdrico de informacién almacenada
no era algo que se pudiera hacer en poco tiempo”.

La nueva solucién permite a Logalty no sélo cumplir con todas las normativas
actuales en materia de proteccién de datos, como la ISO/IEC 27001, sino que
ademas la empresa estd ya preparada para cumplir con el RGPD de la Union
Europea, que serd de obligado cumplimiento a partir de mayo de 2018.

"Aunque la solucidn solo era necesaria para ciertos tipos de documentos, desde

el principio decidimos que la ibamos a aplicar al 100 % de los datos, no sélo los
datos criticos que nos obligaba la normativa. Incluso hemos incluido los datos
biométricos. Estamos trabajando ya con soluciones de biometria de voz y con
Fujitsu hemos empezado a realizar pruebas con biometria de la palma de la mano”,
comenta Martinez Téllez. “Lo que antes era una necesidad para algunos clientes,
ahora lo hemos convertido en un estdndar de servicio”.

“Otra de las ventajas de la solucion es la facilidad de gestion y control que nos ofrece,
asi con la elasticidad que nos aporta para afrontar nuevos clientes, tanto nacionales
como aquellos que puedan provenir de nuestro crecimiento internacional”.

“Nuestra relacién con Fujitsu ha sido perfecta desde el comienzo. Fujitsu ha
entendido el negocio de Logalty y lo que necesitdbamos, ayudando a desarrollarlo”,
reconoce Martinez Téllez. “Ha sido un viaje donde no se ha dado Gnicamente una
relacion cliente proveedor. Hemos hecho cosas juntos y hablamos de forma fluida.
En estos momentos estamos analizando la posibilidad de un cambio de relacion
con nuestros clientes. Hasta ahora, Logalty es visto por muchos clientes como un
servicio, donde generas operaciones y luego facturas, pero hay clientes que quieren
tener su propio Logalty. La plataforma omnicanal que hemos desarrollado con
Fujitsu nos facilita entrar en esa posible nueva linea de servicio”.

“Fujitsu también nos esta acompafiando en el proceso de certificacion de los
estandares incluidos dentro del reglamento europeo elDAS’, comenta Martinez
Téllez. “Confiamos en Fujitsu y en todas las herramientas y procesos que utilizamos
para poder ofrecer la etiqueta de confianza “EU" que nos permitira abrir nuevos
mercados y ofrecer nuestros servicios por toda Europa y en terceros paises".
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