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Fujitsu apuesta por la prestacion de servicios
integrados de ciberseguridad para entornos IT y OT

Acorde con su vision ‘Una sociedad inteligente centrada en el ser humano’, la cibersegu-
ridad se ha convertido en una prioridad para Fujitsu, que ha elevado a una magnitud de
primer orden su compromiso con la proteccion de la informacion y la privacidad de los
datos personales. Para ello, la multinacional ha desarrollado una amplia oferta de servicios
gestionados y profesionales con el objetivo de aumentar la ciberseguridad de los procesos
de negocio dependientes de las TIC.

Ante el escenario actual que esta con-
formando la era digital, la preparacién
contra el creciente nimero de ciberata-
ques transfronterizos y la proteccién de
la informacioén privada y confidencial son
requisitos a los que las organizaciones
deben responder con urgencia. Por este
motivo, Fujitsu ha decidido situar la ci-
berseguridad en un primer plano empre-
sarial. Histéricamente, la multinacional
nipona viene prestando gran relevancia
a la proteccién de las infraestructuras y
de los datos propios y de sus clientes en
su Cédigo de Conducta y de Responsa-
bilidad Social Corporativa. Pero la reali-
dad actual ha provocado que eleve dicho
compromiso a una magnitud de orden
superior.

Guiada por su visién ‘Una sociedad inte-
ligente centrada en el
ser humano’, donde
cualquiera puede uti-
lizar las TIC para sa-
car su maximo poten-
cial en una sociedad
maéas segura, abun-
dante y sostenible, el
propio Presidente de
Fujitsu, Tatsuya Ta-
naka, ha manifestado
su férreo compromiso
con la ciberseguri-
dad a través de una
carta donde explica
que, ademas de las
mencionadas normas
internas, el Grupo ha
establecido una ‘Poli-
tica de Seguridad de
la Informacién’, que
se aplica tanto en Ja-
pén como en el am-
bito internacional. Tal
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como manifiesta Tanaka, “Creemos que
es nuestra responsabilidad social como
empresa tecnoldgica global utilizar el
poder de las TIC para contribuir a la
realizacién de una tierra sostenible y
mantener y reforzar una sociedad digi-
tal segura”. Sin duda, un paso significa-
tivo que la compafia ha plasmado en su
‘Informe de Seguridad de la Informacion
2016’, en el cual, se presentan sus ac-
tividades relacionadas con esta materia.

UNA UNIDAD DE NEGOCIO
DESTACADA

En Espana, desde el pasado mes de
abril, la ciberseguridad también se ha si-
tuado en el primer plano empresarial en
forma de Unidad de Negocio destacada.

Vista del SOC ubicado en Madrid.

En linea con este movimiento estratégico
global, Fujitsu se posiciona en el mer-
cado espanol con una amplia oferta de
ciberseguridad, vertebrando su propuesta
en servicios de consultoria, integracion y
gestionados de proteccion Tl y privacidad
de los datos personales, prevencién inteli-
gente de ciberamenzas, gestién de iden-
tidades y accesos (incluida la modalidad
SaaS), gestién del riesgo y cumplimiento
normativo, ciberseguridad industrial (OT)
y seguridad fisica biométrica. Todas ellas,
areas que se articulan sobre un conjunto
de capacidades tecnolodgicas, experiencia
y capital humano altamente especializa-
do y cualificado.

En este sentido, Fujitsu cuenta con una
red global de centros especializados
(SOCs) desde los que monitoriza y entre-
ga sus servicios avan-
zados de ciberseguri-
dad. En Espanfa, la
compafia cuenta con
un SOC en Sevilla, y
dos Centros Especia-
lizados —uno ubicado
en Madrid y otro en
Barcelona—, confor-
mados por un equipo
de 40 profesionales
altamente cualifica-
dos. Desde dichos
centros se realizan
analisis con base al
procesado inteligente

Fujitsu se posiciona en el mercado espariol con una amplia oferta de
ciberseguridad, vertebrando su propuesta en servicios avanzados

de proteccion IT y privacidad de los datos, prevencion inteligente de
ciberamenzas, gestion de identidades, gestion del riesgo y cumplimiento
normativo, ciberseguridad industrial (OT) y seguridad fisica biométrica.
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de informacion disponible en todas las
fuentes accesibles de informacién sobre
amenazas y vulnerabilidades, nuevos
tipos de ataques... Ademas, es posible
incluir informacion sobre el contexto de
la organizacién que ayude a dotar de
relevancia detalles como el estado o las
caracteristicas de cada cliente. El objeti-
vo es ofrecer un servicio
siempre actualizado y
preparado para cualquier
eventualidad, incluida la
asistencia en la gestién
de crisis.

CATALOGO DE
SERVICIOS

Fujitsu complementa
sus capacidades funda-
mentales de deteccion,
proteccion y respuesta a
incidentes de seguridad con una oferta
de servicios avanzados, entre los que
destacan (ver Figura 1):

Cyber Threat Intelligence (CTI)

Se trata de un novedoso servicio de pro-
teccion centrado en responder a amenazas
y malware que ya han atravesado los cor-
tafuegos de una compania. EI CTl aumen-
ta las defensas mediante monitorizacion
continua y una respuesta proactiva —evi-
tando que se cause mayor dafio en la red—
encaminada a proteger la infraestructura y
los servicios de los clientes. El servicio de
inteligencia de amenazas
de Fujitsu ha permitido a
Scottish Water, por ejem-
plo, fortalecer su ciberse-

ma nipona también ha desarrollado una
oferta enfocada en la gestion de identi-
dades, atendiendo a este reto a través de
una propuesta end-to-end, que permite
al cliente administrar, crear, ajustar y
eliminar permisos, la autenticacién me-
diante multiples métodos, integracién
en los diferentes sistemas de la organi-

Vista del SOC ubicado en Reino Unido.

zacion —en nube, entornos dedicados o
bajo gestién de terceros— y una escala-
bilidad adecuada a sus necesidades. En
este sentido, destaca el desarrollo de dos
sistemas: Vetuma -servicio online de
autenticacién y pago de ciudadanos—y
Virtu —servicio de inicio de sesién Unico
para funcionarios— para el gobierno fin-
landés, los cuales, procesan millones de
logs cada mes.

Ciberseguridad industrial

Otra de las apuestas de Fujitsu consiste
en los servicios de ciberseguridad OT.

Security services

Dentro de esta oferta, la compafia dis-
pone de todo un catéalogo de solucio-
nes enfocadas a la proteccién de los
entornos de produccién, entre las que
se incluyen: la proteccién de protocolos
industriales, la inteligencia de cibera-
menazas, el acceso remoto y la moni-
torizacion OT. La compania aprovecha
asi su origen industrial y
Su experiencia como pro-
veedor de servicios para
ofrecer un valor diferen-
cial, tanto en enfoque y
estrategia, como en tec-
nologias, conocimiento y
practicas.

Privacidad de datos y
cumplimiento normativo

Fujitsu cuenta, ademas,
con un conjunto de servi-
cios de consultoria relacionados con el
Reglamento General de Proteccion de
Datos de la UE (RGPD), que permite
a las empresas cambiar su perspectiva
sobre la proteccion de datos personales
e ir mas alla del mero cumplimiento.
A través de una evaluacién inicial, el
cliente podra adquirir un conocimiento
general de su estado de preparacién,
con un enfoque practico que permite
evaluar el estado del arte de las solu-
ciones y procesos de ciberseguridad ya
implantados, valorando cuales de estos
elementos pueden servir como palanca
para un éptimo cumplimiento.

FUjiTsu

guridad aumentado su ni-
vel de deteccién y preven-
cion a través de andlisis
con base en IA. En dicho
proceso, se correlacionan
datos con varios produc-
tos de socios estratégicos
para proporcionar a la
empresa la informacién
que necesita para com-
prender la amenaza.
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Figura 1.- Cuadro global de servicios.
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Maria Gutiérrez

Directora de Ciberseguridad de Fujitsu Espaia

Fujitsu ha situado la ciberseguridad como una de las piezas claves de
su oferta de productos y servicios. En Espafia, este hecho se ha traducido
en la creacién de una Unidad de Negocio especifica, dirigida por una
especialista con gran experiencia en la materia, Maria Gutiérrez, quien
detalla en esta entrevista cémo se estructura dicha Unidad y la estrategia
de la compania en este segmento de mercado.

“Nuestra oferta de servicios de ciberseguridad
IT y OT nos permite ser el referente en un
mercado donde no existen muchos prestadores
de servicios integrados”

— ¢Como se estructura el Departamento de Ciber- otras. Los servicios se ofrecen, en su mayoria, desde el
seguridad de Fujitsu en Espaina? SOC de Sevilla, que a dia de hoy estd muy centrado en
— La organizacién del Departamento consiste en un el segmento de proteccién de infraestructuras criticas y
Equipo de Operacion, un Equipode Ventay un Equipo servicios industriales. No obstante, contamos también

de Preventa. En total, La Unidad de Ciberse- T
guridad esté formada por 40 profesionales & # . A0
y, viendo las expectativas y tendencias ~
gue hay en el mercado, vamos a crecer.
Asimismo, y como la seguridad es un
area horizontal a todos los servicios
gue presta lacompania, la Direccién

del Departamento posee un Comité
Asesor formado por especialistas
de todas las areas con los que
colaboramos, especialmente

las que van a ser prioritarias en

los préximos afios, como son

las de soluciones en la nube,

analytics e loT. Todas ellas

tienen un componente de
ciberseguridad que tene-

mos en cuenta.

—¢iCualesla oferta de valor

en ciberseguridad que Fu-

jitsu ofrece desde Espana?

— Contamos con servicios
avanzados que se prestan de

forma global o especifica en

sus distintas capas: moni-
torizacion, administracion,
correlacion, prevencion inte-

ligente de amenazas, identi-

dad digital como servicio,
pentesting, forensia y

vigilancia digital, entre
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[ entrevista ]

“La Unidad de Ciberseguridad de
Fujitsu en Espaiia esta formada por 40
profesionales y, viendo las expectativas
que hay en el mercado, nuestro
objetivo es seguir creciendo”

con dos centros especializados, uno en Madrid y otro en
Barcelona. Todos ellos pertenecen a una federacion de
Centros de Operaciones que la compafia posee a nivel
mundial y, aunque todos compartimos la practica general
de un SOC, la idea de la organizacién es estar fuertemente
verticalizado, en nuestro caso, en el entorno industrial con
el Centro de Sevilla.

— ¢Cudles son las necesidades del sector industrial en
materia de ciberseguridad?

— Muchos anélisis de mercado nos indicaban que faltaba
una oferta especializada en este sector. La propuesta de
valor de Fujitsu es, en si, diferencial en un mercado donde
no existen muchos prestadores de servicios de cibersegu-
ridad especializados. Desde sus origenes, nuestra empresa
ha estado muy vinculada al mundo de la automatizacion
industrial y, por tanto, posee capacidades que le permiten
entender los protocolos de comunicacion, el funcionamiento
de los sistemas industriales, sus debilida-
desy la mejor forma de gestionar el riesgo.
— Fujitsu Espana también cuenta con un
laboratorio. ¢éQué lineas de investigacion
tienen abiertas?

— Desde hace un anoy medio, Madrid, es
el Unico lugar de Europa continental que posee una sede
de los laboratorios de Fujitsu, en nuestro caso, especiali-
zado en analytics, ya que los laboratorios que investigan
especificamente en ciberseguridad estan en Japén. No
obstante, en nuestro laboratorio aterrizan tecnologias,
especialmente, para el entorno industrial, que estan
aprendiendo a interpretar protocolos para detectar si un
comportamiento es normal o se trata de un ataque. Nos
basamos en ODMA, nuestra sistema de inteligencia, que
es capaz de entender, conectar e interpretar mas de 200
protocolos, entre ellos los SCADA. Otra de las tecnologias
que nos hemos traido de Japon es un sistema de autenti-
cacion biométrica basado en el reconocimiento de patrones
de venas. Poseemos el copyright del algoritmo en el que se
basa esta técnica. Todo ello, hace que estemos armados
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para dar soporte a todo el ciclo de vida de una solucion
de ciberseguridad en IT y OT, porque tenemaos las piezas
necesarias: método, tecnologias, expertos y servicios.
—Fujitsu dispone de un servicio de prevencion inteligente
de amenazas con gran renombre en el mercado profesio-
nal. ¢{Qué elementos diferenciales incorpora?

— La solucion esta disefada para ir mostrando a los
clientes una pelicula de todo lo que esta pasando en su
organizacion en materia de ciberseguridad y qué exposi-
cion tiene al riesgo y a las ciberamenazas, tanto interna
como externamente. Fujitsu posee una gran base de datos
sobre ataques, comportamientos, etc., alimentadas por
acuerdos con socios estratégicos y terceros a escala global
y multisectorial. Aunque bien merece resaltar que el valor
diferencial lo dan nuestros expertos y herramientas espe-
cializadas con las que contamos gracias a acuerdos con
proveedores de informacién de calidad y en tiempo real.

“La mayoria de los servicios se prestan desde el SOC
de Sevilla. No obstante, contamos también con dos centros
especializados, uno en Madrid y otro en Barcelona”

— ¢Con qué otros servicios se posiciona Fujitsu?

— En Espana también contamos con servicios profesio-
nales orientados a la adecuacion y el cumplimiento del
RGPD. Ofrecemos al cliente una vision de su estado de
adaptacién a la normativa para, posteriormente, definir
recomendaciones, desarrollos y tecnologias que ayudan
a planificar y llevar a cabo los siguientes pasos para el
cumplimiento. En nuestro portafolio destaca, asimismo,
la solucion /dentity as a Service, que permite la gestion
de identidades desde una perspectiva global end-to-end.
Por otra parte, conviene resaltar el desarrollo de una
plataforma de cybertraining, en un principio dirigida a
Cuerpos Y Fuerzas de Seguridad del Estado, pero que
hemos adecuado para realizar programas de conciencia-
cién en ciberseguridad a la medida de cualquier grupo de
usuarios del cliente. @




CIBERSEGURIDAD INDUSTRIAL

La ciberproteccion OT, un valor diferencial

Una de las lineas estratégicas mas des-
tacadas dentro de la apuesta de Fujitsu
por la ciberseguridad reside en su oferta
de servicios profesionales y gestionados
especificos para el sector industrial y
entornos de produccién.

Fujitsu tiene su origen en el sector in-
dustrial, y por ello tiene una larga tra-
yectoria y capacidades que la permiten
contar con soluciones orientadas a este
ambito, algunos de ellos con una desta-
cada presencia en el mercado espanol.
Esta caracteristica particular, junto con
su profunda experiencia como provee-
dor de servicios e integrador, hacen que
su aproximacion a la ciberseguridad y la
proteccién de los entornos industriales
tenga un valor diferencial.

En la actualidad, la multinacional nipo-
na dispone de un robusto catalogo de
servicios en toda la cadena de valor, y
que le permiten analizar el caso espe-
cifico de cada cliente y proporciona una
respuesta personalizada basada en las
necesidades percibidas, multipli-
cando la ciberseguridad y poten-
ciando la proteccién de sus redes
e infraestructuras industriales a
través de capacidades de inte-
ligencia de ciberamenazas, pro-
teccion de protocolos de comuni-
cacion, acceso remoto OT seguro
y monitorizacion continua.
Fujitsu articula su propuesta de servi-
cios y soluciones en las siguientes cua-
tro areas:

* Consultoria de seguridad industrial.
Fujitsu dispone de un servicio que per-
mite revisar las politicas y procedimien-
tos de ciberseguridad que afecten a los
procesos productivos y realizar un anali-
sis y verificacion de arquitectura de red,
asi como de las configuraciones exis-
tentes por defecto, usuarios, servicios y
aplicaciones innecesarias, a través de
herramientas de gestion de eventos y
logs. Todo ello, bajo una monitorizacion
y captura continua del tréfico en tiempo
real. El objetivo final de este servicio
es realizar un analisis multidimensio-
nal y una auditoria de ciberseguridad
de las redes industriales, permitiendo
a las organizaciones obtener una visién

global y certera de su estado y poder, en
base a los resultados, elaborar un plan
pormenorizado de mejora.

* Fortificacion y segmentacion de re-
des OT. La finalidad de este servicio es

rizacién remota en tiempo real de logs y
alertas, recepcién de incidencias de se-
guridad de clientes a través de distintos
canales —teléfono, correo-e, portal web,
etc.—, aplicacion de procedimientos re-

INDUSTRIAL SECURITY

Industrial Security ~ Segmentation
Consultancy “and Fortification
Firewall DFI

~

B B

Tier I: Tier I
Active Monitoring  Event Correlation
24x7 and Incident
Response

incrementar el nivel de ciberseguridad
de la red de produccion, reduciendo su
grado de exposicion y minimizando el
impacto de posibles amenazas en la
misma. Para ello, Fujitsu realiza labo-
res de segmentacion de red en base a
ISA 95 e IEC 62443; analisis de pro-
tocolos y comunicaciones con el fin de

determinar qué activos y en qué medida
impactan en el negocio; inspeccién y
decodificacién nativa de protocolos in-
dustriales e implantacion de cortafue-
gos DPI para fortificar la red OT; im-
plantacion de IDS para la deteccién de
anomalias en base a lineas umbral de
comportamiento y patrones, etc.; im-
plantacion de tecnologias antimalware
offline; e, implantacién de accesos re-
motos seguros via VPN o SSL para ase-
gurar la confidencialidad e integridad de
la comunicacién.

¢ Monitorizacion Activa 24x7. A través
de este servicio se efectla la deteccion
no invasiva de amenazas y la activacion
de los protocolos necesarios ante po-
sibles ciberataques dentro del entorno
OT. Los elementos que componen este
servicio se singularizan en una monito-

motos de comprobacién basicos de la
monitorizacion activa, y la elaboracion
de informes de las diferentes métricas
registradas.

* Gestion de eventos y respuesta ante
incidentes. Fujitsu también responde
a las necesidades particulares de las
empresas que operan en el sector in-

Fujitsu dispone de un catalogo de servicios para analizar
el caso especifico de cada organizacion en funcion de las

necesidades percibidas, multiplicando la proteccion de sus
redes e infraestructuras industriales.

dustrial en lo referente a la gestién de
eventos y la respuesta ante incidentes
en aras de detectar y dar remedio a
las posibles brechas de ciberseguridad
que pudieran encontrarse, ademas de
realizar un analisis e implementacion
de las contramedidas necesarias. Para
ello, realiza un estudio y optimizacion
de las distintas alertas y datos proce-
sados por los SIEM para la rapida de-
teccion y escalado de las incidencias
de ciberseguridad. Asimismo, disefia e
implementa respuestas de contencién
o remedio adecuadas a las amenazas
recibidas en los dispositivos gestiona-
dos. Y, finalmente, crea una evolucién
de las politicas aplicadas en funcién de
las amenazas recibidas por el SOC y las
alternativas de respuesta disponibles y
adecuadas a cada caso.

DOCUMENTOS SiC



Informe anual de predicciones de ciberamenazas 2017

La IA cambiara el modo de analisis de eventos en
los SOC y se usara por la delincuencia organizada
para burlar los sistemas de ciberseguridad

Hacer prondsticos siempre es tan
arriesgado como necesario. Fujitsu
publica desde hace afos un informe
anual de prediccién de ciberamenazas
en base al analisis de la informacion
continua de la que dispone por la ac-
tividad de su red mundial de SOCs de
servicios IT y OT.

1. Muchas empresas seguiran teniendo un punto ciego.
O lo que es lo mismo: los ataques seguiran teniendo
éxito, no tanto por la aparicion de nuevas amenazas,
como por la falta de diligencia de las organizaciones
en paliar los puntos ciegos que existen asociados a
los ataques a través de canales cifrados no atendidos
debido a la falta de capacidad de inspeccion de trafico
SSL.

2. La IA cambiara el analisis en los centros de opera-
ciones de ciberseguridad (SOC). El uso de técnicas
de inteligencia artificial, entre las que se encuentran
las de aprendizaje automaético va a comportar un cam-
bio sustancial en la forma de clasificar y analizar los
eventos, y de lo que deba entenderse por un compor-
tamiento normal o anémalo. Y si fuera esto Ultimo, si
hay que identificarlos como un intento de ataque. La
delincuencia organizada también utilizara capacidades
IA para burlar los sistemas de ciberseguridad.

3. Los delincuentes seguiran atacando las aplicacio-
nes de “core” bancario. No se espera un freno en los
ataques de los delincuentes mediante los caballos de
Troya bancarios dirigidos contra las aplicaciones de
administracion para explotar las vulnerabilidades en
las tecnologias heredadas. El caballo de Troya Odinaff,
que tenia como objetivo SWIFT a finales de 2016,
registrara nuevas variantes y métodos de ataque.

4. Los atacantes aumentaran el foco contra el mercado
movil. El uso personal y empresarial masivo de los
dispositivos mdviles inteligentes y algunas carencias en
la seguridad de las plataformas moéviles haran que la
delincuencia se centre de modo creciente en su ataque
con diversos fines, econémicos y no econémicos.

5. Los atacantes tendran como objetivo las ciudades
inteligentes. Este es un terreno abonado para la de-
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La multinacional nipona ha realizado diez
predicciones para este afo en curso 2017,
gue en lineas generales estdn marcando
y marcaran la realidad global del compor-
tamiento de la prevencién, la defensa y la
reaccién en la gestién de riesgos de segu-
ridad de la informacion y la continuidad
de negocio.

lincuencia, que encontrara distintas formas de realizar
ataques a los dispositivos inteligentes, a las platafor-
mas de gestién, a las infraestructuras y a los muy di-
versos procesos de gestion y servicios de las ciudades
inteligentes.

6. La resistencia y la recuperacion seran diferenciadores
comerciales. Los agentes del mercado valoraran po-
sitivamente la buena gestion de la ciberseguridad de
las organizaciones (proteccion, deteccién y respuesta),
incluida la gestion de la crisis y la recuperacion.

7. La custodia de datos se convertira en un punto cla-
ve para todas las organizaciones. Los inversores, los
accionistas, los clientes, los reguladores y otros inte-
resados demandaran de modo creciente garantias del
correcto tratamiento de datos (personales y no) en las
organizaciones.

8. Los clientes globales exigiran inspeccionar sus cade-
nas de suministro de seguridad de datos. Por razones
de responsabilidad corporativa y buen gobierno, y por
razones de corte legal, las organizaciones verificaran el
correcto tratamiento de los datos personales que traten
y de sus datos corporativos a sus proveedores.

9. Las juntas directivas trataran la seguridad IT de forma
rutinaria. Este hecho, que en 2016 empezd a mani-
festarse, se generalizara durante 2017, y no solo en
el sector financiero.

10. Las malas practicas de IT rutinarias seguiran cau-
sando la mayor parte del dafo evitable. Un sorpren-
dente niimero de empresas no lleva a cabo las tareas
de gestion y organizacion que reducen los riesgos (par-
cheado, gestion de identidades, autenticacion, revision
de privilegios...). Esto seguird ocurriendo este afo y
siendo fuente de problemas de ciberseguridad.



General Data FUﬁTSU

Protection
Requlation (GDPR)

Metodologia Fujitsu para
facilitar la adaptacion

;Cumple su organizacion con la nueva
regulacion europea de proteccion de datos?

Fujitsu dispone de las herramientas y el conocimiento para ayudarle
a abordar con garantias el proceso de adecuacion al nuevo Reglamento.

Inférmese en: www.fujitsu.com/es/cibersequridad
info.spain@ts.fujitsu.com

shaping tomorrow with you



