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Q Introduccion

» En el mundo de la sequridad cibernética, mirar hacia atrds es tan
importante como mirar hacia adelante. Necesitamos examinar las
lecciones del pasado para estar preparados frente las amenazas

del futuro.

Por lo tanto, este informe volvera la vista atras hacia nuestras
predicciones para el 2016, para comprobar si se ajustaron a los
acontecimientos reales y también recogerd nuestras ideas para

el 2017.

Espero que este informe le sirva a su organizacion no solo
como una retrospectiva practica, sino también para echar un
vistazo a lo que esta por venir, para que pueda continuar
protegiendo a su empresa".

Rob Norris
Jefe de sequridad empresarial y cibernética, EMEIA



iFueron exactas nuestras predicciones para el 2016?

Predijimos que habria un mayor nimero de ataques
DDoS graves como resultado del crecimiento continuo
del Internet de las cosas (loT). Algunas de las
principales organizaciones se vieron afectadas
durante 2016 por los ataques DDoS desde una botnet
de loT, incluyendo los DVR y las cdmaras de CCTV. Los
ataques afectaron a DynDNS, que interrumpieron los
servicios en linea de Spotify, Twitter, GitHub y PayPal,
entre otros, en octubre. KrebsOnSecurity también
sufrié uno de los mayores ataques de Ia historia.

También planteamos que las aplicaciones web se
encontrarian bajo un ataque creciente y,
lamentablemente, se produjeron muchos ataques
con éxito continuados, en los que la red social rusa
VK'y el Qatar National Bank se vieron afectados por
los ataques de inyeccion SQL a principios de 2016.

Los atacantes continuaron centrando sus objetivos
en los datos importantes para las organizaciones.
Las universidades y los despachos juridicos fueron
objetivos importantes de los ataques durante 2016,
utilizando como estrategias principales el robo de
datos y el ransomware. La Universidad de Calgary
reconocio que pagd 20 000 délares para
desencriptar los archivos afectados por el
ransomware.

Predijimos que la biometria aumentaria.

Fujitsu continta desarrollando algunas de las
principales tecnologias del mundo en biometria y
muchos proveedores estadn ahora tratando de
mejorar sus soluciones de hardware. Apple incluy¢ la
biometria de las huellas dactilares en su iPhone
durante algun tiempo y finalmente afiadieron la
biometria a sus Macbooks en 2016, poco después de
que el NIST anunciara que ya no admitirian los SMS
como un método secundario de autenticacion de dos
factores.

También pensamos que Flash seria un foco de
atencion, ya que sequia siendo un objetivo de
los ataques mediante los exploit kits. Los
principales navegadores eliminaron la
tecnologia Flash de las opciones
predeterminadas, mientras que YouTube se
cambi6 a HTML5 de forma predeterminada, asi
que nuestras suposiciones fueron correctas en lo
referente a esta aplicacion.

Ademas, predijimos correctamente que la
informacion personal estaria cada mas ligada a los
ataques informaticos. La loteria nacional de Reino
Unido fue una de Ias victimas de estos ataques.
Fueron hackeadas 26 500 cuentas de jugadores,
poniendo en riesgo informacion como las fechas de
nacimiento o los datos de Ias tarjetas.

Creemos que las empresas deberan estar alerta ante los desafios de seguridad informatica en 2017.
En las siguientes paginas se describen nuestras 10 predicciones principales.



Las 10 predicciones principales de sequridad
informatica de Fujitsu para 2017
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Podemos predecir que los ataques continuaran
teniendo éxito en 2017, ya que las organizaciones
siguen sin abordar los puntos ciegos que existen en
cuanto a los ataques a través de canales cifrados no
atendidos debido a la falta de capacidades de
inspeccion SSL. En 2016 también hubo un enorme
aumento de los ataques contra las empresas que
utilizan Microsoft PowerShell.

PowerShell es un marco de referencia y un lenguaje
de programacion que se instala de forma
predeterminada en todos los equipos Windows y se
estd utilizando para los ataques debido a que
muchas organizaciones carecen de una proteccion
adecuada contra el uso malintencionado.

Muchas empresas seqguiran teniendo un punto ciego

Al formar parte del sistema de Windows, es mas facil
que los atacantes lo utilicen como parte del ciclo de
ataque y es dificil que los defensores de la red
detecten el uso malintencionado, si no lo estan
supervisando. Las herramientas como PowerShell
Empire, normalmente utilizadas por los equipos de
pruebas de penetracion, también se utilizan en los
ataques para superar el perimetro, crear puertas
traseras y desplazarse lateralmente a través de una
red. Las organizaciones deben revisar sus
capacidades de supervision, los niveles de registro y
también trabajar para identificar qué scripts "buenos'
conocidos se utilizan en sus redes para tener la
capacidad de detectar ataques maliciosos cuando
sea posible.

La inteligencia artificial cambiara el analisis en los
centros de operaciones de sequridad (SOC)

A medida que las organizaciones intenten utilizar la
inteligencia artificial (IA) y las capacidades de
aprendizaje automatico, el modo en que las
organizaciones analizan eventos de seguridad
cambiard en 2017. El principio de "qué se entiende
por bueno" en términos de seguridad informatica
lleva afios tratandose.

El aprendizaje automatico es una extension de
este concepto con algoritmos de lo que se
considera un buen comportamiento, por ejemplo,
cémo deberian o no deberian hacerse ciertas
llamadas de sistema o como ciertos tipos de
archivos se combinan para que cualquier
desviacién se considere sospechosa.

La supervision de la red principal en busca de un
comportamiento anomalo, como las transacciones
grandes o los primeros intentos de acceder a una
base de datos serd un cambio en el enfoque de los
centros de operaciones de sequridad que necesitan
avanzar hacia un enfoque basado en la inteligencia.
Dejaran de reaccionar y clasificar el trafico "malo"
conocido a través de un antivirus o una alerta de
deteccion de intrusos, pero habra que investigar
sobre una alerta que advierta de que ha ocurrido
algo inusual basada en un algoritmo de
aprendizaje automatico. También habra que tener
en cuenta para 2017 que los atacantes utilizaran
las mismas capacidades de IA, ya que tratan de
acabar con los controles de sequridad y de las
redes.



Los delincuentes sequiran atacando
las aplicaciones de core bancario

Las aplicaciones de core bancario fueron uno de los
objetivos en 2016. En los principales acuerdos de los
institutos bancarios internacionales se perdieron
millones de dolares que fueron robados
directamente como consecuencia de las deficiencias
en la red global de pago de SWIFT. En el caso mas
destacable fueron 81 millones de délares de un
banco de Bangladesh. También observamos el
crecimiento de los troyanos bancarios que los
delincuentes dirigen contra las aplicaciones de
administracién para explotar las tecnologias
heredadas y robar Ias bonificaciones financieras
directamente de los bancos.
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Consideramos que esto serd un riesgo importante
para el sector bancario en 2017. SWIFT ha introducido
16 controles obligatorios e inspeccionara los bancos
en 2018 para asegurar el cumplimiento, pero aln
sigue siendo una oportunidad para los delincuentes
informaticos. Los investigadores detectaron que el
troyano Odinaff tenia como objetivo SWIFT a finales
de 2016y es probable que este afio veamos nuevas
variantes y métodos de ataque.

Los atacantes aumentaran el foco contra el mercado

movil

Las mejoras de sequridad de los nuevos sistemas
operativos y el uso creciente de los dispositivos
inteligentes para los datos personalesy
empresariales hardn que las plataformas moviles se
conviertan en un mayor objetivo en 2017. Muchas
organizaciones estan actualizando ahora los
sistemas operativos heredados de Microsoft que han
sido con frecuencia uno de sus puntos débiles y
estan aprovechando las funciones de sequridad
mejoradas de los sistemas operativos de servidor
mejorados y el navegador Edge integrado en
Windows 10.

Las pequefias aplicaciones, como Adobe Flash, que
también suelen ser uno de los objetivos,
especialmente, de los exploit kits, también estan
siendo retiradas de las redes empresariales y los
proveedores con el navegador Google Chrome,
convirtiendo HTMLS5 en |3 opcion predeterminada en
diciembre de 2016. Actualmente se suelen tener
varios dispositivos inteligentes, muchos con enormes
cantidades de datos personales y empresariales
gracias a las modernas capacidades de
almacenamiento y, por ello, los atacantes sequiran
desarrollando nuevos ataques contra las plataformas
mdviles utilizando el ransomware para moviles, que
exige un pago para la devolucién o la
desencriptacion de fotos personales. La gestion de
dispositivos moviles tendrd que complementarse con
controles de sequridad sélidos, especialmente en los
dispositivos empresariales.



Los hackers tendran como objetivo las

ciudades inteligentes

A medida que los dispositivos del Internet de las
cosas siguen creciendo exponencialmente,
seguiremos descubriendo problemas de sequridad
que antes ni habiamos considerado. Cuando un
arquitecto disefio los paneles inteligentes de las
autopistas, ni siquiera pensé que los hacktivistas
los pudieran utilizar para mostrar mensajes con
motivos politicos en lugar de advertencias para los
conductores. Esto también se aplica a los
fabricantes de loT que crearon cientos de miles de
camaras de CCTV, DVR y los routers SOHO que
ahora son parte del botnet "Mirai" de loT.

Se aprenderdn bien las lecciones tras lo
ocurrido con Mirai, como evitar las contrasefias
predeterminadas incrustadas directamente en
el cddigo, pero muchos de los protocolos
disefiados para dispositivos inteligentes
conectados contaran con sus propios defectos
potenciales y debilidades, como hemos visto
con los routers Zyxel. Veremos mas debilidades
como estas en 2017.

Los atacantes han aprovechado estas
vulnerabilidades, de forma que, aunque hace
12 meses parecia imposible e improbable tener
la capacidad de apagar el alumbrado conectado
de una ciudad "inteligente” mediante el
ransomware, los dltimos acontecimientos han
cambiado esa percepcion.

No solo deben controlarse las posibles
debilidades de los dispositivos inteligentes, sino
que también estas plataformas y la normativa
con respecto a la gestion de estas plataformas
de control jugaradn un papel fundamental. Esto
incluye los controles de sequridad de la cadena
de suministro involucrados en las prestaciones y
en el control de cualquier parte de las ciudades
inteligentes que estamos conectando. Si estas
plataformas de gestion de los dispositivos
inteligentes se ponen en riesgo tinicamente con
la vulneracion de la sequridad de una parte de
la cadena de suministro, entonces es de esperar
que veamos mas ataques como estos. Los
atacantes quizads no intenten explotar las
debilidades de las ciudades conectadas, pero
pueden tratar de instalar ransomware en una
parte fundamental de la infraestructura.

La resistencia y la recuperacion
seran diferenciadores comerciales

Los ataques informaticos son ahora tan
potentes que incluso las organizaciones
mas seguras podrian verse afectadas. En
2017, |a preqgunta serd: jcon qué rapidez se
pueden recuperar?

Una recuperacion rapida y plena atraera el
apoyo y el respeto de los mercados, mientras
que una mala recuperacién desencadenara
criticas y demandas.

A finales de noviembre, las autoridades de
transporte municipal de San Francisco
sufrieron un importante ataque de
ransomware, pero, gracias a un proceso de
copia de seguridad sélido, consiguieron
restaurar gran parte de la funcionalidad en
un solo dia.

El proximo afio, veremos qué empresas se
toman en serio el reto de adoptar un
enfoque coordinado que combine I3
proteccion, la deteccién y la respuesta.
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La conservacion de datos, no solo de aquellos
con grandes cantidades de informacion, se
convertira en un punto clave para todas las

organizaciones

En 2017, cada vez mas inversores, accionistas, Las organizaciones deben considerar los
clientes y requladores querran que se les riesqos, identificar los datos principales
garantice que se estan protegiendo los datos que quieren proteger y vigilar sus redes
confidenciales. Esto serd especialmente atentamente. También tendrdn que
importante en el enfoque de la Regulacién proteger los datos vulnerables de terceros
general de proteccion de datos. Las de la misma manera que protegen los

herramientas especializadas en |a prevencion de Suyos propios.
pérdida de datos (DLP) funcionan bien si se

utilizan correctamente, pero muchas empresas

utilizan las DLP de manera irreqular o piensan

que el uso de una sola herramienta DLP es

suficiente.

Los clientes globales exigiran inspeccionar sus
cadenas de suministro de sequridad de datos

Seglin aumenta la toma de conciencia de los riesgos
informdticos, estamos empezando a ver cémo las
empresas globales buscan una prueba clara de una
seguridad de datos correcta de los principales
asesores profesionales. Esto incluye los despachos
juridicos, las gestorias y las consultorias
empresariales. Los principales clientes estan bien
situados para exigir una buena sequridad de los
datos como condicion de trabajo con esos asesores.
Parece que esta tendencia crecerd mucho en 2017y
en el futuro.

La mayoria de las organizaciones saben que sus
datos confidenciales no se conservan solo
internamente. Sino que también se encuentran
en su cadena de suministro. Sin embargo, a
menudo existe una gran diferencia entre lo que
las organizaciones esperan de sus proveedores y
lo que los proveedores tienen que hacer
contractualmente.



forma rutinaria

Con tantos ataques informaticos contra las
principales organizaciones, ni siquiera los directivos
mas tecnofébicos podran evitar esta cuestion como
si fuera algo que solo debe tratar el departamento
de TI. 2017 sera el afio en que Ias juntas directivas
comprendan que una sequridad de Tl escasa podria
perjudicar a las empresas.

(]
"

Las juntas directivas trataran la sequridad de Tl de

Las organizaciones deberan formar al personal de
Tl de categoria superior para que entiendan las
necesidades de Ia junta directiva y como la Tl

puede ser tratada de forma que puedan entenderla.

Las malas practicas de Tl rutinarias
seqguiran causando la mayor parte del

dano evitable

La mayoria de las veces, los problemas de
seguridad informatica que afectan a las
organizaciones no son obra de las nuevas técnicas
de ataques informaticos o de infiltrados con malas
intenciones. Un sorprendente niimero de empresas
no llevan a cabo las tareas de organizacion que
reducen los riesgos, que resultan tan simples como
fundamentales.

No disponen de parches eficaces para las
debilidades ni una inteligencia adecuada contra
las amenazas. No usan un sistema de gestion

de acceso que solo refleje los usuarios actuales.

No utilizan accesos con "privilegios minimos" ni
implementan las recomendaciones de las pruebas
de penetracion. Esto los hace vulnerables ante la
pérdida de datos, el robo de datos o la interrupcion
externa de sus sistemas de forma innecesaria.

Desgraciadamente, esto continuara ocurriendo
en 2017, lo que significa que la mayoria de las
vulneraciones de sequridad serdn evitables.



Q Los ataques sequiran ocurriendo. jEsta preparado?

En 2017 se producirdn vulneraciones de sequridad mas
potentes de forma frecuente. Se verdn afectadas las
empresas de los principales sectores empresariales de todo
el mundo. Incluidas las megacorporaciones consolidadas,
los gobiernos vy las principales marcas. Algunos serdn fruto
de la mala suerte. Pero muchos otros sufrirdn ataques que
se podrian haber evitado con un poco mas de cuidado y
atencion.

Visite el sitio web de Secure Thinking si desea obtener mas informacion sobre
cé6mo mantener su empresa segura y como Fujitsu le puede ayudar a gestionar
el cambiante panorama de las amenazas de cibersequridad
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