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はじめにお読みください  
 

PRIMEQUEST 1000 シリーズ本体ファームウェアアップデートの適用について 
2018年 1月 
富士通株式会社 

1 本文書について 
本文書は PRIMEQUEST 1000 シリーズ本体ファームウェアアップデートの適用について述べます。本
体ファームウェアは以下の 3種で構成されます。 
 ・BIOS ファームウェア 
 ・BMC ファームウェア 
 ・MMB ファームウェア 
 
2 アップデート対象機種 
下記表は PRIMEQUEST1000シリーズのモデル名とアップデートで適用するファームウェアの版数です。
Web-UI を使って３種のファームウェアを一括してアップデートします。 
 
PRIMEQUEST 1000 シリーズ 

モデル名 
ファームウェア版数 
(アップデート後) 

1400S 

SA17121 
1400E 
1400L 
1800E 
1800L 
1400S2 Lite 

SB17121 

1400S2 
1400E2 
1400L2 
1800E2 
1800L2 
 
3 必要部材 
ファームウェアアップデートのため以下の部材が必要です。 
・手順書 
 PRIMEQUEST1000 ファームウェアアップデート手順書.pdf 
 
・ファームウェアファイル 
 ・PRIMEQUEST1400 S/E/L および 1800 E/L の場合 
  PRIMEQUEST_SA17121.tar.gz 
 
 ・PRIMEQUEST1400 S2 Lite/S2/E2/L2 および 1800 E2/L2 の場合 
  PRIMEQUEST_SB17121.tar.gz 
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4 修正内容 
提供時期 ファームウェア版数 修正内容 
2018/1 SA17121 

SB17121 
カーネルの脆弱性対応 
(CVE-2012-3552) 
 
glibc脆弱性対応 
(CVE-2016-10228) 
 
logrotate脆弱性対応 
(CVE-2011-1154、CVE-2011-1155、CVE-2011-1098) 
 
net-snmp脆弱性対応 
(CVE-2015-5621、CVE-2014-2284、CVE-2012-6151) 
 
lighttpd脆弱性対応 
(CVE-2013-4508, CVE-2013-4559, CVE-2013-4560) 
 
Java8update 131以降でのビデオリダイレクション機能のサポート 
 
ログローテート処理が多重に実施された場合、タイミングによってログロ
ーテート制御ファイルの更新に失敗してログローテート処理が停止し、
その状態で運用を継続しているとMMB間のHeartbeat Lostが発
生してしまう問題の修正 
 
パーティション電源OFF時に電圧異常が発生した場合、SELが出力
されない問題の修正 

2017/7 SA17041 
SB17041 

OpenSSL脆弱性対処(JVNVU#98667810) 
 
PSU のハード故障により割り込みが多発し、割り込みを抑止した場
合、PSU の活性交換できない問題の修正 
 
MMB から BMC へ SEL 要求を行った場合に異常が発生すると、排
他制御が解除されず、SEL Download が実施されない問題の修
正 
 
MMB Hearbeat Lost発生時のログ強化 
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提供時期 ファームウェア版数 修正内容 
2017/2 SA16111 

SB16111 
ntpd の脆弱性対応 
 
OpenSSL の脆弱性対処 
(CVE-2016-0797,CVE-2016-2105,CVE-2016-2106, 
CVE-2016-2108,CVE-2016-2109, 
JVNVU95877131(CVE-2015-0204,CVE-2015-0287, 
CVE-2015-0289,CVE-2015-0292,CVE-2015-0293, 
CVE-2015-0288),JVNVU91445763(CVE-2015-1788, 
CVE-2015-1789,CVE-2015-1790,CVE-2015-1792, 
CVE-2015-1791,CVE-2014-8176,CVE-2015-4000)) 
 
TLS1.1/1.2 のサポート 
 
CPU の Correctable error が頻発して、SEL(System Event 
Log)に Correctable error logging limit reached が発生した
場合、自動的に CPU の切り離しが予約されてしまう問題の修正 

2016/6 SA16061 
SB16061 

RHEL6.8(Red Hat Enterprise Linux 6.8)をサポート 
 
Memory Error logging limit reached検出時の SB切り離し
処理を停止 
 
パーティションの Progress が「Power Off」となった直後に Home 
SB を切り替えると、その後 Power On ができなくなる問題の修正 
 
Management LAN の Dualization を「disable」に設定している
状態で Port#0,#1の両方に LANケーブルを接続し、ネットワークの
設定変更を行うと、User Port の通信ができなくなる問題を修正 

2016/3 SA16022 
SB16022 

AC ON後にDVDBで FRU Communication Lostを検出し、そ
の１時間後に MMB#0 の Active 側で Heartbeat Lost が発生
する問題の修正 
 
装置の AC ON して MMB を起動した時に I2C異常により PSU の
入力電圧が読めない場合、PSU のエラーを誤検出する問題の修正 
 
装置の AC ON してMMB を起動した時に検出した PSU のエラーを
REMCS通報しない問題の修正。 
 
PSU の I2C異常が発生すると正常な PSU がエラーとなる問題の修
正 

2015/11 SA15101 
SB15101 

OpenSSH脆弱性対応(CVE-2006-4924) 
 
SVOM(ServerView Operations Manager)とMMB Web-UI
で確認するメモリ情報が異なる問題の修正 
 
Hot System Maintenance Mode で MMB を活性交換すると、
保守モードであっても、エラーがREMCS通報されてしまう問題の修正 
 
PRIMEQUEST1800 E2/L2/E/L モデルで１CPUのパーティション
の複数起動ができない問題の修正 
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提供時期 ファームウェア版数 修正内容 
2015/8 SA15051 

SB15051 
OpenSSL脆弱性対応(FREAK：CVE-2015-0204) 
 
【SB15051 のみ】 
PRIMEQUEST1400 S2 Lite モデルの VMWare環境で CIM プ
ロバイダがクラッシュする問題の修正 

2015/4 SA15031 
SB15031 

OpenSSL脆弱性対応(Poodle：CVE-2014-3566) 
 
MMB の NAND-FMEM異常時のログ機能改善 
 
ファームウェアのアップデート中に MMB のカーネルパニックが発生する
場合がある問題の修正 
 
NTP サーバと時刻が同期していないにも関わらず、Web-UI に同期
と表示される問題の修正 
 
SB(System Board)の 12V 電圧が異常となった時、SEL 
(System Event Log)にログが記録されない問題の修正 

2014/11 SA14101 
SB14101 

MMB のハード故障が発生しても、異常を通知できない問題の修正 
 
GNU bash脆弱性対応 
(CVE-2014-6271, CVE-2014-7169, CVE-2014-7186, 
CVE-2014-7187, CVE-2014-6277, CVE-2014-6278) 

2014/10 SA14092 
SB14092 

ネットワーク高負荷が解消した後、Heartbeat Lost が発生する                       
問題の修正 
 
OpenSSL脆弱性対応(CVE-2014-0221,CVE-2014-3470) 
 
複数 SB 構成されているパーティションに対していずれかの SB を抜き
未実装にした場合 Power On しない問題を修正 
 
ファームウェアアップデート時に Heartbeat Lostが発生し、アップデー
トが失敗する場合がある問題を修正 
 
Home SBが変更された場合、システム時刻が未来時間となる場合  
がある問題を修正 
 
BMC Firmware Exceptionおよび LAN Error発生時のログ強
化 
 
AC ON時に SBで"Transition to Critical from less severe"
のエラーが発生する場合がある問題を修正 
 
REMCS レジストレーション時に、お客様情報画面で使用できない
文字がある問題を修正 
 
https接続時Network Configurationの一部の設定が行えない
問題を修正 

2014/2 SA14011 
SB14011 

Java 7 Update 51 のセキュリティ要件変更に対応 
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提供時期 ファームウェア版数 修正内容 
2013/12 SA13112 

SB13112 
SAS アレイコントローラカード(PY-SR2C2/PYBSR2C2)のファームウ
ェアを 12.12.0-174 版にアップデートすると Legacy OS が起動し
なくなる問題を修正 
 
時刻のずれにより Heartbeat Lost となる問題を修正 
 
ファームウェアのアップデート時に Heartbeat Lost が発生する                       
可能性がある問題を修正 
 
4socket Entry モデルの IOモード(Flexible/Fixed)の切り替え対
応 
 
S/MIME暗号時に REMCS メール送信が失敗する問題を修正 

2013/9 SA13081 
SB13081 

イ ン テ ル Xeon プ ロ セ ッ サ の 仮 想 化 機 能 （ Intel VT 
FlexPriority）の不具合によって稀にシステムダウンが発生する問題
を修正した CPU マイクロコードに更新しました。 

2013/6 SA13051 
SB13051 

AC 電源 OFF/ON 後のパーティション起動で、パーティションが起動
不可となる件を修正 
 
複数 SB のパーティション構成で、SB障害が発生し故障 SB を縮退
した後のパーティション再起動で、パーティションが起動不可となる件を
修正 
 
AC OFF/ON後に、MMB が低電圧異常となる件を修正 
 
DDDC（ Dual Device Data Correction： DIMM 上 の
DRAM2個までのエラー訂正）機能が正しく動作しない件を修正 
 
REMCS Port(Maintenance IP Address)および、MMB-PSA 
IP Address の設定変更をしても設定が反映されない件を修正 
 
PCIe の Surprise Down Error検出機能の強化 
 
MMB二重化監視のログ収集機能強化 
 
Video Redirection 接続時、「アプリケーションのデジタル署名の有
効期限が切れています。」のメッセージが出力されなくなるように改善 
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5 作業の流れと実施時間 
以下のフローチャートは作業の流れの概略と実施時間です。 
 
ここには事前準備(業務停止と設定変更など)、および、事後作業(復旧と起動確認など)の所要時間を記載してい
ません。お使いのシステム毎に必要な所要時間を考慮の上、作業時間をお見積もり下さい。 
 

START    

     
事前準備（業務停止、設定の一時的
変更など） 

     分 ※1 

     

ファームウェアアップデートを行なう  70～130
分 

※2 

     
事後作業（一時的に変更した設定の復
旧と起動確認など） 

     分  

     

END    

 
※1： ファームウェアアップデートのための事前準備項目はファームウェアアップデート手順書を参照してください。 
※2： ファームウェアアップデート時間はモデルと装置構成に依存します。詳細はファームウェアアップデート手順書

を参照してください。 
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