
知創の杜

2019  Vol.3

株式会社 富士通総研
FUJITSU RESEARCH INSTITUTE

デジタル社会をしなやかに生き抜くために
─サイバー・レジリエンスを高める企業経営─

知創の杜 2019 Vol.3.indd   1 2019/12/05   10:49:13



Business Transformation
ビジネス・トランスフォーメーション

Process Innovation
プロセス・イノベーション

Business Creation
ビジネス・クリエーション

Business Assurance
ビジネス・アシュアランス

ICT Grand Design
ICTグランドデザイン

激しい環境変化に応じた企業・行政の経営改革や、事業構造の変革

より効率的なビジネス・プロセスや、顧客起点の業務改革

企業連携や新たなビジネスモデルによる新規事業の創出

ガバナンスとリスクマネジメントを見直し、経営基盤をさらに強化

経営と一体化し、競争力を高めるICT環境と情報戦略をデザイン

経営革新

業務改革

新規事業

リスク管理

ICTグランド
デザイン

金 融 製 造 流通・サービス 情報通信 エネルギー 公 共

社会・産業基盤に貢献する
コンサルティング

お客様企業に向けた
コンサルティング

お客様企業に向けた
コンサルティング

課題分野別コンサルティング

社会・産業の基盤づくりから個社企業の経営革新まで。
経営環境をトータルにみつめた、コンサルティングを提供します。

個々の企業の経営課題から社会・産業基盤まで視野を広げ、課題解決を図る。
それが富士通総研のコンサルティング・サービス。複雑化する社会・経済の中での真の経営革新を実現します。

富士通総研のコンサルティング・サービス

社会・産業基盤に
貢献する
コンサルティング

お客様のニーズに合わせ、各産業・業種に共通する、多様な業務の改善・
改革を図ります。経営戦略や業務プロセスの改善などマネジメントの側面、
そしてICT環境のデザインを通して、実践的な課題解決策をご提案します。

業種別コンサルティング
金融、製造、流通・サービスなど、各産業に特有の経営課題の解決を図りま
す。富士通総研は、幅広い産業分野で豊かな知識と経験を蓄積しており、
あらゆる業種に柔軟に対応するコンサルティング・サービスが可能です。

国や地域、自然環境などの経営の土台となる社会・産業基盤との全体最適
を図ることで、社会そのものに対応する真の経営革新、業務革新を実現
します。

知創の杜 2019 Vol.3.indd   2 2019/12/05   10:49:16



3知創の杜 2019 Vol.3

Business Transformation
ビジネス・トランスフォーメーション

Process Innovation
プロセス・イノベーション

Business Creation
ビジネス・クリエーション

Business Assurance
ビジネス・アシュアランス

ICT Grand Design
ICTグランドデザイン

激しい環境変化に応じた企業・行政の経営改革や、事業構造の変革

より効率的なビジネス・プロセスや、顧客起点の業務改革

企業連携や新たなビジネスモデルによる新規事業の創出

ガバナンスとリスクマネジメントを見直し、経営基盤をさらに強化

経営と一体化し、競争力を高めるICT環境と情報戦略をデザイン

経営革新

業務改革

新規事業

リスク管理

ICTグランド
デザイン

金 融 製 造 流通・サービス 情報通信 エネルギー 公 共

社会・産業基盤に貢献する
コンサルティング

お客様企業に向けた
コンサルティング

お客様企業に向けた
コンサルティング

課題分野別コンサルティング

社会・産業の基盤づくりから個社企業の経営革新まで。
経営環境をトータルにみつめた、コンサルティングを提供します。

個々の企業の経営課題から社会・産業基盤まで視野を広げ、課題解決を図る。
それが富士通総研のコンサルティング・サービス。複雑化する社会・経済の中での真の経営革新を実現します。

富士通総研のコンサルティング・サービス

社会・産業基盤に
貢献する
コンサルティング

お客様のニーズに合わせ、各産業・業種に共通する、多様な業務の改善・
改革を図ります。経営戦略や業務プロセスの改善などマネジメントの側面、
そしてICT環境のデザインを通して、実践的な課題解決策をご提案します。

業種別コンサルティング
金融、製造、流通・サービスなど、各産業に特有の経営課題の解決を図りま
す。富士通総研は、幅広い産業分野で豊かな知識と経験を蓄積しており、
あらゆる業種に柔軟に対応するコンサルティング・サービスが可能です。

国や地域、自然環境などの経営の土台となる社会・産業基盤との全体最適
を図ることで、社会そのものに対応する真の経営革新、業務革新を実現
します。

知創の杜
2019   Vol.3

デジタル社会をしなやかに生き抜くために
―サイバー・レジリエンスを高める企業経営―

デジタル時代のレジリエンス経営

フォーカス
デジタル社会におけるレジリエンスとは

あしたを創るキーワード

データ保護に係る標準化と制度化の動向

ケーススタディ1
スマートファクトリーを実現するための 
サイバー・レジリエンス

ケーススタディ2

AI×レジリエンス

5

4

10

20

25

30

特集

CONTENTS

イントロダクション

知創の杜 2019 Vol.3.indd   3 2019/12/05   10:49:16



4 知創の杜 2019 Vol.3

デジタル社会をしなやかに生き抜くために
―サイバー・レジリエンスを高める企業経営―

近年の急速なデジタル技術革新によって、人々の生活やビジネスに破壊的な変化がもたらされています。この

ような変化の激しいデジタル時代においてビジネスの成長を続けるために重要な要素は、「アジリティ」と「レジ

リエンス」であると私たちは考えます。

「アジリティ」、いわゆる機動性や俊敏性を伴う変革が欠かせないことは、すでに多くの経営者の方々が認識され、

自らの業界のデジタル・ディスラプションに向けた行動を起こされています。実際、多くの企業でデジタル部門

や新規ビジネス部門を設置し、変化への適応や変革の推進のチャレンジに取り組まれています。

一方で、デジタル技術の活用はビジネスを新たな脅威に曝す側面も持つことに気をつけなければなりません。

世界経済フォーラムが毎年発表しているグローバルリスク報告書においても、サイバー攻撃などのテクノロジー

リスクは中長期なリスクとして近年は上位に挙げられています。

自然災害が近年多発し、改めてBCPに注力される企業も増えていますが、サイバー空間でも「危機の常態化（Crisis 

is the new normal.）」を前提とした「レジリエンス」の強化を経営アジェンダとして取り組む必要があります。そ

れが、“サイバー・レジリエンスを高める企業経営”です。

本誌では、デジタル時代のレジリエンス経営をテーマに、安全保障や社会インフラ分野における動向から、製

造現場における今後のセキュリティ・レジリエンスの姿、さらにはレジリエンスにおけるAI活用の可能性まで幅

広くご紹介しています。デジタルトランスフォーメーションを支えるレジリエンス経営について、皆さまの理解

の一助になれば幸いです。

イントロダクション
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デジタル時代のレジリエンス経営

グローバル規模で、経済活動から政府・社会インフラまで広く、クラウドやIoT、AIなどのデジタル技術が浸透

していく動きが現在加速しています。いわゆるデジタル革新（デジタルトランスフォーメーション：DX）です。

DXは、Society5.0（注1）を実現する手段でもあり、サイバー空間とフィジカル空間が融合する社会では、ヒトや

モノがすべてつながり、新たな脆弱性となり得ます。つまり、デジタル技術の活用が、企業活動を事業継続リス

クやレピュテーションリスクに曝すことにもなるのです。

このようにDXによって変化するリスク環境の中で、経営にとって“レジリエンス”というテーマは、ますます

重要になってきます。本稿では、これからの「レジリエンス経営」はどうあるべきかについて考えます。

特  集

株式会社富士通総研
ビジネスレジリエンスグループ

グループ長　藤本　健

藤本　健（ふじもと　たける）
株式会社富士通総研 ビジネスレジリエンスグループ グループ長

1996年 富士通株式会社入社後、コーポレート部門を経てコンサルティング部門に異動、2007年より株式会社富
士通総研。主な専門はリスクマネジメント・危機管理。電力・ガスシステム改革のIT対応にも従事。近年は、事業
継続やサイバーセキュリティに関するコンサルティング活動に注力している。

 執筆者プロフィール
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1. デジタル化によって変化するリスク環境

最初に、デジタル化によって変化するリスク環境に

ついて考えていきます。

DXに伴うリスク環境の一番の変化は、セキュリティ

において守る対象が“システム”に加えて、“データ”ま

で広がることです。これまでもプライバシー保護として、

個人情報の保護については取り組まれてきましたが、

個人情報のデータ化や、IoT・AIの活用拡大により、デー

タが爆発的に増加するだけなく、データの価値が高ま

るに伴い、それらのデータの機密性や完全性が毀損さ

れることによるビジネスへのインパクトは著しく大き

なものとなります。また、AIやIoTにより生成されるデー

タについては、本当に信用できるのかという信頼性の

リスクについても考えていく必要があります。デジタ

ル社会、データ駆動型社会において、データの安全・

安心・品質の確保は企業経営にとっても重要なテーマ

です。

また、デジタル化の流れにおいて、パブリッククラ

ウドの活用は前提と考えるべきでしょう。欧米を中心

に政府調達においては、クラウドファーストを掲げ、

さらにはクラウドサービスの認証制度を導入するなど、

パブリッククラウドの採用は世界的な潮流になりつつ

あります。日本においても、2018年に「政府情報シス

テムにおけるクラウドサービスの利用に係る基本方針」

において、“クラウド・バイ・デフォルト原則”を採用す

るとともに安全性評価の仕組みの検討に着手しています。

実はこれらのクラウドサービスに係る認証制度や安

全性評価の議論は、一方でクラウド活用における潜在

的なリスクを示唆しています。実際、SoE（System of 

Engagement）などは現場部門主導でパブリッククラウ

ドを活用するシーンが増えていますが、IT部門の立場か

らすると、これらはいわゆるシャドーITの増加であり、

統制が難しいシャドーITの増加は潜在的なリスクの高ま

りとして認識されることも多くなってきています。

もう1つは、“つながるリスク”です。IoTの活用により、

現場から収集したデータをサイバー空間で分析したう

えで、フィジカル空間の高度化として適用する、サイバー

とフィジカルの融合はデジタル社会では当たり前になっ

ていきます。

しかし、IoTが導入される工場系や制御系のネットワー

クは、これまではクローズドなネットワークとして運

用されてきたため、オープンな環境に耐えられる構造

になっていません。つまりオープンなネットワークと

つながることで、それまで露呈していなかった脆弱性

が狙われることになるのです。さらには情報システム

の停止とは違い、サイバー攻撃により設備の稼働その

ものが停止するなど、影響はフィジカル空間にまで及び、

ひいては重要産業・重要インフラ企業のオペレーショ

ンまでもが停止し、国民生活の安心安全を脅かすこと

にもなりかねません。

● 図1　 フィジカル空間とサイバー空間におけるリスク源と経営資源の関係
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特  集

デジタル時代のレジリエンス経営

社的に整備するとともに、SOC（ Security Operation 

Center）業務の自動化により、デジタル時代にさらに爆

発的に増加すると考えられるセキュリティイベントか

らサイバー攻撃行動を検知、対処要否判断のさらなる

迅速化が必要となってくると考えられます。このよう

なセキュリティ基盤は今後、より高度化が求められる

ため、自組織で整備する余力がない場合は、外部からサー

ビスとして調達する選択肢も考慮すべきです。

「対応」では、訓練などを通じた CSIRT（Computer 

Security Incident Response Team）の実効性の向上に

加えて、危機対策本部との連携構築など、経営層が関与

する有事のセキュリティガバナンス整備が肝要となりま

す。特に、IoTが増える現場においては、ITの現場と異な

り、「対応」のプロセスや体制、いわゆるインシデントレ

スポンス体制が未整備なケースが多く、サイバー攻撃に

対する組織・プロセスの脆弱性から被害拡大を招きかね

ません。具体的には、工場などにおいても CSIRTの工場

版としての FSIRT（Factory Security Incident Response 

Team）の整備がデジタル化と並行して必要になります。

また、デジタル化後は、サイバー攻撃が重要インフ

ラや重要産業のオペレーションを停止させるリスクも

一層高まるため、「復旧」の機能として、BIA（Business 

Impact Analysis：ビジネス影響分析）に基づくデジタ

2.  デジタルリスクマネジメントに 
必要な取り組みとは

それでは、デジタル革新に必要なデジタルリスクマ

ネジメントでは、どのような取り組みが必要になるでしょ

うか？

1つは、「検知」、「対応」、「復旧」の3つのレジリエンス

の機能強化です。NIST（National Institute of Standards 

and Technology：米国国立標準技術研究所）のサイバー

セキュリティフレームワーク、通称CSF（Cyber Security 

Framework）では、サイバーセキュリティの5つの機能、

「特定」、「防御」、「検知」、「対応」、「復旧」が定義されて

います。この中でもCSFの特徴でもある、攻撃者による

侵入を前提とした「検知」・「対応」・「復旧」の3機能は、

レジリエンスの構成要素であり、近年の組織に求めら

れるサイバーセキュリティの基本能力でもあります。

デジタル革新を進めるに際しては、同時にデジタルリ

スクへの備えは不可欠であり、侵入前提でいかに被害

を極小化するか、事業の中断時間をいかに短期化し、

早期復旧させるか、などについて経営層が関与して取

り組む必要があります。

「検知」では、SIEM（Security Information and Event 

Management）などを用いた統合監視・分析基盤を全

● 図2　 デジタルリスクマネジメントにおける取り組み
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ル資産（システム・データ）の仕分けと、それらの結果

を踏まえたサイバー版BCP（Business Continuity Plan）

の整備が必要です。日本では多くの企業がBCP/ICT-BCP

を整備しているので、これらのナレッジを活用して、

サイバー版BCPに補完的にアップデートすることが可能

でしょう。

加えて、デジタルリスクの認識と評価がさらに重要

になります。これまでは、BIAでは自然災害を前提にし

た重要システムの可用性の観点でのリスク分析でしたが、

ここにデジタルリスクとして、データの完全性侵害が

システムの信頼性を脅かし、物理的な事故をも引き起

こす脅威を理解・認識し、その重要度を評価する取り

組みが必要です。これがNIST CSFでいうところの「特定」

の機能となります。

もう1点、今後想定されるのがレギュレーションの強

化です。いわゆるコンプライアンスリスクへの対応です。

具体的には、防衛産業分野において、米国では国防総

省（DoD）が政府調達の条件として、サプライヤーに対

してNIST SP800-171（注2）への準拠を義務付けました。

NIST SP800-171では、セキュリティの統合監視や環境

分離、インシデント確認後72時間以内の報告など、従

来よりも一段高いセキュリティレベルが、特にレジリ

エンス機能の領域で求められています。この流れは、

他の重要インフラ産業へも拡がり、日本国内にも波及

することが見込まれます。また、NIST SP800-171が求

めるセキュリティ強度の議論は、現時点では特定の重

要情報を包含するシステムに求められる話ですが、長

期的にはグローバルスタンダードになることが予想さ

れますので、DXを推進する企業は、NIST SP800-171レ

ベルへのアップデートを視野に全社的なサイバーセキュ

リティ戦略の策定と実行にも取り組んでいく必要があ

ると言えるでしょう。

3. レジリエンス経営への昇華

最後にデジタルリスクに対するレジリエンス強化を

どのように企業経営への取り組みに組み込んでいくべ

きかについて触れたいと思います。

まず、重要であるのはデジタルリスクマネジメント

のプロセスを組織内に実装する際、各プロセスにおい

て経営層の関与の仕方と責任を明確にすることです。

図4はデジタルリスクマネジメントのプロセスと経営者
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ー

サ
イ
バ
ー
攻
撃

B
C
P
発
動

発
災
・
侵
入

・ 自社リソースに加えて、外
部リソース（電気・通信・
ベンダー）まで広範囲か
つ同時に被災

・ 重要度ランクに
基づき、自社リ
ソースと外部リ
ソースの迅速な
状況把握

・ 被害状況によ
り、重要度ランク
順にDRサイト切
替or現地復旧を
判断

・ DRサイトへの切替オ
ペレーション
・ 現地復旧の場合は、機
器の再調達も踏まえ
た復旧手順の実施

・ 被災地の復旧状況（外
部リソース含む）によ
り切戻を判断

・ ログ解析などに
よる事実確認、
被害範囲、被害
状況の速やかな
把握

・ SOCなどによる
高度監視とエス
カレ ー ション
ルールによる迅
速なエスカレー
ション

・ 原因特定ができ
ていない状況下
で、システム停
止の可否を判断
（＝能動的なBCP
発動）

・ DRサイトへの切替オ
ペレーションは同じ
・ DRサイト/バックアッ
プサーバーへの侵入
状況等の確認が必要

・ 根本原因を特定し、脅
威の排除を確認して
からの切戻判断

・ 情報の改ざん、破壊、窃
取、システムのパフォーマ
ンス低下、停止など
・ 検知後も被害拡大リスク
あり

サイバーBCP

● 図3　大規模地震とサイバー攻撃によるBCP/ICT-BCPの違い
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特  集

デジタル時代のレジリエンス経営

デジタル時代のレジリエンス経営のもう1つのテーマ

として、デジタル技術を活用したプロアクティブな活動、

プレディクティブな活動にも積極的に取り組んでいく

べきではないでしょうか。

（注1）  Society5.0：日本政府が提唱する科学技術政策の基本指
針の1つ。狩猟社会、農耕社会、工業社会、情報社会に続
き、新たな社会として提唱されているSociety5.0は、サ
イバー空間とフィジカル空間を高度に融合させ、経済発
展と社会的課題の解決を両立することを目指している。

（注2）  NIST SP800-171：米国政府機関が定めたセキュリティ基
準を示すガイドライン。政府機関だけでなく、取引企業
からの情報漏洩を防ぐため、業務委託先におけるセキュ
リティ強化を要求する内容で、米国防省と取引している
全世界の企業に対してNIST SP800-171への準拠が要求さ
れている。準拠しない企業とその製品やサービスはグロー
バルサプライチェーンからはじき出される恐れがある。

  「連邦政府外のシステムと組織における管理された非格付
け情報の保護」

 https://www.ipa.go.jp/files/000057365.pdf

の関わりを示したものです。例えば、「リスクの可視化」

は前述のデジタルリスクの評価を指しますが、経営者

はこの評価結果から、自組織はどのようなデジタルリ

スクに曝されていて、どのような脆弱性があるのかを

理解します。そのうえで、「リスクの予防」と「有事の備

え（いわゆるレジリエンス強化）」において、デジタルリ

スクに対する適応力を向上させるために、経営者がリソー

ス（ヒト・カネ）を投入する判断を行い、実行します。

また、DXを進める企業において、サイバーセキュリティ

などのデジタルリスクマネジメントをコーポレートガ

バナンスの一環として位置づけ、対外的な説明責任を

果たすことも今後は考えていくべきです。そこで、やりっ

放しにならないよう、自組織のデジタルリスクと脆弱

性をモニタリングのうえ、アップデート（補強）していく、

いわゆるPDCAの取り組みも必要となってきます。

このようなデジタルリスクマネジメントをコーポレー

トガバナンス・システムとして実装する取り組みをグルー

プ会社やサプライヤーまで適用していくことで、真の

レジリエンス経営へ昇華させることが可能となるで

しょう。

また、レジリエンス経営へのデジタル技術の適用も

今後のテーマとして考えていくべきです。例えば、AIを

活用してサイバー攻撃を検知する技術はすでに実用化

が進んでいますが、自然災害においても近年常態化し

ている大型台風による災害は、AIを活用した被害予測に

より事前の備えが可能となり、被害拡大の抑制にもつ

ながります。

● 図4　デジタルリスクマネジメントのプロセスと経営者の関与

リスクの
可視化

（assessment）

リスクの予防
（protection）

有事への備え
（readiness）

モニタリング
（monitoring）

脆弱性の理解
（vulnerability）

適応力の向上
（adaptive capacity）

説明責任
（accountability）

組織内
プロセス

経営者の
関わり方
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デジタル社会におけるレジリエンスとは
グローバル規模で経済活動から社会インフラまで広く、クラウドやIoT、AI等のデジタル技術が浸透していく動

きが加速しています。いわゆるデジタル革新（DX）です。

本対談では、デジタル化の進展により変化するリスク環境で「レジリエンス経営」はどうあるべきかについて、

名古屋工業大学の渡辺教授、富士通株式会社の太田シニアエバンジェリスト、富士通総研（以下、FRI）の山口マ

ネジングコンサルタントに語っていただきました。進行役はFRIの藤本ビジネスレジリエンスグループ長です。

（対談日：2019年10月18日）

フォーカス

対談者（敬称略 左から） ※所属・役職は対談当時のもの
山口　貴詩：株式会社富士通総研 ビジネスレジリエンスグループ マネジングコンサルタント
渡辺　研司：名古屋工業大学 大学院工学研究科 教授
太田　大州：富士通株式会社 シニアエバンジェリスト
藤本　　健：株式会社富士通総研 ビジネスレジリエンスグループ グループ長
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1.  デジタル×レジリエンスに関連した 
最近の活動

藤本　グローバル規模で経済活動から政府・社会イン

フラまで広く、クラウドやIoT、AIなどのデジタル技術

が浸透していく動きが加速しています。いわゆるデジ

タル革新（デジタルトランスフォーメーション：DX）です。

Socaiety5.0（注1）の実現手段でもあるDXが進む中、サイ

バーとフィジカルが融合して様々なものがつながるの

に伴い、新しいリスクが顕在化しています。DXにより

変化するリスク環境でレジリエンス経営はどうあるべ

きでしょうか？　渡辺先生には重要インフラのレジリ

エンス強化を推進される立場から、太田さんにはデー

タの安心・安全について提言活動されている立場から、

山口さんにはNISCなどの公共事業や様々な重要インフ

ラ事業者向けにレジリエンスコンサルティングを行う

立場から、お話しいただきたいと思います。まず、デ

ジタル×レジリエンスというキーワードに関連して最

近の活動をご紹介いただけますか？

渡辺　「サイバー・フィジカル」（注2）は流行り言葉ですが、

元々サイバーの片側面だけ考えればよいわけではなく、

どんなビジネスも物理的なサービスや機器につながっ

ているので、サイバーもフィジカルも両面考えなけれ

ばならないということで、ようやく融合が始まったの

だと思います。重要インフラにもすでにサプライチェー

ンリスクはあり、自動車産業などフィジカルの世界で

も露呈している問題です。DXが進むとサイバー空間に

おいても同様に、デジタルサプライチェーンリスクの

ような問題が起こります。デジタル化された調達の構

造においてはデータやソフトウェアにボトルネックがあっ

て、さらにそこに脆弱性があれば、そこから攻撃され

ます。サプライチェーンリスクのマネジメントについ

てはフィジカルの方が先行しているはずなので、新し

い枠組みを作る話ではないし、サイバー空間の問題で

も活用できる話です。そういう意味でも今まで別々だっ

たサイバーとフィジカルがレジリエンスというキーワー

ドでようやく統合された気がします。

太田　サイバーセキュリティについては日本では情報

漏洩という観点で見ている経営者が多く、防御中心の

対応でした。2012年頃から、米国のサイバーセキュリ

ティへの動きが単に防御ではなく、検知から対処・復

旧するというレジリエンスの考え方に基づいていると

わかりました。この辺を調査・研究してみると、NIST 

（National Institute of Standards and Technology：米

国国立標準技術研究所）がきちんと機能して、その基準

を政府が活用して自身のレジリエンス力を高める政策

を実施、民間企業にも適用を拡げるという、国として

の戦略論が明確に見えたので、これは日本も倣うべき

だということで、私は活動をしてきました。「No 

Security, No Digital」と講演していますが、サイバーセ

キュリティの考え方をグローバルな基準でしっかりやっ

ていかなければということと、GDPR（General Data 

Protection Regulation：一般データ保護規則）が始まっ

て、データの利用だけでなく保全もしっかりやらない

とペナルティが来るので、経営のリスクになると捉え

ています。サイバーセキュリティでは米国やイスラエ

ルの技術に頼っているので、安全保障面から独自技術

を持つべきという技術研究開発と人材育成の課題もあ

り、国への提言や民間企業への啓発活動をしています。

山口　私はリスクマネジメントの専門家として、コン

サルティングサービスを提供しています。最近はサイバー

セキュリティマネジメントをメインテーマに活動して

いますが、これまでもBCP/BCMや内部統制など、リス

クマネジメント分野全般で活動してきました。また、

富士通本社のリスク管理部門で約3年にわたり、リスク

マネジメントの実務にも携わった経験を活かしています。

2.  重要インフラ事業者に学ぶデジタル時代
のレジリエンス

藤本　DXが進むと、従来のシステムの可用性という観

フォーカス

デジタル社会におけるレジリエンスとは
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リエンスの考え方が入ってきて、時と場合により能動

的に止めなければいけないというモードに変わってき

ています。サイバー攻撃を受けて、止めないとコントロー

ルできなくなる状態に陥った場合、能動的にサービス

を止める判断ができるか、経営レベルの問題として議

論しています。IT-BCPでもいかに継続するか、という可

用性が重んじられてきましたが、場合によっては止め

ることがレジリエンスなのです。

藤本　確かに重要インフラはフィジカル面で従来もレ

ジリエンスに取り組まれてきているので、能動的に止

めるという議論は、DXを進める企業は参考にできるか

もしれません。一方で、重要インフラの方々は絶対停

止させない使命感をお持ちなので、能動的に止める難

しさもあると聞きますが、いかがですか？

渡辺　難しいですが、電力分野の一部では制御権をと

られるくらいなら止める判断をしなければならないと

考えるようになりつつあります。ビジネスインパクト

だけでなくソーシャルインパクトを考慮して、止める

まで2時間稼げるなら、その間、例えばメディアや政府

広報を使うなどして、世の中にコミュニケーションし

て皆に備えてもらうというモードで考える人たちも出

てきました。止まらないようにすることだけをいくら

頑張っても、それを突破されて止まった瞬間に人々や

都市が混乱するだけなので、止めないようにすること

にも限界を感じていると思います。北海道のブラック

アウトのようにオートメーション化し過ぎたものが突

然落ちてしまうのは、技術的にコントロールし得ない

状況が起こり得るということです。だからこそ、能動

的な安全停止のような考え方が重要かと思います。

藤本　能動的に止めるメリットは、止めるまでの時間

を確保して準備できるのと、リスクコミュニケーショ

ンがとれることで、そこをプロアクティブにやること

が大事ということですね。

点から、今後はデータをいかに守るかが非常に重要になっ

てきます。今後IoTやAIが増えて、かつデータの価値が

高まると、データが損失した際のビジネスインパクト

が大きいと思います。今後DXを進める企業はどういう

リスクに気をつけていくべきか、それぞれのお立場で

お話しいただけますか？

渡辺　重要インフラ事業者の多くは制御システムを持っ

ているので、政府の重要インフラ専門調査会等では悪

い奴がいる前提でサイバーセキュリティの議論を進め

ていました。しかし、今は自然災害も含め、悪い奴が

いなくても脆弱性がある部分に手を加えなければいけ

ないし、攻撃される以前の脆弱性自体の問題も議論さ

れています。重要インフラ事業者は、元々国民生活や

社会経済活動に対するサービスを維持する義務がある

ので、デジタルで始まった議論にフィジカルが入って

バランスがとれてきました。サービスについてもレジ

渡辺　研司（わたなべ　けんじ）
名古屋工業大学 
教授・リスクマネジメントセンター防災安全部門長
1986年 京都大学卒業、同年 富士銀行入行、米国駐在（ストラ
クチャード・ファイナンス）、システム開発・企画他。1997年 
プライスウォーターハウスクーパースに移籍、国内外企業向け
金融ビジネスに関わるコンサルティングに従事。2003年 長岡
技術科学大学准教授（経営情報系）。2010年4月より現職。内閣
重要インフラ専門調査会・会長、国土交通省運輸審査会運輸安
全確保部会・専門委員、経済産業省ISOセキュリティ統括委員会・
委員、ISO/TC292（Security and resilience）・エキスパート、日
本政策投資銀行BCM格付けアドバイザーなどを兼務。工学博士、
MBA。
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フォーカス

デジタル社会におけるレジリエンスとは

注目すべきは2017年12月にDFARS（米国防総省調達規

則）でDoD（米国防総省）の指令によりDoDに納める業者

はSP800-171（注4）への適合が義務化されたことです。米

国の航空・宇宙業界から発注を受ける日本企業を救わ

なければと、富士通でもクラウドサービスを立ち上げ

ると同時に、日本の防衛産業も適合できるようにした

方がいいと防衛省にお話しました。現在、防衛省でも

米国と同様の仕組みの準備を進められています。

藤本　米国は安全保障の観点で戦略的に進めていると

いう話でしたが、日本の重要インフラ周りの方向性は

いかがでしょう？

渡辺　サイバー・フィジカルと並行してサプライチェー

ンリスクについての議論が展開されていますが、

SP800-171では完成品メーカーにサプライヤーのセキュ

アな状態を保持するコスト負担義務があります。防衛

太田　今まで人間は必ずコントロールできるという前

提に立って動いてきたものが、2011年に福島の原発が

コントロールできなくなって、重要インフラではそう

いうことが起こり得るという価値観が業界で共有され

始めたという理解でよろしいですか？

渡辺　少なくとも現場では「最悪の事態」は起こり得る

という前提が共有されたと思います。そのうえで、「自

分たちはここまではリスクをコントロールしている。

そして残存するリスクはこうである」と言っておかないと、

後で無限責任を問われるような事態になりかねません。

3. 安全保障としてのデジタルレジリエンス

藤本　次に冒頭に太田さんからお話がありましたNIST

のガイドラインの動向について伺います。米国では、

NISTガイドラインへの適合が義務化される動きが政府

や防衛産業、重要インフラ企業中心に進んでいるよう

ですが、この辺について教えてください。

太田　米国、イスラエル、オーストラリアなどでサイバー

セキュリティを社会でどう回しているかというと、「サ

イバーセキュリティは安全保障のためにやる」という価

値観が共通しています。安全保障の一環としてやって

いるので、人材のローテーションもファンドもきちん

と回っています。実は日本はそれをなかなか真似でき

ていません。なぜならセキュリティ・クリアランス（注3）

という日本では非常に超え難い壁があるので、国防を

民間と一緒にやるという概念も生まれてこないのです。

そんな環境だったので、一度はビジネスに対する熱意

を失いかけたのですが、そんな時に、「ルール」ってある

よね、と気づきました。それは2010年に米国がNISTに

作成を依頼したルールで、NISTが作るのは政府調達の

ための基準書ですが、これを社会実装して、ルールと

していかに社会全体の安全性を高めるか、という安全

保障としての戦略論がしっかりしていたのです。そこで、

ルール形成が非常に重要なのだと認識しました。最も

太田　大州（おおた　たいしゅう）
富士通株式会社 
シニアエバンジェリスト
1980年 富士通株式会社入社。複合情報通信システム分野の商
品開発、東京シティホールや東京国際フォーラムなどインテリ
ジェントビルシステム構築に従事。1995年 消防指令管制シス
テムの開発、お客様サポートを担当。2005年より情報セキュ
リティ、事業継続（BCM）のビジネスを担当し、お客様・社会
の安心安全イノベーションを促進。2015年6月より初代エバ
ンジェリストとして、社会的な視点でのサイバーセキュリティ
の課題解決に向けて、「国産セキュリティ自給率の向上」を目標
に国産技術の醸成・普及、人材育成支援に関する活動を強化推
進中。
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4. コンサル現場に見るデジタルリスク

藤本　フィジカルでは経済活動と安全保障のバランス

をどうとるかは事業者側に委ねられているきらいがあ

りますが、DXの推進においては、事業者や一企業に委

ねるのではなく、国が戦略を持つべき、ということで

すね。では、コンサル現場のトレンドについてはいか

がでしょうか？

山口　交通インフラのお客様では、ICT部門で把握して

いる情報システムは重要インフラを支えるシステムの

ごく一部で、大半は各事業部門が所管する制御システ

ムです。これらシステムのリスクアセスメントをして

みると、情報システムと違い、制御システムを運用す

る事業部門はセキュリティリテラシーが高くないとい

う状況がわかりました。デジタルとフィジカルの融合

により、制御システムもインターネットや他のシステ

ムにつながる部分が増えていて、サイバーリスクが高まっ

ていますが、サイバーセキュリティ対策が十分でない

のが実態です。制御システムはどうしてもメーカーや

分野まで強くないにしても、重要インフラのサービス

を提供しているのは重要インフラ事業者自身ですので、

サービスの安定供給のためにサプライチェーンの安全

を確保する義務があり、取引関係で下請けを圧迫する

のではなく、一緒に訓練やトレーニングなどを能動的

にやらないといけません。様々な企業から調達してい

ても何かあれば、責められるのは重要インフラなので、

積極的・主体的にサプライチェーンを構成する企業群

と協力して強くしていく必要があります。

太田　そのお話を聞いて思いましたが、先日の台風

15号の時はサプライチェーン含めて様々な人たちが協

力し合ったわけですが、電力の復旧は結局、東京電力

に頼るしかないわけですよね。そう考えると、代替が

可能な企業と不可能な企業とがあって、代替不可能な

企業に対しては、安全保障の文脈で考えるべきではな

いでしょうか。

渡辺　ナショナルセキュリティの観点からすると、重

要インフラ事業は国営に戻すか、最後は国が責任をと

るような考え方もあります。今さら国営に戻す議論は

ないでしょうが、発電・送配電が分社化で組織が分か

れてしまっても、危機管理、防災やサイバーセキュリティ

は一体的にやるべきです。加えて、ファンダメンタル

な部分での国のサポートやセーフティネットは、国民

生活の安心・安全のためにも必要だと思います。

太田　中国が全体国家主義で自由経済主義を取り入れ

ている内容はEconomic Statecraft（注5）で、安全保障の観

点で全部コントロールする考え方であり、民間企業も

国が支援しています。日本において民間のみで稼ぐの

は限界に近いと思います。米国の30年間のGDPはリニ

アに伸びていて、中国も2008、9年頃から盛り上がっ

て日本を抜いていますが、日本は1993年以降、横ばい

です。リニアに伸びる戦略こそ国家の戦略論で、米国

も中国もそれを通じて国力を強くしているのです。

山口　貴詩（やまぐち　たかし）
株式会社富士通総研 
ビジネスレジリエンスグループ マネジングコンサルタント 
2003年 富士通株式会社入社、コンサルティング部門に配属、
2007年より株式会社富士通総研。主な専門はリスクマネジメ
ント、事業継続マネジメント、サイバーセキュリティなど。近
年はBCP/BCM整備、危機対応教育・演習支援、リスクマネジメ
ント構築、サイバーセキュリティに関するコンサルティングに
従事。
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フォーカス

デジタル社会におけるレジリエンスとは

怖いです。

藤本　制御系では保守ルートからの侵入はよく聞く話

です。IoTが増えて、現場のDXが進むと、現場でのサイバー

リスクが増大するので、認識を改める必要があると思

います。

5.  「強靭性」ではなく、「しなやかな復元力」・
「弾力性のある回復力」

藤本　次にレジリエンス経営というお題で、経営層を

いかに巻き込むかについて議論を進めたいと思います。

渡辺　レジリエンス経営の考え方は、やられる時はや

られるので、それをどう戻していくかということだと

思います。政府系ではレジリエンスを「強靭性」と訳すケー

スが多いのですが、それは本来ロバストネス（robustness）

だと思います。以前、経産省が定義していた「しなやか

な復元力」とか「弾力性のある回復力」が、本来の意味合

いを表した訳だと思います。重要インフラの経営も民

営化により効率化されましたが、その一方で、安全も

担保しながら収益も上げなければいけないことについ

て限界を感じていますし、それが露呈するような事案

も自然災害による事案では散見されるようになりました。

止める時は止めるし、自らが認識している残存リスク

をコミュニケーションしながらユーザーにも備えても

らうことをお願いせざるを得なくなってきています。

藤本　全部コントロールできるという考え方を変えて

いかなければということですね。

渡辺　いくら強靭性を求めても、それだけでは、やら

れた時にお手上げ状態になりますが、やられた時にはモー

ドを変えて、どちらの方向にどのスピードで戻ってい

くか、残されたリソースを見ながら、「あと何時間」といっ

た猶予を適時に公表すれば、世の中はその時間軸で備

えていきます。最近の台風で交通機関が計画運休する

運用会社などのパートナーに依存せざるを得ないので、

インシデントが起きた場合の体制整備を外部パートナー

と共同で実施する必要があります。

藤本　最近、FSIRT（Factory Security Incident Response 

Team）という単語を初めて聞きました。今まで工場は

クローズドネットワークを前提に運用されていたので

特にセキュリティレベルが低く、IoTやスマートファク

トリーでつながることで、曝されるリスクがあります。

交通系のインフラも大きなプラントと同じようなもの

ですね。

渡辺　ある交通系の重要施設で同じスイッチの下に空

調と対顧客用の通常業務システムがぶらさがっていて、

そこから攻撃すれば空調が止められることがわかって

しまいました。意外なところでIoT機器がつながってい

て気づかないです。

山口　現場にヒアリングすると、クローズドだと主張

しても実はつながっているケースが割とありますね。

部門縦割りで、システム間連携も把握できていないといっ

たことが原因です。

太田　それは設計段階でサイバー攻撃のリスクが考慮

されていないということですか？

山口　そうですね。そこまで考慮されずに設計されて、

運用されています。あと、ネットワークの専門家から

すると、従来の工場ネットワークはただの配線でネッ

トワークセキュリティの概念がないそうです。

太田　ローカル5G（注6）になったら、こっちにもあっちに

もつながっているとなるので、防衛線を超えられたら

大変ですね。

渡辺　フィジカルだと配線で見えますが、デジタルに

なると、つながっているところが見えないというのは
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のと同じ議論です。止めてはいけないと頑張って突然

止まるのが一番困るので、あと何時間でダメです、と

いう報告を社長に上げて記者会見したり、ユーザーに

迷惑かけないようその時間内にやるべきことを伝えた

りする義務が重要インフラ事業者にはあります。止め

ざるを得ない状況は政府からもアナウンスしてもらい、

その時間内で国民も備える、といった構図が国全体の

レジリエンスだと思います。

藤本　台風や大雨の際のダムの緊急放流も同じですか？

渡辺　そうです。ある程度の時間の余裕をもってデー

タをダウンロードし、システムを止める人は止め、バッ

クアップに切り替え、皆で備えていく。正面から立ち

向かうより、やり過ごす。そういうことを重要インフ

ラが率先して社会を巻き込んでやっていく。その時政

府によるフォローは不可欠です。交通機関の計画運休

も社会で認知される4、5年前は苦情が出ました。でも、

最後まで動かすから皆帰れなくなるのです。重要イン

フラは能動的に勇気をもって止めなければいけない判

断力を持ち、社会はそれに応えて活動を「縮退」すべき

です。

6.  レジリエンス経営を支える 
「トラストな社会」

太田　レジリエンス経営はそういう最悪の状態をプロ

アクティブに発見することに力を向けた方が現実解と

して有効ですね。今までセキュリティは静的情報を守

ることを考えていましたが、デジタル時代のデータは

ダイナミックです。「データは21世紀のオイル」と言わ

れますが、原油は利用目的に応じて精製するテクノロジー

と、それを安全に使って保管・流通させるルールとがマッ

チして運用されています。DXは現実世界から来るデー

タが常時書き換えられていくデータ利活用のプロセス

が回り始めることなので、データに関連する安全保障

やプライバシー保護のルールやトラストなデータ流通

を支えるテクノロジーの内容を細かく確認していく必

要があります。1つは安全保障観点からNISTで要求され

るCUIや国防権限法のハイテク情報で、下手に扱って出

てしまうと制裁金が課せられます。もう1つは企業間取

引と同様に経営インパクトが大きい情報です。さらに

GDPRや個人情報保護法、ペナルティを伴うプライバシー

情報が各国にあり、このプロセスで個人情報を回すと、

リスクがどんどん入ってくることを認識しなければな

りません。データをやり取りする相手を信頼できる相

● 図　 データ利活用プロセスに関連するルールとテクノロジー

製造 金融

交通 流通医療

農業

行政

DATA is the new oil

DATA

利活用プロセス
写像デジタル化

実世界

安全保障
◆ 米国NIST SP800 CUI保全
◆ NDAA2019 ハイテク情報保全
プライバシー保護
◆ GDPR
◆ 改正個人情報保護法
トラストなデータ流通
◆ テクノロジーで創りあげるトラスト

Copyright 2019 FUJITSU LIMITED
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手として認識する必要もあります。それらが克服され

た社会を私たちは「トラストな社会」と呼んでいますが、

インターネットの中に信頼できる者だけつながる仮想ネッ

トワークを構築してデータを流通させ、レギュレーショ

ンや法律で求められるものを保全できる空間をシェア

して使う考え方です。ガバナンスも含め、データの真

正性や完全性を担保する考え方も必要になると思い

ます。

藤本　従来は機密性や可用性ですが、デジタルでつな

がる世界では完全性、真正性が重要だという意味で、

信頼できる人たちのインビテーションネットワークな

のですね。

太田　日本はマイナンバーも法人番号もきっちり定義

されているので、チャンスがあります。しっかり社会

実装できるインフラとして空間を作っていくことが次

の目標です。

藤本　健（ふじもと　たける）
株式会社富士通総研 
コンサルティング本部 
ビジネスレジリエンスグループ グループ長
1996年 富士通株式会社入社後、コーポレート部門を経てコン
サルティング部門に異動、2007年より株式会社富士通総研。
主な専門はリスクマネジメント・危機管理。電力・ガスシステ
ム改革のIT対応にも従事。近年は、事業継続やサイバーセキュ
リティに関するコンサルティング活動に注力している。

フォーカス

デジタル社会におけるレジリエンスとは

7.  BCPのナレッジをベースとした 
レジリエンス経営

山口　BCP/BCMの対象脅威は自然災害で、多くは大規

模地震を想定して作られています。予防的に対策して

も防ぎきれないから事後対応が重要という意味では、

サイバーセキュリティとBCP/BCMの親和性は高いです。

そういった文脈で「サイバーBCP」という言葉を使うこ

とがありますが、BCP的な考え方でセキュリティ対策を

どうやるかを考えなければなりません。大規模地震対

象のBCPとサイバーBCPの違いは、地震は起きたことが

明白で、ある程度被害は固定化されますが、サイバー

セキュリティのインシデントは発生しているかもわか

らないところからスタートするので、検知が重要なこ

とと、原因もわからない状況で能動的にシステムを停

止する意思決定が必要になることです。そこがポイン

トです。

藤本　「サイバーBCP」というのは正しいでしょうか？

太田　BCPの考え方をサイバーセキュリティに当てるの

は賛成です。マネジメントプロセスを回していること

に対しては、可用性の観点で見れば、原因はともかく

止まる結果は同じなので、その箇所へのサイバー攻撃

をどうするのかという観点で見ればいい。「サイバー

BCP」と言わず、BCPのリスク要件としてサイバーセキュ

リティがあるという位置づけにすればよいのではない

でしょうか。「サイバーBCP」と普通のBCPがあるのでは

なく、経営リスク要件として位置づけたいです。BCPは

レジリエンス経営に絶対必要です。今後、その対象を

IoT時代は広げるべきだと思います。

渡辺　位置づけや背景をきちんと説明しないと、IT-BCP

のITがサイバーになっただけになります。BCPの継続戦

略や復旧目標時間などとは無関係に、ITやネットワーク

は二重化してデータはバックアップすればいいという

時代の不幸を繰り返したくないので、BCPの枠組みにサ
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てください」といった残存リスクをユーザーに伝える義

務を果たさなければなりません。千葉の停電の復旧見

込みが何度もずれ込んだケースも電力会社とユーザー、

さらには政府との間で認識のギャップが生じて、レピュ

テーションにも大きな影響がありました。

8. 今後に向けたメッセージ

渡辺　デジタル時代になっても、デジタルばかりやっ

ていると、フィジカルが疎かになるので、統合しなけ

ればいけないモードになってきました。サイバー・フィ

ジカルというフレームは有効なので、デジタルとフィ

ジカルのバランスを考えなければならないことを忘れ

ないことです。入口や途中はデジタルでも、最後の出

口はフィジカルなので、出口もきちんと担保しないと、デー

タやネットワークだけ守っても仕方ありません。世の

中全体がデジタルにシフトしていますが、フィジカル

と融合してバランスをとることを考える時代に来たと

思います。

太田　DXの世界は日本が挑戦すべきテーマだと思うの

で、それを実現するための技術開発とルール形成と人

材育成をしっかりとやっていけるように取り組んでい

きたいと思います。

山口　デジタル化は業種問わず進み、サイバーとフィ

ジカルの融合も進行する中、セキュリティの確保とレ

ジリエンスの向上が必要だと思います。現状はお客様

の意識の温度差が業界や個社、情シス部門と事業部門、

現場と経営層であります。その解決には、リスク感覚

や危機意識を浸透させて共通認識にする土壌を作るた

めに共通言語と場を備えることが必要です。そこで専

門知識を持つコンサルタントとして貢献したいと思い

ます。

藤本　データだけでなく、その先の出口まで考えるこ

とが重要だと思います。技術、ルール形成、人材育成

イバーをはめ込む方がいいです。

太田　SP800-171でも可用性の話はしていて、データ

が回り始めると、回らなくなった瞬間に現場プロセス

が止まってしまう脅威があるので、その意味でも可用

性も大事です。

藤本　そこはスタティックなデータですか？

太田　フローし始めるからダイナミックです。

山口　レジリエンス経営ではコーポレートガバナンス

の観点もあります。経産省が6月に公開した「グループ・

ガバナンス・システムに関する実務方針」では、コーポレー

トガバナンス・コードの趣旨を踏まえて、グループ全

体でのガバナンスのあり方を示しています。その中の「有

事対応のあり方」がレピュテーションマネジメントで、「問

題を把握した初動として事案の重大性を見極めて、公

表が必要と判断した場合には迅速な第一報を優先させ

て誠実な謝罪と正確な説明を心掛けるべきである」とあ

ります。レジリエンス経営という意味では、コーポレー

トガバナンスとして有事対応も含めたあり方を実装し

ていくことが求められると思います。

渡辺　有事にもグループ全体でガバナンスを効かせな

ければいけないということですかね。早く告知して、シャッ

トダウンして、「ここまでやられました、しかしここか

らはやられていません」といった状況を刻々と能動的に

対外発信していかないと、プレスが先に出るのはまず

いですからね。

藤本　能動的に止めつつ、リスクコミュニケーション

していく中で伝えていくということですね。

渡辺　大丈夫と言っていながら突然止まると、レピュテー

ションは地に落ちます。「ダメになる可能性が高まりま

したが、あと〇〇時間頑張るので、その間にこう備え
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フォーカス

デジタル社会におけるレジリエンスとは

も対応する必要があります。人材育成としてリスク感度、

共通認識を図る共通言語を作ることも肝要です。本日

はありがとうございました。

（注1）  Society5.0：日本政府が提唱する科学技術政策の基本指
針の1つ。狩猟社会、農耕社会、工業社会、情報社会に続
き、新たな社会として提唱されているSociety5.0は、サ
イバー空間とフィジカル空間を高度に融合させ、経済発
展と社会的課題の解決を両立することを目指している。

（注2）  サイバー・フィジカル：実世界（フィジカル空間）にある
多様なデータをセンサーネットワーク等で収集し、サイバー
空間で大規模データ処理技術等を駆使して分析/知識化を
行い、そこで創出した情報/価値によって、産業の活性化
や社会問題の解決を図るもの。

（注3）  セキュリティ・クリアランス：職務上、機密情報を取り
扱う必要のある人物に対し、職歴や家賃等の滞納歴、犯
罪歴等を確認し、ふさわしい人物であることを証明する
プロセスのこと。欧米では、政府機関だけでなく民間企
業でも導入されている。日本でも、機密情報にアクセス
できる人物に対し、セキュリティ・クリアランスを実施し、
認定する制度の創設が検討されている。

（注4）  NIST SP800-171：米国政府機関が定めたセキュリティ基
準を示すガイドライン。政府機関だけでなく、取引企業
からの情報漏洩を防ぐため、業務委託先におけるセキュ
リティ強化を要求する内容で、米国防省と取引している
全世界の企業に対してNIST SP800-171への準拠が要求さ
れている。準拠しない企業とその製品やサービスはグロー
バルサプライチェーンからはじき出される恐れがある。

   「連邦政府外のシステムと組織における管理された非格付
け情報の保護」

 https://www.ipa.go.jp/files/000057365.pdf
（注5）  Economic Statecraft：経済的手段によって安全保障上の

目的＝地政学的な国益を実現すること。
（注6）  ローカル5G：大手通信事業者ではない一般企業や自治体

等が主体となり、個別ニーズに応じて構築する局所的な
5G（第5世代移動通信システム）ネットワーク。
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データ保護に係る標準化と制度化の動向

IoTやAI等のデジタル技術が浸透し、社会が変革していくデジタルトランスフォーメーション（DX）の動きが加

速しています。このデジタルトランスフォーメーションの進展によって、サイバー空間とフィジカル空間が高度

に融合したSociety5.0（注1）が、現実のものとなりつつあります。Society5.0のような社会では、データが動力と

なり、価値を持ちます。そのような価値あるデータを保護しようとする動きが世界的に出てきています。本稿では、

米国によるセキュリティガイドラインNIST SP800-171を中心に、データ保護に係る標準化と制度化の動向につ

いてご説明します。

株式会社富士通総研
ビジネスレジリエンスグループ 

コンサルタント　小泉　早優佳

あしたを創るキーワード
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小泉　早優佳（こいずみ　さやか）
株式会社富士通総研 ビジネスレジリエンスグループ コンサルタント

2018年 株式会社富士通総研入社。国や民間企業のサイバーセキュリティやリスクアセスメント、リスクマネジメ
ントに関わるコンサルティング業務に従事。NISTをはじめとするセキュリティガイドラインや法規制、また関連す
る社会動向に関する調査にも取り組む。
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1. データ利活用の動き

2019年1月、ダボス会議で、「Data Free Flow with 

Trust」という概念が日本政府によって提言されました。

公平かつ安全で信頼性のあるデータの国境を越えた自

由な流通を意味するこの概念は、日本政府が目指す新

たなIT政策の1つで、データ利活用の促進に向けた取り

組みでもあります。データを収集、蓄積、加工、分析し、

それを活用することで新たな価値を生み出そうとする

データ利活用の動きは、今あらゆるところで加速して

います。デジタル時代において、新しい価値を生み出

すデータは、今や「21世紀の石油」と言われるほど価値

のあるものと考えられています。一方、価値あるデー

タを取り扱うことにはリスクが伴います。個人情報に

はプライバシーの問題、機密情報には企業経営や安全

保障の問題がつきまといます。

2. データ保護の流れ

米国が英国等と共同開発した最新鋭ステルス戦闘機

「F35」。この設計に関する機密情報が中国のサイバー攻

撃によって漏洩していたことが発覚しました。攻撃を

受けたのは請負業者であるオーストラリアの防衛企業

であり、近年リスクの懸念が高まっているサプライチェー

ンからの情報漏洩でした。戦闘機の設計に関する情報

のような機密情報の漏洩は国家の安全保障を揺るがす

問題です。このようなサプライチェーンからの情報漏

洩が引き起こす安全保障への影響を懸念し、米国は法

規制をかけました。2018年に国防権限法（NDAA：

National Defense Authorization Act）を成立させ、ファー

ウェイ等、一部の中国企業による製品の調達を禁じた

のです。

このように、今、データを保護しようとする動きが世

界的に出てきています。米国では、2010年11月の大統

領令（Executive Order 13556）を皮切りに、データ保護

の取り組みが強化されています。2015年には、管理すべ

き重要情報（CUI：Controlled Unclassified Information）

の保護を目的として、米国国立標準技術研究所（NIST：

National Institute of Standards and Technology　以下

NIST）によるセキュリティガイドラインNIST SP800-171

が施行され、グローバルスタンダードになりつつありま

す。EUでは、NIST SP800-171で求められている内容と

整合をとる形で、一般データ保護規則（GDPR：General 

Data Protection Regulation）が施行されました。

データ保護の動きは他産業に先駆け、とりわけ防衛産

業で進んでいます。米国国防総省（DoD：Department 

of Defense）は国防総省調達規則（DFARS：Defense 

Federal Acquisition Regulation Supplement）によっ

て、管理すべき重要情報（CUI）を開示する取引企業に対

し、NIST SP800-171への適合を義務化しています。元

請企業だけでなく、下請け等のサプライチェーン上の

すべての企業が対象で、適合できていない場合は取引

先から除外される可能性もあり、米国国防総省（DoD）

のサプライチェーン上にある日本企業も対応を求めら

れている状況です。

NIST SP800-171への適合状況の確認は、米国国防総

省（DoD）との契約時に請負企業が自己申告する形で行

われてきましたが、2020年度からは米国国防総省（DoD）

による認証制度（CMMC：Cybersecurity Maturity Model 

Certification）が開始されることが公表されました。こ

の認証制度は、企業のサイバーセキュリティレベルを

5段階で評価するもので、レベル3までは、NIST SP800-

171の要件をすべて満たす必要があると思われます。こ

の評価制度は現在検討段階にあり、正式な公開は

2020年1月を予定しています。認証は第三者機関によっ

て行われ、2020年6月からは情報提供依頼書（RFI）、

2020年秋からは提案依頼書（RFP）への応札の際に、認

証書の提示が求められるようになる見込みです。

日本でも、NIST SP800-171と同レベルまで強化され

た防衛装備庁による新セキュリティ基準が2021年度か

ら導入される予定です。また、適合状況を監査する仕

組みも検討されています。

あしたを創るキーワード
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3. NIST SP800-171で求められていること

NIST SP800-171には、先述の管理すべき重要情報

（CUI）という概念が定義されており、例えば、製品の設

計図や、インフラ施設のセキュリティ情報、個人の健

康情報等がこれに当たります。定義は分野ごとに各省

庁が定め、米国国立公文書記録管理局（NARA：

National Archives and Records Administration）が管

理、公開していますが、記載が曖昧であるため、管理

すべき具体的な重要情報（CUI）を定義する際は、契約元

の政府機関と協議する必要があります。

NIST SP800-171は、14のファミリーと呼ばれる項目

と、技術要件と非技術要件の全110要件からなっていま

す。中でも特徴的なのは、暗号化、環境分離、多要素

認証、ログの統合監視を求めている点であり、具体的

には、情報を輸送する際には暗号化を実施すること、ネッ

トワークの物理的または論理的環境分離を行うこと、

認証には2つ以上の異なる要素を組み合わせる多要素認

証を用いること、ログの横断的分析を可能にするため

の統合監視を行うことが要件として記載されています。

本稿では、認証とログの統合監視について、次に解説

いたします。

認証においてポイントとなるのは、アイデンティティ

認証です。アイデンティティ認証とは、本人確認（プルー

フィング）と資格証明（クレデンシャル）によって認証を

行うことです。例えば、ユーザー登録を行う際は、あ

る人物が本当にその人物であるということ、すなわち

本人確認を、パスポートや運転免許証等によって行い

ます。本人であることが確認された後、その人物の職

務や与えられている権限等に応じて、資格証明（クレデ

ンシャル）を発行します。データにアクセスする際は、

この資格証明（クレデンシャル）を用いて認証を行うこ

とで、アクセスしている人物が本人であること、また

資格を持ったふさわしい人物であることを担保するこ

とができます。NIST SP800-171では、誰がどの情報に

アクセスできるかを厳格に管理することが求められて

いますが、アイデンティティ認証を行うことで、これ

を実現することができます。またアイデンティティ認

証は、機密情報を取り扱う人物に対し、その適格性を

判断するために行う、セキュリティ・クリアランス（注2）

のような役割を果たしていると言えます。なお、具体

的な管理策については、NIST SP800-63という電子認証

に関するガイドラインを参照する必要があります。

ログの統合監視におけるポイントは、SIEM（Security 

● 図1　NIST SP800-171適合のイメージ
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あしたを創るキーワード

データ保護に係る標準化と制度化の動向

4. これからのデジタル時代に向けて

データ保護の強化の流れは防衛産業に限ったことで

はありません。2016年の米連邦調達規則（ FAR：

Federal Acquisition Regulations）では、管理すべき重

要情報（CUI）を保有するすべての業界においてNIST 

SP800-171を調達基準とする旨が明記されており、防

衛産業に続き他産業もこの流れに追随していくと考え

られます。実際にニューヨーク州金融サービス局によ

るサイバーセキュリティ規則（23 NYCRR Part 500）では、

金融機関を対象に保護すべき非公開情報（NPI：Non 

Public Information）として、事業者のビジネスに重大

な悪影響を及ぼす情報や個人の特定が可能な情報を保

護することを求めています。

さらに電力業界でも、北米電力信頼度評議会（NERC：

North American Electric Reliability Corporation）によ

るセキュリティガイドライン NERC CIP Standardが大規

模電力システムに関する情報を保護するように求めて

います。これは、大規模電力システムに関する情報が

漏洩し、サイバー攻撃を受けた場合、電力の安定供給

に支障をきたす可能性があるためです。このガイドラ

インは、北米の電力会社が大規模発電および送電設備

に対して行わなければならないセキュリティ対策につ

いて記載しており、対策が不十分な企業には罰金が科

せられるという強制力のあるガイドラインです。

データ保護の流れは日本においても、北米同様、防

Information and Event Management）と呼ばれるネッ

トワークの監視・検知システムの導入です。これは、

ログの統合監視を人間の手で行うには限界があるため

です。また、国防総省調達規則（DFARS）では、セキュ

リティインシデントを検知してから72時間以内に決め

られた方法でインシデント報告を行うことが求められ

ており、インシデント発生時に限られた時間の中で状

況を把握するため、また迅速に対応するためにも、

SIEMの導入は不可欠です。ログの統合監視がNIST 

SP800-171において求められている理由には、セキュ

リティ対策の変化が背景にあると考えます。これまで

のセキュリティ対策は防御を中心に考えられてきました。

しかし、防御だけでは完全に防ぎきれないほど日々複

雑化・巧妙化しているサイバー攻撃に対して、攻撃を

受けた後の検知、対応、復旧における対策、いわゆる

レジリエンスを高めることも求められるようになって

きているのです。この考え方は、NISTによるサイバー

セキュリティフレームワーク（ CSF：Cybersecurity 

Framework）で提唱されている5 functions（特定、防御、

検知、対応、復旧）に則ったものであり、攻撃を受ける

ことを前提として対策を行う考え方はグローバルスタ

ンダードになりつつあります。

● 図2　NIST SP800-171適合の流れ

スコーピング • 貴社事業におけるCUIの定義
• 貴社CUIの保有範囲の明確化

• CUI保有システムに関連する組織/業務を対象としたNIST CSFに基づく評価

• CUI保有システムを対象としたSP800-171に基づく評価の実施

• 技術要件評価の結果を踏まえたSP800-171対応に向けた基本方針の策定

全般的評価

技術要件評価

対応方針策定
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衛産業から始まり、他産業が追随していくと考えられ

ます。防衛装備庁による新セキュリティ基準のように、

NIST SP800-171と同程度のセキュリティ強度を求める

ガイドラインが他産業でも今後作られていく可能性が

あります。しかし、データ保護の強化というのは、単

にレギュレーション対応という意味合いだけではあり

ません。データが価値を持つ時代、それをセキュアな

環境で保護することは企業にとって重要な経営課題です。

NIST SP800-171で求められていることは特別なことで

はなく、これからのデジタル時代において、データを

保護するために妥当なレベルです。NIST SP800-171へ

の適合は、一層のセキュリティレベルの強化へ向けて

有効な手段と考えます。

適合までのステップとしては、初めにスコーピング

作業として、自社事業における管理すべき重要情報（CUI）

を定義し、保有範囲を明確化します。次に、NISTのサ

イバーセキュリティフレームワーク（CSF）に基づいて、

管理すべき重要情報（CUI）について保有システムに関連

する業務の全般的なセキュリティ評価を行います。そ

して、NIST SP800-171に基づき、データの保護に重点

を置いた評価を実施し、その結果を踏まえ、具体的な

基本方針を策定していきます。富士通総研では、お客

様のレジリエンス向上をご支援するため、NIST SP800-

171適合に向けたコンサルティングサービスを今後提供

していきます。

（注1）  Society5.0：日本政府が提唱する科学技術政策の基本指
針の1つ。狩猟社会、農耕社会、工業社会、情報社会に続
き、新たな社会として提唱されているSociety5.0は、サ
イバー空間とフィジカル空間を高度に融合させ、経済発
展と社会的課題の解決を両立することを目指している。

（注2）  セキュリティ・クリアランス：職務上、機密情報を取り
扱う必要のある人物に対し、職歴や家賃等の滞納歴、犯
罪歴等を確認し、ふさわしい人物であることを証明する
プロセスのこと。欧米では、政府機関だけでなく民間企
業でも導入されている。日本でも、機密情報にアクセス
できる人物に対し、セキュリティ・クリアランスを実施し、
認定する制度の創設が検討されている。
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スマートファクトリー化が進む製造現場では、今まで露呈していなかった脆弱性が狙われると、設備の停止や誤

作動といったフィジカル面に影響が及びます。スマートファクトリーのセキュリティ対策は、「工場内ネットワーク

の可視化による早期検知」と「サイバーリスクを想定したインシデント対応体制とBCPの確立」がポイントです。

スマートファクトリーを実現するための 
サイバー・レジリエンス

ケーススタディ 1

 執筆者プロフィール

岡本　登（おかもと　のぼる）
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形成していることが多く見られます。

（2） エンドポイントセキュリティの不在

情報系ネットワーク内では端末や装置にパッチの適

用やアンチウイルスソフトの導入といったレベルのセキュ

リティ対策を施すことは通常行われていますが、工場

内ネットワークの端末や装置では、動作に影響が出る

可能性もあり、パッチの適用やソフトウェアの導入な

どは実施できません。さらに、古いWindows OSが使わ

れているケースも多く、結果として脆弱性を抱えた装

置が多数存在しています。

（3） 監視されない現在状況

工場内のネットワークでは、ネットワークセキュリティ

の概念はなく、単純な物理的配線にとどまっています。

したがって、ここを流れるデータの量や通信内容、通

信相手はもちろん、マルウェアの拡散活動すら監視さ

れていません。

2.  スマートファクトリーの必須要件として
のレジリエンス強化

前述のような防御面での課題を全面的に解消するた

めには、スマートファクトリーを一から設計する必要

があり、既存工場をスマート化・デジタル化するには、

防御面での限界を認識し、インシデントの発生前提の

考え方に基づいた対応、すなわち残留リスクを想定し

た備えが必要です。

具体的には、サイバー空間におけるリスクに対する「検

知」、「対応」、「復旧」の3つのレジリエンスの機能強化で

す。工場においては、サイバーリスクが設備の停止や

誤作動、さらには人命に関わる事故にもつながりかね

ないため、レジリエンス強化は重要テーマです。

（1） 検知：工場内ネットワークの可視化による早期検知

現状の工場では、そもそも対策のベースラインが明

確になっていません。工場のネットワークにはどの機

はじめに

近年、製造業では、様々な領域でデジタル化が進ん

でいます。とりわけ、製造現場である工場においては、

さらなる効率化や柔軟性を実現するため、工場内の様々

なデータをIoTで取得・収集し、そのデータを分析して

予測等に活用することで新たな付加価値を生み出すス

マートファクトリー化が進められています。

一方で、様々なモノがつながるということは、それ

まで露呈していなかった脆弱性が狙われるということ

となります。特に、製造設備と“つながる”ことによって、

設備の稼働そのものが停止したり、誤作動を起こした

りといったフィジカル面にまで影響が及びます。

工場のネットワークはこれまでクローズド環境で運

用されることが多かったため、あらゆるモノがつなが

るオープン環境に耐え得る構造になっていないのが実

情です。スマートファクトリーを実現する際は、オフィ

ス環境と同様の防御対策ができないこと（工場の防御対

策の限界）を理解したうえで、「工場内ネットワークの可

視化による早期検知」と「サイバーリスクを想定したイ

ンシデント対応体制とBCP（Business Continuity Plan）

の確立」を行うことがポイントとなります。

1.  工場におけるセキュリティ対策（防御）
の限界

オフィス環境でこれまで積み上げてきた数々のセキュ

リティ対策は、工場内ではインフラ環境が異なるため、

その効果はほとんど期待できません。以下の実情を踏

まえ、防御の限界を認識する必要があります。

（1） 設計されていないネットワーク

通常のオフィス環境で使用される情報系ネットワー

クでは、その用途やセキュリティの観点からネットワー

クをセグメントに分割して管理していますが、工場内

ではこうした設計が行われずに数珠つなぎに接続され、

結果的にすべてがつながる広大な1つのネットワークを
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器がどこに接続され、どのような通信を行っているのか、

ネットワークには入口や出口はあるのか、すでにマルウェ

アが潜伏しているようなことにはなっていないのか、

これらを明らかにします。

そのために、ネットワークに接続されている機器の

情報や流れているデータなどを自動的に収集し、最新

状態を細かく可視化します。これにより、ワームの拡

散活動や不正な端末の無断接続なども検知することが

できます。

これらを統合的に監視・分析する機能を備えた基盤と、

それらを運用する FSOC（ Factory Security Operation 

Center）が、工場のデジタル化と並行して、今後取り組

むべき重点テーマです。

（2） 対応：インシデント対応体制（FSIRT）の確立

さらに、FSOCにおいて異常が検知されても、それら

の情報をどう扱うかのインテリジェンス機能が必要です。

例えば、異常が検知され、危機が迫っている可能性が

ある状況においても、工場全体の稼働への影響、さら

には取引先への影響などのビジネス面を考慮する必要

があるため、原因となる装置の通信をすぐに遮断すべ

きかどうかの判断が難しい場面が想定されます。その

ために必要となるのが、FSOCからエスカレーションさ

れる情報や不足している情報を能動的に集約し、それ

らを踏まえた情勢判断を行い、さらには生産管理部門

や経営層にエスカレーションする対応体制、つまり

FSIRT（Factory Security Incident Response Team）の確

立です。

一般的なオフィス環境でのインシデント対応について 

は、CSIRT（Computer Security Incident Response Team）

が旗振り役を担いますが、工場の場合は対象が制御系

システムであることから、パッチ適用の可否判断や稼

働への影響などについて情報システム部門で対応する

には限界があります。そこで、全社的に工場設備を担

当する生産管理部門などを主体としたFSIRTを構築し、

役割の明確化、対応プロセスや判断基準等の整備が必

要となります。

また、暫定対処として生産ライン停止や他工場への

二次被害拡大防止のために、異常が検知された工場を

全社ネットワークから切り離すといった、事業への影

●表　工場のセキュリティ強化のSTEP

STEP 項目 目的 内容 対応手段

1
工場内
ネットワークの
現状把握

接続される端末・機器の把握
・既存の機器一覧
・L2SWのMACテーブル

・ネットワークセンサー（接続装置の探査）
・ネットワーク情報収集ツール
・SNMPによる情報収集
・ワーム拡散活動検知センサー

物理的なネットワーク構成の把握
・ 既存のネットワーク構成 
（SW等の接続状態など）

通信量の把握 ・L2SWの送受信カウンター

ワーム感染の把握 ・潜伏しているワームの検知

2
工場内
ネットワークの
変化把握

管理ルールの見直し
・構築ルール
・接続ルール

・工場内ネットワーク構築ガイドライン
・工場内ネットワーク利用ガイドライン

異常の検知
・不正機器接続の検知
・疑わしい通信の検知

・可視化情報のリアルタイム分析

3
工場内
ネットワークの
最適化

管理できるネットワークへの変革
・ネットワーク構成の見直し
・アドレス体系の見直し

・インテリジェントスイッチの導入
・セグメンテーション

可用性の向上
・データフローを考慮した最適化
・止まらないネットワーク

・ 業務特性、通信特性に応じた、冗長性/QoS
等の機能の適用

運用性の向上
・インシデントレスポンス対応
・集中管理

・被害局所化機能の導入（自動遮断）
・工場向けNOC/SOC/CSIRT
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3.  セキュリティとレジリエンスの 
リテラシー向上に向けて

本稿でご紹介した「工場内ネットワークの可視化」、

「FSIRTの整備」、「サイバー版BCP」に私たちは現在、着

手しています。「工場内ネットワークの可視化」について

は、実際に大手製造業様のいくつかの工場において実

践し、可視化を行ううえでの課題抽出や解決策の検討、

可視化項目の有効性検証を実施しました。例えば、可

視化に向けて、まずは工場内のネットワーク機器をイ

ンテリジェントスイッチ（注）に変えることや装置の情報

収集のためにネットワークセンサーを導入するなど機

器の整備を進め、そのうえで工場内通信の特徴を把握し、

早期検知に有効な可視化項目を選定すること、などです。

また、可視化を行って早期検知した後のFSIRTの整備

は、CSIRTなどの数多くのインシデント対応、クライシ

ス対応のプロセス整備を通じて得た知見をベースに進

めているほか、サイバー版BCPについてもBCPやICT-BCP

の策定ノウハウに基づくご支援を実施しています。

今後もスマートファクトリーが砂上の楼閣とならな

いように、これらの工場セキュリティのソリューショ

ンからインシデント対応体制整備やBCP策定などのレジ

リエンス強化コンサルティングまでワンストップでご

支援してまいります。

響とのトレードオフで判断が求められるケースもある

ため、経営層を中心とした危機管理対応体制との連携

なども整備しておく必要があります。

（3） 復旧：サイバー版BCPへのアップデート

スマートファクトリーに対してサイバー攻撃が行わ

れると、設備稼働停止など、物理的な被害に直結する

ため、「BCP」が必要となります。

すでに多くの組織でBCP/ICT-BCPは整備されているた

め、事業を復旧・継続するうえで優先的に復旧すべき

設備や重要システムの抽出、それらに対する対策実施

状況を把握していると思われます。しかし、多くの

BCP/ICT-BCPは地震等の自然災害を想定脅威としており、

停止時、つまり可用性観点で経営に及ぼす影響の大き

さを評価しています。サイバー攻撃を想定する際には、

損なわれる危険性のある工場内の制御系システムおよ

びデータの完全性や機密性の重要度を改めて評価する

必要があります。

また、実際の対応においても、検知イコール停止と

なる故障や自然災害と違い、能動的な停止判断（BCP発

動）や再発防止のための原因追究、脅威排除後の再稼働、

復旧時に用いる各種データの被害確認等、サイバー攻

撃ならではの復旧プロセスを考慮する必要があります。

● 図1　 FSIRTと危機管理対応体制

A工場

危機対策本部

全社CSIRT

A工場
FSIRT

B工場

B工場
FSIRT

C工場

C工場
FSIRT

全社的なインシデント
レスポンスの支援

サイバー攻撃からの
生産ライン保護

全社的な危機管理、
リスクコミュニケーション

組
織
の
壁

組
織
の
壁

情報系
NW
情報系
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情報系
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● 図2　 工場における対応プロセス例

工場システム・
ネットワーク
停止準備/
実施

ライン停止の
影響を最小限に
する活動
（他工場での
代替製造等）

原因追究・
情報共有

状況把握・危機広報・
所管官庁報告等

FSIRT/
工場システム
担当

製造部門

危機管理
部門

製造ライン
停止に備えた
準備/安全
停止実施

情勢
判断/

トリアージ

BCP発動
（該当工場
停止判断）

FSOC 検
知

報
告
受
領

応急
対応

他工場にも被害が
拡大するような場合

サイバー
攻撃

製造部門のBCPに
基づく対応

復旧計画
立案・実施
（脅威排除・
システム
再稼働）

安全確認後
通常オペレー
ション再開

検知 対応 復旧

原
因
特
定

バックアップデータへの
侵入確認等も必要

被害拡大防止・
原因追究のための
能動的な停止

能動的な
停止判断が必要

急停止ではないことが
故障や自然災害との違い

（注）  インテリジェントスイッチ：LANスイッチの製品分類の
1つで、SNMP（Simple Network Management Protocol）
のリモートによるネットワーク管理機能を持たせたスイッ
チ製品。
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データサイエンティストの視点により、様々な課題をデータ分析で解決に導くAI活用のコンサルタント。

AIの技術要素や活用目的は多岐にわたり、業種・職種を問わず適用が可能である。レジリエンス向上に対するAI
活用という観点で活用事例を製造業中心に紹介する。
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それを受け取った個人によって認識が一定ではなく、ルー

ルベースの処理に組み込むのが難しいデータであったが、

昨今のアルゴリズムでは、そのような特徴の定義が難

しい非構造化データから最適な特徴量を含めて機械的

に学習することが可能になってきている。これにより、

画像認識は、単純なパターンマッチングによらない製

品の異常検知や作業員の転倒検知などを高精度で実現

する。言語データの活用事例で言えば、過去に起こっ

たトラブルとその対処履歴を学習させることにより現

在起こっているトラブルに類似した過去の対処事例を

高精度に検索、参照することが可能になり、トラブル

への早期対処と対応品質の向上を実現する取り組みが

多く行われている（専門分野別意味検索活用事例（注1））。

さらにセンシングデータと対応履歴を紐づけることが

できれば、異常が起きた瞬間に対応策を提示し、機械

が自動で適切な運転へと舵を切るということも可能で

ある。

AI活用の課題

実際にAIを使ってリスク対策を行ううえでの注意点を

以下に挙げる。

（1）データ品質の不足

コンピュータサイエンスの分野で有名な慣用句に

「GIGO（Garbage In, Garbage Out）」という言葉がある。

アウトプットの品質はインプットの品質によるという

意味で使用されるが、これはAIの構築でもよく使われる。

自動車の燃費性能の予測を行うために食べログの口コ

ミデータを使用する必要はないであろうし、口コミデー

タをいくら分析したところで自動車の燃費予測はでき

ないはずである。工場内の機器からは様々なセンサーデー

タが取得されるが、それらが何に対して有用なデータ

なのかを理解することは重要になる。具体例を挙げると、

現在取得されているセンサーデータは製造品の品質を

知るためのものなのか、製造機器の異常を知るための

ものなのか、作業員の安全を知るためのものなのか、

概要

昨今、様々な分野でAIの名を冠したシステムやサービ

スが多く生まれている。

一口にAIと言っても、その技術要素や活用目的は多岐

にわたり、業種・職種を問わず適用が可能である。

本稿では、レジリエンス向上に対するAI活用という観

点でサイバーセキュリティ以外の活用事例と導入の際

の注意点などを製造業中心に紹介する。

活用事例

昨今のAIの進化は目覚ましく、特定分野においては人

間の認識や思考を超える振る舞いを達成している。「人

工の知能」とまで呼ばせるその言葉の響きからは、今ま

でのシステムにおける自動化や高速化にとどまらない、

ルールベースのコンピュータ処理を超えるもの、つま

りは人間の思考、判断を同等の精度で代替し、人間で

は気づかないような新たな価値を生み出すことが期待

されるのではないだろうか。

レジリエンスという観点では、AIが現状のリスクを自

ら判断、評価、対応したり、未知のリスクに気づいた

りといったことに活用できるのではないかと期待される。

例えば、工場における生産品の品質予測や、生産設

備の故障予兆などがわかりやすい取り組みではないだ

ろうか。生産ラインが生み出す大規模な多次元データ

の処理はAIの得意分野と言えるであろう。シンプルな相

関関係では発見できない、複雑に絡まりあった多次元デー

タ間の関係性を学習していき、そこから品質の低下や

故障の前兆を発見し、アラートをあげ、実際のトラブ

ルを未然に防止する。現在ではエッジコンピューティ

ングの技術の向上もあり、毎秒生まれるセンシングデー

タをネットワークに乗せることなく処理することが可

能になってきている。

AIの別の強みの1つとして、センシングデータのよう

な数値化されたデータではない言語や画像などの非構

造化データに対する処理が挙げられる。画像や言語は

ケーススタディ 2

AI×レジリエンス
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業務モデルで吸収することが必要になってくる。

解決策

適切で効果的なAI活用のためには、今ある環境の一部

にAIを入れるというような考え方ではなく、そのパフォー

マンスを最大限に発揮するためのデータ設計から業務

モデルまでをトータルで設計することが必要である。

予測や予兆のために必要となる物理的に意味のある

データは存在しているのか、そのようなデータがない

のであれば、どのように取得し、運用していくのかを

検討する。現状で取得できているデータでトライして

みるのも1つの方針としては悪くはないが、最善の結果

が得られるわけではないということは認識しておくべ

きである。

教師データに不足がある場合の解決策としては、様々

な方針が考えられる。可能な問題設定は限られるが、

教師データを人工的に増やす水増しや、データが豊富

に存在する類似領域での学習結果を流用する転移学習、

一部の教師データに教師無しデータを紐づける半教師

あり学習などがあるが、どれも必ず効果を上げられる

とは限らない。教師データが不足するケースでの異常

検知系の処理方針は正常系の振る舞いを学習し、その

正常パターンと外れたものを異常系として検出する（異

常系を教師として使用しない）ものが現実的な運用方針

となっていることが多い。

AIのアウトプットの説明可能性の問題はAI関連研究で

は古くから存在し、説明可能AI（XAI：Explainable AI）

の開発は大きな研究テーマの1つである。現状、一部の

限られた領域においては有効性が示されているものも

存在するが（注2）、汎用的なものは存在せず、業務モデル

とともに検討・設計する必要がある。説明可能性が失

われると述べてきたが、AIのアルゴリズムの中にも変数

の重要度等を評価できるものは存在するため、そのよ

うなロジックを活用するか、あるいは、予測問題と要

因分析問題を完全に分けて運用し、AIのアウトプットは

あくまでも検査のトリガーとして使用し、外れること

機器の稼働状況をモニターするためだけのものなのか

など、その活用目的は様々であり、活用ケースによっ

て最適な情報というのは異なってくる。とりあえず、

今取得できているデータがたくさんあるからやってみ

るという方針では、うまくいかない場合が多いことを

認識し、必要に応じて意味のあるデータ取得の方針か

ら検討する必要がある。

（2）異常系教師データの不足

特異な異常事態に対する予測では異常系教師データ

不足が問題になる。現状のAIモデルで大きな成果を上げ

ているモデルのほとんどは、「教師あり学習」という手法

を用いている。この手法は、インプットデータと実際

に予測や分類をしてほしい正解ラベルのペアを学習用

データとして準備し、アウトプットをできるだけ正解

ラベルに近づけていくという方法で学習を行っていく。

この手法では教師データの量が非常に重要になる。

日々の品質変化のデータなどは様々なパターンが十

分な量で蓄積されていることが多いが、大型製造装置

の思わぬ故障停止などの重篤な事故は頻発するわけで

はないため、学習用の事例数として不十分であること

が多い。しかし、そのような重篤なレアケースこそ、

未然に防ぐ価値が高いというジレンマが存在する。

（3）説明可能性のトレードオフ

近年大きな話題になっているDeep Learningに代表さ

れるように、そのアルゴリズムが複雑になればなるほ

ど難しい問題に対応できる一方、アウトプットの説明

可能性が失われていくという問題が存在する。十分な

学習データが存在し、複雑なアルゴリズムを選択すれば、

昨今のAIはおそらく高精度の予測を行ってくれるであろ

う。しかし、ある日突然、品質予測AIが製造品の品質劣

化の予測アラートを出してきたとしても、なぜそうなっ

たか、どう対処したらいいかを教えてくれなければ、

作業者は混乱するだけである。予測問題だけ高精度に

解けるようになったとしても、そこからどのように行

動を起こすべきかについてはまた別の問題設定にするか、
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を見越した業務設計を行うことが必要になる。

おわりに

本稿では簡単ではあるが、製造現場を例にAI活用事例

を紹介してきた。今話題のAIはデータが豊富に存在する

限られた問題設定においては強力にその力を発揮するが、

現実世界は必ずしもそのような環境にあるとは言えな

い場合が多い。今後の研究の発展による解決も期待さ

れるが、現状は、まだ、人がAIに寄り添って共に助け合

うことで課題を解決していく必要がある。これまで述

べてきたように、それはデータサイエンティストのよ

うにAIのアルゴリズムを知っているだけでなく、物理的

対象に対する知識や業務、ビジネスへの理解も必要不

可欠であり、全体を俯瞰した課題解決モデルの設計が

肝要である。

（注1）  Zinrai専門分野別意味検索：
  https://www.fujitsu.com/jp/solutions/ 

business-technology/ai/ai-zinrai/services/platform/
domain-specific-semantic-search/

（注2） 説明可能なAI：
 富士通研究所2017年9月20日【プレスリリース】
  「AIの推定理由や根拠を説明する技術を開発「Deep 

Tensor」とナレッジグラフを融合」
  http://pr.fujitsu.com/jp/news/2017/09/20-1.html
  富士通研究所2017年12月21日「当社先端技術「説明可能

なAI」が英Nature誌に掲載」
  http://www.fujitsu.com/jp/group/labs/resources/news/

topics/2017/topics-20171221.html
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