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あ ら ま し

現在の企業システムのソフトウェア開発において，ソフトウェアテストは3割から5割
に及ぶ工数がかかっており，大きな課題である。また，テスト駆動開発や継続的インテ

グレーションなどの，テストの自動化を前提とした開発パラダイムが主流になりつつあ

るなど，その重要性はより一層増している。富士通研究所は，ソフトウェアテストの中

でも，品質の確保や作業工数の削減において最も大きなウェートを占めるテストケース

生成をメインターゲットに研究開発を進めてきた。その研究成果は，富士通の業務アプ

リケーション開発環境であるFUJITSU Software Interdevelop Designerのテスト機能と
して実用化されている。

本稿では，筆者らが早くからその可能性に着目し，現在学術界でも研究トレンドとなっ

ているシンボリック実行を活用した網羅的テストケース生成を紹介する。そして，プロ

グラムの単体テストと改版時のリグレッションテストの効率化をターゲットに，実用化

に向けた三つの課題と，それらを解決するために採用したアプローチについて述べる。

更に，実用的なソフトウェア資産に対する適用評価の事例も併せて紹介する。

Abstract

Software testing has been one of the major challenges in the development of software 
for enterprise systems because it takes between 30% and 50% of the total development 
cost required.  Meanwhile, such testing has increasingly become important, because the 
upcoming paradigm for ICT system development, such as test-driven development and 
continuous integration, is directed at automated testing.  Over a period, Fujitsu Laboratories 
has pursued R&D of software testing, mainly focusing on the test-case generation, which 
has a major impact on ensuring software quality and minimizing the development cost 
required.  Such test-case generation has been successfully realized in the test function of 
the FUJITSU Software Interdevelop Designer̶Fujitsu’s business application development 
platform.  We have recognized great potential in symbolic execution since the early days, a 
method which has become a popular academic research topic today.  This paper presents an 
exhaustive test-case generation technology that utilizes symbolic execution.  We describe 
three challenges in its practical application, aiming to improve the efficiency of program 
unit testing and regression tests for version upgrades.  That is followed by accounts of the 
approaches adopted to overcome these challenges.  This paper also describes some cases in 
which we evaluated its application to working software assets.

● 上原忠弘

シンボリック実行を活用した
網羅的テストケース生成

Exhaustive Test-case Generation using Symbolic Execution
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せ生成ツールなどがあるが，どのようなテスト条
件を抽出する必要があるかといったテストの品質
に直結する部分は，人の役割となっている。富士
通研究所は，このテスト条件をいかに抽出し，テ
スト品質を向上・均質化するかについて研究開発
に取り組んできた。
本稿では，筆者らがこれまで研究を行ってきた
テストケース生成に関する技術を紹介する。まず，
テスト技術のコアとなるシンボリック実行につい
て紹介する。次に，プログラム単体に対するテス
トケースを生成する技術を述べ，更にプログラム
改版時のリグレッションテストへの応用技術を紹
介する。最後に，今後の取組みと展望を述べる。

シンボリック実行によるテストケース生成

シンボリック実行は，プログラムが実行し得るパ
スを網羅的に抽出する技術である。1970年代から
研究されている技術であり，（3）学術的な分野では多
くの成果があったが，その計算コストの高さによ
り実用化が進んでいなかった。しかし2000年代に
なり，制約充足問題（与えられた方程式を満たす
解を見つける問題）を高速に解くSAT（satisfi ability 
problem）/SMT（satisfiability modulo theories 
problem）技術（4）の急速な進歩をきっかけに，実用
的な規模のプログラムに対して，シンボリック実
行による解析が現実的な時間でできるようになっ
た。現在では，ソフトウェア工学におけるテスト
技術の研究において，シンボリック実行を用いた
テストケース生成は，主要な技術領域として多く
の研究者が取り組んでいる。（5）富士通研究所は，早
くからシンボリック実行のテストへの応用の可能
性に着目し，研究を進めてきた。（6）その中の一つで

シンボリック実行によるテストケース生成

ま　え　が　き

ソフトウェアテストは，ソフトウェア工学にお
ける重要なテーマの一つとして古くから認識され，
数多くの技術革新が産学双方からなされてきた。
しかし，現在の企業システムのソフトウェア開発
においても，3割から5割に及ぶ工数がかかってお
り，依然として大きな課題である。また，プログ
ラム開発に先んじてテスト作成を行うテスト駆動
開発や，自動化されたテストを日々継続的に実施
して問題の早期検出・改善を図る継続的インテグ
レーションなど，テストの自動化を前提としたソ
フトウェア開発パラダイムが主流になりつつあり，
ソフトウェアテストはますます重要になってきて
いる。
業務アプリケーション開発のテスト工程におい
て，現在実用化されているテスト自動化技術を
表-1に示す。テスト工程を縦軸，各工程における
作業を横軸として分類している。（1）自動化が進んで
いる作業は，テスト実行，テスト管理の領域であ
る。テスト実行に関しては，JUnitに代表される単
体テストフレームワークが開発言語ごとに整備さ
れている。結合テストやシステムテストにおいて
も，一旦テスト手順を記録したあとでそれを自動
再生する，キャプチャー＆リプレイ型のツールが
商用ツールやオープンソースソフトウェアとして
提供されるなど，モダンな開発手法には必須のツー
ルになっている。
一方で，テスト分析，テスト設計，およびテス
ト実装の領域，すなわちテストケースやテストデー
タの生成は，いまだ自動化が進んでいない領域で
ある。直交表（2）やAll-Pair法（2）をベースとした組合

ま　え　が　き

表-1　テスト自動化技術と研究ターゲット

テスト工程 テスト分析 テスト設計 テスト実装 テスト実行 テスト管理

単体テスト カバレッジ測定ツール ユニットテストツー
ル

ベンダーツール，
Jenkinsプラグイン
など

結合テスト 状態遷移テストツー
ル，組合テストツール

キャプチャー＆リプ
レイツール

システムテスト
性能テストツール
セキュリティテスト
ツール

受入テスト

研究ターゲット

テストケース生成 テストデータ生成
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あるプログラム単体に対するテストケース生成に
ついては実用レベルまで進み，富士通の業務アプ
リケーション開発環境であるFUJITSU Software 
Interdevelop Designerのテスト機能として提供し
ている。（7）

ここでは，テストとシンボリック実行の原理に
ついて説明する。シンボリック実行は，入力をシ
ンボルという具体値を伴わない値として扱う実行
方式である。プログラム中の代入や演算により伝
搬したシンボルに対して条件分岐を判定する際，
判定が真，あるいは偽になる場合の2ケースに場
合分けしてシンボルに対する条件式として記録し，
それぞれ実行していく。その際，それまでに記録
していたシンボルの条件式（パス条件）を考慮して，
それぞれの場合分けがあり得えるかについてSMT
ソルバを用いて判定し，あり得る場合のみその分
岐の処理を継続する。この手順を繰り返すことで，
そのプログラムが実行し得るパスを全て抽出で 
きる。
シンボリック実行のテストケース生成への応用
は，抽出したパスをテストケースとして扱うこと
である。SMTソルバは，与えられた条件式があり
得る（制約充足可能な）場合，そのシンボルに対
する具体値の一例を出力する。この値をシンボリッ
ク実行の入力データとして活用することで，実行
可能なテストケースを得られる。

図-1を例に説明する。引数xをシンボルSymxと
した場合，テスト対象プログラムの2行目と4行目
にシンボル変数を評価する分岐があるため，パス
条件は以下になる。
（1） （Symx＝123）＆（Symx＋1＜0）
（2） （Symx＝123）＆ not（Symx＋1＜0）
（3） not（Symx＝123）＆（Symx＜0）
（4） not（Symx＝123）＆ not（Symx＜0）
しかし，（1）についてはこれを満たすSymxが存
在しないため，実行できないパスと判断し，テス
トケースは出力されない。一方，（2），（3），（4）
のパス条件については，SMTソルバが解の一例と
して123，－2，3を生成し，これをシンボリック実
行の入力データとする。つまり，図-1のように三
つのパスが抽出され，変数xへの入力データとして
実行可能なテストケースが生成される。これによ
り，図-1中のプログラムが実行し得るパスの全て
を，テストケースとして抽出できる。ただし，今
日のシンボリック実行であっても，全てのプログ
ラムに対してテストケースが抽出できるわけでは
ない。その課題としては，主に以下の3点が挙げら
れる。
（1） 課題1：データ型の制限
シンボルとして扱えるデータ型は数値型と文字
列型に限られ，配列やリストなど可変長のデータ
構造は扱えない。このため，固定長のデータ構造

図-1　シンボリック実行の仕組み

1 int bad_abs （int x） ｛ 
2    if （x＝＝123） 
3      x＋＋； 
4    if （x＜0） 
5      x＝–x； 
6    return x； 
7 ｝

x＝Symx シンボル値 Symx

falsetrue
Symx＝123?

パス条件

Symx＝123
x＝Symx＋1

Symx＋1＜0?
true false true false

SMT ソルバの適用

 （Symx＝123）
＆（Symx＋1＜0）

（Symx＝123）
＆ not （Symx＋1＜0）

not （Symx＝123）
＆（Symx＜0）

not （Symx＝123）
＆ not （Symx＜0）

x＝–Symx

Symx＜0?

not （Symx＝123）

パス条件

解なし Symx＝123 Symx＝–2 Symx＝3

テスト対象プログラム
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を複数用意するなど，シンボリック実行とは別の
枠組みでバリエーションを確保する必要がある。
オブジェクト型のデータについても同様の工夫が
必要である。
（2） 課題2：解析時間の増大
プログラムの規模が大きくなると，解析時間が
爆発的に増大する。条件分岐の数をnとしたとき
に，プログラムの実行し得るパス数は最大で2の
n乗となり，実用規模のプログラムの解析は事実上
不可能である。この問題に対し，DART（Directed 
automated random testing）（8）など少ないパスで多
くの分岐条件をカバーすることを指向したアルゴ
リズムを用いることで，実用的な時間での解析を
可能にしている。しかし，実際はアルゴリズムご
とにカバーしづらいプログラム構造が存在し，探
索回数の制限やタイムアウトなど解析を途中で打
ち切る手法を併用することが多い。その場合は，
テストケースとしてカバーできていない条件分岐
が残ることとなる。
（3） 課題3：外界の振舞いのモデル化
テスト対象プログラムが依存する外界の振舞い
をどのようにモデル化するかが課題である。例え
ば，シンボリック実行を行う多くの解析エンジン
は，特定の開発言語で記述されたプログラムのみ
を解析できる。一方で，そのプログラムが呼び
出すライブラリや，その先のネットワーク，OS，
DBMS（Database Management System）などの
振舞いまでは解析できない。今日のソフトウェア
は，一つのプログラムで処理が完結することはほ
とんどなく，プログラムが依存する外界の振舞い
を考慮して解析を進めることが必須となる。
上記の課題をどのように解決していくかが，実
用化に向けた取組みとなる。

単体テストの効率化

シンボリック実行によるテストケース生成の応
用として，最初に考えられるのは単体テストへの
応用である。単体テストは，業務アプリケーショ
ン開発において行われる細粒度のテストである。
そのテストの網羅性の尺度としては，プログラム
全体に対してテストケースが実行する部分の割合
を表すコードカバレッジを用いることが多い。シ
ンボリック実行によるテストケース生成は，コー

単体テストの効率化

ドカバレッジの向上を指向するため，単体テスト
との親和性が高い。単体テストの作業のうち，テ
スト分析・テスト設計（テストケースの洗い出し），
テスト実装（テストデータの準備），およびテスト
実行が自動化され，実行結果の確認のみに開発者
が注力できるため，効率化が図れる。
単体テストへの応用に向けて残された課題は，
前述の三つの課題をどう解決するかにある。筆者
らは，これらの課題に対するアプローチとして，
テスト対象プログラム自身の型決めを行い，その
外側をシンボリック実行解析のためのダミープロ
グラム（スタブ）としてモデル化する方針を採った。
今日の業務アプリケーション開発では，システム
の制御部分を担当するフレームワークと，個別の
業務ロジックを実装するプログラムとを明確に分
けて開発する。開発量の比率としては業務ロジッ
ク部分の開発が格段に大きく，テストにかかる工
数もそれに合わせて大きくなっている。筆者らは
この点に着目し，業務ロジックプログラムにフォー
カスしてテストケースを生成することとした。フ
レームワークを解析せずに，業務ロジックを呼び
出すドライバと，業務ロジックから呼び出される
フレームワークや共通部品のAPI（Application 
Programming Interface）のスタブを準備する。そ
れらと業務ロジックプログラムを合わせたシンボ
リック実行によって解析することで，課題の解決・
軽減を図る（図-2）。
（1） 課題1に対する解決
可変長のデータ構造はシンボルとして扱えない
ため，シンボリック実行とは別の仕組みでテスト
のバリエーションを用意する必要がある。筆者ら
はこの課題に対応するために，配列やリストの長
さ，オブジェクトの有無に関するバリエーション
をあらかじめドライバやスタブの内部に用意する
方式を採った。例えば，図-3に示すテスト対象プ
ログラムmethodAが与えられると，生成されるド
ライバメソッドtestFuncはlist変数の要素数が0と
1の場合の二つのバリエーションを持つ。これら
はboolean型の変数cの値によって要素数を切り替
える構造で生成される。実際に，シンボリック実
行エンジンがカバーすべき分岐として認識するの
は，変数cに対する分岐である。その分岐条件の
真偽をカバーする2ケースを生成することで，結
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果的にlistオブジェクトの要素数が0と1の場合の 
2ケースが生成される形となる。
このように，あらかじめ決められたバリエーショ
ンのみをドライバやスタブとして生成するため，
例えば，要素数が5の場合のみ特別な処理をする
ようなプログラムに対しては，十分なテストケー
スを生成できない。しかし，要素数に応じて処理
を繰り返すなどの多くの業務ロジックに対しては，
決められたバリエーションのみでカバーできる。
カバーできなかった部分については，人手でテス

トケースを追加する方法で対応する。
（2） 課題2に対する解決
筆者らは，解析時間の爆発的な増大を防ぐため
に，DARTなどのコードカバレッジ向上を指向し
た探索アルゴリズムを採用している。しかし，for
などのループを含む構造に対して，分岐を網羅す
るテストケースを発見できない場合がある。その
ような状況を極力排除するために，ループ構造で
処理を行うロジックを部品化し，フレームワーク
や共通部品のAPIとして実装する。一方で，シンボ
リック実行時には，それらのAPIはループ構造を持
たないスタブで置き換えて解析することで，ルー
プ構造の解析を極力減らすことができる。
（3） 課題3に対する解決
業務アプリケーション開発におけるフレーム
ワークの役割は，開発者を業務ロジックの実装に
注力させることである。そのため，ネットワーク
やデータベースなどの外界へのアクセスは，フレー
ムワークがAPIとして提供している。外界をモデル
化することはフレームワークAPIをスタブ化するこ
とにほかならず，フレームワークAPIの振る舞いを
再現するスタブをあらかじめ用意することで実現
できる。
筆者らのアプローチの効果を検証するために，
実プロジェクト資産に対し，研究員による検証実
験を行った。（9）実験では，以下の手順で作業を行い，
生成テストケースの網羅性，および各作業の工数
を評価した。

図-2　フレームワークによるドライバ・スタブ型決め

図-3　生成されるドライバの例

業務ロジック
データ
ベース

業務ロジック ファイル

業務ロジックドライバ
データ
ベース
スタブ

業務ロジックドライバ ファイル
スタブ

シンボリック実行による解析範囲
典型的な業務アプリケーション構造

共通部品

共通部品スタブ

共通部品スタブ

フレームワーク

static void methodA(OrderBean order){
  List items = order.getItems();

  for (Item item: items) 
…
}

Public class SymbolicDriver{
  static boolean c;
  public void testFunc(){
    OrderBean p = new OrderBean();
    ArrayList l = new ArrayList(); 
    if (c){
      l.add(new Item());//要素数が1
    } else {
      //要素数が0 
    }
    p.setItems(l);
    Target.methodA(p);
}

ドライバスタブ生成

テスト対象プログラム

ドライバ
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1．フレームワークスタブの作成
2．業務Aに対するテストケース生成・実行
3．業務Bに対するテストケース生成・実行

（1） 網羅性の評価
業務Aおよび業務Bの26機能中，23機能について
コードカバレッジ100％のテストケースが生成され
た。残りの3機能について，カバーできていない部
分を分析したところ，どのようなテストケースで
も通過しないデッドコードであることが分かった。
（2） 作業工数の評価
各作業の工数を表-2に示す。実験では，手順1，2の
作業が連続して行われたため，それらを併せた工
数となっている。また，同プロジェクト資産を開
発したときの実績値と比較している。なお，この
開発プロジェクトでは，テストケースは人手で抽
出している。
フレームワーク側のスタブを作成する部分で工
数がかかっているために，業務Aのテスト工数は実
績値に対して173％増（2.73倍）となっている。し
かし，作成したフレームワークスタブを流用して
行った業務Bのテスト工数は，実績値に比べて39％
の工数削減となっている。この結果から，フレー
ムワークスタブをフレームワーク開発担当者が一
度作成しておけば，業務ロジックプログラムを開
発する担当者のテスト工数を3～ 4割削減できると
予想している。

リグレッションテストへの適用

シンボリック実行によるテストケース生成のも
う一つの応用として有望と考えているのが，リグ
レッションテストへの応用である。リグレッショ
ンテストとはプログラムの改版時に行うものであ
り，改版前のプログラムと同じ動作をするかを確
認するテストである。具体的には，あるテスト入

リグレッションテストへの適用

力に対して，改版前のプログラムが返していた出
力と同じものが改版後のプログラムでも返される
かを確認する作業である。リグレッションテスト
においても，網羅的なテストケースを抽出するこ
とは重要な課題である。特にプログラムの改版時
には，そのプログラムの開発者がいない場合も多
く，よりテストケースの洗い出しが困難になる。
筆者らが提案する自動化手法では，シンボリッ
ク実行によって改版前のプログラムに対して網羅
的なテストケースを生成するとともに，そのテス
トケースを実行したときの出力をテストケースの
期待値として記録する。このテストケースを改版
後のプログラムで実行することで，手作業を行う
ことなくリグレッションテストを実施できる。単
体テストでは，テストの実行結果の確認は自動化
できずに開発者の作業として残っていた。しかし，
リグレッションテストでは結果確認も自動化でき，
劇的な効率化が期待できる。
有効性を確認するため，ある製品機能（C言語，
約19 000ステップ）の再構築において，上記手法
の検証実験を実施した。（10）この実験では，開発者に
よるテストを実施した後に，シンボリック実行に
よるテストケース生成・実行を行った。開発者に
よるテストで27件のバグを検出・修正した後に本
手法でテストしたところ，更に5件のバグを検出で
きた。この結果は，シンボリック実行による網羅
的な探索によって，人手のテストでは見つけるこ
とができなかったレアケースのバグを自動的に検
出できたことを示すものである。

む　　す　　び

本稿では，富士通研究所が取り組んできたシン
ボリック実行による網羅的テストケース生成につ
いて，実用化に向けた課題とその解決，および

む　　す　　び

表-2　テストケース生成による工数削減
テスト対象
コード行数 テスト時間 1000行あたりの

テスト時間
テスト工数の実績値に
対する比率

プロジェクトでの実績値 569行 13.0 h 22.8 h －
1．フレームワークスタブ
の作成

2．業務Aに対するテスト
生成・実行

189行 11.8 h 62.4 h 173％増
（62.4/22.8＝273%）

3．業務Bに対するテスト
生成・実行 57行 0.8 h 14.0 h 39％減

（14.0/22.8＝61%）
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適用効果について述べた。現在，Java，C/C++，
COBOL（11）の各環境での動作について，更なる効
率化に向けた研究を進めるとともに，近年のモバ
イル化に対応すべく，JavaScriptとHTMLを組み
合わせたアプリケーションに対するテストケース
生成の研究開発を進めている。（12）更に，単体テスト
にとどまらず，モジュールを組み合わせて提供さ
れるシステム機能を検証する結合テストの領域に
も展開していく予定である。
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