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Web アクセスによるマルウェア感染

サービスの特長

Web サイトへのアクセスにより、マルウェアに感染する被害が増加しています。Menlo Security 社の調査（※）に
よると、日本のアクセス数上位 50 サイトのうち 15 サイトに脆弱性が報告されており、有名な Web サイトといえども、
安全とは言いきれません。そのため、ブラウザからのマルウェア感染を防ぐことが重要です。

アイソレーションゲートウェイサービスは、ブラウザからのマルウェア感染を防ぎます。全ての Web サイトのコンテ
ンツを、マルウェアの有無に関わらず、仮想環境上でクリーンな情報に変換するため、安心安全な Web アクセス
が可能です。

1
全てのサイトの Web コンテンツを無害化
・どのサイトにアクセスしても、Web コンテンツを本サービスでクリーンな情報に変換し、

ブラウザからのマルウェア感染リスクを軽減。

3
運用負荷の軽減
・全ての機能をクラウド型でご提供します。運用にかかる時間やコストを削減しつつ、簡単に

Webアクセスのセキュリティ強化を図ることができます。

2

アイソレーションゲートウェイサービスのイメージ

Web コンテンツを無害化しブラウザからのマルウェア感染を防御

簡単に導入可能
・エンドポイントへのインストールやサーバの新規構築は不要。初期費用もかからず、お客様環境に

大きな変更を加えることなくご利用できるため、導入にかかる時間やコストを削減できます。

Webサイト

社内

PC端末

ブラウザ

どのサイトにアクセスしても使い捨ての
仮想ブラウザでクリーンな情報に変換

本サービス

※出典元: Menlo Security, Inc. “STATE OF THE WEB 2016”, Dec 2016
https://www.menlosecurity.com/hubfs/pdfs/Menlo%20State%20of%20the%20Web%202016%20Dec12.pdf
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富士通コンタクトライン 0120-933-200
受付時間 9：00 ～ 17：30（土・日・祝日・年末年始を除く）

富士通株式会社 〒105-7123 東京都港区東新橋1-5-2 汐留シティセンター

導入構成
アイソレーションゲートウェイサービスは、 PC端末へのソフトウェアインストールが不要、かつ既設Proxyで
本サービスを上位Proxyとして設定変更するのみで、ご利用頂くことが可能な為、簡単に導入することができます。

導入までの流れ
本サービスの導入前に、トライアルや PoC を通して事前に動作を体験・評価していただくことができます。

 トライアル （任意）
 PoC （任意）
 本運用

トライアル（2週間） PoC（最長1ヶ月） 本運用

PC端末

ブラウザ

Webサイト

社内

本サービス

： 無償の試行ライセンスをご提供し、本サービスをすぐにご体験いただけます
： 本運用と同等のライセンスをご提供し、本運用と同じ環境で本サービスをご体験いただけます
： 本サービスをご契約いただき、運用開始となります

PoCで設定したポリシー等はそのまま流用いただくことも可能です

既設Proxy

FW

本サービスを上位Proxyとして
設定変更するのみで利用可能

利用シーン

 金融系
 流通・製造系
 メディア系
 IT関連・情報サービス系

ソフトウェアの
インストール不要

※既設Proxyがない場合でもPC端末のProxy設定に
本サービスを指定するだけで利用可能

： 融資を判定する際、企業・機関の情報を不特定サイトから収集するシーン
： 商品・市場動向・研究開発に必要な情報を不特定サイトから収集するシーン
： 時事（犯罪・戦争・暴力など）を不特定サイトから収集するシーン
： 市場動向や技術情報を不特定サイトから収集するシーン

不特定サイト・SNS・掲示板などへのアクセスは、悪意ある攻撃者からの標的型攻撃、マルウェア感染のセキュリティ
被害にあう可能性があります。本サービスを以下のようなシーンでご利用頂くことで、安心安全に業務が行えます。

【本サービス利用前】 【本サービス利用時】

Webサイト PC端末Webサイト

○○部署
申請書フォーマット
申込用紙：×××.pdf

×××.pdf

氏名：
住所：
年齢：

×××.pdf
無害化

○○部署
申請書フォーマット
申込用紙：×××.pdf

本サービス

×××.pdf

※上記は、Webサイトから申請書のフォーマットをダウンロードした際に、マルウェアに感染してしまうケースのイメージです。

PC端末

ファイルを暗号化しました
復号するためには、
下記の口座に
×××円振り込んでください

マルウェア感染


