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FUJITSU Security Solution 
データベース情報漏えい対策ソリューション 

データベースの情報漏えい対策は万全ですか？ 

DBの監査が 
よくわからない 

性能劣化する 
のでは・・・？ 

セキュリティ責任者 

操作の監査が 
ゆるいはず・・・。 

流出 

顧客情報 

顧客情報 
データベース 

・流出時の被害金額を想像したことがありますか？ 

・会社の信用失墜は経営の死活問題 

損害賠償 
システム改修 
株主対応 
裁判費用 
風評被害 

放置した結果 

ソリューション概要 

対象データベース 

 
 
 
 

管理者権限操作は「申請/承認」方式で！ 

「申請/承認」結果と操作記録で照合可能 

 
申
請 

①利用申請 
②承認 

③DB操作 

顧客情報DB 

ワークフロー記録 

監査ログ 

管理者 
操作記録 

ワークフロー 
記録 

監査ログ 

データベースの操作をもれなく記録 

④記録出力 

④記録出力 

DB操作者 承認者 

SHieldWARE NE 
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富士通ソーシアルサイエンスラボラトリがご提案します！ 

SHieldWARE NE・Audit Master 
によるDB監査をご提案 

SHieldWARE NE 

DB操作のワークフロー 
（操作申請／承認）を管理 

DB監査者による 
・操作申請の証跡管理 

・不正操作対策の定点調査 

Audit Master 

操作されたDBの操作記録を管理 

DB操作のワークフロー 
DBの操作記録 を突き合せ 

SHieldWARE NE 
Audit Master 

ソリューション素材 

素材名（開発元） 概要 概 要 

Audit Master 
（アクアシステムズ） 

 

監査ログ出力設定、自動ログ収集 
DBからの監査ログ収集～DB側のログ削除までを自動で実施でき
ます。 
 
ポリシーによるログフィルタリング 
操作日時・操作者・操作の種類・操作結果、SQL文をフィルター
条件として細かく設定可能で、お客様環境に合わせて設定が可能
です。 
 
ログ監視アラート 
ポリシーに合致した不正操作ログを検知するとアラート出力、即
時対応が可能です。 
 
監査レポート出力 
レポート形式はcsv, pdf, html で暗号化もサポートします。 
スケジュールジョブにより、日次、週次、月次、任意のタイミン
グで自動的に出力することが可能です。 

対象データベース 
Oracle 12.1.0, 11.2.0, 11.1.0, 10.2.0, 10.1.0, 
9.2.0, 8.1.7 
MS SQL Server 2012, 2008, 2005, 2000 
MySQL 5.1.6以上 
 
Audit Masterサーバ 
OS ： Windows Server 2012 R2, 2012  
     Windows Server2008 R2, 2008 
        Windows 8 Professional 
        Windows 7 Professional, Ultimate 
CPU：2GHz以上 2core以上 
MEM：4GB以上推奨 
HDD：50GB以上空き容量(SSD推奨） 

SHieldWARE NE 
（富士通SSL） 

 

監査証跡 
サーバやネットワーク機器などの操作履歴を動画で記録し、閲覧
が可能です。 
 
共有ID管理 
複数の運用者で共有している特権ユーザのログも、個人ユーザを
ヒモ付けすることで操作者の特定が可能です。 
 
一時貸出IDの払出し 
一時的に使用できるIDを払い出すことが可能です。一時貸出IDは
承認者の承認のもとで払い出すことが可能です。 

VMware vSphere4,5に搭載可能なVA(Virtual 
Appliance)として提供 
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