
一枚提案書  Blue Coat 

www.ssl.fujitsu.com/products/network/netproducts/bluecoat/ 

Webセキュリティリスク診断 

・ご提供頂いたWebアクセスログを解析することで、マルウェア配布サイトやC&Cサーバといった 
 インターネット上の脅威への通信を探し出します。 
・Webアクセスログをご提供頂く方式のためネットワーク構成の変更が要らず、お客様環境に影響 
 を与えません。 
・診断結果からより効果的なセキュリティ強化対策をご提案いたします。 

危険なサイトにWebアクセスしているかも … 
既にマルウェアに侵入されているかも … 
現対策で本当に防げているのだろうか … 

 Webアクセスログをご提供頂くだけでWebアクセスに潜むリスクを発見します。 

・システムの破壊による業務停止 
・機密情報などの知的財産の盗難 
・攻撃により破壊されたシステム 
 の復旧 
・攻撃対策のための 
 コスト増加 

いつ・誰が・どこに 
アクセスしたか 
ユーザの行動を把握し 
解析します。 
【サービス実績】 
某製造業系のお客様 (3000ユーザ) 
解析の結果、マルウェア配布サイトやC&Cサーバへの
アクセスを多数発見 

マルウェア感染端末の特定に至る 

可視化 

メールや記録媒体により
マルウェアを送りつける 

攻撃者の指示で 
機密情報を送信 情報収集用サイト 

（C&Cサーバ） 

攻撃者 

お客様環境 

危険なメール/サイトである
と気づかず感染してしまう 

プロキシ 
サーバ 標的にされた 

ユーザの端末 

Webアクセスログのご提供 マルウェア感染による被害 



お問い合わせ先 

 www.ssl.fujitsu.com/products/network/netproducts/bluecoat/ 
 

Copyright  2015 FUJITSU SOCIAL SCIENCE LABORATORY LIMITED 

お問い合わせ総合窓口 
〒211-0063 川崎市中原区小杉町1-403武蔵小杉タワープレイス 
E-mail : ssl-info@cs.jp.fujitsu.com  

当社ホームページ http://www.ssl.fujitsu.com 

（富士通SSL） 

※ご依頼から結果報告までの期間は、Webアクセスログのご提供および弊社の解析環境の準備が即時実施できた場合を前提としています。解析環境の空き状況によっては、想定 
  している期間内で診断結果を提出できない場合がございます。  
※ Webアクセスログをご提供いただくことが難しい場合は、お客様環境へ評価用機器を設置し、クローズド環境で対応することも可能ですので、ご相談ください。 
※ お客様環境への評価用機器設置に伴う諸経費はお客様にご負担頂くことになりますので、予めご了承頂きますようお願い致します。 
※ お客様環境で使用する評価用機器は、搬出時に初期化を行いお客様環境の情報を一切持ち出しませんので、安心してご利用頂けます。 
※ 報告書は弊社形式のものとなります。 
※ 記載の会社名、商品名は、各社の商標または登録商標です。 
※ 記載された情報は、予告なく変更することがあります。 
※ 記載の内容は、2015年7月現在のものです。 

Webセキュリティリスク診断までの流れ 

アクセスログ情報の一部でも診断可能 

準備 

お申込み頂いた後、弊社の解析環境の調整を行い、全体のスケジュールを
決定します。 
Webアクセスログをご提供頂きます。（解析対象のログ期間については、1
週間程度を想定しております） 

結果報告 診断結果レポートの提出とともに、推奨するセキュリティ対策を提案させ
て頂きます。 

解析 ご提供頂いたWebアクセスログ情報をもとに解析を行います。 

準備 結果
報告 依頼 

1week 2weeks 3weeks 4weeks 5weeks 

解析 

グラフィカルでわかり易いレポート結果 

診断結果は、「カテゴリ別Web閲覧」
「一日の時間別Web閲覧」など、わか
り易いレポート形式で提出致します。 

Webアクセスログデータをそのままご提供頂くのが難しい場合は、一部情報のみのご提供でも 
診断することが可能です。 

URL情報 最低限ご提供頂きたいWebアクセスログの抜粋情報です。マルウェア配布サイト
やC&Cサーバといったインターネット上の脅威への通信有無を発見します。 

日時・UserAgent 
・URL情報 

マルウェア配布サイトやC&Cサーバといった脅威への通信有無に加え、時間帯別
のアクセス状況やブラウザ外から発信される通信(※)有無を発見します。 
 

※ マルウェアが発信する通信である可能性があります 
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