
クラウドサービスをはじめとしたお客様に提供するサービスを安心安全にご利用いただくために、サービスプロ
バイダーは、常に変化するセキュリティ脅威に対応していく必要があります。富士通は、サービスプロバイダーと
して実施すべきセキュリティ対応事項を明確化し、ガイドラインや対策基準を策定し監査しています。また、イン
シデントの対応を専門に実施する組織の整備、第三者評価、および情報公開にも取り組んでいます。

日本国内のデータセンターにおいて稼働するクラウド
サービスが増加するに従い、セキュリティ面の不安やレ
イテンシ（遅延）問題は低減され、コスト削減・可視化、
業務継続性の期待により、パブリッククラウドを第一の
選択肢とする「クラウドファースト」の時代が到来して
います。
経済産業省、CSA、ENISA などの様々な団体がクラウ

ドセキュリティガイドラインを公開しています。また、
その経済産業省のガイドラインをベースとして、2015年
度にISO/IEC27017がクラウドセキュリティの国際標準
化される見込みです。しかしこれらのガイドラインにお
ける要求事項は、クラウドサービスを活用する側が、ど
のセキュリティ強度の対策をとるか自由に選択できるよ
うになっているため、クラウドサービス提供者ごとに対
応レベルのばらつきが出てしまいます。
そこで富士通では、これらの外部セキュリティ要求事

項と、お客様のセキュリティ要件、さらに、富士通社内
の実践知から独自のセキュリティ基準である「富士通ク
ラウドデータセキュリティスタンダード」（FJC DSS※）
を策定し、2015年度中にサービス提供を開始する予定
の“次世代クラウド基盤”も含めて実践していきます。
これにより、富士通が提供するクラウドサービスがばら
つきなく、一定のセキュリティ品質を満たしているかを
明らかにすることが可能となります。

 FJC DSSの策定方針

〔※〕FJC DSS： Fujitsu Cloud Data Security Standard

クラウドサービスへの対策基準による取り組み

ガイドラインや監査による取り組み

富士通クラウドCERTの取り組み

クラウドをはじめとするサービスにおける
セキュリティ品質向上への取り組み

富士通では、お客様に提供するサービスのセキュリ
ティ品質を確保するため、サービス開発工程とサービス
運用工程で実施すべき事項を「サービスセキュリティ対
応ガイドライン」としてまとめています。
各サービスを提供する部門は、このガイドラインで示
した内容に基づき、セキュリティ対策を実践します。
サービス開始の前には、監査部門がセキュリティ対策の

実施状況を監査し、セキュリティ品質確保を担保してい
ます。
サービス運用時には、監査部門によるセキュリティ定
期監査を実施します。必要に応じて是正対応を行うこと
で、セキュリティ品質の確保と向上を継続的に実現して
います。

クラウドをはじめとするサービスのセキュリティ
を専門的に扱う「富士通クラウドCERT（Computer 
Emergency Response Team）」は、クラウド環境を各
種のセキュリティ脅威から守り、お客様のビジネスを支
えるために、グローバル規模で以下のような活動を行っ
ています。
1. 情報セキュリティ運用
お客様に安心して富士通のクラウドサービスを利用し
ていただくために、外部からの様々な攻撃を水際で検知
するモニタリングなどのセキュリティ対策を実施し、
24時間365日体制で運用しています。
2. 緊急対応
インシデント発生時のプロセスを定め、万が一のイン
シデント発生時には、事象の識別・解決・被害局所化を
迅速かつ確実に実施します。

3. 情報セキュリティマネジメント
お客様の大切な情報を守るために、富士通クラウド
サービスにおける「人」、「モノ」、「情報」を適切にマネジ
メントします。さらに、日本シーサート協議会、FIRST※

などのセキュリティ関連団体に加盟し、グローバルなク
ラウドセキュリティの向上のために活動しています。
〔※〕FIRST： Forum of Incident Response and Security Teams

 富士通クラウドCERTの活動
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富士通
クラウドサービス

外部団体連携
外部団体との連携により、
高度化／複雑化する

セキュリティ攻撃に対して対処

富士通クラウドCERT

脆弱性診断／
モニタリング
24時間365日運用

事象の識別・解決
被害局所化を
迅速に実施

情報セキュリティ運用

FJC DSS

各種業界標準規格

クラウドサービス運用の実践知

お客様のセキュリティ要件

ISMS監査などからの気づき

外部要求

富士通の実践知
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