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あ ら ま し

犯罪被害を最小化するために，警備側が取るべき行動をゲーム理論によって数理的に

分析する技術は「警備ゲーム」と呼ばれ，近年，人工知能（AI）やマルチエージェントの研
究分野で注目されている。またこれは，既に米国などの複数の公的機関でも活用が始まっ

ている技術である。しかし，攻撃目標に向かう犯罪者を検問所で確保する「都市ネットワー

ク警備ゲーム」は難しい問題として知られており，これまで現実の大都市規模の問題を安

定して取り扱える解法がないことが実用化の障害となっていた。この課題を解決するた

めに，筆者らはAI数理技術を応用した最小カット配置とグラフ縮約の手法を開発した。
最小カット配置のアルゴリズムは，最大の警備効果を達成するための警備員の効率的な

配置場所を探し出す。グラフ縮約による単純化は，計算コストが問題の大きさに対して

指数的に増大する都市ネットワーク警備ゲームにおいて，計算速度の劇的な改善をもた

らす。

本稿では，これらの開発手法を解説するとともに，東京23区の大規模問題（約20万ノー
ド）に対する試行結果を紹介する。

Abstract

Security games are used for mathematically optimizing security countermeasures 
in order to minimize the effects of criminal activity.  Their use has been attracting 
attention in the fields of artificial intelligence (AI) and multi-agent systems, and they 
are now being put to practical use by several U.S. public agencies.  However, the use 
of urban network security games to analyze the problem of catching criminals at road 
checkpoints is difficult, which has hindered their application to city-scale networks.  
To overcome this difficulty, we have developed min-cut arrangement and graph 
contraction algorithms.  The min-cut arrangement algorithm identifies candidate 
checkpoint locations that maximize security.  The graph contraction algorithm reduces 
the problem, leading to a dramatic reduction in computational time for urban network 
security games, for which the computational cost increases exponentially with the size 
of the problem.  In this paper, we introduce these algorithms and present results for a 
200,000-node problem centered on Tokyo’s 23 wards.
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が互いの行動を読み合いながら，合理的に行動す
る状況を数理的にモデル化したものである。各プ
レーヤーは，それぞれの純粋戦略（実行可能な行動）
の集合を持つ。また，両者が持つ純粋戦略の全て
の組み合わせに対して，それぞれが得る利得は決
まっており，両者ともに自己の利得の最大化を目
指す。警備計画には混合戦略，すなわち純粋戦略
を確率的に選択する戦略を採用できる。警備計画
をランダムに選択する「乱択化」は，警備計画を
事前に調査したり盗み出したりする巧妙な犯罪者
に備えるための重要な要素である。
例えば，離れた場所に価値60のターゲットAと価
値30のターゲットBがあり，配置できる警備員は
一人しかいない状況があるとする。警備側と攻撃
側は，警備あるいは攻撃するターゲットをそれぞ
れ一つ選択する。選択したターゲットが同じであ
れば被害は発生しないが，異なる場合は攻撃を受
け，ターゲットの価値と同じ被害が発生する。こ
のとき，AもしくはBの一方のみを選択する，ある
いはAとBを交互に選択するといった決定的な警備
計画は，選択ルールを推測する能力を持った犯罪
者に対しては全く無防備である。一方，AとBを等
確率でランダムに選択する警備計画では，犯罪者
がAを攻撃するときの被害の期待値は30，Bを攻撃
するときの被害の期待値は15となる。最も巧妙な
犯罪者を想定するときは，AとBの選択確率を2対1
に設定する警備計画が最適であり，その場合の被
害の期待値は20となる。
警備ゲームの多くは線形計画問題や整数計画問
題に帰着するため，小規模なものはそのまま汎用
の最適化ソルバーを使って解くことができる。し
かし現実の問題には，膨大な数の戦略や複雑な利
得構造が存在するため，問題に合わせた解法の工
夫が必要になることも珍しくない。
● 都市ネットワーク警備ゲーム
都市ネットワーク警備ゲームは，ターゲットに
向かって移動する犯罪者を確保するための警備
ゲームである。図-1のように，都市のネットワー
クはグラフ構造で表現される。グラフはノードと
エッジで構成され，一部のノード間はエッジで接
続される。また，グラフのいくつかのノードが，
「ソース」または「ターゲット」としてラベル付け
されている。ソースは犯罪者の進入地点，ターゲッ

ま　え　が　き

都市や空港などにおけるセキュリティ対策では，
犯罪が想定される全ての対象を同時に警備するこ
とが理想である。一方，それを日常的に行うには
膨大なコストがかかる。そのため，限られた警備
資源の中でいかに効果的な警備を実現するかが，
実際の警備計画における重要な課題となっている。
また，警備の効果を評価するためには，犯罪者の
行動特性や心理特性を考慮しながら被害のリスク
を定量化するなどの高度な分析が必要である。こ
れまでの警備計画は，主として専門家の経験と勘
に委ねられていた。しかし，高度化する組織犯罪
などへの危機感が高まる中，警備計画への人工知
能（AI）技術の活用が期待されている。

AI分野において，複数の主体で構成された複
雑なシステムを分析する技術はマルチエージェン
ト技術と呼ばれる。その中でも，近年，警備計
画決定問題にゲーム理論を応用した「警備ゲー
ム（security games）」と呼ばれる技術の開発が活
発になっている。（1）－（3）警備ゲームの技術には，数
理的なモデル化や問題規模への対応（スケーラビ
リティ改善）など，個別の警備対象に依存した問
題解決法が含まれる。いくつかの対象に関する
技術は実用レベルに達しており，既にロサンゼ
ルス国際空港，（4）連邦航空保安局，（5）アメリカ沿岸
警備隊，（6），（7）ロサンゼルス郡保安局（8）などで利用さ
れている。しかしその一方で，まだ実用化を阻む
課題が残されている対象も少なくない。
富士通研究所では，国立大学法人電気通信大学
と共同で，警備ゲームに関するAI数理技術の研
究を行っている。本稿では，そのテーマの一つで
ある都市ネットワーク警備ゲームのスケーラビリ
ティ改善技術に関する新しい研究成果（9）の概要を
紹介する。

背　　　景

本章では，警備ゲームの概要を紹介した後，そ
の一つである都市ネットワーク警備ゲームの難し
さについて述べる。
● 警備ゲーム
警備ゲームは，警備側プレーヤー（警察や警備
会社）と攻撃側プレーヤー（犯罪者や犯罪組織）

ま　え　が　き

背　　　景
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トは犯罪者の攻撃地点を示す。それぞれのターゲッ
トには，それが攻撃された際の被害を表す「価値」
が与えられている。警備側は，任意に選んだk本の
エッジにそれぞれ一人ずつ警備員を配置する。犯
罪者は，任意のソースから任意のターゲットへの
経路を一つ選択する。選択した経路が警備員のい
るエッジを含まない場合に限り，攻撃されたター
ゲットの価値に対応した被害が発生する。
小規模な問題の例を図-1に示す。基本的な警備
ゲームではターゲットそのものに警備員を配置す
るが，都市ネットワーク警備ゲームではエッジの
上に警備員を配置するため，純粋戦略の数はずっ
と多くなる。10個のターゲットから8人の警備員の
配置場所を選ぶ組み合わせは45通りであるのに対
して，145本のエッジから8人の警備員の配置場所
を選ぶ組み合わせは3兆9,817億6,282万6,470通り
もある。純粋戦略の増加は攻撃側では更に大きく，
ターゲットを選ぶだけなら10通りであったものが，
このゲームでは9,806兆3,706億4,560万5,329通り
の経路を考慮する必要がある。線形計画問題とし
ての基本的な定式化では，両者の純粋戦略の数が
そのまま変数あるいは制約条件の数に対応する。
数万から数十万のノードとエッジで構成される現
実の都市ネットワークにおける純粋戦略は，数え
上げることさえ不可能なほどの数になる。このた
め，実用化にはスケーラビリティの高い計算手法

の開発が必須であった。
これまでに，AI分野を代表する国際会議でも複
数の手法が提案されてきたが，（10）－（12）数万あるいは
数十万ノード規模の問題を安定して取り扱える解
法は見つかっていなかった。従来の最善の手法（以
下，従来手法）（12）では，膨大な数の純粋戦略の上
でゲームの均衡を求める定式化はそのままに，ダ
ブルオラクル法（13）の改良やそのほかの技術の組み
合わせによって実問題への適用を可能としている。
ダブルオラクル法では，良い混合戦略を構成する
ためには必ずしも全ての純粋戦略を使用する（0で
ない確率を割り当てる）必要がないことを利用し，
両プレーヤーが使用する純粋戦略の部分集合を拡
大しながら反復計算して均衡を求める。筆者らに
よる従来手法を用いた追実験では，計算の収束ま
でに必要な純粋戦略の数には問題によるばらつき
が大きく，数万エッジ規模の問題を数秒で解ける
場合もあれば，1日かけても解けない場合もあるこ
とを確認した。更に速く安定的に解を得るために
は，区別する純粋戦略の数を抜本的に削減するよ
うな，数理モデル上の改善が必要と考えられた。

開発した技術

実際に，従来手法で得られた警備計画を観察す
ると，警備側が純粋戦略集合の一部分しか使用し
ないことに加えて，警備員が配置される可能性の

開発した技術

図-1　都市ネットワーク警備問題
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ある場所もエッジ集合の一部分であることが確認
できる。例えば，図-1の問題に対する最適な警備
計画の一つは，図の太線で示されたエッジだけで
作ることができる。筆者らはこの性質を利用する
ことで，計算コストの大幅な削減に成功した。開
発したアルゴリズムでは，警備員を配置するエッ
ジ（候補エッジ）の集合を拡大しながら，反復計
算によって解を求める。
● 最小カット配置アルゴリズム

1本以上のエッジをグラフから取り除いてソー
スとターゲットを分離することを考える際に，取
り除くエッジの数が最小となるエッジ集合は最小
カットと呼ばれる。単一のターゲットに対する最
適な警備計画は，最小カットの上に警備員を配置
するものであることが知られている。（14）最小カット
を構成するエッジの数wが警備員の数k以下であれ
ば，ターゲットを完璧に警備することができ，被
害の期待値は0である。一方，エッジの数wが警備
員の数kより多いときはw本のエッジからk本を一
様ランダムに選んで警備する計画が最善であり，
価値U（t）のターゲットに対する被害の期待値は 
U（t）・k/wとなる。
価値の異なる複数のターゲットが存在するとき
でも，個別のターゲットあるいは複数のターゲッ
トの組み合わせに関する最小カットから候補エッ
ジを選択するのは良い考えであろう。しかし，様々

な最小カットの中でどれを選択すれば良いかは自
明ではない。その一方で，ターゲットの数｜T｜が
大きい場合に2｜T｜－1通りの組み合わせの全てを考
慮することは，現実的ではない。選択する最小カッ
トが少なすぎると警備の質が低下し，多すぎると
計算コストが増大する問題が生じる。
筆者らは，候補エッジの集合と警備計画を同時
に改善していく手法によって，この課題を解決し
た。アルゴリズムの概要は次のとおりである。
（1） 候補エッジ集合Cの初期値を空集合とし，最初
の警備計画では何も警備しないこととする。

（2） 現在の警備計画で最も高い被害期待値を持つ
ターゲットの集合T ′を選択する。

（3） T ′をソース集合から分離する最小カットをC
に追加し，Cが大きくならなければ終了する。

（4） 新たなCを候補エッジ集合としたときの最適な
警備計画を求め，（2）に戻る。
このアルゴリズムで最小カットが選択されてい
く様子を図-2に示す。最初の警備計画では何も警
備しない。そのとき最も高い被害期待値を持つの
は価値9のターゲットであるため，1番目の最小カッ
トとしてC1が選択される。C1を候補エッジ集合と
した場合の2番目の警備計画は，その4本のエッジ
に警備員を配置するものになる。そうすると，価
値9のターゲットが完全に守られるため，次に被害
期待値が最も高くなるのは，価値5を持つ五つの

図-2　効果的な警備を実現する最小カット群
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ターゲットになる。したがって，2番目に選択され
る最小カットは，この五つを同時にソースから分
離するC2である。そして，C1とC2を合わせた13本
の候補エッジに対する8人の警備員の配置確率を最
適化したものが，3番目の警備計画になる。その結
果，価値5以上の六つのターゲットの被害期待値が
2.228で均衡し，それらを同時にソースから分離す
るC3が3番目に選択される。候補エッジ集合にC3を
加えた4番目の警備計画では，C3で分離される九つ
のターゲットの被害期待値がどれも1より低く抑え
られる（最大0.824）。次は，取り残された価値1（被
害期待値1）のターゲットの警備を強化するC4が
候補エッジ集合に加えられることになる。最後に，
同時に全てのターゲットを守る最小カットC5が加
えられ，最悪でも被害期待値0.900を実現する警備
計画が完成する。
● グラフ縮約による単純化
上記のアルゴリズムでは，警備配置が候補エッ
ジに制約された中で最適な警備計画を求める問題
を繰り返し解く必要がある。ここでは，その計算
を劇的に効率化する手法を紹介する。
候補エッジ制約のもとでは，候補外のエッジに
関する犯罪者の動きの差異は両プレーヤーの利得
に対して全く影響を与えない。そこで筆者らは，
それらのエッジを無視して単純化した新しいモデ
ルを導入した。候補外のエッジとそれに隣接する
ノードで構成される連結成分を考え，それぞれを
一つのノードに縮約したグラフを考える。例えば

図-2において，C1～ C5の全てを候補エッジ制約と
する場合，グラフは図-3のように縮約される。更
に，同じノード対を結ぶ複数のエッジは区別する
必要がないため，この問題は図-4のような重み付
きグラフにまで単純化できる。ここで，重みはエッ
ジの容量を示す。各エッジには，その容量までの
警備員を配置でき，各エッジを通過する犯罪者が
警備員と出会う確率は，その容量に対する配置さ
れた警備員数の割合に等しい。単純化された都市
ネットワークの上で求められた最適な警備計画は，
元の都市ネットワークに対応付けても（候補エッ
ジ制約のもとで）最適であることが理論的に保証
される。（9）

単純化されたグラフの上で考えることにより，
警備側と攻撃側の両プレーヤーが持つ純粋戦略の
数は大幅に削減される。図-4のモデルでは，8人の
警備員を配置するパターンが2,690通り，ソースか
らターゲットへの経路はわずか18通りにまで削減
されている。

試　行　結　果

本技術が大規模問題に適用可能であることを確
認するため，現実の道路ネットワークを用いた
性能検証を行った。OpenStreetMap（15）から北緯
35.5322～ 35.8189度，東経139.583～ 139.920度
の東京23区を含む領域を抽出したデータを用いて
計算した結果を表-1に示す。この領域のノード数
は202,547，エッジ数は329,609であった。ソース
およびターゲットとしてランダムにそれぞれ20個
のノードを選び，各ターゲットには価値として

試　行　結　果

図-3　候補外エッジの縮約 図-4　単純化された都市ネットワーク
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1から10の整数値をランダムに設定した。計算機
のCPUには，Intel Xeon プロセッサー E3-1275
（3.60 GHz）を使用した。
この規模の問題は従来手法（12）では現実的な時
間で解くことができなかったが，本技術では安定
して5分以内で解くことに成功した。従来手法で
困難なく扱える規模で計算速度を比較した場合，
100ノードの問題で平均20倍，200ノードの問題で
平均500倍の速度向上を確認している。

む　　す　　び

本稿では，富士通研究所が開発した都市ネット
ワーク警備ゲームのスケーラビリティを大幅に改
善する研究成果の概要を紹介した。数理計画法に
よる最適化計算の手法や従来との比較を含む評価
結果の詳細については，文献（9）を参照していた
だきたい。
今後，本研究成果の応用分野を拡大し，都市の
セキュリティ技術に貢献していきたい。
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