Seguridad de empresas
y Cibersequridad

Servicios
profesionales

de seguridad

Ayuda para garantizar sus
medidas de sequridad

iPor qué es importante la sequridad?

La informacion sigue siendo la esencia de las organizaciones
actuales. Nuestra capacidad de cumplir los objetivos
empresariales depende de la precision y la disponibilidad de
dicha informacién, unidas a la necesidad de garantizar que la
informacion se utiliza seglin se necesita. Para ello, debemos
asegurarnos de que nuestras medidas de sequridad no solo
son las adecuadas, sino que también son efectivas a la hora de
proteger nuestros recursos fisicos, l6gicos y financieros,
nuestra reputacion, la posicion legal, nuestros empleados y
otros activos tangibles e intangibles.

Los Servicios profesionales de sequridad de Fujitsu se han
ideado para aportar a su organizacién un analisis
independiente y una estimacion de las practicas y medidas de
seguridad actuales, asi como una definicion clara de lo que es
necesario para avanzar.
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(Por qué Fujitsu?

m Fujitsu posee afios de experiencia en la aportacion de
soluciones de sequridad en todo el ciclo de vida
(evaluacion, disefio, creacion y operacion) a clientes con
requisitos de sequridad, tanto del sector piblico como del
privado.

m Ejecutamos aplicaciones y completamos infraestructuras
para clientes de todo el mundo.

m Contamos con una amplia experiencia trabajando con
clientes para cumplir y lograr certificaciones 1S027001.

m Nuestra certificacion internacional 1IS027001 demuestra
nuestro propio compromiso con la sequridad.

m Disponemos de especialistas en sequridad con experiencia
y dedicacion para ofrecerle |a asistencia y la orientacion
necesarias con las que garantizar que obtendra las
ventajas 6ptimas con su compromiso con la seguridad.

Qué nos dicen nuestros clientes

m La sequridad es la principal preocupacion de los directores de Tl, pero la reduccion de costes también es una de sus
prioridades. Ya no disponen de fondos ilimitados para la seguridad: las organizaciones deben cefiirse a un presupuesto.

m |as organizaciones reconocen la importancia de contar con visibilidad de lo que esta sucediendo en su empresa,
comprender sus riesgos de sequridad y la necesidad de interactuar con seguridad con los distintos grupos de interés.

m Se necesitan soluciones de sequridad mas sencillas e integradas; la complejidad aumenta los costes y el riesgo.

m La comprension y el cumplimiento de los requisitos normativos sigue evolucionando y es un medio clave para obtener

negocios.
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Qué ofrecemos

Los Servicios profesionales de sequridad de Fujitsu se adaptan
para aportar conocimientos expertos y asesoria
independientes, ideados para que las organizaciones puedan
responder a sus necesidades de sequridad empresariales y
operativas. Los Consultores de seguridad de Fujitsu cuentan
con una amplia variedad de habilidades y experiencia y
pueden realizar los siguientes tipos de funciones:

m Estrategia de Cibersequridad: Para alinear la estrategia de
Cibersequridad con la estrategia general de la empresa 'y
los resultados deseados.

m Seguridad de la empresa: Evaluacion de la sequridad
general de la empresa, que identifica los riesgos y las
vulnerabilidades y aporta asesoria y orientacion para
mitigarlos.

m Seguridad en la nube: Asesora sobre los riesgos concretos
y las acciones de mitigacion para garantizar que el cambio
a la nube no implica un nivel inaceptable de riesgo y
sustenta la transicion sequra al uso de los servicios en la
nube.

m Riesgo y cumplimiento: Ofrece un enfoque para garantizar
el cumplimiento normativo y legislativo, asi como para
aportar soluciones con las que implementar los cambios
necesarios en la infraestructura existente y asequrar la
conformidad con las normas.

m Servicios de arquitectura, disefio e implantacién:
Prestacion de servicios expertos de arquitectura de
sequridad, disefio, implementacion e integracion de
capacidades de cumplimiento de seguridad.

m Servicios profesionales de identidad: Orientacion experta
sobre la mejor solucion para la gestion de usuarios y cdmo
responder a los requisitos de sequridad de usuarios del
modo mas econdmico.

Servicios de evaluacion de sequridad

m Prevencion de pérdida de datos: Las organizaciones
pueden cuantificar y calificar su riesgo de pérdida de datos,
sustentado con la implantacion de equipos que evaltan el
tréfico de la red, buscando datos que el cliente ha
considerado confidenciales o reservados.

m Evaluacion de la sequridad: Ofrece una evaluacion
objetiva de las medidas de sequridad actuales de la
organizacion, detalla el rendimiento del cliente en
comparacion con las mejores practicas y recomienda en
qué areas debe realizar mejoras. Entre algunos ejemplos
se incluyen los siguientes:

m Comprobacion de estado segin 1S027001

m Andlisis de diferencias en la sequridad de la informacion
m Revision de preparacion ante peritajes

m Revision de servicios de limites de red

m Revision de seqguridad de la nube: Aporta una evaluacion
objetiva de las medidas de seguridad actuales del cliente e
identifica donde pueden realizarse posibles mejoras.

Cudles son las ventajas

Los Servicios profesionales de seguridad de Fujitsu ofrecen a
los clientes asesoria independiente y consejos para afrontar
sus retos de sequridad. Nuestros expertos pueden ofrecer una
variedad de servicios, desde el nivel empresarial estratégico,
pasando por la garantia de que el riesgo se gestiona con
efectividad y se cumplen las normas, hasta el disefio, la
implementacion y la integracion de controles de sequridad.
Por otro lado, con los servicios el cliente puede optimizar el
gasto en sequridad y centrarse en impulsar su negocio.
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